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요 약

다양한 기술들이 하나로 융합되어 새로운 기술로 변화되고 있는 현재의 기술사회에서 사회의 변화에 발맞추듯 새

로운 사이버공격들이 만들어지고 있다. 특히, 다양한 공격들이 하나로 융합됨으로 인해 기존의 보안 체계만으로 시

스템을 보호하는데 어려움이 발생하고 있다. 이와 같은 사이버공격에 대응하기 위해 많은 정보가 생성되고 있다. 하

지만, 무분별하게 발생하는 취약점 정보는 관리자에게 불필요한 정보를 제공하여 혼란을 유도할 수 있다. 따라서 본

논문에서는 딥러닝 기반의 언어 학습 모델을 이용하여 문서를 학습하고, 취약점 정보를 추출하여 MITRE

ATT&CK 프레임워크에 따라 분류함으로써 관리자에게 구분화된 취약점 정보를 제공하여 새로이 발생하고 있는 사

이버공격 융합 기술의 분석을 보조하는 메커니즘을 제안한다.

ABSTRACT

In the current technological society, where various technologies are converged into one and being transformed into new

technologies, new cyber attacks are being made just as they keep pace with the changes in society. In particular, due to the

convergence of various attacks into one, it is difficult to protect the system with only the existing security system. A lot of

information is being generated to respond to such cyber attacks. However, recklessly generated vulnerability information can

induce confusion by providing unnecessary information to administrators. Therefore, this paper proposes a mechanism to

assist in the analysis of emerging cyberattack convergence technologies by providing differentiated vulnerability information

to managers by learning documents using deep learning-based language learning models, extracting vulnerability information

and classifying them according to the MITRE ATT&CK framework.
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I. 서 론 *

기술의 발전은 점차 고도화되고 있으며, 기존에는

서로 다른 기술로만 인식되어 오던 기술들이 하나로
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[1-3]. 특히 기술 간의 융합은 기존 기술의 한계를
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벗어나 새로운 방향성을 제시할 수 있다는 점에서 많

은 연구가 요구된다.

하지만 기술 간의 융합은 새로운 개념의 기술을

발생시킬 수 있으나, 기존과 다른 방향성을 가지는

시스템은 기존의 보안취약점뿐만 아니라 추가적인 보

안취약점이 발생할 수 있다는 문제를 포함한다[4-

6]. 특히 다양한 기술들이 융합함에 따라 세분화되

는 기술들은 기존의 취약점 분석 체계만으로 적용하

는 데 한계를 가질 수 있다[7-9]. 이와 같은 한계에

대응하기 위해 미래에 발생할 수 있는 융합기술에 대

한 보안 취약점을 자동으로 분석하는 것은 유행성이

높은 공격 기술들의 취약점을 정리하여 연구의 방향

성을 설정하거나, 집중적인 보안성 강화가 요구되는

기술을 설정하여 투자하여 비용대비 효과성을 높이는

등의 다양한 분야에 적용할 수 있다[10-12].

본 논문에서는 사이버 융합 공격 기술의 동향 분

석을 위해 사이버 공격에 대한 취약점 정보를 가지는

문서를 수집하고, 문서상의 취약점 정보를 자동적으

로 추출하여 MITRE ATT&CK 프레임워크에 대입

하여 구조화된 취약점 정보를 제공하는 보안 취약점

분석 메커니즘을 제안한다.

II. 관련 연구 동향 분석

2.1 MITRE ATT&CK

MITRE의 ATT&CK 프레임워크는 조직에 위험

을 초래할 수 있는 공격 기술과 공격의 피해를 최소

화하기 위한 탐지 및 완화 기술의 범위가 방대해짐에

따라 단일 조직에 대한 공격 유형을 분석하고 대응하

기에 한계점이 발생하였으며, 이와 같은 문제를 타개

하기 위해 개발된 프레임워크이다[13].

MITRE의 ATT&CK 프레임워크는

Adversarial Tactics, Techniques, and

Common Knowledge의 약자로 공격자의 전술과

기술들에 대하여 탐지를 수행하는 지식 기반 위협 탐

지 모델이다. ATT&CK 프레임워크는 크게

Matrix, Tactics, Techniques의 세 가지로 구분

된다. Matrix는 공격 기술을 정리한 Tactic와

Techniques의 전반적인 개념과 관계를 의미한다

[14-16]. Matrix는 Enterprise, Mobile, ICS로

구분되며, 각각의 Matrix는 각 분야에서 발생한 각

종 서비스를 대상으로 한 주제로 상세히 분류된다

[16-18]. Tactics는 공격 대상에 따라 행동하는 공

격자의 목적을 정의하는 것으로, 정보탐색, 실행, 지

속성과 같이 공격자가 공격 대상으로 하는 목적을 중

점으로 분류한다[19,20]. Techniques는 Tactics

를 수행하기 위해 사용할 수 있는 방안을 정리한 것

으로, 공격 기술에 의한 피해 결과를 명시한다.

2.2 지도학습(Supervised Learning)

일반적으로 머신러닝은 주어진 입력값의 목표값을

설정하고, 목표값에 인접하는 것을 목적으로 하는 지

도학습과 학습데이터의 특징을 학습하여 별도의 입력

된 목표값 없이 학습 모델 스스로 학습을 수행하는

비지도학습(Unsupervised Learning), 특정 환경

에서 학습의 수행 결과 발생하는 보상에 기반하여 학

습을 수행하는 강화학습(Reinforcement

Learning)으로 구분할 수 있다[21-23].

지도학습은 다시 분류(Classification)와 회귀

(Regression)의 두 가지 모델로 구분된다. 분류 모

델은 입력된 데이터를 사전에 정의된 범주에 따라 분

류를 수행하는 모델이다. 회귀 모델은 현재 가지고

있는 데이터를 활용하여 연속되는 값의 예측을 수행

하는 모델을 의미한다[24-26].

본 논문에서는 지도학습 기반의 분류 모델을 이용

하여 취약점 정보를 학습하고, MITRE ATT&CK

프레임워크에 맞춰 보안취약점을 분류함으로써 자동

화된 분석 메커니즘을 제안함에 목적을 가진다. 분류

의 과정은 ATT&CK 프레임워크라는 명확한 지표

를 가지고 수행하므로 명확한 목표값을 설정할 수 있

는 지도학습 기반의 학습 모델을 구축하였다.

2.3 딥러닝 기반 언어 학습 모델 동향 분석

딥러닝을 기반으로 하는 언어 학습 모델 초기에는

입출력을 시퀸스 단위로 처리하는 RNN(Recurrent

Neural Network) 모델에서 시작되었으며, 최근에

는 Transformer 기반의 모델로 변화하고 있다.

Ashish 외 7명의 연구[27]에서는 RNN 구조적

한계에 따른 기울기 소실 문제와 크기가 일정하지 않

은 정보를 고정된 크기의 벡터로 압축함에 따라 정보

손실이 발생하는 문제를 가지는 seq2seq 모델을 보

완하기 위해 어탠션(Attention)을 적용하였다. 해

당 연구에서는 기존 seq2seq 모델의 인코더-디코더

방식을 유지하되, 인코더와 디코더를 어탠션으로 구

성하는 Transformer 방식을 제안하였으며, 제안
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Fig. 1. Proposal Mechanism Conceptual Diagram

모델을 적용하여 WMT(Workshop on statistical

Machine Translation) 2014의 영어-독일어 번

역 부분에서 28.4 BLEU을 달성하며 효과성을 입

증하였다.

언어 학습 모델 중 NLP(Natural Language

Processing) 분야에서는 사전에 학습된 언어 모델

을 생성하고, 이를 베이스로 다른 분야에서 사용하는

언어를 추가적으로 학습함으로써 성능을 향상시키는

방향으로 발전하고 있다. Jacob 외 3명의 연구[28]

는 언어의 문맥에는 양방향성이 존재하며, 학습 과정

에서도 양방향 학습이 요구됨을 주장하며 새로운 구

조의 언어 학습 모델을 제안하였다. 해당 연구에서

제안된 학습 모델은 BERT(Bidirectional

Encoder Representations from Transformers)

모델이라 불리며, 위키피디아의 25억여 개의 단어와

BookCorpus의 8억여 개의 단어와 같이 별도의 레

이블링이 진행되지 않은 텍스트 정보를 사전에 학습

한 언어 모델로 많은 NLP 기반의 작업에서 높은 성

능을 보이며 효과성을 입증하였다.

Yinhan 외 9명의 연구[29]에서는 기존의

BERT 모델의 성능 향상을 위해 새로운 언어 학습

모델 RoBERTa(Robustly Optimized BERT

Pretraining Approach)를 제안하였다. 제안된

RoBERTa 학습 모델은 BERT 모델의 하이퍼파라

미터와 학습 데이터의 사이즈를 조절하여 BERT의

성능을 향상시킨 모델이다. BERT 모델에서 언어를

학습하는 과정에서 단계마다 다른 위치에 존재하는

언어를 마스킹하는 Dynamic masking, 다양한 방

식의 입력 데이터를 통해 가장 높은 성능 수준을 보

이는 구성을 확인하는 Input format, 기존의 데이

터 규모보다 큰 규모의 사용을 통해 성능을 향상한

Large batch의 3가지 주요한 개선사항을 적용하여

효과를 입증하였다.

III. 제안 메커니즘

3.1 소단원 작성 기법

본 논문에서는 사이버공격 융합 기술 동향를 분석

하기 위한 머신러닝 기반의 보안 취약점 자동화 분석

메커니즘을 제안한다. 제안하는 메커니즘은 MITRE

의 ATT&CK에 속하는 Tactics와 Techniques을

분석하고, 각각의 키워드를 추출한 뒤, 입력으로 사

용되는 보안 문서 키워드 판별을 위한 지표로 사용한

다. 입력된 보안 문서는 사이버 공격과 관련된 키워

드를 추출하고, Tactics와 Techniques를 기반으

로 유효한 키워드를 이용해 분류를 수행한다. 최종적

으로 보안 문서상에 존재하는 보안취약점을 MITRE

ATT&CK의 Matrix 구조에 맞춰 정리함으로써 단

계화된 보안취약점 정보를 분석한다. Fig.1.은 제안

하는 메커니즘에 대한 전반적인 흐름을 보이는 개념

도이다.

제안 메커니즘은 사전에 MITRE ATT&CK의

Tactics와 Techniques의 키워드 분석 및 분류하

여 지식베이스를 구성하고, 이를 바탕으로 언어 학습

모델인 BERT와 RoBERTa를 적용하여 입력되는

문서상에 존재하는 보안취약점을 분류하는 것을 목적

으로 한다. 따라서 기존의 보안 문서 분석을 통해 키

워드를 추출하고, 의미가 불분명하거나, 의미가 없는

전치사 등을 제거하는 전처리 과정을 수행하였다. 이

후, 각각의 키워드를 지식베이스 상의 키워드와 매칭

하여 보안취약점 분류모델의 학습데이터를 구성하였
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SDO Explanation

Attack

Pattern

About TTP (Tactic, Technique,

Procedure)

Threat Actor
Name of hacker group/related

group (nickname), etc.

Environment Default Service List by OS

Vulnerability CVE Vulnerability Types

Tool
Hacking tool used to deploy

TTP

Table 1. STIX-based SDOs

Fig. 2. Establishing the relationship between SDOs in the proposal mechanism

다. 제안 메커니즘은 지식베이스 학습 데이터 구축

단계, 보안취약점 자동화 분류 단계로 구분한다.

3.2 지식베이스 학습 데이터 구축 단계

지식베이스 학습 데이터 구축 단계는 보안 취약점

의 자동 분석을 위해 먼저 목표를 생성하는 단계를

의미한다. 해당 단계에서는 MITRE ATT&CK 프

레임워크의 Tactics 및 Techniques의 주요한 문

장을 추출하고, 학습 데이터와 학습 데이터 간의 관

계 설정을 수행한다. 학습 데이터는 STIX(Structe

d Threat Information eXpression) 2.0을 기

반으로 사이버 위협체계를 적용하여 Attack Patte

rn, Threat Actor, Identity(Environment), V

ulnerability, Tool의 5개의 SDO(STIX Domai

n Objects)와 SRO(STIX Relationship Objec

t)를 사용하였다.

Table 1.은 SDO에 대한 내용을 설명하는 것이

다.

Fig. 2.는 제안 메커니즘에서 SDO와 SRO에 대

해 설계한 내용을 보이는 것이다. SRO의 관계는

Attack Patten의 Technique에 해당하는 SDO

의 메인 노드를 1 depth, 메인 노드에 대한 주요한

키워드를 하위로 하여 2 depth의 관계를 설정하였

다. 또한 Technique에 직접적인 관계를 가지는 키

워드를 1 depth의 위치로 설정하여 각 SDO에 대

한 키워드를 Technique의 키워드로 학습하는 것을

방지하였다. 초기 학습 데이터 구축을 위해 전문가

세미나를 통하여 MITRE ATT&CK의 Tactics와

Techniques 및 관련 문서의 키워드를

Techniques로 구분하여 키워드를 추출하여 지식베

이스를 구축하였다. 지식베이스는 14개의 Tactics

와 91개의 Technique, 각 Technique에 속하는

SDO와 키워드로 구성하였다.

각각의 SDO는 ATT&CK 프레임워크의

Technique에 속하는 공격 그룹 정보, 취약점 정보,

공격 환경 정보, 공격 도구 정보의 소항목으로 구성

된다. 학습 데이터 설정 과정에서 키워드는 4개의

SDO의 소항목과 Technique에 대한 직접적 연관

을 가지는 키워드로 분류하여 학습을 수행한다.
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Fig. 3. Knowledge base building process

Fig.3.은 지식베이스 구축을 위해 문장 단위로 학

습 데이터를 설정하는 과정을 보이는 것이다.

이와 같이 분류한 학습 데이터는 Fig.4.와 같이

정리되며, 문단 단위로 하나의 TTP가 지정되어 문

단을 이루는 자연어 흐름 상에서 { } 기호 안의 구문

이 attention 대상이 되며, { 키워드 | 클래스 }의

구조를 가진다.

Fig. 4. Transformed training data

3.1 보안취약점 자동화 분류 단계

보안취약점 자동화 분류 단계에서는 기존에 구조

화되지 않은 텍스트를 이용하여 언어를 학습한

BERT 모델과 RoBERTa 모델을 사용하여 학습을

수행하였으며, 이 과정에서 CTI(Cyber Threat

Information)의 기술 문장 분류를 위한 파인 튜닝

(Fine Tuning)을 수행한다. 파인 튜닝이란 기존에

학습이 수행된 모델을 기반으로 목적에 맞춰 업데이

트하는 방법을 의미한다. 파인 튜닝 과정은 아래와

같이 수행된다.

① 학습용 데이터셋 정제 및 정규화

② 학습, 검증, 테스트 데이터셋 분리 train,Valida

tion,Test

③ 데이터 토큰화(구글의 다국어 BERT 토크나이저

활용)

④ 데이터 패딩 및 어텐션 마스킹

⑤ 학습 입력, 마스크, 레이블 묶기(TensorDatase

t 활용)

⑥ 사전 학습된 BERT 모델 로드 (구글 다국어 BE

RT)

⑦ 옵티마이저 설정및 하이퍼파라미터 튜닝(Adam,

learning rate 설정)

⑧ 스케쥴러 생성(학습률 조절)

⑨ 모델의 그래디언트 초기화

⑩ Epoch 만큼 훈련 반복

파인 튜닝을 위한 파라미터는 아래와 같다.

model_name = 'BERT-base-uncased'

max_length = 100

optimizer = Adam(learning_rate=5e-05, e

psilon=1e-08,decay=0.01

, clipnorm=1.0)

학습 데이터셋의 길이는 100으로 설정하였으며,

학습률은 5e-05, 수치 안정을 위한 엡실론 상수 값

은 1e-08, 소수에 대한 학습 감소율은 0.01로 설정

하였다.

IV. 제안 메커니즘 결과 분석

본 논문에서 제안한 메커니즘은 BERT 모델과

RoBERTa 모델을 적용하여 자동화된 보안 취약점

분석을 제공하는 것을 목적으로 한다. 제안 메커니즘

의 효과성 분석을 위해 정확도 검증을 수행하였으며,

그 결과는 Fig.5.와 같다.

총 3,589건의 데이터셋을 대상으로 2,872건의 학

습을 수행하였으며, 719건의 데이터셋을 대상으로

취약점 분류를 수행하였다. 그 결과, 10회의 학습을

수행한 후 학습 훈련에 사용된 데이터에 대해

BERT와 roBERTa에서 각각 82.74%와 83.24%
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Fig. 5. Proposal Mechanism Accuracy Verification

의 정확도를 보였으며, 학습 과정에서 사용되지 않은

데이터셋을 대상으로 취약점 분류를 수행한 결과 각

각 74.05%와 74.88%의 정확도를 보였다.

학습 수행 횟수와 정확도의 관계성을 확인하기 위

해 100회의 학습을 수행한 이후 정확도를 확인한 결

과 학습 과정에서 사용되지 않은 데이터셋을 대상으

로 각각 80.69%, 76.86%의 정확도를 보이며 학습

수행 횟수와 정확도가 비례함을 확인하였다.

또한, 학습 과정에서는 RoBERTa가 높은 정확도

를 보임에도 불구하고, 실제 취약점을 분석하는 경우

BERT 모델이 보다 안정적이게 수행됨을 확인할 수

있다.

V. 결 론

근래에 들어서 다양한 기술들이 융합되며 보안취

약점 또한 다양하게 발생하고 있다. 이는 보안취약점

에 대한 다양한 보안 문서의 생성을 의미하며, 무분

별하게 많은 정보가 발생할 수 있음을 의미한다. 구

조화되지 않은 보안 문서를 담당자로 하여금 혼란을

유도할 수 있으며, 이는 전반적인 보안 체계의 약점

으로 이어질 수 있다.

본 논문에서 제안하는 모델은 입력 문서에 존재하

는 사이버공격과 관련된 키워드를 자동으로 추출하

고, 이를 기반으로 문서상에 존재하는 공격 또는 보

안 기법을 MITRE의 ATT&CK 프레임워크의

Tactics에 기반하여 분류함으로써 세분화된 공격 목

적과 기법으로 정리하여 복잡한 공격에 적용된 기법

을 분석하는 학습 모델로, 향후 발전하고 있는 사이

버공격과 기술의 융합에 따라 복잡해지는 보안취약점

을 분류하기 위해 많은 연구가 요구되는 분야이다.

향후, 언어학습 모델의 동향을 분석하여 추가적인

파라미터 도입을 통해 제안 메커니즘의 정확도를 높

이는 연구의 수행이 요구된다.
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