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요 약

내부자의 정보 노출 사고가 지속해서 발생하면서, 조직 내부의 정보보안 강화에 한 요구가 높아지고 있

다. 그러나 엄격한 정보보안 정책  규칙이 조직원에게 용될 때 정보보안 스트 스와 항 행동으로 나타

날 수 있다. 본 연구는 내부자의 정보보안 정책의 부정  행동 원인과 완화 요인을 제시하는 것을 목 으로 

한다. 특히, 개인(심리  권한)  조직(공정성 분 기) 요인이 어떻게 상호 향을 주어 부정  행동을 완화하

는지를 확인하고자 하 다. 연구는 정보보안 정책을 내부자에게 반 하는 조직의 근로자에게 설문하여 표본을 

확보했으며, 구조방정식모델링으로 가설검증을 하 다. 분석 결과, 정보보안 련 심리  권한이 정책 항에 

미치는 향을 업무 스트 스가 부분 매개 효과를 가졌으며, 공정성 분 기가 심리  권한의 향을 강화하

다. 연구 결과는 내부자의 정보보안 정책 항 감소를 한 방향성을 제시하 으므로, 조직 내부의 보안 목표 

달성을 한 략 수립에 도움을 다.

ABSTRACT

An insider's information security incidents continue to occur, there is a growing demand for strengthening 

information security within the organization. However, when strict information security policies and rules are applied to 

employees of the organization, it can result as an information security stress and resistance behavior. The purpose of 

this study is to suggest the causes of insiders' negative information security behavior and factors that mitigate the 

cause. In particular, the study identifies how the mutual influence of individual (psychological empowerment) and 

organizational (justice climate) factors mitigates negative behavior. In this study, a sample was obtained by surveying 

workers of organizations that reflect information security policies to insiders, and hypothesis testing was performed by 

structural equation modeling. As a result of the analysis, role stress had a partial mediating effect on the effect of 

psychological empowerment on security policy resistance, and the justice climate strengthened the effect of 

psychological empowerment. Our results suggest a direction for reducing insider information security policy resistance, 

so it helps to establish a strategy for achieving internal information security goals.
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Ⅰ. 서  론

2021년 9월 미국행정부는 연방 기 의 사이버 보안

을 강화하기 하여, 제로-트러스트 사이버보안 아키

텍쳐(Zero-Trust Cybersecurity Architecture) 련 

행정 명령을 내렸다. 조직 내 보안 강화를 하여 내

부인 한 외부와 동일한 정보보안 략  사이버 

보안 아키텍쳐를 용하라는 것이다[1]. 이처럼 행정

부 차원에서 내부자에 한 정보보안 강화 정책이 제

시된 이유는 상 으로 조직 내부자에게 한 정

보보안 규정  상황이 오히려 정보보안에 이 된

다고 인식하 기 때문이다. 실제로 매년 조직의 정보

보안 사고 유형을 발표하는 Verizon[2020]의 보고서에 

따르면, 조직 내부자로부터 발생한 정보 노출 사건이 

 세계 으로 드러난 사건의 20~30%에 달하는 것으

로 나타나[2], 조직 내부자의 정보보안 수 수  향

상을 한 조직 차원의 고민이 필요한 시 이다[3]. 

조직 내부자의 정보보안  감소를 한 선행연

구는 엄격한 정보보안 정책  기술을 도입하더라도, 

내부자가 보유하고 있는 정보보안 련 행동 정보가 

조직보다 많고, 조직은 모든 조직원의 보안 련 행동 

정보를 통제 리할 수 없으므로, 조직원의 자발  보

안 행동을 높일 수 있는 동기 향상을 한 근이 필

요하다고 보고 있다. 표 으로, 련 선행연구들은 

계획된 행동이론, 제재 이론, 보호동기이론, 합리  선

택이론 등과 같은 심리학, 범죄학 등에서 으로 

활용되던 이론들을 정보보안 분야에 용하여, 개인의 

정보보안 행동에 한 동기  개선 방향을 제시해왔

다[4-6]. 즉, 해당 연구들은 조직 환경에서 개인의 정

보보안 동기에 미치는 조건들을 제시함으로써, 조직 

차원의 내부자 정보보안 수  향상 방향을 제언한 

에서 높은 수 의 시사 을 가진다. 

최근에는 엄격하고 높은 수 으로 압박하는 정보보

안 정책과 근 략이 구성원에게 역효과를 가진다

는 연구가 제시되고 있다[7]. 표 으로, 조직 차원에

서 도입한 정보보안 기술  정책이 오히려 구성원에

게 지식 학습 활동, 업무 내 기술 용 행동 등을 추

가로 유발하여 스트 스를 일으킬 수 있다는 의 

연구가 제시되었다[8,9]. 선행연구는 정보보안 스트

스가 개인을 둘러싼 정보보안 환경  특성이 개인이 

보유한 역량  한계를 보이도록 압박하는 수 이 높

아질 때 발생하며, 조직의 요구사항을 회피하는 모습

을 보이도록 하는 조건임을 제시하고 있다[8]. 한, 

선행연구들은 조 씩 정보보안 스트 스 감소의 요

성을 제시하고, 개인의 특성 는 조직 환경 변화를 

통해 스트 스를 완화할 수 있음을 제시하고 있다

[7,9]. 하지만, 개인의 스트 스는 조직 환경과 복합

인 교환 계에서 발생하는 것인데, 개인의 특성과 조

직 환경을 복합 으로 바라보면서, 정보보안 스트 스 

감소 방향을 제시한 연구는 아직 부족한 상황이다. 

조직 심리학 분야에서 요시되고 있는 개인의 행

동 조건은 심리  권한(Psychological Empowerment) 

부여이다. 심리  권한은 개인이 특정 상에 하여 

워를 가지고 있다고 믿는 수 으로서, 믿음 수 이 

높아질수록 정  행동을 보인다고 본다[10]. 특히, 

개인의 심리  권한은 조직의 특정 환경 변화로부터 

향을 받아 개인행동 변화를 일으킬 수 있음을 제시

하고 있다[11].

본 연구는 정보보안 정책이 어떻게 구성원의 항

을 발 되는지 확인하고, 항 원인을 완화하는 방안

을 제시하는 것을 목 으로 한다. 세부 으로, 정보보

안 도입으로 인하여 발생한 업무 스트 스가 정보보

안 정책 항에 미치는 향을 확인하고, 해당 항 

 스트 스를 완화하기 한 개인 차원 조건(정보보

안 심리  권한)과 조직 차원의 조건(정보보안 공정

성 분 기)을 제시하고자 한다. 특히, 개인의 심리  

권한이 미치는 향을 공정성 분 기가 어떻게 조

하는지를 확인함으로써, 조직의 정보보안 환경을 어떻

게 가져가야 하는지를 확인하고자 한다. 

Ⅱ. 련 연구

2.1 내부자의 정보보안 정책 항

정보보안 사고의 60~70%는 기술  침입을 통해 발

생한다. 련 기술은 표 으로 해킹, 피싱, 멀웨어, 

랜섬웨어 등이 있으며, 침입기술은 핵심 정보를 훔치

기 하여, 나날이 발 하고 있다[2]. 응 으로 조직

들은 지속해서 정보보안 기술을 업그 이드하고, 새로

운 기술 표   정책 기반의 행동 규칙 등을 구성원

에게 요구하고 있다[4]. 하지만, 구성원은 자신이 조직

으로부터 부여받았던 업무 목표 달성을 해 지식 함
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양  경험 등으로부터 자신만의 업무 수행 차를 

가지고 있는데, 환경의 신  변화는 오히려 신에 

한 항을 일으킬 수 있다[12]. 신 항

(Innovation Resistance)은 환경  특성을 변화시키고

자 하는 신 압력으로부터, 기존 특성을 지속해서 보

유하고자 하는 기여  행동을 의미한다[13]. 즉, 신 

항은 기존 균형 을 유지하고자 하는 사람의 자연

스러운 섭리이기 때문에, 조직 차원의 새로운 정책  

기술, 그리고 행동 규칙 등의 변화는 구성원의 항을 

발 시킨다[14]. 특히, 정보보안은 개인의 본연의 업무

 목표가 아니고, 조직 내 정보자산을 보호하기 해 

조직 차원에서 도입한 제재  처벌의 역이기 때문

에, 정보보안 수 이 엄격해질수록 업무  부담감을 

높게 가질 수 있다[15]. 따라서, 조직은 정보보안 도입 

 변화 시 조직원이 받을 수 있는 항감에 한 

심을 가질 필요가 있다.

2.2 정보보안 심리  권한

권한(Empowerment)은 구성원에게 부여된 권력 수

에 한 개념으로서, 특정 권력이 어떻게, 어느 정

도 수 에서 구성원에게 달되어 확보된 권력으로 

인식하는가에 한 이다[10]. 선행연구는 권한을 

계  과 심리  으로 구분하고 있다. 계

 은 권한이 특정 계 는 직  등에 치한

다고 보고, 특정 자리 는 계 내에 투입됨으로써 

한정 인 권력을 얻는다고 본다[11]. 반면, 심리  

은 개인이 해당 권한을 보유했다고 인식하는 

이다[10]. 개인이 특정 분야에서 행동 등을 수행해도 

좋다는 허가를 받았다고 단할 때, 심리  권한은 형

성된다[16]. 최근 권한 연구는 구조  치보다는 개

인에게 형성된 권한에 한 인식이 지속 인 측면에

서 조직에 도움이 된다고 보고 심리  권한에 한 

을 강조하고 있다. 본 연구는 조직 내부의 정보보

안 수 행동은 개개인의 자발성에 존재한다고 보고, 

심리  권한을 정보보안 분야에 용한다. 

특정 직무에 한 심리  권한의 인식은 향력, 

능력, 의미성, 그리고 자기 결정력을 통해 형성된다

[10,17,18]. 첫째, 향력(Impact)은 해당 직무에 하

여 본인이 략, 술  과정과 결과 도출에 향을 

 수 있다고 단하는 수 을 의미한다. 둘째, 능력

(Competence)은 해당 직무에 기술, 지식 등을 보유함

으로써, 결과를 충분히 도출할 수 있다고 단하는 수

을 의미한다. 셋째, 의미성(Meaning)은 직무가 본인

의 가치, 목표 등과 동일하다고 단하는 수 이며, 

마지막으로, 자기 결정력(Self-determination)은 직무 

차별 행동에 하여 자율 으로 행동할 수 있다고 

단하는 수 이다. 본 연구는 정보보안과 련된 심

리  권한의 세부 요인으로 향력, 능력, 그리고 의

미성을 용한다. 정보보안 에서 향력은 조직 

내부의 정보보안 수 과정에서 동료들에게 향을 

 수 있는 상황이 발생할 수 있고, 능력은 정보보안 

련 규칙, 기술 등의 지식 확보를 통해 능력 수 을 

높일 수 있으며, 의미성은 조직의 정보보안 수 노력

이 본인이 보유한 지식 리의 가치와 동일하다고 

단함으로써 권한을 향상할 수 있다고 보았기 때문이

다. 반면, 자기 결정력은 정보보안과 체 인 맥락에

서 일치하지 않는다고 보았는데, 자율성 기반의 자기 

결정력은 규정 심의 정보보안 행동에 합하지 않

을 수 있다고 단하 다.

2.3 정보보안 업무 스트 스

환경과 개인의 교환 계에서 스트 스 원인과 결

과를 체계 으로 설명하는 이 환경-개인 합도

(Environment-Person Fit)이다[19]. 개인은 특정 환경

으로부터 받은 요구사항의 처를 해 자신만의 자

원  역량을 갖추고 정성을 유지하려고 하는데, 환

경  요구사항의 변화가 높아져 개인의 역량 유지가 

어렵다고 단할 때, 개인은 스트 스를 일으킨다는 

이다[19]. 표 으로 조직이 도입한 기술 는 

정책으로 인하여 개인의 업무가 과  되는 상황이 지

속하여 발생할 때, 업무 스트 스를 일으킬 수 있다

[20]. 업무 스트 스(Role Stress)는 작업장에서 인지

된 조건 는 사건의 결과로 인해 개인의 기능장애에 

한 인식이나 느낌을 의미한다[20]. 

업무 스트 스는 업무를 일으키는 상황별 발생할 

수 있는데, 크게 업무 갈등과 업무 모호성이 있다. 업

무 갈등(Role Conflict)은 요구된 역할에 한 조직의 

요구사항과 실제 행동 조건 간의 비호환성에 한 인

식 수 으로 정의된다[21]. 정보보안과 련하여 업무 

갈등은 개인 본연의 업무  목표와 차별되는 정보보

안 성격으로 인하여 발생할 가능성이 높은데, 개인은 

주어진 업무 성과 달성을 하여 정보를 빠르게 공유
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하고 생산성을 높여야 하나, 정보보안은 제재의 성격

을 가지므로 추가 인 허가 차를 받아야 한다. 업무 

모호성(Role Ambiguity)은 역할 수행에 필요한 정보 

부족으로 결과에 한 측 불가능한 수 을 의미한

다[20]. 정보보안과 련하여 업무 모호성은 본인의 

업무에 새로운 소 트웨어나 SNS 등 기술, 지식 등

을 용할 때 보안 규정 정성 단의 어려움 등으

로 발생할 수 있다. 

정보보안 정책  규정 도입으로 인하여 변화된 개

인의 업무 역은 갈등과 모호성 등의 이유로 스트

스를 일으킬 수 있으며, 발 된 스트 스는 개인의 심

리 , 육체  변화를 일으켜 정보보안 련 요구사항

을 회피할 가능성이 존재한다[9]. 

2.4 정보보안 공정성 분 기

공정성은 교환 상자 간에 특정 자원 는 역량 

등을 교환하는 과정  결과로부터 인지하는 공정

(Fairness)에 한 행동 반응을 의미한다[22]. 조직 공

정성(Organization Justice)은 교환 상자가 조직일 경

우이며, 본인이 속한 조직에 한 공정한 수 을 단

함으로써, 조직과 함께할지 등을 고려한다[23]. 공정성

은 기본 으로 교환 과정과 결과에 한 평가가 상

인 것을 가정한다[24]. 상자와 자원 교환을 통해 

확보한 결과가 유사한 사례의 경우와 비교하여 상

으로 비슷한 결과를 확보했다고 단할 때 공정하

다고 단한다. 즉, 교환 상자 간의 사  정보 확보, 

교환 과정, 그리고 결과가 비교 상자 간에 비슷한 

결과가 도출되었을 때, 공정하다고 단한다[23]. 

이와 같은 공정성이 집단 에서 잘 이루어지고 

있다고 단하는 개념이 공정성 분 기이다. 공정성 

분 기(Justice Climate)는 집단의 공정성에 한 집

단의 호의성 수 을 의미한다[22]. 즉, 공정성 분 기

는 집단의 공정성에 한 응답 평균이 높은 수 을 

의미하며, 공정성이 높은 집단일수록, 구성원들의 공

정성에 한 평가  믿음은 높아지는 경향을 보인다. 

공정성 분 기 련 선행연구는 공정성 분 기 형성 

 분 기의 향에 련 연구에 집 하 다. 즉, 공

정성 분 기는 조직의 도덕  목표  행동과 같은 

조직의 사회  책임 수 이 높아지고, 리더의 역할이 

강화되고, 집단 내 다양성과 력 수 이 강화될수록 

공정한 분 기가 형성된다고 보았으며[22,25], 공정성 

분 기 수 이 개인의 조직에 한 만족도  조직 

성과에 정  향을  수 있음을 확인하 다[23]. 

즉, 정보보안과 련하여 공정성 분 기의 형성은 개

인의 행동 변화에 도움을  것으로 단하며, 조  

효과를 확인하고자 한다. 

Ⅲ. 연구가설  자료 수집

3.1 연구 모델  가설 수립

본 연구는 구성원의 정보보안 정책 항에 향을 

주는 스트 스를 감소시키는 조건을 제시하는 것을 

목 으로 하며, 개인 차원(심리  권한), 조직 차원(공

정성 분 기)을 반 한 연구 모델은 그림 1과 같다. 

그림 1. 연구 모델
Fig. 1 Research model

3.1.1 정보보안 업무 스트 스의 매개 효과

정보보안에 한 심리  권한을 형성하는 것은 정

보보안 정책 항을 감소시킬 수 있다. Zhang et 

al.[2014]은 조직 내 개인의 향력, 능력, 의미성, 그

리고 자기 결정력으로 구성된 심리  권한 형성이 조

직에 한 몰입 형성  신 성과에 정  향을 

다고 하 으며[11], Azeem et al.[2015]은 심리  권

한이 이타  행동인 조직시민행동에 향을 주어 조

직 차원의 성과까지 향을 을 확인하 다[26]. 

한, Dillion et al.[2020]과 Hwang[2021]은 정보보안 직

무에 한 심리  권한 형성은 보안 수를 높이는 

것을 확인하 다[16,27]. 반면, 심리  권한은 조직 내 

개인의 부정  의도를 감소시키는데, Bester et 

al.[2015]은 심리  권한이 이직 의도를 감소시키는 것

을 확인하 다[28]. 정보보안 정책 항과 련하여, 

심리  권한이 형성될 때, 정보보안 정책 항을 완화
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할 것으로 단하고, 가설을 제시한다. 

H1. 정보보안 심리  권한은 정보보안 정책 항을 

감소시킨다. 

한, 심리  권한이 형성된 개인은 조직으로부터 

받은 스트 스를 감소시켜, 부정  행동감소까지 향

을 다. Chung and Kowalski[2012]와 Oyeleye et 

al.[2013]은 병원 조직 내 간호사들의 심리  권한과 

스트 스, 그리고 만족도 간의 연구를 진행했는데, 심

리  권한이 형성된 개인은 자신의 업무에 한 역량 

 의미를 함께 부여하기 때문에 업무에 한 만족도

도 높을 뿐 아니라, 외부로부터 추가 으로 주어지는 

업무 요구사항에 의한 스트 스를 감소시켜 이직 의

도까지 감소시키는 것을 확인하 다[29,30]. 한, 

Tripathi and Bharadwaja[2019]는 심리  권한과 개

인의 스트 스가 개인의 성격과 권력의 거리에 의해 

향을 받는 것을 확인하 는데, 기본 으로 심리  

권한이 높을 때 스트 스를 감소시키는 것을 확인하

으며[31], Chung[2018]은 근무지의 왕따 분 기가 

형성시킨 스트 스가 미치는 이타주의  행동(도움 

행동, 달 행동)과 업무 성과에 미치는 부정  향

을 심리  권한이 조 하여 완화하는 것을 확인하

다[18]. Hwang[2021]은 보안 기술스트 스가 정보보

안 정책 항을 높이는 것을 확인하 다[14]. 즉, 정보

보안과 련하여, 정보보안 심리  권한을 인식한 개

인은 정보보안 정책 항을 높이는 정보보안 업무 스

트 스를 완화할 것으로 단하고, 가설을 제시한다.

H2a: 정보보안 심리  권한은 정보보안 업무 스트

스를 감소시킨다.

H2b: 정보보안 업무 스트 스는 정보보안 정책 

항을 높인다.

3.1.2 정보보안 공정성 분 기 조  효과

집단 내 공정성 분 기의 형성은 구성원의 공정에 

한 믿음 수 이 높아져, 집단의 목표 행동 수 을 

높이거나, 집단의 요구사항에 한 부정  행동을 감

소시킨다. Thornton and Rupp[2016]은 반  공정성 

분 기가 조직에 한 자발  지원을 높이고, 비정상

인 행동을 감소시키는 조건이라고 하 으며[25], 

Colquitt et al.[2002]은  단 의 다양성과 력성이 

형성시킨 공정성 분 기 수 이  성과 향상  결

근 감소를 일으키는 요인임을 확인하 다[22]. 즉, 공

정성 분 기는 조직과 개인을 동일시시켜 조직 요구 

행동 수 을 높이는 조건이다. 특히, 공정성 분 기는 

개인의 동기와 행동 간의 계를 조 하여 정  동

기의 향을 강화한다. Walumbawa et al.[2010]은 

차  공정성 분 기가 자기효능감과 조직시민행동 간

의 정  계를 강화하는 것을 확인하 으며[24], 

Hwang[2021]은 정보보안 조직 공정성이 심리  권한

이 보안 수에 미치는 향을 강화하는 것을 확인하

다[16]. 본 연구는, 공정성 분 기는 개인 동기의 

정  향을 강화하기 때문에, 역으로 부정  향을 

완화할 것으로 단한다. 이에, 정보보안 공정성 분

기가 형성될 때, 심리  권한이 업무 스트 스와 정보

보안 정책 항에 미치는 감소 효과를 강화할 것으로 

단하고 가설을 제시한다.

H3a. 정보보안 공정성 분 기는 심리  권한과 업

무 스트 스 간의 계를 조 한다. 

H3b. 정보보안 공정성 분 기는 심리  권한과 정

보보안 정책 항 간의 계를 조 한다.

3.2 측정 문항 도출

본 연구는 연구가설 검증으로 구조방정식모델링을 

활용한다. 연구는 연구 모델에 용한 요인들에 하

여 다 항목 기반의 설문 문항을 도출하고, 서베이 기

법을 용하여 표본을 확보하여 AMOS 22.0을 용

하여 검증을 실시하 다. 설문 문항은 표본의 특성을 

제외한 모든 요인에 하여 7  리커트 척도를 용

하 다. 설문 문항은 선행연구로부터 정보보안 특성에 

맞게 수정하 다. 특히, 심리  권한과 업무 스트 스

는 2차 요인이기 때문에, 세부 요인들을 용하고 측

정하되, 분석은 세부 요인들의 평균을 용하 다. 

정보보안 심리  권한은 Spreitzer[1995]의 연구에

서 측정 항목을 도출하 다[10]. 세부 요인인 향력

은 선행연구의 3개 문항을 용하 으며, “동료에게 

정보보안 업무 도움을 주는 향력 있다고 단한다”

와 같이 반 하 다. 능력은 선행연구의 4개 문항을 

용하 으며, “나는 정보보안 업무 추진에 한 자신

감을 가지고 있음”과 같이 반 하 다. 의미성은 선행

연구의 4개 문항을 용하 으며, “나에게 주어진 정

보보안 업무는 매우 요함”과 같이 반 하 다. 

정보보안 업무 스트 스는 Tafafdar et al.[2007]의 
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연구에서 측정 항목을 도출하 다[20]. 업무 갈등은 

선행연구의 4개 문항을 용하되, “정보보안 정책 요

구가 보안 정보가 부족한 상태에서 종종 발생”과 같

이 반 하 다. 업무 모호성은 선행연구의 4개 문항을 

용하되, “종종 정보보안 행동과 나의 업무 성과를 

한 행동  처리에 불확실한 경우가 발생”과 같이 

반 하 다. 

정보보안 정책 항은 Merhi and Ahluwalia[2019]

의 연구에서 측정 항목을 도출하 으며[15], 선행연구

의 3개 문항을 용하되, “조직의 보안 정책 변화가 

속상함”과 같이 반 하 다. 마지막으로, 정보보안 공

정성 분 기는 Ambrose and Schminke[2009]의 연구

에서 측정 항목을 도출하 으며[23], 선행연구의 4개 

문항을 용하되, “나는 정보보안과 련하여 우리 조

직이 공정하다고 믿음”과 같이 반 하 다.

3.3 자료 수집

본 연구는 조직원의 정보보안 정책에 한 항과 

스트 스, 그리고 해당 요인들의 완화를 한 방향을 

제시하기 때문에, 연구 상은 정보보안 정책을 업무

에 운용 인 기업의 근로자들을 상으로 하 다. 연

구 상에 정한 표본을 확보하기 하여, 본 연구는 

M리서치 기업이 보유한 직장인 패   정보보안 규

칙을 업무에 용하는 사람들만 선정하여 설문하도록 

하 다. 

Demographic Categories Frequency %

Gender
Male 263 77.6

Female 76 22.4

Age

Under 30 48 14.2

31 - 40 133 39.2

Over 40 158 46.6

Job 

Position

Under Manager 129 38.0

Manager 100 29.5

Over Manager 110 32.5

Firm

Size

Under 10 57 16.8

10~49 111 32.7

50~299 43 12.7

Over 300 128 37.8

Total 339 100.0

표 1. 표본의 인구통계학  특성
Table 1. Demographic characteristics of samples

세부 으로, 본 연구는 온라인 설문 설계를 하되, 

설문 응답 , 사  정보를 제공하지 않은 상태에서 

조직의 정보보안 정책 보유 여부와 수 규칙이 있는

지를 확인하고 해당하는 사람들만 설문에 응답하도록 

하 다. 설문  연구의 목 과 통계  활용 방안에 

하여 명확하게 공지하고 동의한 사람만 설문에 참여

하도록 하 다. 2021년 4월에 M리서치 도움을 받아 

설계된 온라인 설문을 받았으며, 정보보안 정책을 보

유한 조직에 근무하는 사람들로 구성된 339개의 표본

을 연구에 용하 다. 표본의 특성은 <표 1>과 같다.

Ⅳ. 분  석

4.1 신뢰성  타당성 분석

본 연구는 2차 요인(심리  권한, 업무 스트 스)과 

1차 요인(정책 항, 공정성 분 기)으로 구성되어 있

으며, 각 세부 요인들은 측정 항목들이 3개 이상으로 

구성되어 있으므로, 요인 구성의 신뢰성과 타당성 분

석을 실시하 으며 <표 2>와 같다. 

첫째, 신뢰성은 측정 항목이 특정 요인의 구성 항

목으로 정확하게 선정되었는지를 확인하는 것으로서, 

SPSS 21.0의 크론바흐 알  값을 활용하여 측정한다. 

특히 선행연구는 크론바흐 알  0.7 이상을 요구한다

[32]. 분석 결과, 1차 요인  2차 요인 모두 0.810 이

상으로 나타나 신뢰성을 확보한 것으로 나타났다. 

타당성 분석은 측정 도구 신뢰성을 확인하는 것으

로서, 2차 확인  요인분석을 통하여 합도를 확인하

고 집  타당성(요인 내 일 성)과 별 타당성(요인 

간 차별성)을 단하 다. 우선, 2차 확인  요인분석 

결과 합도는 χ2/df = 1.662, RMSEA = 0.044, GFI 

= 0.904, AGFI = 0.882, NFI = 0.940, 그리고 CFI = 

0.975와 같았다. 비록 AGFI가 0.9보다 약간 낮으나, 

0.8 이상은 허가하고 체 합도 수 을 검토하는 구

조방정식 특성상 문제없는 것으로 단된다. 

집  타당성은 개념 타당성(Critical Reliability)과 

평균분산추출(Average Variance Extracted)을 구하는

데, 개념 타당성은 0.7 이상, 평균분산추출은 0.5 이상

의 값을 요구한다[33]. 분석 결과는 모두 요구사항을 

상외하는 것으로 나타났다. 
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Constructs
CFA 

Loading

Cronbach

’s Alpha
CR AVE

IM

IM1

IM2

IM3

0.860

0.913

0.922

0.926 0.875 0.700

CO

CO1

CO2

CO3

CO4

0.833

0.816

0.840

0.840

0.900 0.875 0.636

ME

ME1

ME2

ME3

ME4

0.855

0.890

0.743

0.719

0.894 0.810 0.518

RC

RC1

RC2

RC3

RC4

0.803

0.803

0.912

0.858

0.917 0.855 0.597

RA

RA1

RA2

RA3

RA4

0.886

0.876

0.887

0.862

0.930   0.881   0.648 

PR

PR1

PR2

PR3

0.885

0.848

0.833

0.889 0.822 0.606

JC

JC1

JC2

JC3

JC4

0.874

0.891

0.901

0.890

0.938 0.909 0.713

PEa

IM

SE

ME

0.781

0.838

0.787

0.861 0.826 0.613

RS
a RC

RA

0.891

0.934
0.798 0.888 0.798

IM(Impact), CO(Competence), ME(Meaning), RC(Role Conflict), 

RA(Role Ambiguity), PR(Policy Resistance), JC(Justice Climate),

PE(Psychological Empowerment), RS(Role Stress)

a = second other construct

표 2. 구성요인 타당성  신뢰성 결과
Table 2. Result for construct validity and reliability

별 타당성은 평균분산추출 제곱근과 상 계수를 

비교하되, 상 계수가 평균분산추출 제곱근보다 클 때 

차별성이 있다고 본다[33]. 결과는 <표 3>과 같으며 

별 타당성 요구사항을 충족하 다. 

Constructs 1 2 3 4

PEa 0.783b 　 　 　

RS
a

-.487
** 0.893b 　 　

PR -.518
**

.653
** 0.779b 　

JC .587** -.443** -.397** 0.844b

PE(Psychological Empowerment), RS(Role Stress),

PR(Policy Resistance), JC(Justice Climate)

**: p < 0.01

a = second other construct, b : the square root of the AVE, 

표 3. 별타당성 결과
Table 3. Result for discriminant validity

마지막으로, 본 연구는 독립변수와 종속변수를 동

일 시 에 측정하는 설문지 기법을 활용하 기 때문

에, 동일방법편의 문제 가능성을 확인하 다. 본 연구

는 비측정잠재방법 기법을 용하 는데, 해당 방법은 

확인  요인분석 모델에 단일 요인을 추가하여 측정 

항목에 연결하 을 때 변화하는 측정치의 수 이 낮

은지를 확인하는 기법이다[34]. 2차 확인  요인분석 

모델의 합도(χ2/df = 1.662, RMSEA = 0.044, GFI 

= 0.904, AGFI = 0.882, NFI = 0.940, 그리고 CFI = 

0.975)와 단일 요인 추가 모델의 합도(χ2/df = 

1.524, RMSEA = 0.039, GFI = 0.919, AGFI = 0.890, 

NFI = 0.950, 그리고 CFI = 0.982) 모두 요구사항에 

합한 것으로 나타났으며, 측정 항목의 표  측정치

의 차이가 0.3 미만으로 나타나 문제는 높지 않았다.

4.2 구조방정식모델링 결과

본 연구는 구조방정식모델링을 용하되, 주효과 분

석인 매개 효과 검증(업무 스트 스)과 조  효과 검

증(공정성 분 기)으로 구분하여 가설을 검증한다. 매

개 효과는 업무 스트 스가 심리  권한과 정책 항 

간의 계를 매개한다는 것으로 매개 효과 분석 모델

은 Hoyle and Kenny[1999]의 기법을 용하 다[35]. 

본 기법은 독립변수와 종속변수 간의 계 확인(1단

계) 후, 붓스트래핑을 용한 매개 변수 향 수 을 

확인(2단계)하는 방법이다. 

분석 결과, 1단계인 독립변수(심리  권한)와 종속

변수(정책 항)간의 계를 확인한 결과 부정  향

을 미치는 것으로 나타났다(H1: β= -0.591, p < 0.01). 

2단계는 업무 스트 스의 매개 효과를 확인하는 것으

로, 붓스트 핑 1,000, 신뢰수  95%를 용하 다. 우

선, 2단계 모델의 합도를 확인하 다. 구조 모델의 
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합도는 χ2/df = 1.916, RMSEA = 0.052, GFI = 

0.978, AGFI = 0.953, NFI = 0.979, CFI = 0.990와 같

이 나타났다. 다소 RMSEA 값이 0.05보다 높으나 0.1

까지 허용하기 때문에 합도 문제는 없는 것으로 

단되어 매개 효과를 확인하 다. 심리  권한이 정책 

항에 부정  향을 주고(H1: β= -0.590, p < 0.01), 

심리  권한이 업무 스트 스에 부정  향을 주었으

며(H2a: β= -0.239, p < 0.01), 업무 스트 스가 정책 

항에 정  향을 주었다(H2b: β= 0.606, p < 

0.01). 즉, 심리  권한은 정책 항을 감소시키고, 업

무 스트 스는 심리  권한과 정책 항 간의 계를 

매개하는 것으로 나타났다. 한, 종속변수가 가지는 

결정력(R2)을 확인한 결과, 정책 항은 심리  권한

과 업무 스트 스로부터 59.2%의 결정력을 가지며, 업

무 스트 스는 심리  권한으로부터 33.6%의 결정력

을 가지는 것으로 나타났다. 

그림 2. 주 효과 분석 결과
Fig. 2 Results of main effect tests

Path Coefficient t-value Result

Step1 H1 PE → PR -0.591 -8.98
**

Support

Step2

H1 PE → PR -0.580 -8.52
**

SupportH2a PE → RS -0.238 -3.76**

H2b RS → PR 0.606 9.28
**

 R
2
: RS = 33.6%, PR = 59.2%

 Indirect Effect of RS = -0.499 (p < 0.01)
PE(Psychological Empowerment), RS(Role Stress),

PR(Policy Resistance)

**: p < 0.01

표 4. 주 효과 분석 결과
Table 4. Results of main effect tests

조  효과는 정보보안 공정성 분 기가 심리  권

한과 업무 스트 스, 심리  권한과 정책 항 간의 

계를 조 한다는 것으로, 조  효과 분석 모델은 직

교화 근법을 용하 다[36]. 해당 방법은 독립변수

와 조 변수의 측정 항목 모두를 연계한 상호작용 항

을 만들고, 비표 화 잔차 값을 구하여 측정 값으로 

활용하는 기법이다. 조  효과 분석 결과는 <표 5>와 

같으며, 조 효과 련 모든 가설이 채택되었다(H3a: 

β= 0.118, p < 0.05, H3b: β= 0.126, p < 0.05). 

Path Coefficient t-value Result

H3a

PE → RS -0.451 -5.301
**

SupportJC → RS -0.205 -2.709**

PExJC → RS 0.118 2.169
*

H3b

PE → PR -0.559 -6.49
**

SupportJC → PR -0.062 -0.825

PExJC → PR 0.126 2.35
*

PE(Psychological Empowerment), RS(Role Stress),

PR(Policy Resistance), JC(Justice Climate)

*: p < 0.05, **: p < 0.01

표 5. 조  효과 분석 결과
Table 5. Results of moderating effect tests

공정성 분 기가 가지는 조  효과의 향력을 명

확하게 단하기 하여 그래 로 확인하 다. <그림 

3>은 심리  권한이 낮은 집단 내, 공정성 분 기가 

높은 집단이 낮은 집단보다 업무 스트 스를 낮게 받

는 것을 제시한다. 

그림 3. 공정성 분 기의 조 효과 (H3a)
Fig. 3. Moderation effect of justice climate (H3a)

<그림 4>는 심리  권한이 낮은 집단에서, 공정성 

분 기가 높은 집단이 낮은 집단보다 보안 정책 항

을 낮게 받는 것을 제시한다.

즉, 조 효과 분석 결과는 공정성 분 기가 좋을수
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록 정보보안 업무 스트 스  보안정책 항을 낮출 

수 있으며, 특히, 심리  권한과 연계하여 향을 강

화할 수 있는 것을 확인하 기 때문에, 조직 차원에서 

수행해야 할 행동  방향을 제시한다. 

그림 4. 공정성 분 기의 조 효과 (H3b)
Fig. 4 Moderation effect of justice climate (H3b)

Ⅴ. 결  론

조직 내부자의 정보보안 에 한 국가 차원의 

인식이 발생하면서, 내부자에게 보다 엄격한 수 의 

정보 리를 요구하고 있다. 그럼에도 불구하고, 선행

연구는 조직 내부자의 정보보안 수 행동은 행동 정

보의 불균형 때문에, 당사자의 자발  행동 동기 향상

을 추구할 수밖에 없음을 지 하고 있다. 

본 연구는 엄격한 정보보안 정책과 규칙이 업무에 

용될 때, 오히려 구성원에게 정보보안 업무  스트

스를 일으킬 수 있으며, 정보보안 정책 항행동으

로 환될 수 있음을 단하고, 개인이 인식한 정보보

안 심리  권한과 조직의 정보보안 공정성 분 기가 

부정  측면을 완화할 수 있음을 확인하고자 하 다.

연구 모델 검증은 구조방정식모델링을 용하 으

며, 정보보안 정책을 운용하고 있는 조직의 근로자들

을 상으로 설문 조사를 실시하여 표본을 확보하고, 

분석을 하 다. 결과 으로 정보보안 심리  권한이 

정보보안 정책 항을 감소시키는 향에서, 정보보안 

업무 스트 스가 부분 매개효과를 가지는 것을 확인

하 으며, 정보보안 공정성 분 기가 심리  권한의 

업무 스트 스와 정책 항에 미치는 향을 조 하

여, 완화효과를 가지는 것을 확인하 다.

연구 결과는 첫째, 미국을 심으로 확산되고 있는 

조직 내부의 정보보안 리체계의 강화 요구사항은 

내부자의 정보보안 수  달성을 한 강제  측면이

지만, 엄격하고 갑작스러운 변화는 스트 스 측면의 

역효과를 가질 수 있음을 제시하 다. 특히, 정보보안 

업무 스트 스는 정보보안 정책 항으로 이어지는 

것을 확인하 는데, 구성원들이 외면 으로 정책 불만

을 표 하지는 않겠지만, 보이지 않는 측면에서 정책

에 한 회피를 일으킬 수 있음을 지 하 다. 따라서 

조직은 엄격한 정보보안 정책  규칙의 용이 구성

원의 업무  스트 스에 어떻게 향을  것인가를 

고려하고 사  처하는 것이 필요하다. 

둘째, 연구 결과는 정보보안 업무 스트 스 완화 

방법을 제시한다. 특히, 개인 인식 측면과 조직 측면

으로 구분하여 두 개의 차별화된 주체가 조 하여 

향을 주고받을 수 있음을 확인하 다. 다시 말해, 구

성원이 정보보안 련 심리  권한이 형성될 때, 업무 

스트 스 완화를 통해 보안정책 항을 감소시킬 수 

있음을 확인하 으며, 조직에 형성된 정보보안 공정성 

분 기가 심리  권한의 향을 높일 수 있음을 확인

하 다. 즉, 조직은 구성원들에게 심리  권한을 높이

기 한 노력을 해야 하는데, 향력, 능력, 의미성을 

높일 수 있는 정책을 마련하는 것이 필요하다. 즉, 구

성원이 정보보안 행동 정보를 명확하게 인식하도록 

지원하고, 정보보안 수가 개인의 정보자산 보호에 

도움이 될 수 있음을 알리는 활동을 지속 으로 하는 

것이 필요하다. 이를 통해 조직은 구성원의 심리  권

한을 형성시킬 수 있다. 더불어, 조직은 정보보안 

련 정보, 과정, 결과에 한 처리를 명확하게 할 필요

가 있다. 공정성은 상  비교기반의 공평함에 한 

인식이기 때문에, 정보보안 용이 규정에 기반하여 

처리될 수 있도록 할 때, 심리  권한의 향을 강화

할 수 있다. 

본 연구는 내부자의 정보보안 정책 강화가 일으킬 

수 있는 부정  의 결과와 완화 조건을 제시하는 

에서 시사 을 가진다. 향후 연구에서는 내부자의 

정보보안 스트 스 완화를 한 세부 인 완화 조건

을 제시함으로써, 내부자의 정보보안 수  목표 달성

에 도움을 주는 것이 요구된다. 
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