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1)1. 서  론

정보 통신 기술의 발달로 클라우드 기반 네트워크가 일반

화되고 서버 가상화, 네트워크 기반 응용 프로그램 다양화 등 
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변화가 나타나고 있다. 이로 인해 네트워크 트래픽의 양은 폭

발적으로 증가했고, 네트워크 애플리케이션 영역에 직접 영

향을 미쳐 새로운 목적을 효율적으로 수행하기 위한 다양한 

프로토콜이 개발되고 있다. 이렇듯 급변하는 네트워크 환경

에서 네트워크 관리자가 기존의 전통적인 스위칭, 라우팅 방

식으로 네트워크를 구성하고 관리하는 경우 일정한 안전성과 

보안 기준을 충족시키기 어렵다. 소프트웨어 정의 네트워킹

(Software Defined Networking, SDN)은 이러한 문제를 

해결하기 위해 제시된 새로운 네트워킹 패러다임이다. SDN

은 실제 트래픽 전달을 수행하는 데이터 플레인과 라우팅 규
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ABSTRACT

With the development of network technology, the application area has also been diversified, and protocols for various purposes have 

been developed and the amount of traffic has exploded. Therefore, it is difficult for the network administrator to meet the stability and 

security standards of the network with the existing traditional switching and routing methods. Software Defined Networking (SDN) is a new 

networking paradigm proposed to solve this problem. SDN enables efficient network management by programming network operations. This 

has the advantage that network administrators can flexibly respond to various types of attacks. In this paper, we design a threat level 

management module, an attack detection module, a packet statistics module, and a flow rule generator that collects attack information through 

the controller and switch, which are components of SDN, and detects attacks based on these attributes of SDN. It proposes a method to 

block denial of service attacks (DoS) of advanced attackers by programming and applying honeypot. In the proposed system, the attack 

packet can be quickly delivered to the honeypot according to the modifiable flow rule, and the honeypot that received the attack packets 

analyzed the intelligent attack pattern based on this. According to the analysis results, the attack detection module and the threat level 

management module are adjusted to respond to intelligent attacks. The performance and feasibility of the proposed system was shown by 

actually implementing the proposed system, performing intelligent attacks with various attack patterns and attack levels, and checking the 

attack detection rate compared to the existing system.
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요     약

네트워크 기술의 발달로 그 적용 영역 또한 다양해지면서 다양한 목적의 프로토콜이 개발되고 트래픽의 양이 폭발적으로 증가하게 되었다. 

따라서 기존의 전통적인 스위칭, 라우팅 방식으로는 네트워크 관리자가 망의 안정성과 보안 기준을 충족하기 어렵다. 소프트웨어 정의 네트워킹(SDN)

은 이러한 문제를 해결하기 위해 제시된 새로운 네트워킹 패러다임이다. SDN은 네트워크 동작을 프로그래밍하여 효율적으로 네트워크를 관리할 

수 있도록 한다. 이는 네트워크 관리자가 다양한 여러 양상의 공격에 대해서 유연한 대응을 할 수 있는 장점을 가진다. 본 논문에서는 SDN의 

이러한 특성을 활용하여 SDN 구성 요소인 컨트롤러와 스위치를 통해 공격 정보를 수집하고 이를 기반으로 공격을 탐지하는 위협 레벨 관리 모듈, 

공격 탐지 모듈, 패킷 통계 모듈, 플로우 규칙 생성기를 설계하여 프로그래밍하고 허니팟을 적용하여 지능형 공격자의 서비스 거부 공격(DoS)을 

차단하는 방법을 제시한다. 제안 시스템에서 공격 패킷은 수정 가능한 플로우 규칙에 의해 허니팟으로 빠르게 전달될 수 있도록 하였으며, 공격 

패킷을 전달받은 허니팟은 이를 기반으로 지능적 공격의 패턴을 분석하도록 하였다. 분석 결과에 따라 지능적 공격에 대응할 수 있도록 공격 탐지 

모듈과 위협 레벨 관리 모듈을 조정한다. 제안 시스템을 실제로 구현하고 공격 패턴 및 공격 수준을 다양화한 지능적 공격을 수행하고 기존 시스템과 

비교하여 공격 탐지율을 확인함으로써 제안 시스템의 성능과 실현 가능성을 보였다.
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칙, 보안 규칙 등을 포함하는 컨트롤 플레인을 분리함으로써 

소프트웨어 기반의 유연한 망 관리를 가능하도록 하는 기술이

다. 데이터 플레인에는 SDN 스위치, 컨트롤 플레인에는 SDN 

컨트롤러가 위치하며, SDN 스위치는 전통적인 스위치와 달리 

주소 기반의 포워딩뿐만 아니라 SDN 컨트롤러가 지정한 플로

우 규칙 기반 포워딩을 수행할 수 있다. 플로우 규칙을 유연하

게 생성, 수정할 수 있는 애플리케이션을 개발하여 적용함으로

써 네트워크 관리자가 네트워크 내에서 데이터 또는 리소스

를 처리하는 방식을 신속하게 정의, 재구성할 수 있다[1].

본 논문에서는 SDN의 유연한 트래픽 관리 기능을 기반으

로 서비스 거부(Denial of service, DoS) 공격을 탐지하고 

차단하는 기법을 제시한다. DoS 공격은 공격자가 다양한 방

법으로 장치의 정상적인 작동을 방해하여 정상 사용자가 컴

퓨터 또는 기타 장치를 사용할 수 없도록 만드는 보안 공격이

다. DoS 공격은 대상 시스템이 트래픽을 처리할 수 없을 때

까지 대상 시스템에 대량의 요청을 반복하여 사용자가 시스

템을 사용할 수 없도록 한다. 이러한 공격은 여러 기관이나 

기업에 막대한 피해를 가져올 수 있어 적절한 대응법이 필요

하다. 특히 공격자가 DoS 공격을 막기 위해 구성한 방어 시

스템을 파악하고, 방어 시스템의 약점을 이용해 공격하는 등 

지능적 공격 수법은 날이 갈수록 발전하고 있다. 그러므로 이

에 대한 유연한 대응법이 필요하다[2].

SDN 환경에서 DoS 공격을 차단하는 여러 연구들이 논의 

되어 왔다[3]. 기존 방어 기법으로는 트래픽의 급격한 증가를 

탐지하여 트래픽의 폭증을 막는 기법이나 패킷 정보를 모니

터링하여 이상 징후가 발견되면 패킷을 차단하는 등의 기법

들이 제시되었다. 하지만 이러한 연구들은 비교적 높은 오탐

지율과 오버헤드 문제, 고정 값 타이머의 한계점 등 해결해야 

하는 문제점을 포함하고 있다. 또한 기존 연구에서는 지능형 

공격에 대한 방어 기법을 제시하지 못하였다.

본 논문에서는 소프트웨어 기반의 유연한 탐지 기능을 추

가한 SDN과 지능형 공격자를 탐지하기 위한 정보 수집용 허

니팟을 이용하여 기존 연구의 단점을 보완한 방어 기법을 설

계하고 지능형 공격에도 대응할 수 있는 방법을 제시하고자 

한다. 이를 위해 SDN의 소프트웨어 기반 유연한 트래픽 관

리 특성을 기반으로 DoS 공격을 탐지하고 차단하는 기법을 

설계한다. 제안 시스템에서는 SDN 스위치가 수집한 트래픽 

분석 데이터를 기반으로 SDN 컨트롤러에 포함된 공격 탐지 

모듈이 DoS 공격 발생 여부를 판단한다. DoS 공격이 탐지된 

경우 SDN 컨트롤러는 공격 패킷을 허니팟으로 포워딩하도록 

하는 플로우 규칙을 생성하여 SDN 스위치에 적용한다. 이를 

통해 공격 패킷이 공격 타깃 시스템 대신 허니팟으로 전달되

도록 할 수 있다. 허니팟은 공격이나 시스템 구성의 취약성을 

모니터링 할 수 있는 컴퓨팅 리소스이다[4]. 허니팟을 통해 

공격 패턴을 분석하거나 보안 취약점 등 개선이 필요한 부분

들을 찾아낼 수 있다. 허니팟은 관리자가 원하는 부분의 보안

성 조사를 가능하게 한다. 이를 기반으로 네트워크 침입 탐지 

시스템(Network Intrusion Detection System, NIDS)의 

늘어나는 오탐지율과 지속적으로 발전하는 공격자의 정교한 

탐지 회피 기술 등의 문제점을 보완할 수 있다. 본 논문에서

는  탐지된 공격 패킷을 허니팟으로 유도하여 공격 패킷을 분

석하고 이를 기반으로 제안 시스템의 공격 탐지 모듈 공격 탐

지 기준과 위협 레벨 관리 모듈의 타이머 시간 값을 동적으로 

수정할 수 있도록 설계한다. 허니팟은 공격 패킷의 공격 패

턴, 공격 수준 등을 분석하여 SDN 컨트롤러에 포함된 공격 

탐지 모듈이 공격을 더 잘 탐지하고, 대응할 수 있도록 파라

미터를 조정한다. 이를 통해 공격이 성공적으로 차단되었는

지 여부를 확인하고 공격 패턴, 공격 수준을 조정하여 공격하

는 지능형 공격 역시 차단할 수 있다.

본 논문에서 제시한 시스템의 DoS 공격 차단 성능을 보이

기 위해 SDN 컨트롤러인 개방형 네트워크 운영 체제(Open 

Network Operating System, ONOS)[5]와, SDN 가상 스

위치인 OpenVSwitch(OVS)[6]를 사용해 제안 시스템을 구

현하였다. ONOS는 SDN 환경에서의 네트워크 기능 가상화

(Network function virtualization, NFV) 기능을 제공하는 

오픈 소스(Open source) SDN 컨트롤러이다[7]. OVS는 

SDN 가상환경에서 사용되는 다계층 가상화를 지원하는 오픈

소스 가상 스위치이다[8]. OVS는 OpenFlow 프로토콜을 기

반으로 작동한다. OpenFlow는 SDN에서 Southbound API

를 통해 내부 플로우 테이블(Flow table)과 플로우 항목을 

추가 및 제거하기 위한 표준화된 이더넷 스위치 기반 프로토

콜이다[9]. 공격 탐지를 위한 패킷 통계 모듈은 OVS에 내장

된 ovs-tcpdump를 사용해 구현했으며, 패킷 통계량은 TCP 

소켓 통신을 통해 ONOS 컨트롤러로 전송되도록 하였다. 허

니팟으로 포워딩된 공격 패킷의 분석을 위해 명령어 인터페

이스(Command Line Interface, CLI) 기반 패킷 캡처 소프

트웨어인 TShark[10]를 활용하였다. 소켓 통신을 포함한 이

외의 시스템의 모든 통신 및 처리 기능은 Python을 사용해 

직접 구현하였다. 구현된 시스템에서의 공격 상황을 시뮬레

이션 하기 위해 네트워킹 시뮬레이션 툴인 mininet[11, 12]

과 네트워크 공격 툴인 hping3[13]를 사용하였다. 

본 논문의 구성은 다음과 같다. 2장에서 SDN, DoS 공격, 

허니팟 등 관련 연구와 SDN을 활용한 기존의 DoS 공격 차

단 기법을 소개한다. 3장에서 제안 시스템의 구조와 처리 흐

름을 설명한다. 4장에서 널리 사용되고 있는 SDN 컨트롤러 

ONOS, SDN 스위치 OVS, OpenFlow 프로토콜을 사용한 

제안 시스템의 실제 구현 방법을 제시한다. 5장에서 제안 시

스템의 공격 차단 성능을 분석하고 실현 가능성을 보인다. 6

장에서 결론을 내린다.

2. 관련 연구

2.1 소프트웨어 정의 네트워킹

5G, LoRA 등 광대역, 초고속 네트워크 기술이 발달함에 

따라 네트워킹 기술의 적용 영역이 다양해지고 있다[14]. 따

라서 네트워크 관리자가 전통적인 네트워킹 방식으로 다양한 
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프로토콜과 많은 데이터의 안정성과 보안 기준을 충족하기 

어려워졌다. 특히 포워딩 규칙인 플로우 테이블과 실제 트래

픽의 포워딩이 하나의 물리적 장비에서 이루어지는 전통적인 

네트워크 환경에서는 네트워크 관리자가 기술의 변화에 따른 

요구 조건을 수용하며 세밀한 관리 수준을 유지하기 어렵다. 

[15]의 논문에서는 이러한 문제를 해결하기 위해 관리자 영

역과 데이터 통신 영역을 분리하여 효율성을 높인 네트워킹 

메커니즘을 제안하였다. 이를 기반으로 트래픽을 소프트웨어 

기반으로 제어하는 새로운 패러다임인 SDN이라는 기술이 제

안되었다[16]. SDN 구조는 실제 트래픽 포워딩을 수행하는 

데이터 플레인과 포워딩 규칙 등을 제어하는 컨트롤 플레인

으로 구성된다. 데이터 플레인과 컨트롤 플레인이 분리된 구

조를 통해 네트워크 제어를 집중화하고 네트워크 동작을 프

로그램화함으로써 효율적으로 네트워크를 관리할 수 있도록 

한다. Fig. 1은 SDN의 아키텍처를 보여주고 있다. SDN은 

중앙 제어를 담당하는 컨트롤러를 중심으로 Northbound를 

구성하는 응용 프로그램들과 Southbound를 구성하는 SDN 

스위치들로 구성한다. 상위 계층에 포함된 애플리케이션과 

컨트롤러는 REST API, SDN 컨트롤러가 제공하는 프로그래

밍 언어용 SDK 등을 통해 통신한다. SDN 스위치와 컨트롤

러는 OpenFlow 등 SDN 프로토콜을 통해 통신한다. SDN 

컨트롤러는 플로우 규칙을 SDN 스위치의 플로우 테이블에 

전달하여 의도하는 네트워크 정책을 구현한다. 애플리케이션

은 플로우 규칙을 관리자가 정한 규칙, 이벤트 발생 등에 따

라 동적으로 생성 및 수정하도록 함으로써 트래픽 제어를 유

연하고 빠르게 수행할 수 있도록 한다.

2.2 서비스 거부 공격

DoS 공격은 악의적인 공격자가 장치가 정상적인 기능을 

할 수 없도록 방해하여 정상 사용자가 컴퓨터 또는 기타 장치

를 사용할 수 없도록 만드는 보안 공격이다. 2000년도 이후 

여러 기관 및 유명 기업에 대한 공격이 이루어져 이슈화 된 

이후 DoS 공격은 여전히 많은 기업과 기관들을 대상으로 시

도되고 있으며 다양한 형태로 발전되었다. DoS 공격은 일반

적으로 대상 시스템이 정상적으로 트래픽을 처리할 수 없을 

때까지 요청을 반복하여 정상 사용자가 서비스를 사용할 수 

없도록 한다[17]. 가장 일반적으로 많이 사용되는 DoS 공격

으로는 대량의 패킷을 피해자에게 보내는 ICMP flooding 

공격과 UDP(User Datagram Protocol)의 약점을 이용하여 

대량의 패킷을 보내는 UDP flooding, DNS 메시지를 이용

하여 트래픽을 증폭시키는 DNS flooding 공격 그리고 SYN 

flooding 공격 등이 있다. SYN flooding 공격은 TCP에서 

서버-클라이언트 간의 신뢰성 있는 연결을 위한 메커니즘인 

3방향 교신(3-Way-Handshake)과정을 악용한 공격으로 대

량의 SYN 요청 패킷을 전송함으로써 서버의 큐가 SYN패킷

으로 가득 채워 다른 연결을 할 수 없게 하는 공격이다. 

또한 DoS 공격의 발전된 형태로 분산 서비스 거부(Distributed 

denial of service, DDoS) 공격이 있다. DDoS 공격은 수많

은 여러 출발지로부터 하나의 목적지를 공격 타깃으로 공격 패

킷을 보냄으로써 공격 타깃 컴퓨터가 작동 하지 못하도록 하는 

공격이다[18]. 본 논문에서는 이러한 DoS 공격 중, SYN 

flooding 공격과 다수의 공격자로부터 공격 패킷이 오는 

DDoS 공격을 가정하여 실험하였다. SYN 플러딩 공격 감지를 

위해 SDN 스위치에서 플래그 데이터를 수집, 분석하고 이를 

기반으로 공격을 감지하도록 설정하였다. SDN 스위치는 패킷

이 들어오면 미리 정해진 통계 정보를 SDN 컨트롤러에 전송

한다. 전송된 정보 중 SYN 플래그 비율이 전체 패킷 대비 설

정한 임계치 이상의 비율이 되면 SYN flooding 공격이 발생

한 것으로 판단한다. 또한, IP 주소의 Entropy값을 이용하여 

DDoS 공격을 탐지하도록 설계 하였다. 하나의 목적지로 향

하는 다수의 패킷이 다른 출발지 주소로부터 오는 경우, 출발

지 주소 Entropy가 미리 설계해둔 임계치 이상으로 올라가

면 DDoS 공격으로 판단한다.

이러한 서비스 거부 공격의 형태는 지능형 공격자의 의해 

더욱 발달되어 공격을 감지하는데 점점 더 어려워지고 있다. 

지능형 지속 공격(Advanced persistent threat, APT)은 공

격을 가할 특정 대상이 액세스할 수 있는 데이터를 감시, 추출 

또는 조작하려는 공격 유형이다. 공격자는 공격대상의 취약점

을 분석하거나 발견될 때까지 감시하여 약점을 이용하거나, 

여러 취약점들을 조합하여 공격으로 재구성할 수 있다[19].

2.3 기존 차단 기법

Table 1은 SDN을 활용하여 DoS 공격에 대응하는 기존 

연구들과 제안 시스템을 비교하였다. SDN 환경에서 일반적

인 DoS 공격을 방어하는 방법은 Rate Limiting 방식으로 

DoS 공격을 차단 한다[20, 24, 25]. 하지만 이는 정상 패킷이 

차단될 확률이 높고 공격자를 특정할 수 없다. SDN 특성인 

PACKET_IN 메시지를 통한 모니터링 및 공격 탐지 기법들도 

있다. [26]의 연구에서는 기존 연구에서 PACKET_IN 메시지

와 ARP 메시지의 비교를 통해 지능적인 ARP Poisoning에 

대응하는 방안을 제시하였다. 이 연구에서는 본 연구와 유사

하게 타이머가 사용되었으며, 타이머를 우회하기 위한 지능

Fig. 1. SDN Architecture
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적 공격의 대응책으로 PACKET_IN 메시지를 기반으로 하는 

분석 수행하였다. 본 연구와 차이점은 분석이 수행되는 위치

가 컨트롤러로, 높은 부하 발생의 가능성이 있지만 이 연구에

서는 공격 탐지와 분석의 주체가 컨트롤러와 허니팟으로 각

각 분리되어 있으므로 비교적 부하 발생의 가능성이 낮다. 

[21]의 연구 또한 PACKET_IN 메시지에 포함된 출발지 주

소, 포트 정보 등을 기반으로 여러 공격자가 동일한 서비스에 

접근을 시도하는지 검사 하였다. 해당 논문에서 제시한 

PACKET_IN 메시지를 활용한 DDoS 공격 탐지 기법은 여

러 공격자가 동시에 공격을 수행하는 DDoS 공격 탐지에는 

적합하지만 실제 패킷의 플래그 통계 정보 등을 기반으로 해

야 하는 SYN Flooding과 같은 공격은 탐지하기 어렵다. 또 

다른 DDoS 탐지 기법으로 [22]의 연구에서는 기존 연구에서 

IP 엔트로피를 활용해 DoS 공격 탐지하는 방법을 제시하였

다. SDN 환경에서 DDoS 공격을 탐지하는 가능성을 보여주

었고 본 논문은 이러한 방법을 차용하여 공격탐지모듈에서 

DDoS 공격을 탐지하는 방법으로 활용하였다. 

SDN 환경에서 허니팟을 활용한 기법들도 있었다. [23]의 

연구에서는 플로우 규칙을 기반으로 하는 SDN에서의 허니팟 

구조를 제시하였다. 하지만 본 연구와 달리 허니팟에서 수집

된 정보를 공격 탐지에 다시 활용하는 방법이 제시되지는 않

았다. 본 연구에서의 허니팟은 단순히 공격자를 잘못된 정보

로 유도하고 공격 데이터를 수집하는 것을 넘어 수집된 데이

터를 가공해 다시 공격 탐지에 활용할 수 있도록 설계 하였

다. [27]의 연구에서는 거짓 뷰(View)를 생성하고 서비스에 

접속하는 각 호스트마다 다르게 적용함으로써 허니팟으로 유

도하는 방법을 제시하였다. 하지만 호스트의 수가 많아질수

록 뷰를 관리하기 위한 오버헤드가 발생하는 문제점이 있다. 

SDN 환경에서 리소스의 관한 문제는 해결해야 하는 과제이

다. [28]의 연구에서는 SDN 스위치에서의 모니터링 단계에

서 발생하는 리소스 문제에 대해 논의하였고 이를 통한 최적

의 조건들을 기술 하였다. 본 연구에서는 이러한 논의를 참조

하여 모니터링 단계에서 부하가 발생하는 리소스 중 트래픽 

부분에 대한 부하를 최소화하기 위해 SDN 스위치에서 1차 

통계 데이터화 후 컨트롤러로 보내도록 설계하였다. 

또 다른 기존 연구로서 SDN 컨트롤러에 대한 DoS 공격을 

완화하기 위해 Flowsec과 Black-box를 이용한 방안이 제안

되었다[29]. Flowsec은 공격자가 시간당 전송할 수 있는 패

킷에 수를 제한하여 공격을 완화시키고자 하였다[30] 하지만 

이는 일반적인 사용자의 패킷 또한 제한할 수 있는 문제점을 

가지고 있다. Black-box는 위협이 되는 단계를 정의하는 유

한 상태 머신을 활용하여 공격을 차단하는 방법을 고안하였다. 

하지만 지능적 공격자가 방어의 동작을 파악하여 이를 피해 공

격을 할 수 있는 약점이 있고 본 논문에서는 Black-box에서 

제시한 유한 상태 머신을 활용하고 허니팟이라는 공격 우회 장

치를 추가하여 더욱 동적으로 공격에 대응할 수 있는 방법을 

제시한다. 허니팟을 사용하여 공격 탐지 시스템의 탐지 기준 

등을 조정함으로써 지능적 공격에도 유연하게 대응할 수 있다. 

3. 시스템 제안

본 논문에서 제안하는 시스템은 DoS 공격 탐지 모듈을 활

용한 이벤트 기반 플로우 규칙 생성 애플리케이션을 적용함

으로써 DoS 공격 발생 시 자동으로 공격 패킷을 허니팟으로 

포워딩하도록 한다. 이러한 방법은 관리자가 직접 네트워크

를 모니터링하여 규칙을 생성하는 전통적 방식에 비해 빠르

게 공격 패킷을 허니팟으로 유도할 수 있다. 또한 허니팟에 

수집된 공격 분석 데이터를 기반으로 공격 탐지 모듈의 탐지 

기준을 조정함으로써 공격 패턴과 공격 수준을 조정하여 공

격 탐지를 회피하려는 지능적 공격에도 유연하게 대응할 수 

있다. 본 연구는 SDN과 허니팟을 통해 공격 패킷을 분석하

고 지능형 공격이 탐지 될 수 있도록 설계하여 설정된 공격 

탐지 모듈의 기준을 우회한 지능형 공격을 감지하면 이에 동

적으로 대응하는 기준으로 변경할 수 있도록 설계하였다.

본 논문은 기존 연구들에 장점을 차용하고 단점들을 보완

하여 시스템을 구현하였다. 공격을 탐지하는 기준으로 패킷 

비율, IP 엔트로피 등 다양한 규칙 기반의 탐지 기준을 제시 

하였고 공격 탐지 주체 또한 SDN 컨트롤러와 SDN 스위치를 

모두 활용하여 공격에 대한 탐지 부분을 분산하여 좀 더 안전 

하고 효율적으로 설계 하였다 또한 공격 패킷을 허니팟으로 

전송하여 지능적 공격자의 공격 대응을 할 수 있도록 설정 하

였다. 이는 기존 연구들에 장점들 차용하고 단점들을 보완하

여 시스템을 구현하였다. SDN의 장점은 관리자가 트래픽 분

석을 통해 전체 네트워크의 트래픽 흐름을 동적으로 조정하

여 변화하는 요구를 충족 하고 직접 프로그래밍을 통해 공격

의 대응할 수 있다는 것이다. 본 논문에서는 이러한 장점을 

활용하여 SDN 컨트롤러와 SDN 스위치 각각의 분석모듈, 공

격탐지 모듈, 위협관리 모듈 등을 프로그래밍하여 악의적인 

사용자의 트래픽을 허니팟으로 유도하는 DoS 공격 차단 방

법을 제시한다.

Choi[20] You et al.[21] Sanguankotchakorn [22] Wang et al.[23] Proposed System

Detection Criteria Bandwidth Limit IP entropy IP entropy Rule-based Rule-based

Detection Subject Controller Controller Switch Controller Controller + Switch

Attack Packet Drop Drop Drop Forward to Honeypot Forward to Honeypot

Honeypot X X X O O

Intelligent Attack Detection X X X X O

Table 1. Comparison of Existing Researches and Proposed System
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3.1 제안 시스템 구조

Fig. 2는 본 논문에서 제안하는 시스템의 구조를 도식화한 

것이다. 제안 시스템은 SDN 컨트롤러와 SDN 스위치, 레거

시 스위치, 허니팟, 사용자로 구성된다. 사용자는 정상 사용

자와 악의적 사용자로 구분할 수 있다. SDN 컨트롤러는 

SDN 스위치가 수집한 트래픽 정보를 기반으로 공격자를 판

단하고, 공격 트래픽을 허니팟으로 유도하기 위한 플로우 규

칙을 생성한다. SDN 스위치는 트래픽 정보를 수집하여 SDN 

컨트롤러로 전달하고, 플로우 규칙에 따라 트래픽을 포워딩

한다. SDN 스위치의 다음에 위치하는 SDN/레거시 스위치

는 전달받은 정상 패킷을 목적지로 전달한다. 허니팟은 DoS 

공격에 대한 정보를 수집하고, 이를 기반으로 지능적 공격에 

대응하기 위한 위협 레벨 관리 모듈 타이머 조정 및 공격 탐

지 기준 조정을 수행한다.

SDN 컨트롤러는 공격 탐지 모듈(Attack Detection Mo-

dule)과 플로우 규칙 생성기(Flow Rule Generator), 위협 

레벨 관리 모듈(Threat Level Management Module)을 포

함한다. 공격 탐지 모듈은 SDN 스위치가 수집한 패킷 데이

터를 기반으로 악의적 사용자의 트래픽을 판단한다. 이 때, 

DoS 공격의 유형에 따라 적절한 탐지 기준을 결정하고, 이에 

따라 공격 여부를 판단한다. SYN Flooding 공격의 경우, 전

체 TCP 패킷 중 SYN 플래그를 포함하는 패킷의 비율을 이

용해 공격을 탐지할 수 있다. 여러 좀비 PC로부터 단시간에 

많은 패킷이 동시에 전달되는 DDoS 공격의 경우에는 IP 주

소의 엔트로피를 이용해 공격을 탐지할 수 있다. 동일한 목적

지에 대해 평소와 다르게 비정상적으로 많은 출발지로부터 

패킷이 전송되는 경우 이를 공격으로 간주하여 패킷의 해당 

출발지로부터 발생한 패킷을 허니팟으로 포워딩하도록 한다. 

플로우 규칙 생성기는 실제로 공격자의 패킷을 허니팟으로 

유도하기 위한 플로우 규칙을 생성하고 SDN 스위치로 전달

한다. Table 2는 SYN Flooding 공격 발생 시 플로우 규칙 

생성기가 생성하는 허니팟 유도 플로우의 예시이다. 출발지 

주소를 변조하지 않는 가장 단순한 형태의 DoS 공격에서 악

의적 사용자의 MAC 주소는 aa:aa:aa:aa:aa:aa이라 가정한

다. 허니팟의 포트 번호는 3이다. 1의 플로우 규칙을 적용함

으로써 해당 MAC 주소를 가지는 악의적 사용자로부터 발생

한 모든 패킷은 허니팟으로 전달되어 기록된다. 이러한 플로

우 규칙을 회피하기 위해 공격자는 출발지 주소를 변조하여 

공격 패킷을 전송할 수 있다. 이러한 경우 비정상적으로 큰 

크기의 패킷을 반복적으로 보내는 SYN Flooding 공격의 특

징에 기반을 두어 IP 헤더의 fragment offset 값이나 패킷 

크기를 기준으로 공격 패킷을 허니팟으로 포워딩하도록 할 

수 있다. 2의 플로우 규칙에서는 공격자가 1024바이트 크기

의 패킷을 지속적으로 보내는 상황을 가정하여 패킷 사이즈

가 1024인 SYN 패킷을 허니팟으로 포워딩한다. 크기가 큰 

패킷의 경우 3의 플로우 규칙과 같이 fragment offset 기준

을 정하여 해당 값보다 큰 값을 가진 SYN 패킷을 허니팟으로 

포워딩한다. 예시로 든 공격 기법 외에도 공격 기법, 공격 양

상에 따라 시스템 관리자가 허니팟 유도 플로우 규칙은 다양

하게 정의할 수 있다. 미리 설정한 허니팟 유도 플로우 규칙에 

의해 DoS 공격 패킷이 정상적으로 허니팟으로 포워딩되지 않

는 경우 관리자는 규칙을 적절히 수정할 수 있어야 한다.

위협 레벨 관리 모듈은 DoS 공격의 발생 여부를 나타내고, 

위협 레벨을 관리한다. 위협 레벨 관리 모듈의 위협 레벨은 위

협 없음(No Threat), 낮은 위협(Low), 높은 위협(High)으로 

구분된다. 위협 레벨에 따라 공격 탐지 모듈의 공격 탐지 규

칙을 조정한다. 이를 통해 위협이 없는 상태에서는 탐지 기준

을 높게 설정하여 정상 패킷의 오탐지를 줄이고, 높은 위협 

상태에서는 탐지 기준을 낮춰 공격을 더 예민하게 탐지할 수 

있다. 탐지 기준은 DoS 공격의 종류에 따라 다르게 설정할 

수 있다. 위협 레벨 관리 모듈은 위협 레벨의 하향 조정을 위

해 타이머(Threat Level Management Module Timer, 

TLMM Timer)를 사용한다. 위협 레벨 관리 모듈 타이머는 

허니팟에 수집된 공격 패킷을 기반으로 갱신되어 제안 시스

템이 지능적인 공격자에 의한 공격에 유연하게 대응할 수 있

도록 한다. Fig. 3은 위협 레벨 관리 모듈의 위협 레벨 조정 

조건과 순서를 도식화한 것이다. 초기 상태인 위협 없음 단계

에서 최초 공격이 탐지된 경우 위협 레벨을 낮은 위협으로 변

경하고, 위협 레벨 관리 모듈 타이머를 가동한다. 위협 레벨 

Low 단계에서 추가 공격이 탐지되면 위협 레벨을 High로 조

정한다. 탐지된 모든 패킷은 목적지로 전송하지 않고 허니팟

으로 전송된다. 추가 공격이 감지되지 않고 타이머가 종료된 

경우 위협 레벨을 No Threat로 조정한다. 위협 레벨이 

High인 경우 DoS 공격에 더 빠르고 예민하게 대응하기 위해 

Fig. 2. Proposed System Architecture

# Attack Condition Flow Rule

1 Simple DoS attack
ETH_SRC:

aa:aa:aa:aa:aa:aa
OUTPUT: 3

2
Dos attack with 
source address 

modification

PKT_SIZE: 1024;
TCP_FLAG: SYN

OUTPUT: 3

3

Dos attack with 
source address 

modification and 

massive packet

IP_FRAG: 5;
TCP_FLAG: SYN

OUTPUT: 3

Table 2. Honeypot Induction Flow Rule Example
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공격 탐지 기준을 상향시키고, 타이머가 종료되면 위협 레벨

을 No Threat로 조정한다. 위협 레벨 관리 모듈의 타이머 

값은 허니팟에 수집된 공격 패킷 데이터를 기반으로 조정될 

수 있다. 이를 통해 위협 레벨 관리 모듈이 타이머를 기준으

로 위협 레벨을 하향 조정한다는 사실을 파악한 지능형 공격

자의 공격 패턴 기반 지능적 공격을 대응할 수 있다. 공격 패

턴 기반 지능적 공격은 의도적으로 타이머보다 긴 시간대기 

후 공격 패킷을 전송하여 위협 레벨을 낮은 상태로 유지시키

는 공격을 의미한다. 위협 레벨 관리 모듈은 위협 레벨 조정 

시 위협 레벨 상향/하향 메시지를 허니팟으로 전송한다. 위협 

레벨 조정 메시지 전달받은 허니팟은 이를 기반으로 타이머 

값의 적합성을 분석하여 새로운 위협 레벨 관리 모듈 타이머 

값을 계산하고 해당 값을 위협 레벨 관리 모듈에게 전달한다. 

SDN 스위치는 패킷 통계 모듈과 플로우 규칙 데이터베이스

를 포함한다. 패킷 통계 모듈은 SDN 스위치로 들어온 모든 

패킷을 수집하여 통계 정보를 생성하고, 이를 SDN 컨트롤러

로 전송한다. 플로우 규칙 데이터베이스는 SDN 컨트롤러부

터 전송받은 플로우 규칙을 저장한다. SDN 스위치는 플로우 

규칙 데이터베이스에 저장된 플로우에 따라 스위치로 들어오

는 패킷을 포워딩 한다. 플로우 규칙 데이터베이스는 기본적

으로 모든 패킷을 주소에 따라 다음 스위치로 전달하는 반응

형 포워딩(Reactive Forwarding) 플로우 규칙을 포함한다. 

허니팟 유도 플로우는 반응형 포워딩 플로우보다 높은 우선

순위를 가지도록 생성되어 악의적 사용자의 패킷이 목적지 

주소와 상관없이 허니팟으로 전달될 수 있도록 한다.

허니팟에 수집된 공격 패킷 데이터를 기반으로 파라미터를 

조정함으로써 막을 수 있는 또 다른 지능적 공격으로는 공격

자의 순차적 공격 수준 조정을 통해 시스템이 DoS 공격으로 

판단하는 기준을 파악하여, 공격이 탐지되지 않는 수준에서 

공격을 수행할 경우이다. 공격 수준 기반 지능적 공격은 공격

자가 공격 패킷 수를 조정하여 시스템이 가지고 있는 탐지 파

라미터보다 낮은 수준의 패킷(SYN flooding 공격의 경우 패

킷에서의 SYN 비율을 기준으로 탐지 파라미터 설정)의 공격 

패킷을 전송하여 위협 레벨을 낮은 상태로 유지시키는 공격

을 의미한다. 위협 레벨 모듈은 위협 레벨 조정 시 위협 레벨

을 상향 조정하고, 공격 탐지 모듈은 이에 따라 탐지 기준을 

높인다.

SDN 스위치 다음에 위치한 SDN/레거시 스위치는 SDN 

스위치로부터 전달받은 패킷의 주소 정보에 따라 실제로 패

킷을 포워딩한다. 허니팟은 공격 탐지 모듈이 공격으로 판단

한 패킷을 수집하고 이를 분석한다. 공격자들의 공격 패턴, 

공격 수준 유형을 분석하여 공격의 지속성을 파악하고 공격 

패킷을 차단한다. 또한 이를 바탕으로 SDN 컨트롤러에 포함

된 위협 레벨 관리 모듈의 타이머를 조정한다. 

Fig. 4는 허니팟에서 위협 레벨 관리 모듈 타이머를 조정

하는 동안의 처리 흐름을 도식화한 것이다. (1)허니팟 최초 가

동 시 타이머의 타임아웃 값을 초기화한다. 타임아웃 초기 값

은 관리자가 필요에 따라 조정할 수 있다. (2)허니팟은 SDN 

컨트롤러에 포함된 위협 레벨 관리 모듈의 위협 레벨 변동 신

호를 수신하기 위해 대기하며 공격 패킷을 수집, 분석한다. 

(3)위협 레벨이 상향되면 첫 번째 공격의 시작 지점을 기록한

다. (4)이 후 위협 레벨의 변화를 감지하며 대기한다. 위협 레

벨의 변화가 있을 시 (5-1)위협 레벨이 상승하면 (3)로 이동

하여 다시 해당 공격을 첫 번째 공격의 시작 시점으로 기록하

고 (5-2)위협 레벨이 하향되면 (6)위협 레벨의 상향 조정을 

Fig. 3. Threat Level Management Module States

Fig. 4. Honeypot Time Adjustment Flow
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대기한다. (7)위협 레벨이 상향되지 않으면 시간 만료 타이머

가(Honeypot timer) 종료 여부를 확인하며 대기한다. 시간 

만료 타이머는 공격 여부에 따른 상태 전이의 기준이 되는 타

이머로, 현재의 위협 레벨이 어느 단계에 있더라도 시간 만료 

타이머가 종료되면 위협 레벨은 위협 없음(No Threat)로 전

이한다. 위협 레벨의 상승을 탐지하고 시간 만료 타이머가 종

료되면 (1)로 이동하여 위협 레벨 관리 모듈 타이머 타임아웃 

값을 초기화한다. 위협 레벨이 상향 되면 (8)두 번째 공격 시

작 포인트를 기록하고 (9)기록된 공격 시점 정보를 기반으로 

새로운 타임아웃 값을 계산하고 위협 레벨 관리 모듈의 타이

머 값을 계산한 값으로 설정한다.

         ⋯ 
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 (1)

Equation (1)은 허니팟이 수집한 공격 데이터를 기반으로 

새로운 위협 레벨 관리 모듈 타이머 타임아웃을 계산하는 과

정을 나타낸 수식이다. 허니팟이 수집한 공격 시작 지점 패킷 



 


 ⋯ 


은 배열 에 저장한다. 


는 번째 공격 시작 

지점 패킷의 도착 시간을 의미한다. 위협 관리 모듈 타이머가 

끝나기 전에 또 다른 공격 패킷이 들어오면 이를 첫 번째 공

격으로 취급한다. 위협 관리 모듈 타이머가 끝난 뒤에 들어온 

공격 패킷은 이어지는 공격으로 설정된다. 배열 는 에 저

장된 모든 공격 사이의 시간 간격 

 

  
  


을 원

소로 포함한다. 에 포함된 모든 공격 간 시간 간격의 평균

을 구하고 이 값을 


로 한다. 이 값은 공격이 수행되는 

동안의 패킷 간 시간 간격과 공격자가 의도적으로 타임아웃

을 대기하는 동안의 시간 간격을 구분하기 위한 기준 값으로 

사용한다. 


은 기존 타임아웃 보다 큰 값을 가지는 시

간 간격 중 가장 큰 값의 상수를 더한 것으로 한다. 이렇게 

함으로써 위협 레벨 탐지 모듈은 이전 공격의 패턴을 기반으

로 더 안전한 타임아웃 값을 가질 수 있다.

3.2 공격 탐지 흐름

Fig. 5는 공격 탐지 흐름을 도식화 하였다. SDN 컨트롤러

는 공격 탐지 모듈과 플로우 규칙 생성기, 위협 레벨 관리 모

듈을 포함한다. SDN 스위치는 흐름 규칙 데이터베이스와 패

킷 통계 모듈을 포함한다. (1)사용자로부터 패킷이 수신되면 

(2)패킷 통계 모듈은 패킷 정보를 SDN 컨트롤러로 전달한다. 

패킷 정보는 패킷의 송신자 주소, 패킷 종류, 플래그를 포함

한다. 플래그는 SYN Flooding 공격 등 플래그를 사용한 

DoS 공격에 사용한다. 패킷 전체를 전달하는 대신, 패킷 일

부만을 전달함으로써 트래픽 부담을 최소화할 수 있다. 

(3)SDN 컨트롤러는 SDN switch의 패킷 수집 모듈로부터 

패킷이 전달되면 공격 탐지 모듈은 SDN 스위치가 수집한 패

킷 데이터를 기반으로 악의적 사용자를 판단한다. 악의적 사

용자 판단에는 단위 시간 당 패킷 수, 대역폭 사용량, 패킷 종

류별 비율 등의 판단 기준을 사용할 수 있다. 악의적 사용자 

판단에는 단위 시간 당 패킷 수, 대역폭 사용량, 패킷 종류별 

비율 등의 판단 기준을 사용할 수 있다. (4)악의적 사용자로 

의심되는 사용자가 탐지된 경우, 플로우 규칙 생성기와 위협 

레벨 관리 모듈에게 위협 신호를 각각 전달한다. 위협 신호는 

공격자 주소를 포함한다. (5)위협 레벨 관리 모듈은 위협 신

호를 분석하여 위협 레벨을 업데이트한 후 (6)위협 레벨에 따

른 위협 감지 파라미터를 공격 탐지 모듈에게 전달한다. 위협 

감지 파라미터는 단위 시간 당 패킷 개수, 대역폭 사용량, 패

킷 종류에 따른 비율 등이 될 수 있다 (7)플로우 규칙 생성기

는 위협 신호를 파악하여 플로우 규칙을 생성하고 (8)이를 

SDN 스위치로 전송한다. SDN 스위치는 SDN 컨트롤러로부

터 플로우 규칙이 전달되면 이를 플로우 규칙 데이터베이스

에 저장하고 (9-1)플로우 규칙에 따라 악의적 사용자에 의한 

패킷은 허니팟으로 전달하고, (9-2)정상 패킷은 다음 스위치

로 전달한다. (10) 허니팟은 수집된 공격자의 공격 방식, 공

격 패턴, 공격 유형, 공격 범위, 공격 시간 등을 분석하여 이

를 바탕으로 공격 탐지 모듈의 위협 감지 파라미터를 조정하

고 위협 레벨 관리 모듈에 반영한다.

4. 성능 평가

본 논문에서 제시한 시스템의 DoS 공격 차단 성능을 보이기 

위해 SDN 컨트롤러인 ONOS, SDN 스위치인 OpenVSwitch

를 사용해 시스템을 구현하였다. 공격 탐지를 위한 패킷 통계 

모듈은 OpenVSwitch에 내장된 ovs-tcpdump를 사용해 구

현했으며, 패킷 통계량은 TCP 소켓 통신을 통해 ONOS 컨

트롤러로 전송되도록 하였다. 허니팟으로 포워딩된 공격 패

킷의 분석을 위해 CLI 기반 패킷 캡처 소프트웨어인 TShark

를 활용하였다. 소켓 통신을 포함한 이외의 시스템의 모든 통

신 및 처리 기능은 Python을 사용해 직접 구현하였다. 구현

된 시스템에서의 공격 상황을 시뮬레이션 하기 위해 네트워

킹 시뮬레이션 툴인 mininet과 네트워크 공격 툴인 hping3

를 사용하였다. 실험에 사용된 시스템의 사양은 Table 3과 같

Fig. 5. Attack Detection Flow
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다. Fig. 6은 실제 실험 수행을 위해 실험 환경을 구성한 모습

이다. Switch1은 스위치용 커스텀 운영체제인 OpenWRT를 설

치하여 OpenVSwitch 서비스를 설치, 구동하였다. Laptop1

은 Switch1과 연결하여 컨트롤러와 허니팟의 역할을 수행하도

록 하였다. 이 때, 커널 기반 가상화 툴인 docker를 사용해 컨

트롤러 가상머신과 허니팟 가상머신을 분리하여 구동하였다. 

Laptop2는 공격 대상으로, 80번 포트를 개방하여 웹 서버를 

구동하였으며, CPU 사용량 정보를 지속적으로 기록하도록 설

정하였다.

Fig. 7은 실험 수행을 위해 ONOS 컨트롤러와 mininet을 

활용해 구축한 시뮬레이션 환경의 토폴로지다. c0은 SDN 컨

트롤러로, 작업 환경 호스트에서 작동하는 ONOS와 원격으

로 연결했다. s1은 SDN 스위치, s2는 레거시 스위치이다. 

h1은 공격자로 해당 노드에서 hping3를 이용해 피해자인 

h2로 SYN Flooding 공격을 수행했다. h3는 허니팟 노드로, 

SDN 스위치의 2번 포트에 연결되어 있다. SDN 스위치는 공

격 패킷을 2번 포트로 포워딩하도록 하는 플로우 규칙을 포

함한다. Fig. 8은 커널 기반 가상화 툴인 docker를 활용해 

실제로 공격 상황을 시뮬레이션하고 시스템의 작동을 실험하

는 화면이다. 좌측 상단은 ONOS가 작동 중인 컨트롤러 가상

머신이다. 우측 상단은 컨트롤러 가상머신에서 위협 레벨 관

리 모듈이 작동 중이다. 좌측 하단은 허니팟 가상머신으로, 

자신에게 들어오는 공격 패킷을 분석하고 새로운 타임아웃 

값을 계산하여 컨트롤러 가상머신의 위협 레벨 관리 모듈로 

타임아웃 갱신 메시지를 전송한다. 우측 하단은 공격자로 피

해자 노드(172.17.0.3)로 SYN Flooding 공격을 전송한다.

4.1 공격 패턴 기반 지능적 공격 차단 성능

제안 시스템의 공격 차단 성능을 보이기 위해 악의적 공격

자에 의한 지능적 공격 시나리오를 구성하고 실험을 수행하

였다. 공격자는 본 시스템이 위협 레벨 조정을 위한 타이머를 

가지고 있다는 것을 알고 있으며, 낮은 위협 레벨을 유지하기 

위해 의도적으로 타이머보다 긴 시간대기 후 DoS 공격 패킷

을 전송한다고 가정하였다. Fig. 9는 실험에 사용된 지능적 

공격 자동화 소프트웨어의 작동 화면이다. DoS 공격 툴인 

hping3를 사용해 SYN Flooding 공격을 수행했으며, 총 3

회에 나누어 공격 패킷을 전송했다. 각각 36,935개, 32,506

개, 34,136개의 SYN 패킷을 전송했으며, 각 공격 사이의 시

간 간격은 2분으로 설정했다.

Fig. 10은 허니팟에 포함된 타이머 업데이트 모듈이 작동

Fig. 6. Experiment Environment

Controller (ONOS)

CPU
Intel i5-3220M Quad Core 

Processor

RAM 8GB

LAN 1Gbps LAN

SDN Switch (OVS)

CPU Mediatek MT7620A

RAM 128MB

LAN 4-ports 1Gbps LAN

Table 3. Experimental System Environment

Fig 7. Simulation Environment Topology

Fig. 8. Experiment Process

Fig. 9. Pattern-based Intelligent Attack 
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하는 화면이다. 타이머 상수 C는 10으로 설정하였다. 위협 

레벨 관리 모듈의 초기 타임아웃 값은 1분으로 설정하였다. 

공격자는 최초 공격 후 2분간 대기 후 공격 패킷을 전송하였

다. 공격자가 2분간 대기한 후 공격 패킷을 전송했을 때 타이

머 업데이트 모듈은 이러한 패턴을 분석하여 대기 시간 2분 

+ 상수 10분을 더한 12분을 새로운 위협 레벨 관리 모듈의 

타이머 값으로 설정하였다. Fig. 9에서와 같이 343968, 

376953,417237개의 패킷이 전송됨을 볼 수 있고 각각 2분 

간격으로 들어온 공격에 대해 허니팟이 상수 10을 더한 새로

운 타임아웃 값으로 모듈을 작동시키는 것을 확인할 수 있다. 

공격 패킷 수집을 통해 의도적으로 대기 시간을 갖는 지능적 

공격의 패턴을 분석함으로써 위협 레벨 관리 모듈은 지능적 

공격에도 적절한 수준의 위협 레벨을 유지하고 DoS 공격에 

대응할 수 있다.

Fig. 11은 지능적 공격 발생에 따른 제안 시스템과 허니팟

을 활용한 타이머 갱신이 없는 시스템의 위협 레벨 변화를 나

타낸 것이다. 굵은 점선으로 표시된 것이 제안 시스템의 위협 

레벨, 짧은 점선으로 표시된 것이 타이머 갱신이 없는 시스템

의 위협 레벨이다. 동적 위협 레벨,(Adaptive Threat level, 

AT) 고정 위협 레벨(Fixed Threat level, FT)로 표시된 음영 

부분은 제안 시스템과 타이머 갱신이 없는 시스템 모두에서 

공격 탐지에 실패한 부분이며, (FT)로 표시된 음영 부분은 타

이머 갱신이 없는 시스템에서 공격 탐지에 실패한 부분이다. 

총 22,590,240개의 SYN Flooding 공격 패킷을 2분 공격 

후 2분대기 패턴으로 전송하였다. 타이머 갱신이 없는 시스

템의 경우, 낮은 위협 - 타이머 만료 - 위협 없음 상태가 반

복적으로 나타내며 대기 시간을 둔 지능적 공격에 적절하게 

대응하지 못하고 있음을 확인할 수 있다. 반면, 제안 시스템

의 경우 지능적 공격이 발생한 직후에는 타이머 갱신이 없는 

시스템과 동일하게 위협 레벨이 하향 조절되었으나, 공격 패

킷 분석을 통해 이후 발생하는 지능적 공격을 하나의 공격으

로 인식하여 높은 위협 레벨을 유지하고 있음을 확인할 수 있

다. 결과적으로 Table 4에서 나타난 것처럼 제안 시스템의 

공격 패킷 차단율이 95.2832%로 타이머 갱신이 없는 시스템

의 86.5424% 보다 높게 나타남을 확인할 수 있다.

4.2 공격 수준 기반 지능적 공격 차단 성능

공격자는 순차적 공격 수준 조정을 통해 시스템이 DoS 공

격으로 판단하는 기준을 파악하고, 공격이 탐지되지 않는 수

준에서 공격을 수행할 수 있다. 제안 시스템의 공격 수준 기

반 지능적 공격 탐지 성능을 보이기 위해 공격 시나리오를 구

성하고 시험을 수행하였다. 공격자는 SYN Flooding 공격을 

수행하며, 순차적으로 단위 시간 당 패킷 발생 수를 증가시킨

다. 실험에서는 hping3의 공격 파라미터 중 SYN 패킷의 크

기를 조정하여 단위 시간 당 발생하는 SYN 패킷의 수를 조

절하였다. 공격자는 8000바이트 크기의 공격으로 시작하여 

8000바이트 단위로 공격 패킷의 크기를 늘려간다. 공격이 차

단되었음을 확인하면 공격자는 이전에 성공한 공격 패킷 크

기로 패킷 크기를 재설정한 후, 패킷 크기 증가폭을 2000바

이트로 설정하여 다시 공격을 시도한다. 실험에 사용된 위협 

레벨에 따른 SYN Flooding 공격 탐지 기준은 Table 5와 같

다. SYN Flooding 공격의 경우 크기가 더 큰 패킷을 더 많

이 전송할수록 희생자 시스템에 큰 부하를 일으킬 수 있다. 

따라서 지능적 공격자가 순차적으로 공격 패킷의 크기와 수

를 늘려갈 것으로 예상할 수 있다. 탐지 기준 비율을 높은 위

협에서 더 낮게 설정함으로써 공격 발생 시 공격의 효과를 최

소화할 수 있다. 위협 없음 단계에서부터 탐지 기준 비율을 

낮게 설정할 수도 있으나 이 경우 정상 패킷이 공격 패킷으로 

오탐지될 가능성이 높기 때문에 위협 없음 단계에서는 비교

적 높은 50%를 기준으로 설정했다.

Fig. 12는 제안 시스템을 대상으로 공격 수준 기반 지능적 

공격을 수행한 결과이다. 꺾은선 그래프는 공격자의 공격 패

Proposed System
System without 
Timer Update

Detection Rate 95.7811% 89.2772%

Table 4. Intelligent Attack Packet Detection Rate Comparison

Thread Level Detection Criteria

No Threat 50%

Low 40%

High 20%

Table 5. Thread Level – Detection Criteria

Fig. 10. Honeypot Timer Update Module Operation

Fig. 11. Threat Level Change According to Attack 

Pattern-based Intelligent Attack
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킷 크기, 즉 공격 수준을 나타낸 것이며, 막대그래프는 각 공

격 수행 시 피해자 시스템의 CPU 사용률을 나타낸 것이다. 

공격 1~3까지 공격자는 8000바이트를 시작으로 공격 패킷

의 크기를 증가시킨다. 공격 패킷 크기를 24000바이트로 설

정했을 때, 전체 TCP 패킷 중 SYN 플래그가 달린 패킷의 비

율이 50%를 넘어 공격으로 판단한다. 이 때 피해자 시스템의 

CPU 사용률은 100%를 달성하여 정상적인 서비스가 불가능

한 상태이다. 위협 레벨 관리 모듈은 위협 레벨을 낮은 위협

으로 상향 조정하고, 공격 탐지 모듈은 이에 따라 탐지 기준

을 40%로 조정한다. 공격 4에서 공격자는 24000바이트 크

기의 공격 패킷이 탐지되었음을 확인하고 이전에 성공한 

16000바이트 크기 패킷으로 공격을 수행한다. 공격 5에서 

공격자는 패킷 크기 증가폭을 2000바이트로 줄여 18000바

이트 크기 패킷으로 공격을 수행한다. 이 때, 하향 조정된 공

격 탐지 기준에 따라 공격 탐지 모듈은 이를 공격으로 판단한

다. 위협 레벨 관리 모듈은 위협 레벨을 높은 위협으로 상향 

조정하고, 공격 탐지 모듈은 탐지 기준을 20%로 조정한다. 

공격 6에서 공격자는 16000바이트 크기의 패킷으로 공격을 

계속 시도하지만 하향 조정된 탐지 기준에 따라 이는 공격으

로 판단되어 차단된다. 공격 7~9까지의 공격이 모두 공격으

로 탐지됨에 따라 공격자는 공격 수준을 계속해서 하향 조정

한다. 결과적으로 공격 패킷 크기 4000바이트 수준으로 공격 

수준을 떨어뜨릴 수 있으며, 공격 9에서 피해자 시스템의 평

균 CPU 사용량은 13.9%로 떨어졌다. 따라서 제안 시스템에

서는 공격 수준 기반 지능적 공격을 차단했다고 볼 수 있다. 

지능적 공격자가 공격을 실패하여 공격을 중지 했을 경우 허

니팟에 시간 만료 타이머가 만료되는 순간 파라미터는 처음 

단계인 위협 없음으로 되돌아간다. 

Fig. 13은 Black-box[29]의 시스템에서 동일한 방법으로 

공격 수준 기반 지능적 공격을 수행한 것이다. 해당 시스템은 

공격 탐지 기준이 실시간으로 변동되지 않기 때문에 SYN 플

래그가 달린 패킷 비율이 50%일 때 공격으로 판단하도록 설

정하였다. 공격 1~3까지는 제안 시스템에서의 실험과 같은 

양상을 보인다. 공격 3에서 시스템은 이를 공격으로 판단한

다. 공격자는 이전에 성공한 16000바이트 크기 패킷으로 공

격을 수행한다. 공격 5부터 공격자는 공격 패킷 크기의 증가

폭을 줄여 이전에 차단된 24000바이트 이하까지 천천히 늘려

나간다. Black-box 시스템의 경우 공격 탐지 기준이 변하지 

않기 때문에 공격자는 탐지되지 않고 공격을 수행할 수 있다. 

결과적으로 공격 9까지 수행하는 동안 공격자는 22000바이

트 크기의 공격 패킷을 차단 없이 전송할 수 있다. 이 때 피해

자 시스템의 평균 CPU 사용량은 90% 수준으로 정상적으로 

서비스가 불가능한 상태이다. 따라서 해당 시스템에서는 공격 

수준 기반 지능적 공격을 차단하지 못했다고 볼 수 있다.

5. 결  론

본 연구는 SDN과 허니팟의 특성을 활용하여 다양한 DoS 

공격에 효과적으로 대응하는 방안을 제시하였다. 프로그램을 

통해 트래픽을 제어하는 SDN의 유연성과 공격 패킷 분석에 

적합한 허니팟의 장점을 기반으로 다양한 공격 수준 및 패턴

을 지닌 지능적 DoS 공격에 대응할 수 있다. 이를 통하여 네

트워크 기술 발달로 급격하게 방대해진 트래픽 양을 효과적

으로 관리할 수 있고, 각 기관 및 기업에 막대한 피해를 발생

시키는 다양한 지능적 DoS 공격을 효과적으로 차단할 수 있

다. 특히 허니팟을 활용한 공격 분석을 통하여 시스템의 방어 

방법을 파악하여 해당 방어 체계를 우회하는 방식으로 공격

하는 지능형 공격자의 공격에 동적으로 대응할 수 있다는 것

을 검증하였다. 

본 연구에서 제안하는 시스템은 SDN 스위치가 수집한 트

래픽을 분석하여 이를 기반으로 공격을 탐지하는 공격 탐지 

모듈, DoS 공격의 발생 여부를 확인하여 위협 레벨을 관리함

으로써 DoS 공격의 대응을 효과적으로 하는 위협 레벨 관리 

모듈, 그리고 이러한 모듈들이 전송한 정보를 분석하여 동적

인 대응 방법을 전송하는 허니팟을 프로그래밍하여 소켓 통

신을 통한 유기적인 통신으로 지능형 공격에 효과적으로 대

응하는 방법을 제시하였다. 제안 시스템에서 공격 패킷은 수

정 가능한 플로우 규칙에 의해 허니팟으로 빠르게 전달될 수 

있도록 하였고, 공격 패킷을 전달받은 허니팟은 이를 기반으

로 지능적 공격의 패턴을 분석하도록 하였다. 분석 결과에 따

라 지능적 공격에 대응할 수 있도록 공격 탐지 모듈과 위협 

레벨 관리 모듈을 조정한다. 제안 시스템과 공격 패턴 및 공

격 수준을 다양화한 지능적 공격을 직접 구현하여 실험하였

Fig. 12. Intelligent Attack Based on Attack Level 

in the Proposed System

Fig. 13. Intelligent Attack Based on Attack Level 

in the System of Tian et al.[29]



SDN과 허니팟 기반 동적 파라미터 조절을 통한 지능적 서비스 거부 공격 차단  33

고, 위 방법과 기존의 DoS 공격 차단 방법의 하나인 Black- 

box와의 실험 결과 비교를 통해 제안 시스템의 공격 탐지율

이 우위에 있음을 확인하였으며, 제안 시스템의 실현 가능성

을 검증하였다. 

항후 연구에서는 제안 시스템이 빅데이터를 기반으로 자율

적으로 작동할 수 있도록 하기 위해 지식 기반 네트워킹

(Knowledge Defined Network, KDN)과 SDN 컨트롤러의 

분산기능을 도입하여 동영상 스트리밍, 대용량 파일 전송 등 

DoS 공격으로 판단될 가능성이 있는 다양한 환경에서도 동

적으로 적응하고 위협을 감지하며 이를 스스로 관리할 수 있

는 시스템을 설계하고자 한다.
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