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요  약  위험상황 발생 시 비상구 역할을 하는 옥상은 소방법상 화재를 대비하여 개방되어 있어야 한다. 그러나, 

옥상 문 개방 시 불법적인 출입, 범죄, 투신 등 각종 사건, 사고 발생의 장소가 되고 있다. 그러다보니, 범죄 및 

각종 사건, 사고의 방지를 위하여 시설관리 측면에서 옥상 출입문을 폐쇄하는 것이 현실이다. 이에, 정부에서는 

옥상 출입문에 전자식 자동개폐장치 설치를 의무화하는 내용의 주택건설기준 등에 관한 규정 입법을 추진하고 있

다. 따라서, 본 논문에서는 지능형 비상문 개폐장치 시스템을 제안하였다. 이를 위해, 유무선 출입 카운팅 및 AI 

영상분석을 연동하여 지능형 비상문 개폐 시스템을 개발하였다. 최종적으로, 장치상태 실시간 모니터링 이벤트 알

람 중앙 집적 방식의 원격제어 및 이력관리 기능이 제공되는 무선통신 기반 통합 관리 플랫폼 구축이 가능하다.

주제어 : 비상문 개폐장치, AI 영상분석, 유무선 카운트 센서, 모니터링 관제, 지능형 시스템

Abstract In case of a dangerous situation, the roof, which serves as an emergency exit, must be 

open in case of fire according to the Fire Act. However, when the roof door is opened, it has 

become a place of various incidents and accidents such as illegal entry, crime, and suicide. As a 

result, it is a reality to close the roof door in terms of facility management to prevent crime, various 

incidents, and accidents. Accordingly, the government is pushing to legislate regulations on housing 

construction standards, etc. that mandate the installation of electronic automatic opening and 

closing devices on rooftop doors. Therefore, in this paper, an intelligent emergency door 

opening/closing device system is proposed. To this end, an intelligent emergency door opening and 

closing system was developed by linking wired and wireless access counting and AI image analysis. 

Finally, it is possible to build a wireless communication-based integrated management platform 

that provides remote control and history management in a centralized method of device status 

real-time monitoring and event alarm.

Key Words : Emergency door opening & closing, AI image analysis, Wired/wireless count sensor, 

Monitoring control, Intelligent system
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1. 서론 

건물의 옥상과 같은 옥외시설은, 화재와 같은 비상 상

황 발생시, 입주자들이 대피할 수 있는 장소이다. 그러

나 옥외시설로의 자유로운 출입이 허용되면, 안전 사고

의 위험이 높아지므로, 옥외시설로 통하는 비상문은, 정

상 상황에서는 폐쇄되어 있어야 한다. 기존의 비상문 대

부분은 수동으로 열쇠나 각종 잠금장치에 의해 개폐된

다. 비상 상황을 감지하여, 자동으로 비상문을 개폐하는 

비상문 개폐장치는 신축 건물을 중심으로 보급되고 있

다. 하지만, 비상문 개폐장치의 설치 현장을 방문 점검

하지 않는 이상, 강제 침입 여부와 장치의 정상 작동 여

부를 확인할 방법이 없는 상황이다[1,2].

또한, 위험상황 발생 시 비상구 역할을 하는 옥상은 

소방법상 화재를 대비하여 개방되어 있어야 하지만, 옥

상 문 개방 시 ‘18년도 11월 인천아파트에서 학생이 집

단 폭행 뒤 옥상에서 떨어져 숨진 사고 등 불법적인 출

입과 범죄, 투신 등 각종 범죄 장소의 온상이 되고 있는 

상황이다. 이러한 상황이 종종 발생하면서 범죄 및 각종 

사건 사고의 방지를 위하여 시설관리 측은 옥상 출입문

을 폐쇄하는 것이 현실적인 상황이다. 이에, 열어도 닫

아도 ‘문제’라는 개방 논란이 이어진 끝에 국토교통부는 

옥상 출입문에 전자식 자동개폐장치 설치를 의무화하는 

내용의 주택건설기준 등에 관한 규정 입법을 추진하였

으며, 2020년 4월부터 공포·시행하고 있다[3].

주택건설기준 등에 관한 규정 제16조 2항(출입문)을 

보면 주택단지 안의 각 동 옥상 출입문에는 [화재예방, 

소방시설 설치 유지 및 안전관리에 관한 법률] 제39조 

1항에 따른 성능인증 및 같은 조 제2항에 따른 제품검

사를 받은 비상문 자동개폐장치를 설치하여야 한다. 다

만, 대피공간이 없는 옥상의 출입문은 제외한다고 되어 

있다. 또한, 제2항에 따라 설치되는 전자출입시스템 및 

제3항에 따라 설치되는 비상문 자동개폐장치는 화재 등 

비상시에 소방시스템과 연동되어 잠김, 상태가 자동으로 

풀려야 한다고 되어 있다[2].

건축법 시행령 제40조(옥상 광장 등의 설치)를 보면, 

2019년 12월 비상문 입법예고를 통해 입법예고 기간은 

‘19년 12월 20일부터 ’20년 1월 30일까지(40일간)이고 

관계기관 협의, 법제처 심사, 국무회의 등을 거치어 ‘20

년 4월 경 공포/시행하도록 되어 있다[4].

이러한 현실적 상황과 법률적 적용으로 옥상 개방 여

부에 대한 논란 속에서 비상문 자동개폐장치는 이러한 

두 가지 문제를 해소할 수 있는 유일한 대안으로 꼽히면

서 많은 기술이 적용된 제품들이 출시·유통되고 있다.

하지만, 기존의 제품들은 화재 및 소방안전에 대한 관

점에 집중되어 소방관련법에서 규정하는 성능인증 및 

제품검사 기준에만 맞추어져 있고, 방범이나 시설 안전

관리 측면에 대하여 전혀 고려되지 않고 있는 실정이다. 

또한, 화재 발생 시 외에는 폐쇄 유지되도록 하고는 있

지만, 관리 및 시설물 설치의 목적을 위하여 옥상 이용 

후 폐쇄 조치 부주의, 시설 구조물 노후화 및 이격 등으

로 제대로 잠김 조치되지 않는 등의 관리·인적 오류를 

포함하여 발생될 수 있는 다양한 경우에 대한 대안이 부

족한 상황이다.

현재 옥상 방범을 위해서는 별도의 시스템 및 설비를 구

축해야 하기에 비용적 측면이라는 부담감을 감내해야하는 

것이 현실의 장벽으로 작용, 대다수의 시설관리 기관(조직)

은 비상문 자동개폐장치의 상시 폐쇄라는 원칙에 의존하고 

관리의 어려움으로 인해 방치되고 있는 것이 현실이다.

따라서, 본 논문에서는 지능형 비상문 개폐장치 시스템

을 제안하였다. 이를 위해, 유무선 출입 카운팅 및 AI 영

상분석을 연동하여 지능형 비상문 개폐 시스템을 개발하

였다. 최종적으로, 장치상태 실시간 모니터링 이벤트 알람 

중앙 집적 방식의 원격제어 및 이력관리 기능이 제공되는 

무선통신 기반 통합 관리 플랫폼 구축이 가능하다.

2. 관련 기술 현황

2.1 해외 현황

글로벌 소방기업들도 비상문 자동개폐장치 관련 사업

을 확대하고 있으며, 각국의 법령이나 안전 수칙에 따라 

IT 기술과 융합을 통한 다양한 서비스 제공 및 신제품 

보급을 확대하고 있는 추세이다.

미국의 경우, 비상문 방화문에 적용한 자동 폐쇄 장치 

작동에 대한 정기 인증(NEPA(미국방화협회) 80의 기본 

구축 요구사항과 IBC(International Building Code) 

인증)을 획득한 제품인 DORMA 및 Fixfire 등 여러 가

지 형태의 제품이 출시되고 있다. 출시되고 있는 

DORMA 및 Fixfire 등 여러 제품은 무선 통신 인터페

이스 호환 기능과 충·방전 및 배터리 관리 기능이 부재

한 문제점이 있다[5].

유럽의 경우, BS 7273-4(BS 7273 인증 : 영국 표준

인증기관에서 2015년 개정한 자동폐쇄 비상문에 대한 
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화재감지 및 화재경보 시스템 간의 긴급신호 경로, 무선

기술 등에 관한 인증 메커니즘) 라는 자동폐쇄 비상문에 

대한 화재감지 및 화재경보 시스템 간의 긴급신호 경로, 

무선 기술 등에 대한 획득한 제품이 출시되고 있다. 유

럽 시장 점유율이 높은 Freedor 제품의 경우 건물 화재

경보 시스템과의 연동이 불가능하며, 국내 규격에 맞지 

않는 배터리를 사용하고 있다는 단점이 있다[6,7].

2.2 국내 현황 

비상문 자동개폐장치 설치 의무화 및 대상범위 확대

로 인해 소방설비 제조업체 및 통신기기 제조업체 중심

으로 제품이 출시되고 있다. 기존의 비상문 자동개폐장

치 관련 기술은 중소기업 위주의 일반 비상문 자동개폐

장치 제품으로 출시되어 판매되고 있는 상황이며, 대부

분 상용화 제품은 화재수신기와 유선(3선)통신 연동 기

반 비상문 개폐 기능만 보유하고 있는 실정이다.

기존의 비상문 개폐 기술 및 제품은 아래와 같은 현

황과 문제점이 있다.

① 범죄 및 방범 사고 예방·관리에 대한 방안 부재

로 별도의 시스템 구축은 현실적인 대안 불가

② 현장의 제어부 및 관리기를 통해서만 확인이 가

능하기에 즉각적인 대처 불가

③ 현장 확인 및 테스트를 통해서만 정상 작동여부 

확인이 가능하기에 효율적 시설 유지·관리 불가

④ 대다수의 제품이 유선 기반 통신만을 지원, 별

도의 시공비가 발생

⑤ 비상문 개폐(단일목적) 구성으로 확장성 불가

⑥ 중앙관제 기능 부재로 기존 제품은 이를 도입하

고자 할 경우, 별도의 개발이 필요하며, 출입자, 

시간 등 출입이력관리 기능 부재

⑦ 현행 소방중계기는 3층 단위로 화재감지 및 벨 

울림으로 기존 제품의 비상문 개폐기능을 이용

하기 위해서는 3층 단위로 중계기 설치

결국, 기존 기술 및 제품의 경우, 여러 가지 문제점이 

제기되고 있기에 이를 해결하기 위한 장치상태 실시간 

모니터링 이벤트 알람 중앙 집적 방식의 원격제어 및 이

력관리 기능이 제공되는 무선통신 기반 통합 관리 플랫

폼 구축이 필요한 상황이다. 

따라서, 이벤트 발생과 동시에 영상 감지·분석이 수행

되고, 실시간 판독 및 알림으로 정확한 현장 정보 제공

이 가능하며, 원격제어 및 재난안전사고 발생 시 기기 

상태와 상관없이 강제 단선개폐 시키는 기능을 통하여 

안정성이 강화된 플랫폼이 필요하다. 또한, 무선통신·중

앙집적 관리를 통하여 추가 선로, 중계기 추가설치 비용

이 발생하지 않기에 저가 구축 및 비용 절감의 효과를 

증대시키고, 플랫폼 내 DB를 통하여 상태 이력 및 사용 

여부 등에 대한 데이터를 기록함으로써 체계적인 시설

관리가 가능한 기술 개발이 시급하다[7,8].

결국, 실시간 모니터링 및 이력, 제어관리 기능을 통

하여 장치의 정상 작동 여부 및 동작 오류에 대한 효율

적 유지·관리가 가능하며, 확장성을 고려한 플랫폼 기반

의 제품으로 이상음원, IoT 화재 센서 등과의 연계구축 

가능으로 시설관리 시스템화 확장성 향상을 위한 시스

템이 개발, 추진되고 있다.

3. 시스템 개발

본 논문에서는 기존의 장치 중심의 단일 목적형 비상

문 개폐장치의 고착화된 서비스 한계성에서 벗어나 장

치상태 실시간 모니터링, 이벤트 알람, 중앙 집적 방식

의 원격제어 및 이력관리 기능이 제공되는 5G 무선통신 

기반 통합관리 플랫폼과 이상 이벤트 발생 시 영상장치

와 출입 감지장치를 통한 실시간 현장분석, 모니터링 및 

파악으로 상황판단 및 즉각적인 조처가 가능한 5G, AI

영상 융합형 안전관리 플랫폼 개발을 위한 핵심 요소인 

출입통제와 관련하여 연동 기술인 유무선 카운팅과 AI 

영상분석장치를 개발하였다. 

Fig. 1. System overview
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이러한 비상문 자동개폐장치는 화재 발생으로 인해 

생성된 화재 신호를 수신하는 화재 감지부, 비상문의 개

폐 상태를 감지하며, 화재 신호 또는 비상 버튼에 의해 

생성된 비상문 개방 신호를 비상문의 잠금장치로 전달

하는 도어 개폐부 및 화재 신호, 비상 버튼 또는 옥외 출

입버튼에 의해 비상문의 개방시, 촬영 시작 명령을 CCTV 

카메라로 전달하는 CCTV 인터페이스를 포함한다.

3.1 유무선 카운터센서 연동

카운터 센서는 비상문을 통해 출입한 사람의 수를 카

운트한다. 카운터 센서는 비상문 개폐 후 옥외시설로 진

출하거나 옥상에서 진입한 사람의 수(이하 카운트 값)를 

무선 중계 장치를 통해 관제 서버로 전송할 수 있다. 선

택적으로, 카운터 센서는 통신 라우터에 직접 연결되어 

카운트 값을 관제 서버로 전송할 수도 있다. 

카운터 센서에 의해 CCTV 동영상 등을 통해 시각적

으로 확인할 수 없는 비상 상황에서도 옥외시설에 진입

한 사람의 수를 정확하게 파악할 수 있게 된다[9].

출입 통제 연동을 위한 카운팅은 무선 카운터 센서를 

기본으로 사용하면서 유선 카운터 센서를 연계하여 신

뢰성을 확보하였다. 유무선 카운터 센서 연동에 대한 테

스트는 카운터 센서(무선&유선)와 서버 간 정상적 통신 

연결 및 유지, 카운터 센서의 발생 데이터가 변질·누락 

없이 그대로 서버로 전송되어 사용자 UI와 DB에 반영·

저장되는지 확인하였다. Fig. 2는 무선 및 유선 카운터 

센서 연동에 대한 테스트 구성도이다.

Fig. 2. Wireless/Wire counter sensor test configuration 

diagram

무선 및 유선 카운터 센서 연동에 대한 테스트는 장

비를 설치하고 일상적인 운영에서 지정장소에 대한 출

입 감지 및 서버 운영을 하였다. 이 과정에서 사실관계 

검증을 위한 별도의 영상 녹화를 수행하였다. 최종적으

로 관제 플랫폼 이력관리 DB 테이블 데이터 모니터링 

및 테스트를 수행하였으며, 오검출 케이스에 대한 영상 

확인을 통한 원인 분석을 진행하였다. 

Fig. 3은 플랫폼 이력 데이터에서 수신된 카운터 센

서 데이터를 확인하기 위한 이력 DB 체크 화면이며, 

Fig. 4는 사실관계 검증을 위한 녹화 화면으로 모션감지

를 통한 데이터를 관리하는 것이다. 최종적으로 테스트 

결과를 Table 1로 표현하였다. 

Fig. 3. Counter sensor detection data reception history DB

Fig. 4. Recording screen for fact verification
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Table 1. Test results

Division
Total sample 

status

Total detection 

sample status
False positives

Total number 858 838 -20

Details

In 429 415 -14

Out 429 423 -6

Accuracy(%) 97.67%

False positive 

rate
2.33%

3.2 AI 영상분석장치

AI 영상분석장치는 CCTV 카메라로부터 CCTV 동영

상을 수신하며, CCTV 카메라는 비상문의 개방을 감지

한 비상문 자동개폐장치에 의해 촬영을 시작하며, 

CCTV 동영상을 저장할 수 있다. 

분석 영역에서는 이상행동 분석 알고리즘을 이용하여 

CCTV 동영상의 연속된 프레임을 분석하며, 이상행동 

분석 알고리즘은 프레임에서 인물 객체, 위험 영역 및 

안전 영역을 식별하며, 인물 객체가 위험 영역에 위치하

면 스냅샷을 생성할 수 있다[10-13].

또한, 폭력행동 분석 알고리즘을 이용하여 CCTV 동

영상의 연속된 프레임을 분석하며, 폭력행동 분석 알고

리즘은 프레임에서 복수의 인물 객체를 식별하고, 복수

의 인물 객체 각각에 대한 움직임 벡터를 결정하며, 복

수의 인물 객체가 하나로 그룹화되며 움직임 벡터 방향

이 일정하지 않으면 스냅샷을 생성할 수 있다[14][15].

AI 영상분석을 위한 알고리즘은 Color 기반의 객체

감지 후보영역을 탐지하는 방식으로 RGP Color 

Space 및 HSV Color space에서 아래 조건을 만족하

는 영역을 추출하였다.

≥ ≥  - R, G, B: RGP Color Space

에서 R/G/B Channel

- S: HSV Color Space에서 

Saturation

- R_T,S_T: Threshold

〉

〉


또한, ARM 기반의 CPU를 이용하는 Raspberry Pi

에 부적합하여, C++ 기반의 IVS VA Engine을 

Raspberry Pi에 Porting하여 1FPS 이하의 속도 성능을 

보였다. CPU 기반의 연산을 최소화하기 위하여 Deep 

Learning 기반으로 Object Detection 방법을 활용하였

으며, 특징 추출 및 최종 판단 과정을 TPU에서 처리하고, 

SSD(MobileNetV1) Architecture를 사용하였고, 

KOTRA 제공 폭력 영상파일 활용하여 학습시켰다.

이러한 AI 영상분석장치는 CCTV 동영상을 수신하여 

저장하는 스트리밍 모듈, CCTV 동영상을 분석하여 사

고 발생 가능성을 감지하며, 스냅샷을 생성하는 지능형 

분석 모듈, CCTV 동영상을 스트리밍 모듈 및 지능형 

분석 모듈 중 어느 하나 또는 양쪽에 전달하며, 관리자 

단말로 CCTV 동영상을 전송하는 CCTV I/O 모듈 및 

스냅샷을 관제 서버로 전송하는 지능형 프로세서를 포

함한다. Fig. 5는 AI 영상분석장치를 구현한 것이다.

Fig. 5. AI video analysis device

AI 영상분석장치는 스트리밍 모듈, 지능형 분석 모듈, 

CCTV I/O 모듈 및 지능형 프로세서를 포함한다. 스트

리밍 모듈은 CCTV 동영상을 수신하여 저장한다. 

CCTV 동영상은 CCTV 카메라에 의해 생성되며, 스트

리밍 모듈에 저장된다. 지능형 분석 모듈은 CCTV 동영

상을 분석하여, 사고 발생 가능성을 분석한다. 지능형 

분석 모듈은 방범 사고, 안전 사고의 유형별로 상이한 

둘 이상의 영상 분석 알고리즘을 이용할 수 있다. 분석 

결과, 사고 발생 가능성이 있으면 지능형 분석 모듈은 

CCTV 동영상에서 스냅샷을 추출한다. CCTV I/O 모듈

은 CCTV 카메라 및 관리자 단말 간 연결을 위한 모듈

이다. CCTV I/O 모듈은 CCTV 카메라로부터 수신한 

CCTV 동영상을 스트리밍 모듈 및 지능형 분석 모듈 중 

어느 하나 또는 양쪽에 전달한다. 한편, CCTV I/O 모

듈은 관리자 단말로부터 수신한 CCTV 동영상 제공 요

청에 따라 스트리밍 모듈에 저장된 CCTV 동영상 또는 
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CCTV 카메라로부터 수신한 CCTV 동영상을 관리자 단

말로 전송한다. 지능형 프로세서는 영상분석장치의 작동

을 제어한다. 지능형 프로세서는 지능형 분석 모듈의 분

석 결과 사고 발생 가능성이 감지되면 CCTV 동영상에

서 추출된 스냅샷을 통신 라우터를 통해 관제 서버로 전

송한다. 관제 서버는 스냅샷을 모바일 앱 및 웹 플랫폼

에 표출하여 관리자가 사고 발생 가능성을 인지하도록 

한다. 추가적으로, 육안으로 스냅샷을 판단하기 어려운 

경우, 관리자는 영상분석장치에 접속하여 녹화된 CCTV 

동영상을 확인할 수 있다. 지능형 프로세서는 스트리밍 

모듈로부터 CCTV 동영상을 관리자 단말로 전송한다.

AI 영상분석장치에 대한 테스트는 영상분석장치와 

서버 간 정상적 통신 연결 및 유지, 영상분석장치의 객

체감지 이벤트 발생 데이터가 변질·누락 없이 그대로 서

버로 전송되어 사용자 UI와 DB에 반영·저장되는지를 

확인하였다. 테스트 시나리오는 유무선 카운터 센서에 

대한 테스트와 동일한 방식으로 진행하였다. Fig. 6은 

영상 데이터 관리를 위한 플랫폼 이력 데이터에서 수신

에 따른 이력 DB 화면을 나타낸 것이다.

Fig. 6. Video data reception history DB

또한, Fig. 7은 출입/접근 감지 및 폭력 감지 영상을 

나타낸 것이다. 마지막으로, Table 2는 Color 기반의 

객체 감지 영역 추출 알고리즘을 적용한 AI 영상전송장

치에서의 감지 테스트 결과를 나타낸 것이다.

Fig. 7. Entry/Access detection and violence detection

Table 2. Test results

Division
Total sample 

status

Total detection 

sample status
False positives

Total number 1,287 1,287 0

Details

Acces

s
738 738 0

Violen

ce
549 549 0

Accuracy(%) 100%

False positive 

rate
0%

4. 결론

건물의 옥상과 같은 옥외시설은 화재와 같은 비상 상

황 발생시, 입주자들이 대피할 수 있는 장소이다. 그러

나 옥외시설로의 자유로운 출입이 허용되면, 안전 사고

의 위험이 높아지기 때문에 옥외시설로 통하는 비상문

은 정상 상황에서는 폐쇄되어 있어야 한다. 그러나, 공

용 및 집합 건물에서 옥외시설 비상문을 폐쇄하는 이유

는 화재 외에도 방범 및 안전의 사고를 대응 관리함에 

한계가 있기 때문이다. 기존의 비상문 관제 및 제어 시

스템들은 이 방범의 문제를 간과하고 있다. 또한, 비상

문 자동개폐장치 만으로는 화재 또는 비상상황 발생 시 

현장의 상황이 어떠한지 정확한 상황을 판단할 수 없다

는 문제점이 있다.

기존의 독립형 비상문 자동개폐장치는 비상 상황 발

생 감지 및 자동 개폐 기능만 구비하고 있다. 따라서 관

리자가 원격에서 비상문의 개폐 여부 및 비상문 자동개

폐장치의 정상 동작 여부를 확인할 수 없다는 문제점이 

제기되고 있다. 

따라서, 비상문 자동개폐장치를 원격에서 관리 및 제

어하는 시스템이 필요하다. 본 논문에서는 지능형 비상

문 개폐장치 시스템을 제안하였다. 이를 위해, 유무선 

출입 카운팅 및 AI 영상분석을 연동하여 지능형 비상문 

개폐 시스템을 개발하였다. 구현 시스템에 대한 테스트 

결과, 유무선 카운팅 연동 테스트에서는 출입 감지에 대

한 정확도가 97.67%로 도출되었으며, AI 영상전송장치

에서는 출입 및 폭력에 대한 감지 정확도가 100%로 도

출되었다. 

이를 통해, 기존에 출입문 개방여부는 감지됐으나, 출

입자 정보는 식별이 불가능하여 별도의 확인절차가 필

요했던 문제를 영상감지 스냅샷으로 식별이 가능하였다. 
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또한, 카운터 센서 연동을 통하여 영상분석장치와의 복

합 정보로 출입 및 퇴실 관리에 대한 안정성을 향상시킬 

수 있었다.
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