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Abstract

Including the COVID-19 crisis, humanity is constantly exposed to viral infections, and efforts are being made to

prevent the spread of infection by quickly isolating infected people and tracing contacts. Passive epidemiological

investigations that confirm contact with an infected person through contact have limitations in terms of accuracy 

and speed, so automatic tracking methods using various digital technologies are being proposed. This paper verify 

contact by utilizing Bluetooth Low Energy (BLE) technology and present an algorithm that identifies close contact

through analysis and correction of RSSI (Received Signal Strength Indicator) values. Also, propose a system that 

can prevent the spread of viruses in a centralized server structure.

요  약

COVID-19 사태를 비롯하여 인류는 지속적인 바이러스 감염에 노출되고 있고 감염자를 신속하게 격리하고 접촉자를 추적하여 

감염 확산을 방지를 위한 노력이 진행되고 있다. 연락을 통해 확진자 접촉을 확인하는 수동적인 역학조사는 정확성과 신속성 측면에

서 한계가 있어 다양한 디지털 기술을 활용한 자동적인 추적 방법이 제안되고 있다. 본 논문에서는 저전력 블루투스 BLE 

(Bluetooth Low Energy) 기술을 활용하여 접촉을 확인하고 RSSI (Received Signal Strength Indicator) 값에 대한 분석과 보정

을 통해 밀접 접촉을 식별하는 알고리즘을 제시하고, 중앙집중형 서버 구조의 바이러스 확산을 방지할 수 있는 시스템을 제안하고자

한다.
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Ⅰ. 서론

COVID-19 대유행으로 감염성 바이러스의 확산 방지

에 대한 중요성이 더욱 증대되었다. 접촉 추적은 감염성 

바이러스에 걸린 사람의 근처에 있었던 사람들을 식별하

고, 자가 격리를 통해 감염 확산을 방지한다. 확진자는 

증상이 나타나기 며칠 전부터 접촉을 기억하도록 요청받

지만, 이러한 수동 접촉 조사는 시간이 오래 걸리고 항상 
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완전한 추적이 어려워서 디지털 기술의 지원은 큰 도움

이 될 수 있다.

디지털 추적 기술을 사용하여 개인은 모바일 단말에 

앱을 다운로드하여 위치 및 증상 정보를 기록하거나, 장

치에서 Bluetooth 통신기술 또는 GPS와 같은 측위 기

술을 사용할 수 있다. 사용자가 감염되면 이 기술은 가까

운 접촉 또는 이차 감염을 식별하고 접촉자들에게 알림

을 보내고 감염 확산을 줄이는 데 효과적으로 동작한다.

Fig. 1. Infection spread chain network.

그림 1. 감염 확산 연쇄 네트워크

예로 코로나19 관련 접촉기록 추적 기술은 해외에서 

선행되어, 싱가포르는 응용 프로그램을 무료로 배포하고 

위치 정보 등의 데이터를 분석하여 감염자와 밀접 접촉 

가능성이 있는 사람에게 자동으로 알람이 가는 구조를 

구축했으며, 일본에서도 Code For Japan(CFJ)이라는 

개인 스마트폰의 기록을 이용한 추적 시스템이 개발되었

다. 미국에서도 노출 알림시스템을 구축하기 위한 프레

임워크 및 프로토콜을 애플과 구글이 공동개발하였다.

본 논문에서는 WIFI, BLE 등 디지털 접촉 기술을 활

용하여 데이터를 수집하고, 확진자와 접촉자를 분류해 

감염 확산을 방지하는 시스템에 관한 연구를 진행하였

다. 사용자의 모바일 단말이 개인별 대인 근접 접촉 여부

를 판단하여 자동으로 접촉자 리스트를 확보하고 확진 

경우에 중앙 서버로 접촉자 리스트를 전송한다. 개인 간 

밀접접촉 여부의 판단은 BLE의 무선신호세기 기반의 거

리측정 알고리즘을 통한 근접거리 접근 여부를 이용한

다. 애플리케이션 설치 후 부여받은 ID 정보만을 이용하

며 개인정보는 일절 사용하지 않고, 개인별 접촉자 내역

은 모바일 단말의 로컬 저장소에 일정기간(바이러스의 

잠복기간) 저장된다. 확진자 판정 이후 감염자의 모바일 

단말에 저장된 밀접접촉자 리스트를 중앙 서버에 전송하

고, 감염병관리위원회의 서버와 연계하여 관리를 수행할 

수 있다.

Ⅱ. 관련 연구

1. 디지털 접촉 추적 아키텍처

디지털 접촉자 추적은 스마트폰이 동일한 접촉자 추적 

앱을 실행하여 다른 스마트폰과 밀접 접촉를 등록하는 

프레임워크이다. 접촉 추적 아키텍처는 중앙집중형과 분

산형 구조로 나눌 수 있다. 중앙 집중식 접촉 추적에서 

모바일 단말은 익명 ID를 중앙에 공유하고, 서버는 중앙 

집중식 데이터베이스를 유지 관리하고, 접촉 추적, 위험 

분석 및 경고 알림을 사용자에게 수행한다. 반면에 분산

형에서는 모바일 단말에서 서버로부터 접촉 데이터베이

스를 다운로드하여 접촉 매칭과 알림을 수행한다. 그림 

2에서와 같이 분산형 구조에서는 각 사용자 모바일 단말

은 감염된 개인의 데이터만 중앙 서버와 공유하는 로컬 

서버 역할을 한다.

Fig. 2. Two types of contact-tracing architecture[1].

그림 2. 접촉 추적 아키텍처

2. RSSI를 활용한 디지털 접촉 추적

기술 중심의 사회적 거리두기를 가능하게 하고 디지털 

접촉 추적의 효과를 높이기 위해 WiFi, Bluetooth, 

GPS, QR 코드 및 Zigbee와 같은 솔루션과 같은 다양한 

통신 기술이 채택되고 있다.

모바일 단말을 이용한 접촉 추적은 BLE 기술을 활용

할 경우 근접한 다른 단말들을 식별할 수 있고, 블루투스 

신호의 RSSI(Received Signal Strength Indicator)를 

이용하여 송신기와 수신기 사이의 거리를 환산할 수 있

다. RSSI의 단위인 dBm 값은 0에서 -100dBm으로 표

시되며 0에 가까워질수록 신호가 강해지고 음수 값이 커

질수록 신호가 약해진다. RSSI 신호를 활용한 거리를 측

정하는 알고리즘은 다양한 제안들이 활용되고 있다.

이상적인 RSSI 값과 거리와의 관계식은 식 (1)과 같이 

로그함수 형태로 나타낼 수 있다[2].
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   log   (1)

  
    (2)

식(1), (2)에서 d는 송수신기 사이의 거리(미터), n은 

전파손실을 의미하며, TxPower는 송신전력 레벨을 나

타낸다. 따라서, RSSI는 출력 전력에서 거리에 따른 손

실을 차감한 것이다. 실내환경에 의해 영향이 크지 않은 

자유공간에서 n=2, 노이즈를 동반한 실내환경에서는 n= 

3~10으로 설정할 수 있다. 송수신기 사이에 장애물이 

없고 거리가 1m이며, RSSI가 69dBm이라고 가정한다면 

전파손실이 없는 실내 공간에서 n=2이며 송신전력값은 

-69dBm임을 알 수 있다. 이와 같이 1m, 3m 등 기준 

거리에서 송신전력값 측정이 필요하다.

Ⅲ. 제안 시스템의 설계 및 구현

모바일 단말의 BLE 센서를 이용하여 주변기기의 정보

를 수집하고 수집된 정보를 기반으로 사용자에게 알람을 

보내는 애플리케이션을 구현하였다.

BLE를 지원하는 디바이스들은 기본적으로 Advertise 

(Broadcast)과 Connection이라는 방법으로 외부와 통

신한다. Advertise 방식은 한 번에 한 개 이상의 단말과 

통신할 수 있는 유일한 방법이다. 주로 단말이 자신의 존

재를 알리거나 적은 양(31Bytes 이하)의 User 데이터를 

보낼 때도 사용된다. 한 번에 보내야 하는 데이터 크기가 

작다면, 오버헤드가 큰 Connection 과정을 거쳐서 데이

터를 보내기보다는, Advertise를 이용하는 것이 더 효율

적이기 때문이다. 게다가 전송할 수 있는 데이터 크기 제

한을 보완하기 위해 Scan Request, Scan Response를 

이용해서 추가적인 데이터를 주고받을 수 있다. 31bytes

보다는 크지만, Connection까지 맺어서 보내기는 오버

헤드가 큰 데이터가 있을 때, Scan Request, Scan 

Response를 이용하면 두 번에 걸쳐서 데이터를 나눠 보

낼 수 있게 된다. Advertising Packet을 받은 Scanner

는 추가적인 User Data(예를 들어, 단말의 이름)를 얻기 

위해 Scan Request를 보내게 된다. Scan Request를 

받은 Advertiser는 나머지 데이터를 Scan Response 

Signal에 담아서 보낸다.

애플리케이션이 설치된 모바일 단말들로부터 정보 수

집하고, 수집된 정보로 근접도를 산출하여 접촉 리스트

와 추적 알고리즘 적용한 중앙 서버를 설계하였다. 개인 

식별자로 random MAC 주소는 사용이 적절치 않아 이

를 해결하기 위해 중앙 서버에서 ID를 생성하여 부여한

다. 애플리케이션이 설치된 스마트폰은 고유한 ID를 부

여받고, 스마트폰의 BLE 센서는 다른 스마트폰을 식별하

는 ID를 수집한다. 중앙 서버는 스마트폰으로부터 정보

를 수집하고, WHO의 밀접 접촉 기준을 따라 밀접 접촉

을 판단하는 알고리즘에 적용하여 RSSI 기반 근접도 계

산을 통해 확진자에 대한 밀접접촉 리스트를 생성한다.

Fig. 3. Contact tracing system works.

그림 3. 접촉 추적 시스템 동작

애플리케이션은 BLE 센서를 통해 주변기기의 정보를 

수집하여 스마트폰의 로컬 DB에 저장하고, 중앙 서버와 

통신을 통해 데이터를 전송한다. 중앙 서버로부터 접촉 

알림 수신 시에 사용자에게 즉시 알리고, 취해야 하는 행

동 절차를 설명한다.

Fig. 4. Close contact extraction flowchart.

그림 4. 밀접접촉자 추출 순서도

밀접접촉자 리스트를 추출하는 알고리즘은 그림4에서 

설명하고 있다. 확진자는 본인의 ID를 중앙 서버의 확진

자 리스트에 등록하게 되면, 중앙 서버에서는 데이터베
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이스 존재 여부를 확인하고 해당 ID의 접촉자 리스트를 

모두 추출하게 된다. 추출된 데이터는 중복을 제거하여 

접속 추적 알고리즘에 따라 밀접접촉자 리스트를 생성하

고 애플리케이션을 통해 알림을 보낸다.

Ⅳ. 제안 시스템의 분석

안드로이드 4.3부터 BLE를 사용할 수 있는 API를 제

공하여 안드로이드 단말기 간의 BLE 신호 송수신이 가

능하다. BLE 신호로 안드로이드 단말기 간의 거리를 측

정하기 위하여 두 개의 안드로이드 단말기에서 동시에 

송수신한 BLE 신호를 식(2)를 사용하여 분석하였다. 두 

개의 단말기 사이의 거리를 일정한 비율로 정하고 일정 

시간 동안 각각 기기에서 BLE 송신과 수신을 동시에 진

행하였다. 실제 거리가 늘어남에 따라 RSSI 값이 작아지

지만, 계산한 거리와 실제 거리와 차이가 있다. 이를 보

정하기 위해 적용 단위시간 동안 수신된 전체 RSSI 값의 

합을 수신된 RSSI 값의 개수만큼 나눈 평균값을 사용하

는 평균값 필터링을 적용하였고 식(3)과 같이 표현할 수 

있다.

  



  



 (3)

RSSI 값을 이용하여 송신자와 수신자 사이의 거리를 

정확하게 추정하려는 연구는 다양하게 시도되고 있고, 

현재 제안하는 시스템에서도 좀 더 정확하게 밀접 접촉

을 판단하는데 RSSI 값 보정은 의미가 있다. 확진자와 

밀접 접촉을 판별하기 위해 일정 시간(예로 잠복기간 1

주일) 동안 수집된 접촉 리스트의 정보를 모두 수집하여 

RSSI 값으로 근접도를 계산하고, 일정 시간 이상(예로 

30분) 지속적인 접촉을 추출하여 중복을 제거하고 최종 

밀접 접촉 리스트에 추가하게 된다. 

Ⅴ. 결론

BLE 기술은 10m 이내의 근접 감지를 위한 알고리즘

을 만드는 데 필수적인 기반을 제공한다. RSSI 보정 알

고리즘을 적용하여 거리 계산이 좀 더 정확해진다면 밀

접접촉자를 식별하는 정확도를 향상시킬 수 있다. 제안

한 시스템은 확진자의 밀접 접촉을 판단하기 위해 사용

자 단말에 애플리케이션을 실행해야 한다는 한계가 있지

만, 개인 정보 보호를 위한 최소한의 데이터를 수집하고 

중앙서버를 통해 체계적으로 정보가 분석되고 관리된다

면 인류를 위협하는 바이러스 확진 방지에 유용하게 활

용될 수 있다.

RTLS로 약칭되는 실시간 위치 시스템은 WiFi, RFID, 

BLE Beacon 등 디지털 기술을 통해 무선 주파수가 적

용되는 정의된 반경 내에 있는 모든 물체 또는 사람을 

추적한다. 정확한 위치를 추적하는 기술은 구비된 격자 

네트워크를 만들기 위해 협력하는 장비와 프로그래밍의 

혼합이라고 할 수 있고, 밀접 접촉을 분리해 내고 확산을 

방지하기 위한 관리를 하는 것과는 차이가 있다.

본 논문에서 현재는 BLE 정보만을 이용하는 시스템이

나, 향 후 Wi-Fi 정보를 활용하여 빅데이터 분석을 통한 

방문 장소와 머문 시간까지 분석하여 밀접접촉 알고리즘

을 개선하려고 한다.
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