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양자컴퓨팅 시대를 대비하기 위한 

암호화 선제대응력(Crypto-Agility) 도입 방안

박 종 욱*, 백 선 엽*, 장 상 운*, 한 상 윤*

요 약

양자컴퓨팅 시대가 도래하면 현재까지 안전하다고 여겨지는 암호 알고리즘이 쉽게 해독될 수 있다. 이에 대비하기 위해
NIST에서는 PQC 알고리즘 개발 프로젝트를, 한국에서는 KpqC 프로젝트를 통해 양자컴퓨팅 대응 암호 알고리즘을 개발하
고 있다. 양자컴퓨팅 시대에 안전한 새로운 암호 알고리즘 개발도 중요하지만, 암호취약점 발견이 일상이 될 경우 시스템
변경을 최소화하면서 기존 암호 알고리즘을 신규 암호 알고리즘으로 대체할 수 있는 암호화 선제대응력(Crypto Agility)에
대한 준비도 필요하다. 본 논문에서는 기존 시스템의 영향을 최소화하면서 암호 관련 요소들(암호 알고리즘, 암호 파라미터, 
암호 프로토콜 등)을 대체하기 위해 필수적인 암호화 선제대응력 요구사항을 제안하고, 이를 실행하기 위해 정책기관에서
추진되어야 할 실행항목을 제시한다. 
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Ⅰ. 서 론

정보보안시스템은 응용 서비스와 운영 환경에 따라

암호 알고리즘과 프로토콜이 결정된다. 실시간으로 관
리되는 서비스 운영에 비교하여 암호기능에 대한 우선

순위는 낮아 현실에서는 대부분 한번 설정하고 잊어버

리는(set and forget) 형태로 관리되고 있다. 게다가 사
용자들은 응용 서비스나 시스템에 어떤 방식의 암호

알고리즘과 프로토콜이 적용되었는지 대부분 관심이

없다.
한편, 정보보안시스템은 암호 알고리즘과 프로토콜

뿐만 아니라 이를 구현하면서 발생할 수 있는 다양한

암호 취약점들로부터 위협을 받고 있다. SHA-1 알고
리즘은 이미 2010년 초 취약하다고 밝혀졌고, 구글 연
구원들은 2017년 최초의 충돌 쌍을 발견했다[1]. 무선
랜 프로토콜인 WEP, WPA, WPA2에 대한 취약점과
블루투스 프로토콜에 대한 Blueborne 취약점 등도 발
표되었다[2,3]. 대표적인 보안 라이브러리인 OpenSSL
에서는 HeartBleed, POODLE Attack 등의 메이저 취
약점이 매년 발견되고 있다[4,5]. 기존 사례에서 살펴
볼 수 있듯이 정보보안시스템은 시간이 지나면 취약점

이 발견될 수 있으며, 이러한 취약점들은 암호화되어

전송되는 정보의 안전성을 위협한다.
특히, 수학적 난제에 기반한 공개키 암호 알고리즘

은 컴퓨터 연산 속도가 증가하면서 시간이 지날수록

취약해진다. 최근 급속히 발전하고 있는 양자컴퓨팅

기술은 중첩/얽힘과 같은 양자 현상을 사용하여 연산
속도를 획기적으로 증가시켰고, 기존 암호 알고리즘의
안전성을 더욱 위협하고 있다. Shor 알고리즘은 양자
컴퓨터를 이용하여 RSA와 같은 인수 분해 문제의 복
잡도에 의존하는 암호시스템을 해독할 수 있다고 알려

졌다[6]. 또한, Shor 알고리즘을 수정하면 이산 로그

문제도 해결할 수 있어서 DH, ECDH 등의 키교환 프
로토콜과 ElGamal, ECC 등의 비대칭 암호 알고리즘, 
DSA, ECDSA 등의 전자서명 알고리즘들에 대한 위협
이 증가하고 있다. Grover 알고리즘은 양자컴퓨팅을

활용해 데이터베이스 내 특정 조건에 해당하는 항목을

빠르게 찾을 수 있어 AES 등의 대칭키 암호 알고리즘
의 안전성을 1/2로 감소시킬 수 있다[7].

[표 1]은 암호 알고리즘 종류와 키길이 변화에 따라
일반컴퓨팅과 양자컴퓨팅에서의 안전성을 비교한 결

과를 나타낸다.
양자컴퓨팅 업계에서는 2030년에 공개키 암호 해독

이 가능한 양자컴퓨터가 상용화될 것으로 예상한다. 
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암호 알고리즘 키길이
안전성

일반컴퓨팅 양자컴퓨팅

RSA
1024 80 0

2048 112 0

ECC
256 128 0

384 256 0

AES
128 128 64

256 256 128

[표 1] 암호 알고리즘 안전성 비교

암호 알고리즘과 프리미티브에 의존하고 있는 현대 암

호시스템은 양자컴퓨팅의 등장으로 인하여 안전성에

상당한 위협을 받고 있다.
이를 해결하기 위해 기존 암호 알고리즘을 대체할

수 있도록 양자 내성 암호 알고리즘 개발이 추진되고

있다. 대표적으로 한국의 KpqC, 미국 NIST의
PQC(Post-Quantum Cryptography) 프로젝트가 현재

진행 중이다[8,9]. 이와 함께, 레거시 알고리즘 및 프로
토콜, 인증서 등을 사용하던 시스템은 양자 내성 암호
로의 전환을 준비해야 한다. 새로운 암호 알고리즘 개
발도 중요하지만, 암호 취약점 발견이 일상화될 경우
시스템 변경을 최소화하면서 기존보다 안전한 새로운

암호 요소를 신속히 적용하기 위해 시스템 차원의 암

호화 선제대응력(Crypto-Agility)에 대한 준비도 필요

하다.
본 논문에서는 암호화 선제대응력의 정의와 속성에

대하여 설명하고, 현재까지 암호화 선제대응력과 관련
된 연구 동향을 살펴본다. 또한, 암호화 선제대응력 도
입을 위한 준비사항을 설명하고, 이를 바탕으로 도입
요구사항 및 제도화 방안 등을 제시한다.

  
Ⅱ. 암호화 선제대응력 정의 및 속성

2.1. 정의
 
암호화 선제대응력이란 시스템 내부 구조에 많은

변화를 가져오지 않고, 새로운 암호 알고리즘 및 프리
미티브로 신속하게 대체할 수 있는 것을 의미한다. 정
보보안시스템은 설계와 표준, 구현 기술 등에 암호화
선제대응력을 반영해야 한다[10]. 현재 많이 사용하는
TLS/SSL 암호 프로토콜은 안전성을 강화하기 위해

암호 알고리즘 또는 프리미티브를 협상하는 방식을 활

용하는데, 이는 암호화 선제대응력의 일부 속성으로

간주할 수 있다. 2.2절에서는 현재 인프라를 연속적으
로 유지하면서, 새로운 암호 방식으로 손쉽게 전환하
도록 암호화 선제대응력의 기본 속성을 설명한다.

 암호화 선제대응력이 반영되지 않은 시스템은 암

호 관련 취약점이 발견되더라도 취약점 대응에 많은

시간이 소요될 뿐만 아니라 보호해야 할 정보가 외부

공격에 쉽게 노출될 수도 있다. 반면에 암호화 선제대
응력이 반영된 시스템은 암호기능을 변경하여 공개된

암호 취약점에 대하여 즉각적으로 대응하고, 앞으로
발생할 것으로 예상되는 암호 알고리즘 취약점을 사전

에 방지할 수 있다. 양자 내성 암호 알고리즘의 경우에
도 새로운 취약점이 언제든 발견될 수 있으므로 양자

내성 암호 알고리즘을 탑재하는 정보보안시스템도 암

호화 선제대응력을 필수적으로 적용해야 한다. 
 

2.2. 속성
 
정보보안시스템에 새로운 암호기능을 추가하거나

기존 암호기능을 삭제하게 되면, 서비스 운용, 시스템
호환, 기술 구현 등의 다양한 문제가 발생할 수 있다. 
따라서 암호기능 구현은 독립성을 유지하는 모듈 방식

으로 이뤄져야 한다. 암호화 선제대응력을 지원하기

위한 암호기능 모듈의 기본 속성을 확장성, 상호운용
성, 비가역성, 자발성으로 정의했다.

2.2.1. 확장성
 
확장성은 시스템의 암호화 선제대응력을 달성하기

위해 제일 중요한 속성이다. 최초 설계에서 선택한 암
호 알고리즘 또는 프로토콜 등은 시간이 지남에 따라

취약해진다. 따라서 시스템은 새로운 암호 알고리즘과
프로토콜 추가가 가능해야 하고, 키길이 조절, 새로운
암호 프리미티브의 추가 또는 변경, 암호 구현을 위한
다양한 기능의 조합 등을 지원해야 한다.
암호화 선제대응력을 위한 암호기능 확장은 암호

알고리즘이 구현된 소프트웨어 또는 하드웨어의 업데

이트를 통해 이뤄진다. 업데이트는 독립적인 모듈 형
태로 진행되어 업데이트로 인하여 다른 암호기능 요소

에 영향을 끼치지 않아야 한다.
암호기능 구현 방식에 따라 확장성을 위해 다음과

같은 사항이 고려한다. 새로운 암호 알고리즘을 탑재
하거나, 암호키의 길이를 확장하기 위해서는 장치의
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메모리 공간에 여유분이 필요하다. 이 경우, 취약성으
로 인하여 쓸모가 없어진 기존 암호 알고리즘 또는 키, 
인증서 등의 정보를 삭제하여 메모리 공간을 추가로

확보하여 활용할 수 있다. FPGA 기반의 하드웨어 가
속기 기반으로 운용되는 시스템은 펌웨어를 업데이트

하여 새로운 암호 알고리즘을 추가할 수 있어야 한다. 
ASIC 형태의 하드웨어 가속기는 암호 모듈 형태로 기
존의 시스템에 쉽게 정합될 수 있도록 통신 인터페이

스와 연동 소프트웨어 라이브러리 등의 표준화가 필요

하다. 마지막으로 암호 통신 프로토콜은 새로운 암호
알고리즘 및 암호 프리미티브에 대한 협상이 가능해야

하고, 새로운 방식의 암호 통신 프로토콜로의 기능 업
데이트도 지원해야 한다. 

2.2.2. 상호운용성

시스템은 동일 시스템 또는 이기종 시스템과 암호

기능을 호환하여 사용하는 상호운용성을 제공해야 한

다. 암호기능은 특정 소프트웨어와 하드웨어의 종류

또는 버전에 종속되지 않아야 하고, 현재 시스템이 보
유하고 있는 암호 알고리즘과 프리미티브를 조합하여

상대 시스템이 활용하는 암호 프로토콜과 연동될 수

있어야 한다.
암호화 선제대응력의 상호운용성을 달성하기 위해

첫 번째로 협상에 사용되는 데이터 포맷에 대한 표준

이 필요하다. 일반적으로 데이터 교환에 많이 사용되
는 JSON (JavaScript Object Notation) 또는 XML 
(eXtensible Markup Language) 등의 형식을 활용하여
시스템 간의 암호 관련 정보를 공유할 수 있다.
두 번째로 시스템 간 암호기능 정보를 공유하는 방

식에 대한 표준화가 필요하다, 정보에 포함될 주요 내
용으로 암호 프로토콜명과 버전 정보, 암호 알고리즘
과 프리미티브 등을 포함한다. 공유한 정보를 통해 상
대방의 암호 능력을 확인하고, 안전한 암호 기법을 선
택할 수 있다. 
세 번째로 현재는 정의되지 않았지만, 미래에 활용

할 수 있는 암호기능들을 고려하여 추가로 확장하는

방법을 고려해야 한다. 이를 위해서는 암호 협상 과정
에서 기존에 알려지지 않은 암호기능들을 지원하는 개

념을 반영해야 한다. 전송되는 암호기능 정보량은 줄
이고, 협상 과정을 간결화시켜 성능 지연을 최소화하
는 방안도 고려해야 한다.
마지막으로 시스템 간의 암호 통신 세션 수립뿐만

아니라, 상대 시스템의 암호기능 취약점 정보에 대해
전달할 수 있어야 한다. 일종의 암호 취약점 경고 메시
지를 전달하여 상대가 안전한 암호 알고리즘 또는 프

리미티브로 업데이트할 수 있도록 해야 한다.

2.2.3. 비가역성
 
암호화 선제대응력을 위해 시스템은 비가역성의 속

성을 갖춰야 한다. 암호화 선제대응력에 따라 새로운
암호 알고리즘 또는 파라미터를 업데이트하면, 시스템
은 취약하다고 알려진 이전 암호 방식을 사용하면 안

된다. TLS 프로토콜에서 BEAST, CRIME 공격들은
안전하지 않은 암호 알고리즘 협상을 통해 시스템을

장악할 수 있었고, POODLE 공격은 fallback attack으
로 프로토콜 버전을 낮춘 뒤 해당 버전에 포함된 취약

점을 활용해 공격을 수행했다. 따라서, 소프트웨어 또
는 하드웨어 형태의 암호기능 모듈이 새롭게 변경된

시스템에서는 버전 정보 및 무결성 검증 등을 통해 이

전 버전의 암호기능 모듈을 재사용할 수 없어야 한다. 
소프트웨어 모듈은 관리자 수준에서 접근이 가능한 공

간에 버전 정보를 저장하여, 사용자 수준에서 버전 정
보 수정 자체가 불가능해야 한다. 비가역성을 제공하
기 위해 쓰기만 가능하고 삭제 불가능한 메모리를 활

용을 고려해야 한다. 또한, 최신 소프트웨어 버전 번호
로 업데이트만 가능한 rollback prevention 기술 등을
활용해 소프트웨어 버전을 이전으로 되돌리는 것도 방

지할 수 있다.

2.2.4. 자발성
 
일반적으로 시스템 업데이트는 사용자가 수동으로

수행하거나 업데이트 설정 정보를 이용하여 수행한다. 
하지만, 암호화 선제대응력이 적용된 시스템은 취약한
상태에 노출되어 있는지를 판단하고, 이를 해결하는

방안을 찾아 대응하는 자발성을 확보해야 한다. 암호
화 선제대응력이 적용된 시스템은 암호 취약점에 대한

정보를 관리 서버와 연결되어 취득하거나 암호 통신

세션을 수립하는 다른 시스템 또는 장비로부터 획득할

수 있어야 한다.
관리 서버는 실시간으로 암호 취약성에 대한 정보

를 업데이트한다. 다양한 종류의 장비들은 서버에 주
기적으로 접속하거나 푸시 알람 등을 이용하여 관리
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서버부터 안전한 암호 알고리즘과 비밀키 길이 등의

암호 정보를 확인하고, 최신 정보로 업데이트해야 한
다. 획득된 정보를 바탕으로 암호 취약성 진단을 수행
하고, 시스템에서 취약한 요소가 발견되면, 새로운 암
호 체계를 활용하거나 업데이트 서버로부터 검증된 암

호 모듈 라이브러리를 수신해 변경한다.
암호 통신 세션 수립 시, 상대방으로부터 암호 취약

성 정보를 획득하여 자신의 취약성 여부를 확인한 뒤, 
취약하다고 판단되면 업데이트 서버로부터 시스템 업

데이트를 진행한 후에 암호 통신 세션을 다시 수립할

수 있다. 이 경우, 통신 세션을 수립하는 시스템 또는
장비로부터 인증된 암호기능 라이브러리를 획득도 가

능하다. 예를 들어, A 단말이 AES 알고리즘만 가지고, 
B 단말이 인증된 ARIA 알고리즘 기능을 포함하고 있
으면, A 단말은 B 단말이 ARIA 알고리즘을 요청할

수 있다. 두 단말이 상호 인증이 수행되었다면, B 단말
이 A 단말로 ARIA 알고리즘을 전달하고, ARIA 알고
리즘으로 암호 통신 세션을 수립할 수 있다.

Ⅲ. 암호화 선제대응력 사례 및 연구 동향

3.1. 기존 사례
 
암호화 선제대응력은 오래전부터 암호 커뮤니티 내

에서 거론된 개념이었지만, 앞에서 언급된 모든 속성
을 지원하지 않았다. TLS/SSL 표준과 X.509 디지털
인증서 표준이 대표적인 사례다. 

TLS 프로토콜이 암호 전송을 위한 통신 세션을 수
립하는 과정은 다음과 같다. 첫째, CipherSuite 공유를
통해 장비에서 지원하는 암호 후보군(키공유/기밀성/
무결성 암호 알고리즘 종류, 운용모드, 키길이 등)을
상호 확인한다. 둘째, 암호 후보군에서 실제 암호 세션
에서 운용하는 키공유/기밀성/무결성 알고리즘 등을

선택하고 두 장비가 이에 대한 협의를 마친다. 이후, 
선택된 알고리즘을 활용하여 전송 데이터 암호기능을

수행하는 상호운용성을 포함한다. TLS 절차는 데이터
전송을 위한 암호 세션 수립 시, 취약하다고 알려진 암
호 알고리즘은 후보에서 배제하고 안전한 암호 알고리

즘을 적용하기 쉽다. 하지만, 암호기능 설정에 응용 서
비스가 직접 알고리즘 및 파라미터를 결정해야 한다. 
따라서 서비스 개발자가 현재 사용 중인 암호 안전성

을 전문가 수준으로 이해하고, 시스템 운영자는 취약
해진 알고리즘 및 프로토콜에 대한 정보를 실시간으로

확인해 시스템 설정에 반영해야 한다. 또한, 하위 호환
성 유지로 인하여 취약하다고 알려진 알고리즘 또는

프로토콜을 즉시 삭제하는 것도 현실적으로 쉽지 않다.
X.509 디지털 인증서는 버전 정보, 인증서 고유 일

련번호, 인증서 서명 알고리즘, 서명값, 인증서 해시값, 
발행기관, 유효기간(시작 및 종료), 주체의 정보, 주체
의 공개키 알고리즘 및 공개키 정보를 포함한다. 
ASN.1 표기 형식을 활용하며 확장 필드를 통해 추가
적인 정보를 포함하는 점에서 상호운용성을 포함하고

있다. 인증서의 경우, 유효기간이 존재하며, PKI 구조
로 인하여 rootCA 인증서가 갱신되면 이로부터 서명
되어있는 하위 단계의 인증서들은 새롭게 인증서를 받

아야 한다. 그렇지 않으면 모든 시스템은 멈춰야 한다. 
기존 시스템에서는 새로운 알고리즘을 지원하지 않기

때문이며 시스템 마이그레이션도 동일한 이유로 쉽지

않다. 이를 해결하기 위해 ISARA, Cisco, CableLabs, 
DigiCert 등은 레거시 알고리즘과 퀀텀 세이프 암호

알고리즘을 모두 지원하는 하이브리드 디지털 인증서

를 개발하고 있다[11]. 사용자는 하이브리드 root 인증
서를 받고, 하이브리드 엔드 엔티티 인증서를 요구하
여 서버에 접속하는 방식을 사용한다. 이처럼 암호화
선제대응력을 도입하기 위해서는 새로운 인증서 발급

등의 관리 기법이 필요하다.

3.2. 관련 연구 동향
 

3.2.1. 해외 공공기관
 
양자컴퓨팅 시대에 대비하여 취약한 공개키 암호

알고리즘 등을 단시간에 교체하는 것은 많은 문제를

발생시킬 수 있다. 이를 해결하기 위한 암호화 선제대
응력 관련 프로젝트가 NIST 산하 NCCOE에서 2022
년부터 추진되고 있다[12]. “Migration to 
Post-Quantum Cryptography 프로젝트는 다양한 유형
의 조직, 자산 및 지원 기술에 걸쳐 취약한 알고리즘에
서 PQC 알고리즘으로 마이그레이션하기 위한 연구

항목을 다음과 같이 제시한다.

• 공개키 알고리즘의 활용 식별

• 레거시 알고리즘의 존재 확인

• 암호 프로토콜 종속성 식별

• 소프트웨어를 통한 업데이트 가능 여부 판단
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• 보호되고 있는 정보의 민감성 식별

• 마이그레이션 중에 상호운용성을 유지 필요성 식별

• 개발자와 사용자의 프로세스 및 절차 업데이트

• 새로운 프로세스 및 절차 테스트 및 검증

영국의 사이버안전센터 NCSC에서는 프로토콜 설

계 원칙에서 프로토콜 관련 프로젝트를 추진할 때 업

데이트를 쉽게 하고, 운영 중지를 방지하며, 취약점 대
응을 빠르게 할 수 있도록 암호화 선제대응력을 강조

하고 있다[13]. 프랑스의 ANSSI에서는 양자 내성 암
호 천이에 관한 견해에서 암호화 선제대응력의 구현이

역호환성 등의 이유로 쉽지 않지만, 양자컴퓨팅 위협
에 대응하는 데 필요하며, 향후 제품의 위험편익분석
에 중요한 요소로 고려해야 한다고 밝히고 있다[14].

3.2.2. 연구 및 산업계
 
암호화 선제대응력과 관련된 연구 동향을 살펴보면

2018년 Hannse Mehrez 등이 암호화 선제대응력을 보
유한 시스템이 보유해야 할 특성으로 확장성, 상호호
환성, 유연성, 가역성 등 10개 항목을 제시하였다[15]. 
2019년 Olaf Grote 등은 양자컴퓨팅 공격에 대응하기
위해 양자 내성 암호 알고리즘뿐만 아니라 모든 보안

프로토콜도 암호화 선제대응력을 보유해야 한다고 강

조했다[16]. 2021년 Chujiao Ma 등은 암호화 선제대
응력 측면에서 위협 평가 모델(Crypto Agility Risk 
Assessment Framework)을 제안하고, 양자컴퓨팅 위협
대응에 암호화 선제대응력이 결여될 때 발생할 수 있

는 위협을 분석하고 평가하는 방법을 설명했다[17].
  산업계에서는 암호화 선제대응력을 도입하기 위

한 도구를 다음과 같이 개발하고 있다. 기관에서 운영
하는 암호자산을 관리해주는 암호자산 목록관리

(Crypto Inventory) 도구를 여러 업체에서 개발하고 있
다. 또한 Cryptosense社는 암호자산을 제어하고 관리

할 수 있는 Cryptosense Analyzer Platform 개발을
[18]. Infosec社에서는 암호자산, 인증서, 키 등을 관리
할 수 있는 Cryptographic Agility Management 
Platform과 암호자산을 찾고 위협단계를 분석하여 실
행 우선순위를 찾아주는 AgileSec Analytics를 개발하
였다. 또한, 최신 표준알고리즘을 응용프로그램에 쉽

게 적용할 수 있는 AgileSec SDK 등의 암호화 선제대
응력 관련 제품을 선보였다[19]. SENETAS社에서는
암호화 선제대응력이 탑재된 하드웨어 암호장비를 개

발하였고[20], Cryptomathic社에서는 키관리시스템에

암호화 선제대응력 기능을 탑재한 Crypto Service 
Gateway를 개발하고 있다[21]. 미국을 중심으로 암호
화 선제대응력 관련 프로젝트 및 연구, 기술 개발 등이
다양하게 추진되고 있지만, 국내에서는 암호화 선제대
응력 관련 연구 및 관련 기술 개발은 미진하다.

 
Ⅳ. 암호화선제대응력적용대상및도입시나리오

4.1. 적용 대상 식별
  
정보보안시스템에서는 암호 알고리즘, 암호 프로토

콜, 암호 파라미터, 암호 모듈, 인증서 등에 암호화 선
제대응력 적용이 필요하며, 시스템에 따라 적용 대상
이 축소되거나 확장될 수 있다. 암호화 선제대응력 적
용 대상들은 앞에서 언급한 확장성, 상호운용성, 비가
역성, 자발성의 속성을 포함하도록 설계해야 한다.

4.1.1. 암호 알고리즘
 
암호 알고리즘은 암호기능 구현에 필수다. 자료의

기밀성 또는 무결성을 지원하기 위해 활용되는 암호

알고리즘은 일반적으로 소프트웨어나 하드웨어 모듈

형태로 구현되어 동작한다. 레거시 암호 알고리즘이

취약하다고 여겨지면, 안전하다고 보장된 새로운 알고
리즘으로 즉각적인 변경이 가능해야 하고, 기존 암호
알고리즘의 사용은 중단해야 한다. 따라서, 모든 시스
템은 자발적으로 암호 알고리즘을 안전한 알고리즘과

취약한 알고리즘으로 분류할 수 있어야 하고, 취약한
알고리즘 사용은 금지한다. 미래에 사용할 수 있는 예
비 암호 알고리즘에 대한 개념도 고려할 수 있다. 상호
운용성을 제공하도록 암호 알고리즘을 새롭게 추가하

는 방식과 알고리즘 취약성 검증 기법 등에 대한 논의

가 앞으로 필요하다.
 

4.1.2. 암호 프로토콜
 
암호 프로토콜은 데이터 저장, 데이터 통신, 서명, 

인증 등에 활용된다. 상호운용성을 위해 암호 프로토
콜 표준화가 필요하고 시스템들은 자신뿐만 아니라 상

대 시스템의 프로토콜명과 프로토콜 버전 정보를 확인

할 수 있어야 한다. 데이터 저장 프로토콜은 기존 암호
알고리즘에서 새로운 암호 알고리즘의 변환을 지원해
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야 한다. 데이터 통신 프로토콜은 통신하는 시스템의
암호 관련 정보(Cryptographic Capability)를 교환하

고, 암호 통신 세션을 안전하게 수립하는 방식을 지원
해야 한다. 서명 및 인증 프로토콜은 새로운 암호 알고
리즘의 변환에 따라 재서명 방식과 신규 인증 메커니

즘을 지원하는 방안을 고려해야 한다. 현재 사용하는
암호 프로토콜이 취약하다고 여겨지면, 보유하고 있고
취약하지 않은 암호 프로토콜로 변경하거나 업데이트

서버로부터 받은 새로운 프로토콜을 적용한다. 모든
시스템은 자발적으로 암호 프로토콜을 검증하고, 취약
하다고 판단된 프로토콜은 사용을 금지해야 한다. 암
호 프로토콜에 대해 취약성을 평가하고 결과를 공유하

는 방안과 프로토콜 업데이트 메커니즘 등에 대해 추

가적인 논의가 필요하다.

4.1.3. 암호 파라미터
 
암호 파라미터는 암호 알고리즘이 정해진 이후에

설정되는 키길이, 오프셋, 운용 방식 등에 대한 정보를
의미한다. 양자컴퓨팅으로 인하여 암호 안전성이 낮아
짐에 따라 유사한 안전성을 유지하기 위해서 대칭키

알고리즘은 기존 키길이의 2배 이상을 증가시켜야 한
다고 알려져 있다. 암호화 선제대응력을 도입하기 위
해서는 암호기능과 관련된 암호 파라미터를 정의하고, 
상호운용성을 고려하여 파라미터(키길이 등)을 증가시
킬 수 있는 방식을 고려해야 한다. 자발적인 암호 취약
성 진단에 따라 안전성을 위해 증가된 키길이는 정해

진 이후로 축소되지 않도록 관리해야 한다.
암호 알고리즘, 암호 프로토콜, 암호 파라미터를 합

쳐 본 논문에서는 암호자산으로 표기한다.  

4.1.4. 암호 모듈
  
암호 모듈은 암호기능을 수행하는 중요 요소이다. 

주로 소프트웨어 라이브러리 형태, 펌웨어 또는 하드
웨어 방식으로 개발되어 정보보안시스템에 적용된다. 
암호화 선제대응력을 도입하기 위해서는 각 모듈 형태

로 최대한 업그레이드가 손쉬운 방식을 고려해야 한

다. 특히 펌웨어 또는 하드웨어 방식의 암호모듈의 경
우 업그레이드가 쉽지 않고 오래동안 사용할 수 있기

때문에 양자 컴퓨팅 위협을 고려하여 개발되어야 한

다. 암호화 선제대응력을 포함하는 암호 모듈에 대한
자가 검증, 상호운용성, 확장성, 비가역성 등이 정의되

어야 하며, 이에 대한 구현 및 평가 방식에 대해 논의
가 필요하다.

4.1.5. 정보 자산
 
암호 알고리즘의 대상이 되는 정보 자산에 대해 다

음과 같은 속성을 파악해야 한다. 양자 컴퓨팅 공격 시
점이후 까지 보호되어야할 자산인지 판단하기 위해 자

산의 수명주기를 결정해야 하며, 새로운 암호 알고리
즘으로 교체시 폐기 또는 재암호화가 필요한지 판단하

기 위해 자산의 중요도를 분류해야 한다.

4.1.6. 정보보안시스템
 
정보자산에 대한 보호대책을 제공하는 정보보안시

스템은 암호자산이 변경될 경우 영향을 받을 수 밖에

없다. 따라서 정보보안시스템과 암호자산에 대한 정보
를 유지해야 하며, 정보자산 변경에 따라 정보보안시
스템의 업데이트가 용이할 수 있도록 검토가 필요하

다.

4.1.7. 공개키 관리 시스템
 
공개키 관리 시스템에서 중요한 부분은 공개키 알

고리즘과 인증서이다. 현재 운용하고 있는 공개키 알
고리즘을 새로운 알고리즘을 대체할 수 있도록 새로운

인증 메커니즘, 체계 구성에 대한 논의가 필요하다. 또
한 기존 PKI 구조에서 발행된 인증서는 새로운 PQC 
환경에서 호환이 되지 않을 수 있다. 이를 해결하기 위
해 앞에서 언급한 바와 같이, 하이브리드 디지털 인증
서가 제안되었다. 암호화 선제대응력을 도입하기 위해
서는 기존 인증서와 새롭게 정의될 인증서를 구분하

고, 인증서 정보에 따라 새로운 알고리즘을 적용할 수
있는 방식을 고려해야 한다.

4.2. 암호화 선제대응력 도입 시나리오
 
암호자산(암호 알고리즘 또는 프로토콜 등)이 양자

컴퓨팅 등의 위협에 취약해졌다고 가정하고, [그림 1]
과 같이 중요 데이터를 저장하는 정보보안시스템에서

의 암호화 선제대응력 속성 도입 시나리오를 다음과

같이 제안한다. 
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[그림 1] 데이터 저장 시스템 구성도

§ 1단계 : 현재 저장장치(데이터베이스, USB, 
HDD/SSD, CD/DVD)에 보호 대상으로 관리되는

정보자산을 계속해서 보호해야 할 필요가 있는지, 
폐기해도 되는지를 검토한다. 또한 보호하는 정보
자산의 재암호화가 필요한지를 검토한다.

§ 2단계 : 시스템(서버, PC)에서 취약한 암호자산을
식별하여 취약점 보완 방식을 결정하고, 업데이트
를 수행한다. 새로운 암호자산을 개발하는 경우는
암호화 선제대응력을 온전히 반영해 설계해야 하

며, 취약한 하위 버전 암호자산 사용을 금지한다. 
정보자산의 재암호화를 수행하는 경우. 복호화된
평문이 외부에 노출되지 않아야 한다. 포렌식 등의
외부 공격에 대응하기 위해 복호화된 평문은 램디

스크 또는 안전한 하드웨어 보안 모듈 등에 임시로

저장하는 방안의 적용을 검토한다. 인증, 서명 등

을 위해 공개키 알고리즘을 사용한다면, 키관리 인
프라의 업데이트를 별도로 검토한다.

§ 3단계 : 데이터 저장을 위해 시스템의 암호자산이
업데이트될 경우, 암호자산뿐만 아니라 시스템의

업데이트도 추가로 필요한지 검토한다. 필요하다면
최소한의 노력과 비용을 들여 업데이트할 수 있도

록 필요한 조치를 수행한다.

위의 내용을 정리하면 [표 2]와 같다.

단계 확인사항

1
- 정보자산 식별

- 재암호화 필요성 식별

2

- 암호자산 식별

- 취약한 암호자산 대책 수립

- 취약한 암호자산 업데이트

- 취약한 공개키 인프라 대책 수립

3
- 시스템 업데이트 대책 수립

- 시스템 업데이트

[표 2] 데이터 저장 시스템의 암호화 선제대응력 도입

Ⅴ. 암호화 선제대응력 요구사항 및 제도화 제안

암호화 선제대응력 도입을 실행하기 위해 정보보안

시스템을 운용하는 실행기관과 제도적, 정책적으로 지
원하는 정책기관에 따라 요구사항을 구분할 수 있다. 
실행기관은 암호자산, 정보자산의 목록을 관리하고, 
암호자산을 포함하고 있는 정보보안시스템을 관리해

야 한다. 정책기관은 장기간 사용하는 장치의 선제 대
응, 새로운 블록/해시 알고리즘 대응, 공개키시스템 대
응 등을 반영하여 암호화 선제대응력 도입 정책을 수

립해야 한다.

5.1. 실행기관의 암호화 선제대응력 요구사항
 

5.1.1. 암호자산 목록관리
 
기관에서 운영하는 암호자산의 문제점을 식별하고

필요한 대책을 세우기 위해 가장 기본이 되는 요소는

암호자산에 대한 목록화이다. 기관에서 운영하는 암호
알고리즘과 이를 활용하고 있는 프로토콜, 응용프로그
램뿐만 아니라 암호 목적, 운용모드, 키 종류 및 용도
등을 포함하는 암호자산을 목록화하여 관리해야 한다. 
기관에서 운영하는 암호자산에 대한 목록화를 수동으

로 하지 않고 도구를 이용하여 관리할 수 있도록 산업

계의 도구 개발 추진 동력을 제공할 수 있도록 관계기

관의 제도적 지원이 필요하다. 

5.1.2. 정보자산 목록관리
 
양자컴퓨팅 위협에 기관에서 보유하고 있는 정보자

산을 식별해야 한다. 암호 정보를 저장하고 해독이 가
능한 시점에 복호화하는 “steal now, decrypt later” 공
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격에 노출될 수 있는 정보자산을 목록화해야 한다. 암
호된 정보자산에 접근이 쉽고, 일정 시간이 지나서 해
독되어도 문제 소지가 있는 정보자산을 목록화해야 한

다. 이런 정보자산은 양자 위협에 대응할 수 있는 암호
알고리즘으로 즉시 대체가 필요하다.
다음으로 정보자산에 대한 접근이 쉽지 않은 자산

에 대해 사이버 위협에 대한 Michele Mosca 이론에
해당하는 취약한 자산을 목록화해야 한다. 즉 X는 정
보자산을 안전하게 보관해야 하는 기간으로, Y는 양자
컴퓨팅 대응 암호 알고리즘으로 대체하기 위해 소요되

는 시간으로, Z를 양자컴퓨팅 공격 시점으로 가정할

때 X + Y > Z가 되는 정보자산을 목록화해야 한다.

5.1.3. 암호화 선제대응력 관리시스템 구축
 
암호화 선제대응력 관련 정보를 업데이트하고, 암호

화 선제대응력을 적용하는 장치가 활용할 수 있도록

암호화 선제대응력 관리시스템을 구축해야 한다. 네트
워크에 연결된 장치가 암호화 선제대응력 관리 서버에

접속하여 암호기능에 사용할 수 있거나 불가능한 암호

알고리즘 및 파라미터 정보를 획득할 수 있도록 지원

한다. 실행기관의 관리시스템 운영 기준을 제시하며

제도적으로 지원할 수 있는 정책개발도 필요하다.

5.1.4. 정보보안시스템 업그레이드 대비
 
현재 대부분의 정보보안시스템은 암호 알고리즘을

하드코딩된 형태로 구현하고 있다. 따라서 새로운 암
호 알고리즘으로 변경할 경우, 정보보안시스템의 변경
이 필요하며, 시스템의 업그레이드에 문제가 없도록

선제 조치가 필요하다.

5.1.5. 데이터 재암호 대비
 
정보자산을 새로운 알고리즘으로 재암호를 하기 위해

서는 기존 알고리즘으로 평문화한 후 새로운 알고리즘

으로 재암호해야 한다. 서비스에 지장을 최소화하면서

재암호할 수 있는 대책을 수립해야 한다. 특히 해시된
데이터베이스에 대해서는 추가적인 검토가 필요하다.

5.2. 정책기관의 암호화 선제대응력 요구사항
 

5.2.1. IoT 및 RoT 장치 선제 대응
 
펌웨어 또는 하드웨어 암호모듈 형태로 운영되는

IoT 장치 또는 RoT(Root of Trust) 장치는 설치된 후
5년 이상의 기간에 사용되며 set and forget 형태로 운
영되는 경우가 많다. 또한 취약점이 발견되어도 패치
등의 대책을 조치하기가 쉽지 않은 환경에서 대부분

운영된다. 따라서 새로운 양자컴퓨팅 위협에 대응하기
위해 기관에서 운영하는 IoT 및 RoT 장치에 대한 목
록을 관리해야 하며, 위협에 대응하는 대책을 수립해
야 한다. 향후 보급이 예정된 장치의 경우에는 새로운
양자 내성 암호 알고리즘으로 천이가 쉽도록 암호화

선제대응력 기능을 보유하도록 관련 정책을 수립해야

한다.

5.2.2. 블록암호 알고리즘 키길이 및 해시 알고리즘
출력 길이 상향

기존 블록 암호 알고리즘의 경우 양자컴퓨팅 공격

에 키 길이의 안전성이 1/2로 감소하며, 해시 알고리즘
도 안전성이 1/2로 감소한다. 따라서 정보자산의 유효
기간을 고려하여 블록 암호 알고리즘의 키 길이를 256 
비트 이상으로 변경해야 하며, 해시 알고리즘도 SHA
의 경우 512 비트로 출력 길이를 상향해야 한다.

5.2.3. 정보보안시스템의 암호화 선제대응력 도입
 
현재 대부분의 정보보안시스템은 암호 알고리즘을

하드코딩된 형태로 구현하고 있어 새로운 암호 알고리

즘으로 변경할 경우, 응용프로그램 변경도 필요하며, 
많은 시간과 예산이 요구된다. 양자컴퓨팅 시대에는

지금보다 많은 암호 알고리즘 취약점이 도출되고, 빈
번하게 암호 알고리즘 변경이 발생할 수 있다. 따라서
암호 알고리즘이 변경되더라도 정보보안시스템의 수

정이 필요 없는 암호 알고리즘 연동 추상화 기법[22] 
등을 도입하여 정보보안시스템이 암호화 선제대응력

기능을 보유할 수 있도록 CC 평가제도 등의 보완이

필요하다.
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5.2.4. 공개키 관리시스템 대책 수립
 
공개키 암호 알고리즘을 주로 이용하는 PKI(공개키

관리시스템)가 양자컴퓨팅 공격에 가장 취약하며, 암
호화 선제대응력을 도입하기 위해서 먼저 공개키 인프

라에 사용되는 인증서, 키, 알고리즘 등에 대한 목록을
관리해야 한다. 돌째, 양자컴퓨팅 위협에 대응할 수 있
도록 양자 내성 인증서를 현재 시스템과 호환성을 고

려하여 운영할 수 있도록 대책을 수립하여야 한다. 셋
째, 양자 내성 시스템으로 교체하기 위해 서비스 연속
성을 보장하기 위한 대책을 수립해야 한다.

5.3. 암호화 선제대응력 관련 제도화
 
기관에서 효율적으로 양자컴퓨팅 위협에 대응하는

암호화 선제대응력을 도입하기 위해 가장 중요한 부분

은 관련 기술 개발, 도입 및 운영을 제도적으로 뒷받침
하여야 한다. 암호화 선제대응력 도입을 위해 정책기
관에서 우선하여 추진되어야 할 암호화 선제대응력 관

련 실행 항목을 다음과 같이 제안한다.
첫째, 암호화 선제대응력 기술에 대한 표준화 및 기

술 개발을 지원할 수 있도록 기술 개발 및 표준화 관

련 예산 반영을 추진한다. 둘째, 암호자산 및 정보자산
에 대한 목록화를 의무화하도록 정보보안관리에 관련

내용 제도화를 추진한다. 셋째, 암호 기능이 탑재된 정
보보안시스템에 암호화 선제대응력 관련 기능을 탑재

하도록 CC 평가제도 등의 보완을 추진한다. 넷째, 공
개키 관리시스템의 인증서, 암호 알고리즘, 키 등에 대
한 목록화와 시스템에 암호화 선제대응력이 도입되도

록 제도화한다. 다섯째, 취약점에 대한 패치가 어려운
펌웨어/하드웨어 형태의 정보보안시스템은 사용기간을
고려하여 암호화 선제대응력을 필수적으로 탑재하도

록 관련 제도의 보완을 추진한다.

Ⅵ. 결 론

양자컴퓨팅 시대에는 현재 사용하는 암호 알고리즘

의 안전성을 보장할 수 없다. 이런 상황이 도래하면, 
많은 정보가 취약해지고, 서비스 중단이 발생할 수 있
으며, 암호 알고리즘, 응용프로그램, 프로토콜 등을 대
체하기 위해서도 많은 예산과 시간, 노력이 필요하다. 
이를 해결하기 위해 암호화 선제대응력에 대하여 정의

하였다. 또한, 기관이 적용 대상을 분석하여 취약한 부

분을 사전에 대책을 수립할 수 있도록 암호화 선제대

응력 도입 준비사항을 제안하였다. 마지막으로 실행기
관 및 정책기관에서 필요한 요구사항을 분류하였고, 
제도화가 필요한 항목을 제시하였다. 이를 기반으로
암호화 선제대응력이 많은 시스템에 반영될 수 있도록

관련 기술 연구 및 개발이 활발하게 추진되기를 기대

한다.
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