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요 약

스마트폰 어플리케이션 데이터는 사용자와 밀접한 데이터를 포함하고 있기 때문에 디지털 포렌식 수사에서 매우 중요하

게 수집되어야 할 대상이다. 하지만 어떤 어플리케이션은 암호화 기법을 활용하여 사용자 데이터를 포함한 어플리케이션
데이터를 보호한다. 데이터 암호화는 데이터 보호에 효율적이지만, 디지털 포렌식에서는 안티 포렌식으로 작용하여 어플리
케이션 데이터 분석을 어렵게 한다. 따라서, 효율적인 디지털 포렌식 수사를 위해서는 암호화된 스마트폰 어플리케이션
데이터에 복호화에 대한 선제 연구가 필요하다. 본 논문에서는 최근 발표된 스마트폰 어플리케이션의 암호화된 데이터에
대한 분석 결과를 수집하여, 암호화 키 생성 및 데이터 암호화 방법에 대해 분류하였다. 이를 통해 스마트폰 어플리케이션
데이터의 암호화 방식을 습득하여 추후 또다른 어플리케이션 효율적인 분석에 활용할 수 있을 것으로 기대한다.
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Ⅰ. 서 론

스마트폰의 어플리케이션은 다양한 서비스를 통해

사용자에게 편의성을 제공한다. 어플리케이션은 서비

스 제공을 위해 사용자와 관련된 다수의 데이터를 어

플리케이션이 관리하는 영역에 저장하여 관리한다. 하
지만, 이러한 데이터들은 사용자와 밀접한 상당히 민
감한 부분을 포함하고 있기 때문에 외부 노출 위험에

서 보호될 필요가 있다. 어플리케이션은 민감한 데이
터의 보호 수단 중 하나로 데이터 암호화를 사용하며, 
이때 데이터 암호화 방식은 각 어플리케이션마다 고유

한 방식을 사용한다. 데이터의 암호화는 정보보호 관
점에서는 사용자의 데이터 보호이지만, 디지털 포렌식
관점에서는 안티 포렌식으로 작용한다. 따라서 이를

해결하기 위해 안티안티 포렌식 기술인 암호화된 데이

터 복구 기술이 필수적이다. 어플리케이션에 대한 암
호화 방식에 대해 최신 동향 파악은 효율적인 암호화

된 데이터 분석에 도움을 줄 수 있다. 
본 논문에서는 2018년부터 2022년 사이에 분석된

총 12개의 어플리케이션에서 사용 중인 암호화 방식에
동향에 대해 조사하였다. 암호화 방식은 암호화키 생
성과 암호 알고리즘으로 나누었으며, 각 어플리케이션

은 상이한 방법을 사용하고 있다.
 

Ⅱ. 관련 연구

스마트폰 어플리케이션 암호화 방식에 대한 분석

연구는 최근에도 활발히 진행되고 있다. 최용철 등 3
명은 Valut 어플리케이션에서의 데이터 암호화 알고리
즘 및 은닉 알고리즘을 분석하였다[1]. 박준성 등 2명
은 크롬 브라우저에서 구글 패스워드 매니저 데이터

획득에 대한 연구를 진행하였다[2]. 박진성 등 4명은
포렌식 분석을 위한 LockMyPix의 미디어 파일 복호
화 방안에 대해 연구하였다[3]. 김기윤 등 4명은 보안
메신저 SureSpot 애플리케이션에 대한 포렌식 분석을
진행하였다[4]. 강수진 등 4명은 macOS 환경에서의
Huawei 및 Apple 스마트폰 암호화 백업 데이터 복호
화 및 아티팩트를 분석하였다[5]. 박귀은 등 3명은 안
드로이드 환경에서의 지도 애플리케이션 아티팩트 분

석 및 복호화 방안에 대한 연구를 진행하였다[6]. 김기
윤 등 4명은 인스턴트 메신저 말랑말랑 톡카페 애플리
케이션 데이터베이스 복호화 방안 및 분석을 진행하였

다[7]. 신수민은 디지털 포렌식 관점에서 노트 및 다이
어리 애플리케이션의 보안 프로세스 분석을 진행하였
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[그림 1] 암호화 키 생성 방법에 대한 분류

다[8]. 김기윤 등 3명은 LG 갤러리 애플리케이션 잠금
파일 복호화 연구를 진행하였다[9].

 
Ⅲ. 암호화 키 생성 방법

본 장에서는 데이터 암호화 시 사용되는 암호화 키

생성 방법에 대해 설명한다. 특정 어플리케이션에서

여러 개의 암호화 키 생성 방법을 사용하는 경우도 존

재했으며, 어플리케이션 별 공통된 암호화 키 생성 방
법을 사용하는 경우도 존재했다.
암호화 키 생성 방법은 총 4가지 유형으로 구분될

수 있으며, 그 유형은 다음과 같이 정리할 수 있다. 
첫 번째는 하드 코딩된 값을 이용하는 것이다. 단순

히 소스코드 상에서 존재하는 문자열 또는 바이트 값

을 그대로 사용하거나 여러 위치에 존재하는 값을 조

합하여 사용한다. 보통, 하드 코딩된 값은 XOR 또는
base64를 통해 인코딩한 결과를 해시하여 암호화 키로
사용한다.
두 번째는 동적으로 값을 생성하는 것이다. 어플리

케이션 초기 실행 시 임의의 값을 생성하여 암호화 키

로 사용하거나 전용 라이브러리 함수를 사용하여 생성

한다.
세 번째는 사용자 입력 비밀 값을 이용하는 방법이

다. 어플리케이션은 별도로 사용자 입력 비밀 값인

PIN 또는 패스워드 입력을 받아 이 값을 기반으로 암
호화 키를 생성하게 된다. 이때 암호화 키를 생성하는
방법으로는 해시 함수 또는 PBKDF2를 사용할 수 있
다. 해시 함수를 이용하는 방법은 MD5, SHA1, 
SHA256, SHA512에 대한 입력으로 사용자 입력 비밀
값을 받고, 그에 대한 출력인 해시 값을 암호화 키로
사용한다. Password-Based Key Derivation Function 
2 (PBKDF2)를 이용하는 방법은 사용자 입력 비밀 값, 
salt 및 반복횟수를 입력으로 하여 출력된 값을 암호화
키로 사용한다. 이때, PBKDF2의 PRF(PseudoRandom 
Function)은 HMAC-MD 5, HMAC-SHA1, 
HMAC-SHA256 등을 사용할 수 있다.

[그림 1]은 12종의 어플리케이션에서 사용되는 암

호화 키 생성 방법의 비율을 나타낸 것이다. 사용자 입
력 비밀 값을 기반으로 암호화 키를 생성하는 어플리

케이션이 53% 비율로 가장 많았고, 동적 생성된 값을
이용하여 암호화 키를 생성하는 어플리케이션이 14% 
비율로 가장 적었다. 

3.1. 하드 코딩된 값을 이용한 암호화 키 생성

하드코딩된 값을 이용하여 암호화 키를 생성하는

어플리케이션은 다음과 같다.
Calculator는 파일 및 동적 라이브러리에 분산되어

저장된 16-byte의 문자열을 조합하여 암호화 키를 생
성한다. 
계산기는 “123456789” 문자열 8-bytes를 DES의 암

호화 키로 사용한다. LockMyPix는 소스 코드상 존재
하는 크기가 16인 byte 배열을 암호화 키로 사용한다. 
Hisuite는 백업 데이터 중 미디어 파일 및 해당 데이터
가 저장된 데이터베이스를 암호화 시 16-byte의 고정
값을 암호화 키로 사용한다. Private Notepad는 apk 
내에 저장된 두 개의 하드 코딩된 값을 base64로 디
코딩한 후 XOR하여 암호화 키로 사용한다. iOS용
Diaro는 SQLCipher4의 Passphrase를 어플리케이션

내부 파일의 특정 항목에 저장되어 있는 고정된 값을

사용한다.
 

3.2. 동적 생성된 값을 이용한 암호화 키 생성

동적 생성된 값을 통해 암호화 키를 생성하는 어플

리케이션은 다음과 같다. Chrome 브라우저는 처음 임
의로 생성한 32-bytes 값을 암호화 키로 사용한다. LG 
갤러리 어플리케이션은 liblgdrm 라이브러리와 구글

계정으로부터 암호화 키를 생성한다.
 

3.3. 사용자 입력 비밀 값을 이용한 암호화 키 생성

사용자 입력 비밀 값을 이용한 암호화 키 생성 방법

은 해시 함수와 PBKDF2를 활용한 방법으로 분류된

다.
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해시 함수를 이용하여 암호화 키를 생성하는 어플

리케이션은 다음과 같다.
LockMyPix는 PIN 또는 패스워드를 SHA-1을 이용

하여 해시한 20-byte 해시 값의 상위 16-byte를 추출
하여 암호화 키로 사용한다. SureSpot은 메시지 암호
화 용도의 암호화 키 생성에 SHA256 해시 함수를 사
용한다. Apple사의 암호화된 백업 데이터는 사용자 입
력 패스워드를 기반으로 키를 생성한다. iOS 10 버전
은 SHA256을 통해 암호화 키를 생성한다. 네이버 지
도는 SQLCipher4의 default 파라미터를 사용하며, 해
당 파라미터에서 Passphrase 생성은 SHA512를 통해

이루어진다. 안드로이드 용 Diaro는 android id를
MD5로 해싱한 후, hex string으로 변환하여 해당 값

을 암호화 키로 사용한다. PBKDF2를 통한 키를 생성
하는 어플리케이션과 PBKDF2를 사용할 시 사용된

PRF는 다음과 같다. Hisuite는 백업 데이터 중 미디어
파일 및 해당 데이터가 저장된 데이터베이스를 제외한

백업 파일을 암호화할 때 암호화 키를 사용자 입력 패

스워드를 기반으로 PBKDF2을 통해 생성되며 이때 사
용되는 PRF는 HMAC-SHA256 이다. SureSpot은 키
교환 프로토콜로 NIST 표준 타원곡선중 하나인

Secp521r1을 사용하며, 이를 위해 사용되는 공개키 쌍

데이터는 암호화되어 특정 파일에 저장된다. 암호화
키는 사용자 입력 비밀값에 대한 PBKDF2를 통해 생
성되며, 사용되는 PRF는 HMAC-SHA256이다. Apple
사의 암호화된 백업 데이터는 사용자 입력 패스워드를

기반으로 키를 생성한다. iOS 3, 4~9, 10.1 버전에서
는 PBKDF2를 통해 생성하며 사용되는 PRF는
HMAC-SHA1이다. iOS 10.2 이상도 마찬가지로

PBKDF2를 사용하며 이때 PRF는 HMAC-SHA256과
HMAC-SHA1을 사용하여 생성한다. 말랑말랑 톡카페
어플리케이션은 암호화키를 PBKDF2를 이용하며

PRF는 HMAC-SHA1을 통해 생성한다.
 

Ⅳ.암호화 알고리즘

본 장에서는 데이터의 암호화에 사용된 암호화 알

고리즘에 대해 설명한다. 총 12개의 어플리케이션들의
다양한 방식으로 데이터들의 암호화를 진행한다. 하나
의 어플리케이션에서 여러 개의 암호화 알고리즘을 사

용하는 경우도 있고 같은 방식의 암호화 알고리즘을

사용하는 경우도 있었다. 사용된 암호화 알고리즘은

크게 3가지 유형으로 나눌 수 있으며 다음과 같다.

첫 번째는 SQLCipher를 사용하는 것이다. SQL 
Cipher 사용 시 Pagesize, Iteration, HMAC Algorithm 
매개변수 값이 필요하며 각 어플리케이션 마다 다른

파라미터값을 사용한다.
두 번째는 블록암호를 사용하는 것이다. 블록암호는

AES 또는 DES를 이용하며, 함께 사용된 운영모드는

ECB, CBC, CTR, GCM이다. 
세 번째는 공개키 방식을 사용하는 것이다. 해당 방

식은 RSA-ECB-PKCS1Padding을 암호화 알고리즘으
로 사용한다.

[그림 2]는 데이터 암호에 사용된 암호화 알고리즘
에 대한 비율을 나타낸 것이다. AES를 기반으로 데이
터를 암호화하는 어플리케이션이 67% 비율로 가장 많
았고, DES를 사용하는 비율이 6%로 가장 낮았다. 이
는 실제 데이터를 암호화하기 위해 취약하다고 알려진

DES를 사용하지 않고 대부분 AES를 사용하여 암호

화를 수행한다는 사실을 확인할 수 있다.
 

[그림 2] 데이터 암호에 사용된 암호화 알고리즘 분류

 
4.1. SQLCipher

SQLCipher는 오픈소스 형태로 제공되는SQLite 데
이터베이스의 암호화 모듈이다. 즉, SQLCipher는
SQLite 데이터베이스 파일 자체를 암호화하는 방식이
다. SQLCipher는 SQLite 데이터베이스를

AES256-CBC 방식을 사용하여 암호화를 하며 페이지
단위로 암호화한다. 따라서 페이지 크기를 설정하여야
하며 이 때문에 Pagesize 매개변수 설정이 필요하다. 
암호화에 사용되는 키는 외부에서 입력된 Passphrase
와 공개된 매개변수(salt, 반복횟수)를 사용한

PBKDF2 알고리즘으로 생성한다. 이때 PBKDF2의 필
요한 반복횟수와 PRF값이 필요하다. 반복횟수는
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어플리케이션 운영체제 버전 정보 암호화 키 생성 방법 데이터 암호 알고리즘

Calculator –

Photo Vault &

Video Vault

hide Photos

Android 10.0.7 Hard-coded-String
AES128-CBC-

PKCS#7Padding

계산기 – 사진

보관함(사진 숨김)
Android 2.6.1 Hard-coded-String

DES-ECB-

PKCS#5Padding

Chrome
Android,

iOS
78.0.3904 Dynamic Generation AES-256-GCM

LockMyPix Android 4.2.6-b
Hard-coded-String,

SHA-1

AES128-CBC-

PKCS#7Padding,

AES128-CTR

SureSpot
Android,

iOS

81,

21

PBKDF2-HMAC-SHA256,

SHA256
AES-256-GCM

Hisuit iOS 11.0.0.530
Hard-coded-String,

PBKDF2-HMAC-SHA256

AES-128-CTR,

AES-256-CTR

iTunes iOS 12.9.5.5

PBKDF2-HMAC-SHA1,

PBKDF2-HMAC-SHA256.

SHA256

AES-256-CBC

네이버 지도 Android 5.15.2.7 SHA512

SQLCipher4

RSA-ECB-

PKCS1Padding

말랑말랑

톡카페
Android 1.10.6 PBKDF2-HMAC-SHA1

SQLCipher,

AES-256-CBC

Diaro
Android,

iOS

3.91.2,

1.9.5

MD5,

Hard-coded-String

AES256-CBC-

PKCS#7Padding,

SQLCipher4

Private

Notepad
Android 6.4.0 Hard-coded-String

AES128-CBC-

PKCS#7Padding

LG 갤러리 Android 10.2.5.301 Dynamic Generation
AES128-CBC-

PKCS#7Padding

[표 1] 암호화 키 생성 방법과 암호화 알고리즘에 대한 요약

Iteration, PRF값은 HMAC Algorithm 매개변수를 통
해 설정한다. SQLCipher 방식을 사용하는 어플리케이
션은 4종이며 4종의 어플리케이션의 매개변수 값은 다
음과 같다.

Calculator의 Pagesize는 1024bytes, Iteration은
64000, HMAC Algorithm은 HMAC-SHA1이다. 네이

버 지도의 Pagesize는 4096bytes, Iteration은 256000, 
HMAC Algorithm은 HMAC-SHA512이다. 말랑말랑
톡카페의 Pagesize는 1024bytes, Iteration은 64000, 
HMAC Algorithm은 HMAC-SHA1이다. Diaro의
Pagesize는 4096bytes, Iteration은 256000, HMAC 
Algorithm은 HMAC-SHA512이다.



정보보호학회지 (2022. 12) 21

4.2. 블록 암호

블록 암호를 이용해 데이터가 암호화되는 경우

AES 또는 DES를 기반으로 한 ECB, CBC, CTR, 
GCM 운영모드가 사용되었다. 블록 암호 AES를 사용
한 어플리케이션은 10종이다. 각 어플리케이션에서 사
용된 AES의 종류와 운영모드 및 패딩 방법은 다음과

같다. Calculator는 AES128-CBC-PKCS#7Padding 방
식을 사용하여 숨긴 사진, 동영상 파일을 암호화 하였
다. Chrome 브라우저는 AES256-GCM 방식을 사용하
여 패스워드를 암호화하였다. LockMyPix는 AES128- 
CBC-PKCS#7Padding 방식을 사용하여 파일명과 확

장자를 암호화하며 AES128-CTR 방식을 사용하여

PIN 및 패스워드를 암호화하였다. SureSpot는
AES256-GCM 방식을 사용하여 공개키 쌍과 메시지

데이터를 암호화하였다. Hisuite는 미디어 파일 및 해
당 데이터가 저장된 데이터베이스와 그 외 백업된 파

일을 암호화한다. AES128-CTR 방식을 사용하여 미디
어 파일 및 해당 데이터가 저장된 데이터베이스를 암

호화하였고 AES256-CTR 방식을 사용하여 그 외 백

업된 파일을 암호화하였다. iTunes는 AES256-CBC- 
PKCS#7Padding 방식을 사용하여 데이터베이스를 암
호화하였다. 말랑말랑 톡카페는 AES256-CBCPKCS# 
7Padding 방식을 사용하여 데이터베이스를 암호화하

였다. Diaro의 안드로이드 버전에서는 AES256-CBC- 
PKCS#7Padding 방식을 사용하여 데이터베이스를 암호
화하였다. Private Notepad는 AES128-CBC-PKCS#7P 
adding 방식을 사용하여 데이터베이스를 암호화하였

다. LG갤러리는 AES128-CBC-PKCS#7Padding 방식
을 사용하여 미디어 파일을 암호화하였다. 블록 암호

DES를 사용한 어플리케이션은 계산기 1종이며 DES- 
ECB-PKCS#5Padding 방식을 사용한다.

4.3. 공개키 암호

공개키 방식을 사용한 어플리케이션은 네이버 지도

1종이며, RSA-ECB-PKCS#1Padding을 사용한다.
 

Ⅴ. 결 론

본 논문에서는 2018년부터 2022년 사이의 연구된

12개의 어플리케이션들의 암호화 키 생성 방법과 암호
화 알고리즘을 분석 및 분류하였다. 암호화 키 생성 방

법과 암호화 알고리즘은 부록의 [표 1]로 정리한다. 암
호화 키 생성 방법은 하드 코딩된 값의 사용한 암호화

키 생성, 동적 생성된 값을 이용한 암호화 키 생성, 사
용자 입력 비밀을 이용한 암호화 키 생성이 사용되었

다. 암호화 알고리즘은 SQLCipher, AES, DES, RSA 
방식이 사용되었다.
스마트폰 기술의 발전으로 어플리케이션에 저장되

는 정보들이 점점 늘어나고 있다. 이러한 정보들을 보
호하기 위한 대안이 필요하며 암호화를 통해 해결할

수 있다. 많은 어플리케이션들 각자의 방법으로 암호
화 키를 생성하고 다른 암호화 방식을 사용하여 정보

들을 보호한다. 본 논문을 통해 최근 사용된 어플리케
이션들의 암호화 키 생성 방법과 암호화 방식들의 동

향을 확인함으로써 현재 어플리케이션의 보안수준을

측정이 가능하고, 향후 다른 어플리케이션 효율적인

분석을 위해 활용될 수 있을 것으로 기대한다.
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