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요 약

모바일 인스턴트 메신저에 적용된 암호기술은 사용자들의 개인정보를 보호하는 역할을 한다. 메신저에 저장된 사용자의
개인정보는 일반적으로 사용자의 패스워드, 사용자 정보 및 기기 정보 기반으로 생성된 암호화 키를 통해 암호화되므로
높은 안전성을 갖는다. 이러한 암호기술의 특성 때문에 국가 법집행기관은 범죄단서 확보 및 사실 증명을 위한 증거 분석과
정에 어려움을 겪는다. 그러나, 최근 모바일 인스턴트 메신저를 통해 발생하고 있는 일련의 범죄 사건들을 볼 때 정당한
접근 하에 범죄단서 확보를 위한 암호분석 기술은 활발히 연구될 필요가 있다. 본 논문에서는 10종의 모바일 인스턴트 메
신저에 대한 TMTO 및 GAN 모델을 활용한 안전성 분석을 제시한다.
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Ⅰ. 서 론

디지털 기술 수준과 인터넷 보급률이 늘어남에 따

라 2022년 기준으로 전 세계 인구의 83%(약 66억 명) 
이상이 스마트폰을 사용하고 있다[1]. 스마트폰의 사

용자들은 각종 애플리케이션을 통해 생활의 편의를 얻

고 취미를 향유한다. 그중에서도 모바일 인스턴트 메
신저(Mobile Instant Messenger)는 없어서는 안 될 의
사소통 수단으로 자리 잡았으며, 스마트폰뿐만 아니라
PC로도 인스턴트 메신저를 사용할 수 있도록 개발되
고 있다.
모바일 인스턴트 메신저에 적용된 암호기술은 사용

자들의 개인정보를 보호하는 역할을 한다. 반면, 국가
법집행기관은 암호기술로 인해 범죄단서 확보 및 사실

증명을 위한 증거 분석과정에 어려움을 겪는다. 2020
년의 박사방 사건 등의 사례로 판단해보면 정당한 접

근 하에 범죄단서 확보를 위한 암호분석 기술은 반드

시 연구될 필요가 있다.
애플리케이션의 사용자가 만든 패스워드는 무작위

성이 낮으므로 전사 공격(Brute-force attack)이나 사전
공격(Dictionary attack)에 공격 될 수 있다. 또한, 사용
자의 패스워드가 애플리케이션 내에 평문으로 저장될

경우, 개인 정보 유출이나 패스워드 탈취 등의 악용 소
지가 있으므로 평문으로 저장되어서는 안된다. 이를
방지하기 위해 키 생성 알고리즘을 이용하여 패스워드

를 특정 반복횟수만큼 해싱한 키로 암호화한 데이터를

저장하는 것이 일반적이다. 자주 사용되는 키 생성 알
고리즘으로는 PBKDF2 (Password Based Key 
Derivation Function 2)[2], PBE (Password Based 
Encryption)[3]와 SCRYPT[4] 등이 있다.
공격자는 여러 가지 전략으로 애플리케이션 사용자

의 패스워드 복구를 시도할 수 있다. 전사 공격의 경
우, 모든 가능한 키를 사용하여 암호문을 복호화를 해
보아야 하며 비현실적인 공격 시간이 소요된다. 이와
반대로 사전 공격은 알려진 평문에 대한 모든 가능한

키와 암호문 쌍을 얻어서 메모리에 저장해야 하므로

공격자에게 매우 큰 규모의 메모리가 필요하다. 이 두
가지 전략의 절충으로서 Hellman은 TMTO 
(Time-Memory Trade-Off) 공격을 제시하였다[5]. 
TMTO 공격의 전략은 일정량의 메모리를 사용하는 대
신 공격자가 수행할 키 조사 시간을 줄이는 것이다. 한
편, 사전 공격을 위해 사용자 패스워드의 패턴을 분석
하고 이를 기반으로 사전을 생성하는 전략 또한 존재

한다. 패스워드 패턴 분석 및 생성은 Rule base 혹은
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확률 트리와 같은 기술을 활용할 수 있으며, 최근에는
머신러닝을 활용한 기술이 연구되고 있다. 2021년
Pasquini 등은 경쟁을 통해 배운다는 개념의 인공지능
기술인 GAN (Generative Adversarial Networks) 모델
을 패스워드 생성에 이용하였다[6,7]. 그들은 GAN 모
델 기반의 PasswordGAN를 이용하여 패스워드를 생

성하고 사용자의 패스워드를 추측하는 방법을 제안하

였다.
본 논문에서는 모바일 인스턴트 메신저의 안전성을

분석하여 제시한다. 2장에서는 모바일 인스턴트 메신
저의 사용자 키를 복구하는 데 사용될 수 있는 공격

기법들을 설명한다. 3장에서는 PC 버전을 포함한 총

10종의 모바일 인스턴트 메신저를 대상으로 TMTO 
공격에 대한 안전성 여부를 분석한다. 4장에서는
GAN 모델을 기반으로 한국인을 타겟으로한 패스워드
를 생성하는 모델을 생성한 뒤 결과를 확인하였다. 5
장에서는 본 논문의 결론을 맺는다.

Ⅱ. 공격 기법

본 장에서는 모바일 인스턴트 메신저의 사용자 패

스워드를 복구하는 데 사용될 수 있는 전사 공격, 사전
공격, TMTO 공격과 GAN 모델을 간략히 소개한다. 
여기서, 는 공격에 필요한 시간 복잡도, 은 공격에
사용되는 메모리를 의미한다.

2.1. 전사 공격과 사전 공격

전사 공격은 주어진 평문 및 암호문 쌍에 대하여 모

든 가능한 키로 암호문을 복호화 후 복호화된 암호문

과 평문의 일치성을 판단하여 실제 키를 찾는 방식이

다. 만약 -비트 키를 추측할 경우 비현실적인 의

복잡도가 소요된다    ≈ . 반면, 사전 공격
은 주어진 평문에 대해 모든 경우의 키를 대입하여 키

와 암호문 쌍을 얻어 사전에 저장하며, 주어진 암호문
과 일치성을 판단하여 실제 키를 찾는 방식이다. 만약

-비트 키를 추측할 경우 의 메모리가 요구된다

 ≈ . 사전 공격을 이용하여 키를 복구하
기 위해서는 미리 사전을 계산해놓아야 한다는 점과

매우 큰 규모의 메모리가 필요하다는 것이 단점이다.

2.2. TMTO 공격

TMTO 공격은 1980년 Hellman에 의해 제안된 기
법으로 전사 공격과 사전 공격의 방법을 절충하는 전

략을 취한다[5]. TMTO 공격은 테이블을 미리 선계산
하는 오프라인 단계와 주어진 암호문의 암호키를 찾는

온라인 단계로 나뉜다. 사전 계산 테이블을 구성하기
위해 먼저 개의 균일하게 분포하는 시작점(Starting 
point)을 정하고, 주어진 평문을 암호화한다. 생성된
암호문은 새로운 키가 되며, 새로운 키로 주어진 평문
을 반복해서 암호화한다. 이 과정을 번 반복한 마지

막 암호문을 끝점(End point)으로 정하며, 하나의 체인

을 구성할 수 있게 된다. 이러한 체인을 개 생성하

고 각 체인의 시작점과 끝점만을 저장한 것을

Hellman 테이블로 정의한다. Hellman 테이블은 여러
개 구성될 수 있으며, 일반적으로 개를 구성한다. [그
림 1]은 TMTO 키 체인 생성 과정을 보여준다.
암호키를 찾는 온라인 단계에서는 개의 Hellman 

테이블을 고려했을 때,   번의 암호화 연산을 수
행해야 하며, 그때 필요한 메모리 크기는 이

다. 따라서 대상 키 공간의 크기가 라 가정하면, 

  의 트레이드 오프를 만족하게 된다. 

번의 연산으로 전체 테이블 검색이 가능하도록

Rainbow 테이블을 구성할 수도 있다[8].

[그림 1] TMTO 키 체인 생성 과정

2.3. Password Guessing

사용자가 설정한 패스워드는 사용자에 따라 어느

정도 패턴이 존재한다. 대표적인 패턴으로는 숫자 혹

은 특수문자가 패스워드의 마지막 부분에서 사용되는

특징이 있다. 또한, 의미 없는 랜덤한 문자열보다는 이

름을 포함한 의미 있는 단어들이 사용되고, 숫자의 경
우 특정 날짜와 관련된 경우가 많다. 이러한 패턴을 사
용하는 대표적인 Password Guessing 도구로는 John 
the ripper가 존재한다[9]. Jone the ripper는 특정 패턴
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애플리케이션 암호화 알고리즘 키 생성 알고리즘 입력 인자 입력인자 복잡도 Salt 사용 여부

KakaoTalk

(모바일)
AES256-CBC PBE user_id

10자리 숫자

X
(고정값 사용)

KakaoTalk

(PC)
AES128-CBC MD5 UserSequence

X
(사용자와 기기에 의존)

KakaoTalk

Channel

(모바일/PC)

AES256-CBC 고정값 “cipher_pw” - O

Wickr

(모바일/PC)

AES256-GCM

SCRYPT Passphrase
사용자 입력

(알파벳+숫자+특수문자)
O

Wickr

(자동로그인)

(모바일)

MD5+SHA256 Android id 64-비트 O

Signal

(모바일)
AES128-GCM KeyStore - 128-비트

X
(128 비트 조사 필요)

WeChat

(모바일)
AES256-CBC

MD5 uid, IMEI 20자리 숫자 O

WeChat

(PC)
PBKDF2

Wechat_id,

serverKey
256-비트 O

TelegramX

(모바일)
AES256-CBC 고정값 “cucumber” - O

Private Text

Message

(모바일)

AES128-CBC PBE Password
사용자 입력

(알파벳+숫자+특수문자)
O

[표 1] 모바일 인스턴트 메신저 애플리케이션 정보

을 입력하면 패턴과 일치하는 패스워드를 생성할 수

있다. 그 외에도 Markov 모델과 PCFGs (Probabilistic 
Context Free Grammars)와 같은 확률 트리 기반의 기
법도 활용되고 있다. 최근에는 머신러닝 기술을 활용
하여 패스워드를 생성하는 기법이 연구되고 있다

[10,11].

Ⅲ. TMTO 공격 기반 모바일 인스턴트 메신저
안전성 분석

본 장에서는 KakaoTalk, KakaoTalk Channel, 
Wickr, Wickr(자동로그인), Signal, WeChat, 
TelegramX와 Private Text Message의 TMTO 공격에
대한 안전성을 분석한다. [표 1]은 각각의 애플리케이
션 정보를 제시한 것이며, Salt 값은 키 생성 시 사용
되는 추가 데이터이다. 
본 논문에서 조사한 메신저들이 사용하는 키 생성

알고리즘은 PBE, SCRYPT, MD5+SHA256과
PBKDF2가 있으며, 고정값을 키로 사용하는 애플리케

이션이 2개, KeyStore에 저장된 키를 사용하는 애플리
케이션이 1개가 있다. 메시지를 암호화하는 알고리즘

에는 AES128-CBC, AES256-CBC, AES128-GCM과
AES256-GCM가 있다. KakaoTalk과 Signal은 암호화
에 Salt 값을 사용하지 않으며, 이외의 애플리케이션들

은 암호화에 Salt 값을 추가로 사용한다.
키 생성 시 Salt 값을 사용하는 애플리케이션에 대

한 TMTO 공격은 사실상 불가능하다. TMTO는 후보
가 되는 패스워드에 대한 암호문을 테이블로 미리 저

장하는 것으로 공격 시간을 단축한다. 키 생성에 Salt 
값을 사용한다면 Salt 값을 사용하는 테이블을 생성해
야 하며, 이는 패스워드 공간의 크기를 늘리는 효과를

가져온다. 이에 따라 Salt 값을 사용하지 않는 Signal
과 KakaoTalk 외의 애플리케이션에 대한 TMTO 공격
수행은 사실상 불가능하다. 이 중 Signal은 128-비트
크기의 패스워드를 사용하므로, 사전 생성 테이블의

크기가 비현실적으로 커져 TMTO 공격이 불가능하다.
KakaoTalk은 10자리 숫자를 입력인자로 사용하므

로 ≈ 크기의 키 공간을 갖는다. Salt 값을
사용하지 않으므로 단순히 키 공간을 전수조사하는 것

으로 키를 찾을 수 있다. 
본 논문에서는 KakaoTalk PC 버전을 대상으로

TMTO 공격을 진행했다. 공격에는 Rainbow 테이블을
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패스워드

자리 수
테이블 크기 성공 확률

이론적 성공

확률

테이블 생성

시간

테이블 전체

검색 시간
전수 조사 시간

6
1000 x 1000 56.7% 55.58% 0.199s 0.117s

0.207s
1200 x 1200 70% 66.22% 0.281s 0.171s

7
3160 x 3160 50% 55.52% 1.898s 1.15s

2.022s
3500 x 3500 60% 61.55% 2.32s 1.448s

8
10000 x 10000 40% 55.58% 19.12s 11.503s

20.208s
12000 x 12000 63.3% 66.20% 27.756s 17.275s

[표 2] KakaoTalk PC 버전에 대한 TMTO 분석 결과

사용하여 테이블 검색에 필요한 암호화 연산의 수를

줄이고, 성공확률을 높였다. 각 시행은 하나의 테이블
에 대해 30개의 랜덤한 패스워드를 공격하고, 그것의
공격 성공확률을 계산한다. 컴퓨터 사양은 11th Gen 
Intel(R) Core(TM) i7-11700K @ 3.60GHz이고, 메모
리는 64GB이다. 코드는 OpenSSL을 임베딩하여 구성

되었다. [표 2]는 KakaoTalk PC 버전에 대한 TMTO 
공격 수행 결과를 제시한 것이다.
패스워드 공간과 같은 크기의 테이블을 생성하면

이론적으로는 약 55.5%의 확률을 갖는데, [표 2]를 참

고하면 실제로도 비슷한 확률을 갖는다는 것을 알 수

있다. 키 공간과 같은 크기의 테이블이 주어졌을 때, 
테이블 전체 검색시간은 전수조사 시간보다 약 1.75배
빠르다. 

Ⅳ. GAN 모델 기반 한국인 타겟 패스워드 생성
모델 개발

사용자가 입력한 패스워드는 완전히 랜덤하지 않다. 
따라서, 가능한 모든 경우의 수를 조사하는 무차별 대

입 공격은 랜덤한 값을 사용하는 암호화 키 조사와 달

리 쓰일 확률이 희박한 값에 대한 조사과정이 발생한

다. 실제 사람이 사용하는 패스워드는 기억하기 쉽도

록 문자, 숫자 및 특수문자 영역이 분리되어 나타나며, 
의미 있는 단어 혹은 키보드 배열을 따라가는 경향이

있다. 간단한 예시로 ‘v$i1o*e4tr’ 같은 복잡한 패스워
드보다 ‘qwert12#’같은 패스워드를 사용할 가능성이

높다. 또한, 사용자의 국적에 따른 차이 또한 존재한

다. 예를 들어 영어권 국가에서 ‘iloveyou’를 사용한다
면 한국어를 사용하는 국내에선 ‘사랑해’를 키보드로

입력한 ‘tkfkdgo’를 사용한다. 따라서, 효율적인 패스

워드 조사를 위해서는 패스워드로 사용되는 값들의 특

성과 사용자의 국적 등의 특성을 반영한 값을 조사할

필요가 있다.
본 장에서는 유출된 사용자 패스워드 데이터 세트

를 학습하여 패스워드를 생성하는 머신러닝 모델을 소

개한다. 또한, 실제 유출 데이터 세트에서 국내 사용자
의 패스워드를 추출한 뒤 국내 사용자의 패스워드 특

성을 분석하였다. 최종적으로 추출된 국내 사용자의

패스워드를 학습 데이터로 사용한 머신러닝 모델을 개

발하였다. 본 장에서 개발된 모델은 [표 1]에 나타난

사용자 입력 패스워드를 사용하는 인스턴트 메신저인

Wickr와 Private Text Message에 활용될 수 있다. 

4.1. GAN 모델을 활용한 패스워드 생성

본 논문에서는 패스워드 생성을 위해 오픈소스로

공개된 2021년 발표된 Pasquini의 PasswordGAN을
사용하였다[6,7]. 해당 모델은 학습된 데이터를 기반으

로 진짜와 구분하기 힘든 가짜 데이터를 생성하는

GAN 모델을 활용한다. 모델은 랜덤한 값을 생성자에

입력하면 패스워드를 생성하는 방식으로 동작한다. 

4.2. 한국인 타겟 생성 모델 개발

본 논문에서 활용한 PasswordGAN 모델을 포함하
여 공개된 다양한 패스워드 생성 모델은 대부분 영어

권 사용자를 대상으로 개발되었다. 따라서, 본 논문에
서는 한국인 사용자를 대상으로 한 패스워드 생성 모

델을 개발하였다. 모델 학습에 사용된 데이터는

‘Exploit.in’으로 불리는 유출된 패스워드 데이터 세트

를 활용하였다[12]. 해당 데이터 세트는 2016년에 유
출된 것으로 알려졌으며, 593,427,119개의 이메일과

패스워드 쌍으로 구성되어 있다. 이 중 한국인의 계정
정보를 추출하기 위해 naver.com, 및 .kr 등 국내 도메
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도메인 추출 결과

naver.com 987,865

hanmail.com 444,706

관공서 (go.kr) 2,333

대학 (ac.kr) 14,842

기타 (.kr) 159,654

합계 1,609,400

[표 3] Exploit.in 데이터 세트의 한국 도메인 추출 결과

등장 횟수 패스워드

3516 123456

3063 1234

2901 123123

2070 @!@

1688 tkfkdgo (사랑해)

1541 1q2w3e

1521 1111

988 tkfkdgo1 (사랑해1)

962 123qwe

927 1q2w3e4r

887 qwe123

768 1004

719 asd123

[표 4] 추출된 패스워드 데이터 분석 결과

인이 사용된 약 160만 개의 이메일과 패스워드를 추출
하였고, 결과는 [표 3]에 요약되어 있다.
추출된 계정의 패스워드를 분석한 결과 전체 데이

터 세트에서와 달리 ‘tkfkdgo(사랑해)’와 ‘1004’등 한
국어 사용자에 대한 특성이 반영된 것을 [표 4]에서 확
인할 수 있다. 또한, 추출된 데이터를 사용하여 모델을
학습시킨 뒤 실제 패스워드를 생성한 결과 랜덤한 값

이 아닌 패스워드의 특성을 반영한 값 위주로 데이터

가 생성되는 것을 확인하였다. 또한, [한글]+[숫자]의
패턴을 가지는 값도 다수 확인되었으나 자음과 모음이

제대로 결합 되지 않거나 의미가 불분명한 단어가 주

로 생성되었다. 이는 학습데이터가 기존의 0.25% 수
준으로 감소한 영향으로 판단된다. Password 
Guessing 기반의 정량적인 안전성 분석은 불가능하다. 
하지만, 패스워드의 특성을 반영한 값의 경우의 수는

가능한 모든 경우에 비해 극히 일부분이므로 일반적인

패스워드 사용 시 안전성이 크게 감소함을 확인할 수

있다.

Ⅴ. 결 론

본 논문에서는 모바일 인스턴트 메신저의 안전성을

TMTO와 GAN 모델을 활용하여 분석하였다, TMTO 
공격의 경우 Salt 값을 사용하는 애플리케이션에 적용
하는 것이 사실상 불가능하나 Salt를 사용하지 않는

애플리케이션에는 적용할 수 있다. 하지만 Salt 값을

사용하지 않더라도 패스워드의 복잡도가 너무 높다면

사전 생성 테이블의 크기가 비현실적으로 커지므로

TMTO 공격을 적용하기 어렵다. 이는 4장에서 제시한
GAN 모델 기반 패스워드 생성 모델로 극복할 수 있

다. GAN 모델을 활용하여 만드는 패스워드 후보 집합

은 본래 검색해야 하는 패스워드 집합보다 크게 감소

한다. 따라서, GAN 모델 기반 패스워드 생성 모델은
독자적으로도 사용될 수 있으며, 향후 TMTO의 사전
생성 테이블을 생성하는 오프라인 단계에도 적용 가능

할 것으로 예상된다.
암호기술이 적용된 모바일 인스턴트 메신저가 여러

범죄의 온상이 되고 있으며, 이에 대한 대책 마련이 시

급한 상황이다. 본 논문에서 제시한 분석 결과들을 확
장하여 국가 법집행기관에서 범죄수사에 필요로 하는

요소기술을 개발하는 것이 필요할 것으로 보인다.
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