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기가비트 이더넷 망에서 OFB 방식을 이용한 
물리 계층 프레임 보안 기법 

Frame security method in physical layer using OFB over Gigabit Ethernet 
Network

임 성 렬1*
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요    약

본 논문은 기가비트 이더넷 망에서 AES 알고리즘을 적용한 OFB 방식의 암호화/복호화를 이용한 물리 계층 프레임 보안 기법에 

관한 것이다. 기가비트 이더넷 망에서 데이터 송수신시에 프레임을 보안 강도가 강력한 AES 알고리즘을 적용한 OFB 방식의 암호화/

복호화를 수행하는 물리 계층에서의 데이터 보안 기법을 제안한다. 일반적으로 기가비트 이더넷망 운영 시에 보안 기능이 없으나 
데이터 보안이 필요할 경우에 본 기법을 적용한 장치를 부가적으로 설치하여 보안 기능을 수행할 수가 있다.  기가비트 이더넷 망에

서 데이터 전송 시에 이더넷 프레임은 IEEE 802.3 규격에 준하는 데 이 프레임에는 데이터 필드 외에도 수신 노드에서 데이터의 올바

른 수신을 보장하기 위한 몇 개의 필드가 포함되어 있다. 암호화 시에는 이러한 영역을 제외한 데이터 영역만 암호화하여 실시간으
로 전송하여 주어야 한다. 본 논문에서는 평문으로 구성된 IEEE802.3 프레임의 데이터 영역만 송신노드에서 암호화하여 전송한 프레

임을 수신 노드에서 수신한 후 데이터 영역만 복호화하여 전송된 평문이 복구됨을 확인하여 암호화/복호화가 가능함을 보여준다. 

일반적으로 보안 기능이 없이 운용하는 이더넷 망에서 데이터에 대한 보안이 요구될 시에 본 기법을 적용한 장치를 부가적으로 설치
함으로서 시스템의 신뢰성을 높일 수 있다.

☞ 주제어 : 이더넷, 암호화, AES, OFB

ABSTRACT

This paper is about a physical layer frame security technique using OFB-style encryption/decryption with AES algorithms on Gigabit 

Ethernet network. We propose a data security technique at the physical layer that performs OFB-style encryption/decryption with AES 

algorithm with strong security strength when sending and receiving data over Gigabit Ethernet network. Generally, when operating  

Gigabit Ethernet network, there is no security features, but data security is required, additional devices that apply this technique can 

be installed to perform security functions. In the case of data transmission over Gigabit Ethernet network, the Ethernet frames conform 

to IEEE 802.3 specification, which includes several fields to ensure proper reception of data at the receiving node in addition to the 

data field . When encrypting, only the data field should be encrypted and transmitted in real time. In this paper, we show that only 

the data field of the IEEE802.3 frame is encrypted and transmitted on the sending node, and only the data field is decrypted to show 

the plain text on the receiving node, which shows that the encryption/decryption is carried out correctly. Therefore, additional 

installation of devices that apply this technique can increase the reliability of the system when security for data is required in Ethernet 

network operating without security features.

☞ keyword : ethernet, encryption, AES, OFB

1. 서   론

일반적으로 이더넷 망은 하나의 망을 여러 개의 노드
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가 공유하여 각 노드를 주소로 구분하여 사용함으로 보안

에 취약할 수가 있다. 또한 이더넷 망을 사용하는 건물이

나 캠퍼스 등에서는 외부에 노출되지 않는 공간이 많아 

침입자가 망에 용이하게 접근하여 정보를 취득할 가능성

이 있다. 이에 대한 대책으로 데이터를 암호화하여 전송

하여 정보를 습득하더라도 해석이 불가능하게 한다.

암호화 알고리즘 적용 시 소프트웨어 방식의 구현은 

개발 및 수정이 용이하여 개발 기간이 단축되는 효과는 
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있으나 하드웨어로 구현한 방식에 비해 암호화 처리 속도

가 느리다. 알고리즘의 검증 단계 혹은 암호화 프로그램

을 다운 받아 사용해야 하는 시스템에서는 소프트웨어적

인 구현도 방책이나, 고속의 데이터 처리를 요구하는 통

신망에서 데이터를 실시간으로 처리해 주기 위해서는 암

호 알고리즘의 하드웨어적인 구현이 필수적이다[1, 2].

본 논문에서는 Gigabit 이더넷과 같은 고속 통신망에서 

프레임 데이터 전송 시에[3] 프레임 데이터를 실시간적으로 

암호화/복호화를 수행하는 데이터 보안 기법을 제안한다.

암호화 방식에는 블록 암호와 스트림 암호화 방식이 

있으며[4] 스트림 암호화 방식의 장점은 변환 속도가 빠

르다는 것이다. 스트림 암호화 방식은 다시 동기식 스트

림 암호화 방식과 자기 동기식 스트림 암호화 방식으로 

나눌 수 있다[5]. 이더넷 망에서 데이터 전송에서는 데이

터 프레임의 수신 주기가 가변이므로 데이터가 손상되면 

자기 동기식 암호화 방식에서는 다시 동기를 맞추기가 어

렵다. 이러한 형태의 데이터에는 동기식 암호화 방식이 

적합하다[6].  키 생성 알고리즘은 약정되어 있어 수신 측

에서 복호화 시에도 키의 재생성이 가능하다. 키 발생기

의 초기 상태는 초기값 IV 로 초기화된다. 키 발생 스트림

은 송신 측 암호화 키 생성 알고리즘과 수신 측 복호화 키 

생성 알고리즘이 동일해야 한다. 

(그림 1) 동기식 암호화 방식

(Figure 1) Synchronous stream cipher

그림 1에서 XOR 알고리즘을 이용한 동기식 스트림 암

호화 방식의 원리를 보여주고 있다[7]. 동기식 암호화 방

식에서는 1 비트나 1 바이트의 전송 에러가 연속된 다른 

비트나 바이트에 영향을 미치지 않는다. 동기식 스트림 

암호화 방식에서는 키스트림이 암호화할 평문 스트림과

는 무관하게 생성되므로 암호화문이 전송 중에 손상되거

나 분실되었을 때 다음 작업을 위해 송신 측과 수신 측에

서 키 발생기를 다시 동기시켜야 한다[8]. 

본 논문에서는 그림 1에서의 키 발생기를 OFB방식을 

적용한 AES 알고리즘으로 구현하여 암호화 강도를 높였

으며 입력되는 평문은 이더넷 프레임이며 암호화된 스트

림은 이더넷 프레임의 페이로드만 암호화된 이더넷 프레

임이 되게 된다.

이더넷 망은 데이터 프레임의 길이가 가변이므로 암호

화 블록 길이가 정해진 AES같은 블록 암호를 직접 적용

하기는 어려움으로 본 논문에서는 동기식 스트림 암호화 

방식인 OFB 방식을 적용하여 블록암호인 AES 를 비트 

단위의 스트림 암호화 방식으로 구현하여[9] 실험을 통해 

암호화/복호화 과정을 검증하였다.

본 논문의 구성으로는 제2장에 기존 망의 암호화 운용 

사례를 살펴보고 제3장에 AES 알고리즘과 OFB 암호화 방

식을 소개하고 제4장에서는 이더넷 망과 이더넷 프레임의 

구조에 대해 살펴보고 제5장에서 이더넷 망에서의 프레임 

보안 기법에 대해 설명하며 제6장에서 결론을 맺는다.

2. 기존 망의 암호화 운용 사례

이더넷 망은 외부 망 또는 인터넷과 연결이 되지 않은 

유선으로 연결된 근거리 통신망(LAN)으로 단일 사설망이

다. 이에 비해 가상사설망(VPN)은 수 개의 근거리 통신망

을 인터넷망에 연결하여 보안알고리즘으로 데이터의 인

증, 무결성, 프리이버시를 보장하기 위해 IPSec을 사용하

여 터널(tunnel) 방식으로 데이터그램을 교환하는 방식이

다[10]. 그림 2에 VPN망의 개념도를 도시하였다. 이 방식

에서는 A 사이트에서 발생한 IP 다이어그램은 IPsec 으로 

캡슐화 하여 수신자를 R2로 하는 헤더 주소만 추가하여 

외부 인터넷 망으로 전송하여 주는 데, 그림 2에서 동작원

리를 보여주고 있다. R1 게이트웨이에서는 R2로 전송되

는 패킷에 수신자를 R2로 하는 헤더 주소만 추가하여 인

터넷 망으로 전송하여 준다. 인터넷 망에서는 이 패킷의 

헤더 주소를 판별하여 R2 게이트웨이로 전달하여 준다. 

R2 게이트웨이에서는 이 다이어그램을 복호화하여 패킷

의 수신주소를 판별하여 수신 단말로 전달하여 준다. 이

와 같은 VPN 망에서는 R1이나 R2의 네트워크 계층에서 

통신 세션의 개별 IP 패킷을 인증하고 암호화 기능을 수

(그림 2) 가상사설망(VPN)

(Figure 2) Virtual Private Network
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행하는 IPSec를 이용하여 인터넷 망으로 전송되는 패킷의 

암호화 과정이 있음으로 데이터의 보안이 가능하다. 하지

만 이더넷 망 자체에서 발생된 데이터는 평문의 패킷이므

로 LAN을 단일망으로 운용할 경우에는 데이터의 암호화

가 필요할 수도 있으므로 본 논문에서 기술하는 보안 기

법을 제안합니다.

3. AES 알고리즘과 OFB(Output   

Feedback) 암호화 방식 

3.1 AES 알고리즘

AES 알고리즘은 미국 NIST에서 차세대 암호 알고리즘

으로 1997년 AES를 공모하여 2000년에 최종 알고리즘으

로 채택하여[11, 12] 현재까지 블록 암호의 표준으로 사용

되어 오고 있다. AES 암호 알고리즘은 대칭키 블록 암호 

알고리즘으로서 대칭키 길이와 암호화/복호화의 기본 단

위인 블록의 크기를 128, 192, 256 비트 중에서 선택할 수 

있는 알고리즘으로 알려진 공격에 강하고[13] 블록의 크

기에 따라 총 라운드 수를 달리하는 데 각 라운드는 3개

의 독립된 변환으로 구성되어 있다. 

각 라운드는 바이트 치환, 행의 쉬프트, 열의 혼합 등으

로 구성된 단계를 갖는 데, AES 암호 알고리즘은 128, 

192 및 256 비트 단위의 가변 키 길이와 블록 길이를 가질 

수 있으며 이에 따라 라운드 수가 결정된다[14]. 본 논문

에서는 키 길이를 128 비트, 블록의 길이를 128 비트 단위

로 암호화하는 AES를 선택하며 이 경우 암호화 알고리즘

의 라운드 수는 10이 된다. 그림 2에 암호화 알고리즘의 

라운드가 10인 AES 알고리즘의 암호화/복호화 과정을 보

여주고 있다.

3.2 OFB(Output Feedback) 암호화/복호화 방식

본 논문에서는 이더넷 망의 데이터 프레임의 길이가 

패킷에 따라 가변이므로 블록암호인 AES 방식에 스트림 

암호화 방식인 OFB 방식을 적용하여 스트림 암호화 방식

으로 데이터 프레임의 암호화를 구현한다[9].  OFB방식은 

현재단의 평문이 암호화된 내용이 다음 단의 평문의 입력

으로 인가되어 다시 암호화 과정을 거친다.[15] 그림 3에 

스트림으로 인가되는 평문의 데이터의 바이트 단위의 스

트림 암호화 데이터로 변환하는 OFB 방식의 암호화 과정

을 보여주고 있다. 그림 3에서 각 단계의 Encryrt 박스의 

암호화 알고리즘은 AES 이며 암호화 과정은 식(3)과 같이 

기술되며

(그림 2) 암호화 라운드가 10인 AES 알고리즘

(Figure 2) AES algorithm with 10 cryptographic 

rounds

  ⊕⊕             (3)

식(4)의 과정을 거쳐 복호화된다.

  

  ⊕⊕             (4)

OFB 방식에서의 암호화/복호화 과정은 표 1과 같이 정

리할 수 있다.  OFB 방식의 유리한 점은 전송중의 비트 

에러가 전파되지 않는다는 것이다. 그림 3의 a에서 암호

문에서  바이트에서 1비트의 에러가 발생하면 복호화

된 평문의 바이트에만 영향을 미친다[16]. 

(표 1) OFB 방식의 암호화/복호화 과정

(Table 1) OFB-based encryption/decryption

OFB

  

         

         

  ⊕      


  

 ⊕ 

  

         

         

  ⊕      


  

 ⊕ 
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(a) 암호화 과정        

(b) 복호화 과정

(그림 3) Output feedback(OFB) 방식

(Figure 3) Output feedback(OFB) method 

 

(그림 4) 스트림 데이터 암호화/복호화가 가능한 OFB(Output 

Feedback)방식 

(Figure 4) OFB(Output Feedback) method with 

stream encryption/decryption

3.3 스트림의 비트 단위로 암호화/복호화가 가능하

도록 OFB(Output Feedback)로 구현한 

방식

그림 3과 같이 OFB 방식을 구현하여 바이트 단위로 암

호화된 데이터를 비트 단위로 변환하여 전송이 가능하나 

이와 같이 구현하면 여러 단의 암호화 과정이 필요하며 

이는 AES 암호하 소자가 각 단마다 필요하게 되어 암호

화 강도면에서는 잇점이 있을지 모르나 회로 구현도 복잡

하여 비용 측면에서도 구현 시 경쟁력이 약화될 수가 있

다. 그래서 본 논문에서는 송신단과 수신단에서 AES 소

자를 한 개씩만 사용하여 암호화 키 발생과 복호화 키 발

생용으로 사용하여 OFB 방식을 구현한다. 그림 4는 스트

림으로 입력되는 데이터를 비트 단위로 암호화/복호화가 

가능하도록 OFB(Output Feedback)이용하여 구현한 것이다

[17].  초기화값(Initala Value)은 난수이며 송신단과 수신단

의 값이 일치하여야 하며 키 값은 동일하여야 한다[18].

4. 이더넷 망과 이더넷 프레임의 구조

ISO 9160에서는 물리 계층 데이터 처리 시의 기준을 

명시하고 있다. 이더넷 프레임 데이터를 암호화하여 보낼 

시에는 데이터 자체를 암호화하여 보낼 수도 있으나, 데

이터 단말 장치(Data Terminal Equipment)에서는 일반 데

이터 형태로 전송하고 특별히 암호화된 데이터를 필요로 

하는 경우에 대비하여 데이터 보안 장치(Data Encipher-

ment Equipment)를 부가 장치로 구성하는 것도 가능하다

[19]. 그림 5는 이더넷 망의 개념도이다.

(그림 5) 이더넷 망의 개념도

(Figure 5) Conceptual diagram of Ethernet

OSI의 데이터 링크 계층은 IEEE 표준에서는 논리 링크 

제어(Logical Link Control; LLC) 계층과 매개 접근 제어

(Media Access Control; MAC) 계층인 두 계층으로 나누어

진다. 이 표준은 IEEE 802로 명명되어 있으며 이더넷 관

련 표준은 802.3으로 명명되어 있다[20]. 

이더넷 MAC계층은 상위 계층으로부터 받은 데이터를 

프레임 처리하여 물리 계층으로 전달하여 준다. 이더넷 

망에서 데이터 전송 시에 프레임은 IEEE802.3규격에 준하

는 데 이 프레임에는 데이터 필드 외에도 수신 노드에서 

데이터의 올바른 수신을 보장하기 위한 몇 개의 필드가 

포함되어 있다. 이더넷 MAC 계층으로부터 전달 받은 이

더넷 MAC 프레임에 물리 계층 헤더를 부가하여 이더넷 

프레임을 구성하며 그림 6과 같이 7개의 영역이 있다. 이

는 프리앰블, 프레임시작구분자, 수신주소, 발신주소, 

PDU의 길이와 순환여유검사영역이다[21]. 이더넷 프레임 

암호화 시에는 다른 영역을 그대로 둔채 데이터 영역만 

구분하여 암호화하여야 한다.
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(그림 6) 이더넷 프레임

(Figure 6) Ethernet frame

 프리앰블: 56 비트의 1 과 0의 반복으로 구성되어 있

으며 수신 단에 프레임이 입력되는 것을 알리며, 입력 

데이터의 타이밍을 동기화한다. 

 프레임 시작 구분자: 1바이트의 비트 패턴(10101011)

으로 프레임의 시작을 알린다. 단말기들에 프레임의 

동기를 맞출 마지막 신호임을 알려준다. 마지막 2비트

의 11은 수신단에 다음의 영역이 수신주소임을 알려

준다.

 수신주소: 6바이트로 구성되어 있으며 프레임을 수신

할 단말의 주소를 포함하고 있다.

 발신주소: 경계를 구분하여 데이터 영역을 암호화한

다. 목적지 주소는 프레임을 수신할 노드의 물리 주소

이며 출발지 주소는 프레임을 송신하는 노드의 물리 

주소이다. 길이 영역은 데이터 영역의 길이를 바이트 

수로 표시한 영역이며 그 범위는 46~1500이다.

5. 이더넷 망에서 프레임 보안 기법

5.1 개요

본 논문에서는 이더넷 망에서의 송수신되는 데이터에 

대한 보안을 제공하기 위해 물리 계층에서 이더넷 프레임

을 암호화/복호화하는 방법을 기술한다. 이를 위해 프레

임 형태로 전송되는 이더넷 LAN 프레임의 여러 필드 중 

프레임의 송수신에 관련한 필드 등을 제외한 데이터 영역

만 암호화해 주어야 하므로 프레임의 경계를 판별한 후 

데이터 영역의 크기를 판별하여 데이터 영역만 암호화/복

호화하여야 한다. 이더넷 망에서 이더넷 프레임의 물리 

계층 데이터 보안장치는 이더넷 망에서 송신 단에서 송신

하는 이더넷 프레임의 데이터 부분만 암호화하여 전송하

고 수신 단에서는 수신한 프레임의 경계를 판별하여 전체 

프레임에서 암호화된 데이터 영역만 복호화하여 원래 데

이터를 복원하는 기능을 수행한다. 이러한 기법을 응용한 

장치를 이더넷 망 운용에 있어서 보안 기능을 필요로 할 

시에 부가적으로 설치하여 기능을 수행할 수 있도록 모듈 

형태로 하여 운용의 편리성을 기할 수 있도록 구성할 수 

있다. 이더넷 망에서 전송 데이터는 프레임의 형태로 전

송되는 데 본 논문에서는 이 프레임을 구성하는 여러 영

역 중 프레임의 송수신에 관련한 영역 등을 제외한 데이

터 영역만 암호화한다. 

5.2 이더넷 프레임 보안 장치의 구성도

이더넷 프레임 보안장치의 송신측 블록도를 그림 7에 

도시하였다. 송신축 데이터 보안장치에서 수행하는 기능

은 다음과 같다.

 64 비트로 구성된 48 비트 시프트 레지스터부와 16 비

트 시프트 레지스터부로 구성된 이더넷 데이터 입력 

회로

 데이터 프레임 입력 회로의 비트 패턴을 판별하여 프

레임의 경계를 판별하기 위한 프레임 경계 판별 기능 

 프레임 경계 판별 회로부가 발생한 프레임 경계 판별 

신호에 준해 인가된 초기값으로 계수하여 개폐 신호 

발생부 동작 신호를 발생하여 주는 계수기 기능 

 계수기부가 발생한 개폐 신호 발생부 동작 신호에 따

라 이더넷 데이터 프레임의 데이터 영역만 암호화하

여 주기 위한 신호 발생을 위한 암호화 동작 신호 발

생 기능 

 프레임 경계 판별 회로부가 발생한 프레임 경계 판별 

신호에 따라 인가된 암호화 초기값을 이용하여 암호

화 키를 발생하여 주는 암호화 키 생성 기능 

 암호화 키와 암호화 동작 신호를 논리적(AND) 연산

하여 이더넷 프레임의 데이터 영역에서만 암호화 키

를 열어주는 역할을 하는 논리적(AND) 회로 기능 

 이더넷 프레임의 데이터 영역과 암호화 키를 배타적 

논리합으로 암호화하여 주는 배타적 논리합(XOR) 회

로 기능으로 구성되어 있다.

(그림 7) OFB 방식을 이용한 이더넷 프레임의 암호화

(Figure 7) Encryption of Ethernet frames using OFB
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5.3 이더넷 데이터의 암호화 과정

그림 7의 OFB방식을 이용한 이더넷 프레임의 암호화 

블록도에서 암호화 원리를 설명한다. 그림 6의 이더넷 프

레임의 구조에서 프레임의 경계를 알려주는 패턴인 물리 

계층 헤더와 프레임 송수신에 관련된 수신주소와 발신 주

소 및 순환 여유 검사부를 제외한 데이터 영역만 암호화

하여야 한다. 이더넷 프레임의 데이터 영역은 최소 46바

이트에서 최대 1500바이트인 가변 길이이며 데이터 길이 

영역에 데이터 영역의 바이트 수를 그 값으로 가지고 있

다. 암호화할 시 직렬로 입력되는 이더넷 프레임에서 데

이터 영역의 길이 동안만 암호화해 주어야 하므로 데이터 

영역의 길이를 판별한 후 그 데이터 영역 길이에 해당하

는 부분의 프레임()를 구간 개폐된 암호화 키( )와 식 

= ⊗
  에 준해 암호화하여 전송한다. 그림 7의 기

능 블록도에서 직렬로 입력되는 이더넷 프레임에서 프레

임의 경계를 판별하여 데이터 영역의 길이에 해당하는 부

분만 암호화하여 전송하여 준다. 이하 그림 7의 각 블록의 

기능을 상세히 설명한다.

5.3.1 64 비트 레지스터부

64 비트 시프트 레지스터부와 16 비트 시프트 레지스

터부는 비트 단위로 입력되는 이더넷 프레임의 통로 역할

을 하며 이중 64 비트 레지스터부는 이더넷 프레임 직렬 

입력 데이터가 직렬로 입력되어 이때 프레임의 물리 계층 

헤더에 해당하는 프리앰블(56비트의 1과 0의 반복)과 프

레임 시작 구분자에 해당하는 패턴(10101011) 패턴이 64

비트 시프트 레지스터에 입력될 때 이 데이터를 프레임 

경계 판별 회로부로 전달한다. 

5.3.2 프레임의 경계 판별 회로부

64 비트 시프트 레지스터부에 프레임의 물리 계층 헤

더에 해당하는 프리앰블과 프레임 시작 구분자 패턴이 64

비트 시프트 레지스터에 입력되어 검출될 시에 새로운 프

레임이 입력된다는 것은 인지하여 프레임 경계 판별 회로

부가 프레임의 경계임을 알리는 프레임 경계 판별 신호를 

발생시킨다. 이 신호가 계수기부에 인가되면 계수기부에 

십진수 14 가 로딩되어 이더넷 프레임의 각 바이트가 입

력될 때 마다 1 씩 감소하도록 구성한다. 십진수 14 값의 

의미는 그림 3의 이더넷 프레임에서 보듯이 이더넷 프레

임 경계 판별 후에 입력되는 프레임의 데이터 길이값 영

역의 2 바이트의 위치이다. 이는 프레임의 경계 판별 후 

이더넷 프레임의 13-14 번째 바이트에 위치하는 길이 영

역이 16 비트 시프트 레지스터부에 도달하는 데 걸리는 

클록(clock) 수를 의미한다. 

(그림 8) 프레임 경계 판별신호 및 16 비트 레지스터 데이터 

길이 전달신호

(Figure 8) Frame boundary detection signal and data 

length transfer signal of 16 bit register

그림 8의 프레임 경계 판별 회로부에서 경계를 판별한 

프레임 경계 판별 신호를 보여주고 있다. 이 신호에 의해 

계수기부에서 발생시킨 16 비트 레지스터 데이터 길이 전

달 신호를 발생시킨다. 그림 8은 오실로스코프로 축정한 

프레임 경계 판별신호 및 16 비트 레지스터 데이터 길이 

전달 신호이다.

5.3.3 16 비트 시프트 레지스터부

16 비트 시프트 레지스터부는 비트 단위로 입력되는 

프레임의 데이터 길이 영역이 16 비트 시프트 레지스터의 

내용으로 도달하였을 때 계수기부에서 발생되어 인가되

는 데이터 길이 전달 신호에 따라 프레임에서 데이터 영

역의 길이값을 암호화 동작 신호 발생부로 전달하여 주는 

역할을 한다. 암호화 동작 신호 발생부에서는 이 데이터

의 길이 값에 해당하는 동안만 암호화 동작 신호를 1 로 

유지하고 나머지 구간은 0 이 되는 신호인 암호화 동작 

신호를 생성한다.

5.3.4 계수기부

계수기부는 프레임 경계 판별 신호에 준해 십진수 14 

를 초기값으로 설정하여 이더넷 프레임의 각 바이트가 입

력될 때 마다 1 씩 감소하여 주며 이 값이 0 이 될 때 데

이터 길이 전달 신호를 발생시킨다. 이 신호가 발생될 시
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점에 이더넷 프레임의 길이 영역이 16 비트 시프트 레지

스터의 내용으로 들어와 있으므로 이 신호를 이용해 16 

비트 시프트 레지스터의 내용을 암호화 동작 신호 발생부

로 전달하여 준다. 

5.3.5 암호화 동작 신호 발생부

암호화 동작 신호 발생부에서는 데이터 길이 판별 신

호가 인가되면 16비트 레지스터부로부터 데이터 길이 영

역의 값을 전달받아 그 값을 내부 계수기의 초기값으로 

설정한 후 이더넷 프레임의 한 바이트가 입력될 때마다 1 

씩 감소시키며 내부 계수기의 값이 0 이 될 때까지 암호

화 동작 신호의 값을 1로 유지하며 그 외 구간은 0 이 되

는 암호화 동작 신호를 발생시킨다. 이는 암호화 동작 신

호는 이더넷 프레임의 데이터 영역에 해당하는 구간만 로

직 1이고 그 외 그간은 로직 0인 신호임을 의미한다. 그림 

9에 암호화 동작 신호의 타이밍 도를 도시하였으며,  그림 

10에 오실로스코프로 측정한 데이터 프레임 경계 판별 신

호와 반전된 암호화 동작 신호를 보여주고 있다.

 

(그림 9) 암호화 동작 신호

(Figure 9) Encryption enable siganl

(그림 10) 반전된 암호화 동작 신호와 데이터 길이 전달 신호

(figure 10) Inverted encrypion enable signal and 

data length transfer signal 

5.3.6 AES 암호화부

AES 암호화부는 OFB 방식으로 구현하여 키 스트림을 

발생시키며 프레임 경계 판별 회로부에서 발생되는 프레

임 경계 판별 신호에 준해 초기화 레지스터(R)에 초기값

을 인가하여 AES 암호화부의 동작을 시작한다. 이는 수

신 측에서 복호화 시에 송신 측과 동기를 맞추어 주기 위

함이다. 발생된 암호화 키()가 암호화 동작 신호와 논리

적(AND) 연산을 거치면 구간 개폐된 암호화 키( ) 가 생

성된다. 그림 9에서 보듯이 암호화 동작 신호는 이더넷 프

레임의 데이터 구간 동안만 로직 1 이고 나머지 구간은 

로직 0 이므로 암호화 키()와 논리적 연산을 거친 구간 

개폐된 암호화 키( ) 는 이더넷 프레임의 데이터 영역 구

간에서는  =  이고 나머지 구간에서는  =(로직 0) 이

다. 이 구간 개폐된 암호화 키( )는 이더넷 프레임()

과 비트 단위로 배타적 논리합(XOR) 연산을 하는 회로를  

거친다. 구간 개폐된 암호화 키( ) 는 이더넷 프레임의 

데이터 영역 구간에서는  =  이므로 이더넷 프레임의 

데이터 영역 구간에서는   ⊗
  연산에 의해 암호

화되고 이더넷 프레임의 나머지 구간에서는  =(로직 0) 

이므로   ⊕ 연산을 하면 =  이므로 이는 암

호화하지 않은 것과 같다. 이더넷 프레임()과 구간 개

폐된 암호화 키( )는 프레임 경계 판별 신호에 동기가 맞

은 상태이므로 이더넷 프레임()과 구간 개폐된 암호화 

키( )를 배타적 논리합(XOR) 연산을 하면 이는 이더넷 

프레임 중에서 데이터 영역만 암호화된 프레임이 전송됨

을 의미한다. 

(그림 11) 프레임 경계 판별 신호와 암화화되어 전송되는 프레

임 데이터

(Figure 11) Frame boundary detection signal and 

transmitted data frame  after encryption
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그림 11에 오실로스코프로 측정한 프레임 경계판별 

신호와 암화화되어 전송되는 프레임 데이터를 보여주고 

있다.

5.4 수신측의 이더넷 데이터의 복호화 과정

수신 측의 복호화 과정도 송신측의 암호화 과정과 유

사한 과정을 거친다. 그림 12는 수신측의 복호화 장치의 

블록도이다. 전송로를 거쳐 들어오는 암호화된 이더넷 프

레임()이 비트 단위로 직렬로 입력 단에 인가되면 64 

비트 시프트 레지스터에서 프레임 데이터의 경계를 판별

한다. 프레임의 경계가 판별되면 암호화단과 동일한 원리

로 이더넷 프레임의 데이터 영역만 복호화하여 배타적 논

리합(XOR) 회로의 출력단에서 복호화된 이더넷 프레임

()이 출력되게 된다.

이더넷 프레임은 비동기 방식으로 전송되므로 프레임

의 경계를 구분하여 프레임 내의 데이터 영역만 암호화하

여야 한다. 이를 위해 프리앰블과 프레임 시작 구분자의 

비트 패턴을 이용한다. 프레임 시작 구분자 영역 다음 12 

바이트 후에 데이터의 길이를 나타내는 영역이 나오므로 

이 길이 값을 이용하여 암호화할 데이터의 길이를 결정한

다. 그림 12는 이더넷 프레임의 복호화를 위한 블록도이

다. 직렬로 입력되는 이더넷 프레임이 64비트 시프트레지

스터에 입력된 값이 1과 0의 반복인 프리앰블의 패턴과 

프레임 시작 구분자의 비트 패턴(10101011)과 일치하면 

프레임 경계 판별회로에서는 프레임 경계 판별신호를 발

생한다. 프레임 경계판별신호를 이용하여 계수기 초기값

으로 발신주소 영역의 바이트 수(6 바이트), 수신주소 영

역의 바이트 수(6 바이트) 및 길이 영역의 바이트 수(2 바

이트)를 합한 값에 해당하는14를 로드하여 프레임의 각 

바이트가 입력될 때 마다 1씩 감소하도록 구성한다. 이 값

이 0이 될 때 16비트 시프트 레지스터에 입력된 데이터가 

프레임 중 데이터 영역의 바이트 단위의 길이이다. 

이때 16 비트 시프트 레지스터의 내용을 복호화 키 개

폐 신호 발생기에 전달되도록 한 후, 복호화 키 개폐 신호 

발생기에서는 이 값을 초기치로 하여 내부의 계수기를 동

작시켜 데이터의 길이 동안만 복호화를 수행하도록 하는 

복호화 키 개폐 신호를 만들어 이 신호를 이용하여 데이

터 영역에 해당하는 구간만 암호화한다. 복호화 키 개폐 

신호는 복호화해야 할 구간에서는 로직 ́ 1  ́ 값이고 그 외 

구간은 로직 ´0  ́ 값인 신호이다. 

복호화 키 발생회로는 IV를 초기화 값으로 하여 OFB

방식 출력의 일부인 한 바이트를 암호화 키()로 취하여 

이를 복호화 키 개폐 신호와 바이트 단위로 논리적(AND)

한 값  는 복호화 키 개폐 신호가 로직 ́ 1  ́ 인 구간에서

는 복호화 키()와 동일하고 나머지 구간에서는 로직 ́ 0  ́

이다.   와 의 배타적 논리합(XOR)  는 복호화 구

간에서는   ⊕
 ⊕가 되어 프레임의 데이

터 영역이 복호화되고 프레임의 나머지 영역에서는 

 이므로   가 된다. 

(그림 12) OFB 방식을 이용한 이더넷 프레임의 복호화

(Figure 12) Decryption of Ethernet frames using 

OFB

5.5 실험 결과

OFB를 적용한 블록 암호화 알고리즘인 AES의 동작 검

증용 평문 벡터와 키 값을 입력하여 송신단에서 이더넷프

레임으로 구성하여 전송한 데이터가 암호화를 거쳐 복호

화가 되는 것을 검증하기 위해 AES의 초기화(IV)값과 비

밀키 값을 지정하여 검증용 입력 평문을 전송하여 알고리

즘에서 예상되는 값으로 암호화되는 것을 확인하였다.

먼저 전송한 프레임의 데이터 영역만 암호화되고 그외 

영역은 암호화되지 않는 것을 검증하고 지정된 수신주소

로 데이터 프레임이 수신되어 데이터 영역을 복호화하여 

송신한 평문 벡터가 복원되는 것을 검증하였다. 본 논문

에서는 AES의 암호화 블록 길이가 128 비트, 키의 길이가 

128 비트로 하고 이더넷 프레임의 데이터 길이는 46~1500

바이트까지 가능하나 검증의 용이성을 위해 128 비트(16

바이트)의 배수인 48 바이트로 구성하여 같은 입력 값이 

16 바이트 단위로 반복되는 값으로 구성하여 검증하였다.

- IV 벡터:00102030405060708090a0b0c0d0e0f0

- 비밀키: 000102030405060708090a0b0c0d0e0f

- 평문 입력 벡터:00112233445566778899aabbccddeeff



기가비트 이더넷 망에서 OFB 방식을 이용한 물리 계층 프레임 보안 기법 

한국 인터넷 정보학회 (22권5호) 25

본 실험에서는 데이터 영역이 네 개의 128 비트 검증용 

벡터인  48 바이트로 데이터 프레임을 구성하여 송신하여 

출력 벡터가 나오는 가를 확인하고, 지정된 수신단에서 

수신된 데이터 프레임의 복호화 여부를 검증하였다. 

- 송신측 데이터

00112233445566778899aabbccddeeff

00112233445566778899aabbccddeeff

00112233445566778899aabbccddeeff

00112233445566778899aabbccddeeff

- 송신측 암호화를 거친 전송 데이터

5e0d96780797c4e7f39e025b3d7c9b37

5e0d96780797c4e7f39e025b3d7c9b37

5e0d96780797c4e7f39e025b3d7c9b37

5e0d96780797c4e7f39e025b3d7c9b37

- 수신단 측의 복호화된 데이터

00112233445566778899aabbccddeeff

00112233445566778899aabbccddeeff

00112233445566778899aabbccddeeff

00112233445566778899aabbccddeeff

위의 데이터는 송신측 데이터가 암호화를 거쳐 수신단 

측에서 복호화되어 원래의 데이터가 복원됨을 보여주고 

있다.

6. 결론 및 향후 과제

본 논문에서는 이더넷 프레임을 암호화하기 위해 스트

림 암호를 적용한 물리 계층에서의 암호화 기법을 기술하

였다. 암호화 기법 중 암호화 강도가 강한 AES 기법을 적

용하며 원래 AES는 블록 단위의 암호화를 수행하는 알고

리즘이나 AES에 OFB방식을 적용하여 직렬 스트림으로 

입력되는 이더넷 프레임을 암호화/복호화가 가능함을 검

증하였다. 본 방식에서는 시스템 운용 중에 암호화/복호

화를 필요로 하는 단말에만 별도의 모듈 형태로 부가하여 

운용할 수 있는 장점을 지닐 뿐만 아니라  OFB 방식을 적

용한 AES알고리즘을 적용하여 구현함으로써 암호화 강

도 측면에서도 강점을 지닌다. 암호화 시에 이더넷 프레

임의 프리앰블, 수신 주소, 발신 주소, 데이터 크기 및 순

환여유검사 영역은 그대로 두고 데이터 영역만 암호화 하

기 위해 이더넷 프레임의 경계를 판별하여 이 경계를 기

준으로 데이터 영역의 위치를 파악하여 데이터 영역의 길

이에 해당하는 암호 키 개폐신호를 발생시켜 주어 이 영

역만 암호화가 가능함을 보여준다. 본 논문에서는 IEEE 

802.3 프레임의 데이터 영역만 암호화하여 전송한 후 수

신단에서 데이터 영역의 복호화 과정을 거친 후 암호화/

복호화가 가능함을 기술하였다. 본 논문의 기법은 내부의 

근거리 망이 내부인이나 외부인을 대상으로 보안을 필요

로 하는 곳에서 적용이 가능할 것이다. 향후 과제로는 

ATM 셀 데이터의 스트림 암호화 구현에 관한 것이다.
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