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요 약

소프트웨어 패치가 빈번하게 이루어지는 최근의 추세에 따라, 소프트웨어 버그 역시 패치로 인해 유도되는 버그인

회귀 버그의 비중이 점차 증가하는 추세이다. 이에 산업계와 학계에서는 최근 자동 버그 탐지 방법으로 주목받고 있

는 퍼즈 테스팅을 도입 및 개량하여 회귀 버그를 사전에 탐지하고자 하는 시도가 점차 활발해지고 있다. 이 논문에

서는 회귀 버그 탐지를 위한 퍼즈 테스팅 연구의 현황에 대하여 살펴보고, 현재 기법들에 존재하는 한계를 참고삼아

향후 관련 연구의 방향에 대한 전망을 제시한다.

ABSTRACT

As software gets an increasing amount of patches, lots of software bugs are increasingly caused by such software patches,

collectively known as regression bugs. To proactively detect the regressions bugs, both industry and academia are actively

searching for a way to augment fuzz testing, one of the most popular automatic bug detection techniques. In this paper, we

investigate the status quo of the studies on augmenting fuzz testing for regression bug detection and, based on the

limitations of current proposals, provide an outlook of the relevant research.

Keywords: Regression bug, Fuzz testing, Directed fuzzing, Differential fuzzing, Hybrid fuzzing.

I. 서 론 *

패치가 드물게 이루어지던 종래의 물리적으로 분
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퓨터 소프트웨어는 상호 연결된 시스템의 장점을 살

려 더욱 빠른 빈도로 패치를 개발 및 적용하고 있다.

이는 여러 시스템에 적용되고 있는 오픈소스 프로젝

트의 패치 빈도를 통해 파악할 수 있는 것으로, IoT

와 단말기 시스템에서 지배적인 점유율을 차지하고

있는 Linux 시스템 커널의 경우 2019년 기준 시간

당 9.4 개의 신규 Commit이 업데이트된다는 보고

를 참고할 수 있다[1]. 이러한 패치들은 목적과 규

모가 다양하지만, 기본적으로 소프트웨어 시스템의

기능과 안전성을 개선하는 것이 기본 목표라고 볼 수

있다.

하지만 근래의 소프트웨어에서는 역설적이게도 패
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치에 의해 유도되는 버그, 즉 회귀 버그

(regression bug)가 점차 주요해지는 추세이다.

최근에 발표된 한 연구에 따르면 조사된 2만 3천 개

의 버그 가운데 77%가 패치에 의해 유도된 회귀 버

그로 밝혀졌는데, 이 발생 비중은 소프트웨어의 성숙

도에 따라 최고 92%까지 기록하였다고 한다[2]. 이

처럼 패치가 오히려 버그를 유도하는 경우가 많아짐

에 따라, 패치를 시스템 향상의 관점으로뿐만 아니라

시스템에 잠재적 위협을 가져다줄 수 있는 대상으로

재조명해야 할 필요성이 높아지고 있다.

이런 가운데 최근 가장 주목받고 있는 자동 버그

탐지 기술인 퍼즈 테스팅을 회귀 버그 탐지에 응용하

고자 하는 시도 역시 증가하였다. 퍼즈 테스팅은 테

스트 타깃 소프트웨어에서 이상 동작을 발견할 때까

지 무작위 인풋을 무한정 입력해보는 테스트 방식으

로, 소프트웨어를 더 잘 탐색할 수 있도록 인풋을 생

성하는 기법이 큰 성공을 거둔 후에 현재에는 보편적

인 동적 버그 탐지 방법으로 활용되고 있다[3, 4].

이 논문에서는 소프트웨어 내 회귀 버그를 사전에

탐지할 목적으로 산업계와 학계가 집중하고 있는 퍼

즈 테스팅 적용 및 개량 사례를 살펴보고, 관련된 연

구의 향후 전망에 관하여 다룬다. 이를 위해 먼저

회귀 버그가 소프트웨어 인풋에 미치는 영향에 대해

고찰하고, 이를 기준으로 근래의 회귀 버그 탐지를

위한 퍼즈 테스팅이 어떤 방향으로 개량되었는지 살

펴본다. 끝으로 회귀 버그 탐지를 위한 퍼즈 테스팅

개량형이 아직 가지고 있는 한계점을 진단해보고, 이

를 통해 관련 개량 연구의 향후 연구 전망에 대하여

예상해본다.

본 논문의 구성은 다음과 같다. 2장에서는 회귀

버그 탐지를 위한 기본 기법인 퍼즈 테스팅의 동작

원리에 대하여 간략하게 정리한다. 3장에서는 패치

가 소프트웨어 인풋에 미치는 영향을 분석하여 회귀

버그가 일어나는 원리를 살펴본다. 4장에서는 3장의

분석에 입각하여, 산업계와 학계에서 제시된 회귀 버

그 탐지법을 정리하고, 각 방법의 한계점에 대하여

고찰한다. 5장에서는 선행된 한계점에 대한 고찰을

바탕으로 향후 관련 연구의 전망에 대하여 진단한다.

II. 배경: 퍼즈 테스팅

퍼즈 테스팅은 최근 자동 버그 탐지 방법으로 주

목받고 있는 방법으로, 타깃 소프트웨어가 이상 동작

을 일으킬 때까지 무작위 인풋을 무한정 입력하는 소

프트웨어 테스팅 방법이다. 퍼즈 테스팅의 컨셉은 완

전 무작위 인풋을 소규모 시스템 유틸리티에 적용한

연구를 시작으로 학계에 비교적 오랫동안 알려져 왔

으나[5], 최근에 들어서야 인풋이 실행한 소프트웨

어 부분들의 정보, 즉 커버리지를 활용해 더 좋은 인

풋을 생성해내는 방법이 제안되며 범용적으로 받아들

여지게 되었다[3, 4].

Fig.1은 커버리지 기반 퍼즈 시스템(이하 퍼저)

의 간략한 동작 원리이다. 먼저 퍼저는 기반이 되는

인풋을 마련하기 위해 미리 확보된 인풋 묶음, 즉 코

퍼스(corpus)에서 인풋 하나를 무작위로 가져온 후

에(①) 인풋에 무작위 변이를 가하여 새로운 변이된

인풋을 생성한다(②). 퍼저는 이 인풋을 타깃 소프트

웨어에 입력하여(③) 인풋이 실행한 커버리지 정보를

피드백으로 받아오는데(④), 만약 이 커버리지 정보

에 지금까지 관찰할 수 없었던 새로운 커버리지가 발

견되었다면 변이된 인풋을 코퍼스에 새로 추가하고

계속 과정을 반복한다(⑤).

Fig. 1. Conceptual operation workflow of

coverage-guided fuzzers.

III. 소프트웨어 인풋과 회귀 버그

소프트웨어에 패치가 가해지면 소프트웨어가 받아

들일 수 있는 전체 인풋들 가운데 일부는 이 패치와

상호작용을 하게 된다. Fig.2는 소프트웨어가 받아

들일 수 있는 전체 인풋 공간을 이러한 상호작용의

수준을 기준으로 나눈 것이다.

가장 약한 형태의 상호작용은 인풋이 패치가 된

코드 부분을 단순히 건드리는 경우로 볼 수 있다

(patch-reaching). 이러한 수준의 상호작용은 패

치 종류에 따라 인풋이 패치 지점을 지나친 후에는

소프트웨어에 영향을 주지 못할 수도 있다. 하지만

일부 인풋의 경우에는 패치 지점에서 이전 버전과 차

이점을 발생시킬 수 있는데(difference-making),

실제로 이러한 차이점 가운데 대부분은 패치를 개발

한 개발자가 다소간 의도한 결과라고 볼 수 있다.
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Fig. 2. Subsets of the fuzzing input space,

subdivided by the level of interaction with a

patch.

문제는 일부 차이점이 개발자의 의도와 무관하게

소프트웨어의 다른 부분에서 이상 동작을 일으킬 수

있다는 점인데, 이렇게 패치가 유도한 차이점으로 말

미암아 발생한 이상 동작을 일컬어 회귀 버그

(regression bug)라고 한다.

IV. 퍼즈 테스팅을 통한 회귀 버그 탐지

패치가 보편화하며 회귀 버그의 비중이 점차 증가

함에 따라, 회귀 버그 탐지를 사전에 탐지하기 위해

퍼즈 테스팅은 적용하고자 하는 시도 역시 증가하였

다. 이 장에서는 퍼즈 테스팅이 회귀 버그 탐지에 적

용된 산업계와 학계의 사례를 살펴보고, 퍼즈 테스팅

이 어떤 식으로 회귀 버그를 일으킬 가능성이 큰 인

풋에 우선순위를 두도록 개량되었는지 살펴본다.

4.1 지속적 퍼즈 테스팅 방법

지속적 퍼즈 테스팅은 소프트웨어의 최신 버전을

대상으로 무한정으로 퍼즈 테스팅하는 방법으로, 기

본적으로 회귀 버그뿐만 아니라 소프트웨어에 잠재된

모든 버그를 탐지해내는 것을 목표한다. 대표적인 지

속적 퍼즈 테스팅 플랫폼은 대부분 현재 Google이

호스팅을 하는 것들으로, 플랫폼에 따라 일반적인 오

픈 소스 어플리케이션을 대상으로 하거나[6, 7], 운

영체제 커널을 대상으로 하는 경우도 있다[8].

지속적 퍼즈 테스팅 방법은 클라우드 퍼즈 테스팅

플랫폼인 OSS-Fuzz가 본격적으로 가동된 2017년

에 전년 대비 2배가 넘는 버그를 발견한 것을 참고

하였을 때, 잠재된 버그를 탐지해내는 데 어느 정도

유효한 방법임을 알 수 있다[9]. 하지만 전 소프트

웨어를 대상으로 테스팅을 수행하는 성격상, 필요 이

상의 시간을 패치가 되지 않은 부분을 테스팅하는 데

에 낭비한다는 데에 근본적인 한계가 있다. 특히 소

프트웨어의 성숙함도에 따라 회귀 버그의 비중에 증

가한다는 점을 감안하였을 때[2], 회귀 버그 탐지를

위해서는 전 소프트웨어가 아닌 패치가 이루어진 부

분을 집중하여 함을 알 수 있다.

4.2 유도 퍼즈 테스팅 방법

유도 퍼즈 테스팅은 회귀 버그가 일어나기 위한

대전제를 이용해 집중해야 하는 인풋의 범위를 좁힌

방법으로, 패치가 버그를 일으키기 위해서는 인풋이

단 한 번이라도 패치를 실행해야 한다는 원리에 기반

한 방법이다. 유도 퍼즈 테스팅은 패치로의 도달이라

는 측면에서 어느 부분을 중요시하는 지에 따라 다음

과 같은 두 방식으로 크게 나눌 수 있다.

4.2.1 어려운 패치 도달 우선

이 방식은 도달이 상대적으로 어려운 패치까지 도

달하는 것을 우선으로 하는 방식으로, 제어 흐름

(control-flow)상 패치와 더 가까운 베이직 블록에

접근한 인풋이 향후 패치 지점에 도달할 가능성이 더

높은 것으로 보고 이들에 더 우선순위를 두는 방식이

다[10, 11, 12].

Fig.3은 이 방식에서 인풋의 우선순위를 정하는

방식을 간단히 보여준다. 그림과 같이 패치 지점(P)

이 지정되어있는 상황에서 인풋 A와 B가 각각 패치

지점에서 두 베이직 블록과 한 베이직 블록이 떨어진

지점을 실행하였다고 가정하였을 때, 이 방식에서는

더 가까운 베이직 블록을 실행시킨 인풋 B에 우선순

위를 더 두는 방식이다.

Fig. 3. Example of reach-first guided fuzzing.
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   x = 0;
+ {
+   cond = local_computation();
+   if (cond) { x = 1; }
+ }
   ...
   if (x) {
     /* Rarely-occuring regression bug */
   }

Fig. 5. Example code snippet.

Fig. 6. Conceptual workflow of HyDiff[13].

4.2.2 많은 패치 도달 우선

반면 많은 패치에 도달하는 것을 우선시하는 방법

에서는 인풋이 더 많은 신규 패치 지점에 도달할 경

우 더 우선순위를 부여하는 방식이다.

Fig.4는 이 방식에서 인풋에 우선순위를 부여하

는 방식을 간단히 나타낸 것으로, 다수의 패치 지점

(P)에 인풋 A와 B가 각각 한 개와 두 개의 패치에

도달한 경우, 패치에 더 많이 도달한 인풋 B에 우선

순위를 주는 방식이다. 이 방식은 경우에 따라 더 새

로운 패치 지점에 가중치를 두는 방식과 결합되어 사

용될 수 있는데[2], 이 경우 오래된 패치보다 새로

운 패치를 더 많이 도달한 인풋이 선호된다.

Fig. 4. Example of quantity-first guided fuzzing.

4.2.3 한계점

유도 퍼즈 테스팅은 인풋이 최소한 패치에 도달한

경우를 우선한다는 점에서, 패치와 관련 없는 부분을

불필요하게 테스팅하는 지속적 퍼즈 테스팅보다는 회

귀 버그 탐지에 장점이 있다. 하지만, 회귀 버그가

발생하기 위해선 패치에 도달하는 것 뿐만 아니라 패

치 이전 버전과 다른 차이점을 일으켜야 한다는 점을

감안했을 때, 유도 퍼즈 테스팅 역시 여전히 불필요

한 인풋에서 시간을 소모하고 있다고 볼 수 있다.

Fig.5은 유도 퍼즈 테스팅이 회귀 버그를 탐지하

는데 여전히 효과적이지 않을 수 있는 경우를 보여주

는 코드로, 여기서 회귀 버그는 패치 내부에서 만든

차이점, 즉 x 값이 참인 경우에 드문 확률로 패치

외부에서 일어나게 되어있다. 하지만 유도 퍼즈 테스

팅은 이러한 패치에 도달하는 모든 인풋 경우에 우선

순위를 두게되고, 그 결과 x를 참으로 만드는 인풋

은 상대적으로 우선순위가 낮아져 회귀 버그 탐지에

비효율이 발생할 수 있다.

4.3 차이점 퍼즈 테스팅 방법

차이점 퍼즈 테스팅 방법은 유도 퍼즈 테스팅보다

회귀 버그에 더 직접적으로 관련이 있는 인풋에 더욱

집중하는 퍼즈 테스팅으로, 인풋이 이전 버전과 다른

차이점을 일으킨 경우에 집중하여 회귀 버그를 탐색

하는 방법이다. 차이점 퍼즈 테스팅은 차이점을 탐지

하거나 일으키는 방법에 따라 다음과 같은 두 가지

방식으로 나누어볼 수 있다.

4.3.1 결과론적 차이점 탐지

결과론적 차이점 탐지 방식은 패치 전과 후 두 가

지 버전에서 동일한 인풋을 각 한 번씩 실행시킨 후

에 그 결과를 비교하여 패치가 발생시킨 차이점을 탐

지하는 방식이다. 이 방식은 의미론적 버그

(semantic bug)를 검출하기 차이점 퍼즈 테스팅과

개념적으로 유사하지만[13, 14], 의미론적 버그 검

출 시에 서로 다른 프로그램을 비교하는 것과 달리,

회귀 버그 탐지를 위한 차이점 퍼즈 테스팅에서는

“같은 프로그램의 다른 버전”을 비교한다는 것이 대

표적인 차이점이다.

Fig.6는 결과론적 차이점 탐지 방식을 퍼징에 활

용한 HyDiff[15]의 동작 개념을 간략하게 묘사한

것이다. HyDiff에서는 먼저 퍼저가 패치 전과 후

버전에 각각 같은 인풋을 입력하여(①) 프로그램에서

표출되는 커버리지 결과를 비교한다(②). 만약 인풋
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이 커버리지 결과 대비 차이점을 발생시킨 경우, 이

인풋이 차이점을 발생시켰다고 간주하여 향후 퍼즈

테스팅에서 해당 인풋에 우선순위를 두게 된다(③).

결과론적 차이점 탐지 방식을 이용하여 차이점을

탐지하는 방식은 원리적으로는 타당하며, 특히 커버

리지 차이를 이용한 방식은 패치가 된 부분 외부에서

결과적으로 일어나는 차이점을 탐지하는 데에는 효과

적인 편이다. 하지만 이 방식은 패치 내부에서 발생

하는 차이점을 선제적으로 발견하는 데에는 패치 자

체가 내재한 복잡성으로 인해 한계가 있는데, 예를

들어 Fig.5와 같이 완전히 새로운 코드가 추가되거

나 상당 부분이 삭제되는 식으로 이루어지는 패치의

경우에는 패치의 영향과 무관하게 모두 차이점으로

탐지될 것이다.

커버리지를 이용한 차이점 탐지가 잘못된 차이점

을 보고하는 경우는 코드가 리팩토링되는 상황에서도

빈번하게 발생할 수 있다. Fig.7은 패치 이전에는

한 함수에 작성되어 있던 기능이(a) 다른 함수로 분

리되는 리팩토링이 가해진 경우인데(b), 이것으로

인한 영향은 실질적으로 없음에도 불구하고 커버리지

비교를 통해서는 차이점이 있는 것으로 보일 것이다.

   

   
   x = 10;
M  y = 20;
   assert(y == x*2);

+  int calc_y(int x) {
+    return x*2; 
+  }
   ...
   x = 10;
M  y = calc_y(x);
   assert(y == x*2);

(a) Before patching (b) After patching

Fig. 7. Example refactored code snippet. The

purple code (M) indicates a modified part.

4.3.2 인과론적 차이점 탐지

인과론적 차이점 탐지 방법은 결과론적 차이점 탐

지와 반대되는 개념으로, 실행 전에 코드를 정적으로

분석하여 차이점이 발생할 것으로 예상되는 지점을

미리 탐지해내는 방식이다. 이와 같은 방법은 주로

퍼즈 테스팅과 심볼릭 실행이 결합된 하이브리드 퍼

즈 테스팅에서 사용되는데[15, 16], 인풋이 정적 분

석을 통해 검출된 차이점 예상 지점에 도달한 경우,

심볼릭 실행을 이용하여 실제로 차이점이 일어나는

인풋을 생성하는 방식으로 활용된다.

하지만 인과론적 차이점 탐지 방법 역시 몇가지

측면에서 한계를 갖는데, 가장 먼저 주로 결합되어

이용되는 심볼릭 실행이 규모가 방대한 대부분의 실

세계 오픈 소스와 잘 호환되지 않는다는 점이다. 아

울러 결과론적 차이점 검출과 마찬가지로 정적으로

분석이 된 차이점 발생 예상 지점 역시 부정확할 소

지가 높다는 문제도 존재하는데, 부정확한 예상 지점

이 많아지면 많아질수록 퍼즈 테스팅을 통한 회귀 버

그 탐지의 효율 역시 저하된다고 볼 수 있다.

V. 연구 전망

회귀 버그 탐지를 위한 퍼즈 테스팅은 차이점을

일으키는 인풋에 우선순위를 두는 이상적인 접근이

꾸준히 시도되고 있으나[15,16], 차이점 탐지 방식

상의 한계로 인하여 유도 퍼즈 테스팅 방식 역시 대

안으로서 지속적으로 제안되고 있는 추세이다

[2,10,11]. 이 장에서는 현재의 차이점 퍼즈 테스팅

방식이 가진 한계에 대해 진단하고, 향후 차이점 퍼

즈 테스팅을 개선시킬 수 있는 방안에 대하여 고찰한

다.

5.1 오탐 없는 결과론적 차이점 탐지 기준 고안

결과론적 차이점 탐지 방법은 실행 결과를 바탕으

로 차이점를 탐지하는 방식으로, 어떤 종류의 실행

결과를 통해 패치가 일으킨 차이점를 효과적으로 검

출해 낼 것인지가 관건이다. 이러한 측면에서 커버리

지 기반의 차이점 탐지 방법은 패치 외부의 차이점을

결과적으로 탐지해내는 데에는 유효하지만, 추가/삭

제/리팩토링이 빈번한 패치 내부의 차이점에 대해서

는 선제적으로 탐지할 수 없다는 한계가 있다. 따라

서 개선된 탐지 방법에서는 커버리지 기반 차이점 탐

지를 패치 외부에만 한정하여 적용하고, 패치 내부에

서는 대안을 통해 별개로 차이점을 탐지하는 혼합 방

법을 채택할 수도 있을 것이다.

5.2 유의미한 인과론적 차이점 예상법 고안

인과론적 차이점 탐지 방법은 정적 분석을 통해

얼마나 유의미한 차이점 예상 지점을 검출할 수 있느

냐가 관건인 방법으로, 기존 연구[15,16]의 간단한

방식으로는 복잡한 패턴의 패치에 대응할 수 없거나,

대부분이 소프트웨어에 영향을 줄 수 없는 사소한 차

이점를 예상해내는 데 그칠 가능성이 높다. 이를 극
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복하기 위해선 유의미한 차이점 예상 지점 검출을 위

한 추가 정적 분석 알고리즘을 새로 고안하거나, 더

정확한 정적 분석을 위해 전 소프트웨어가 아닌 부분

에 한하여(under-constrained) 심볼릭 실행 기법

을 활용해볼 수 있을 것이다.

VI. 결 론

이 논문에서는 최근 증가하는 추세에 있는 회귀

버그를 사전에 탐지하기 위해 퍼즈 테스팅이 개량되

어 왔음을 살펴보고, 궁극적으로 근래에 들어 버전

간 차이점을 유발하는 인풋에 집중하는 퍼즈 시스템

까지 제안되었음을 확인하였다. 아울러 현재의 차이

점 탐지 방법에 한계로 말미암아, 향후 관련 연구는

이러한 차이점 탐지 방법을 개선시키는 방향으로 나

아갈 가능성이 높다고 전망하였다.
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