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요 약

본 논문은 현대의 복잡한 사이버 공격을 모사하는 훈련 시나리오를 효과적으로 표현하기 위한 모델인

S-CAFG(Stage-based Cyber Attack Flow Graph)를 제안하고 평가한다. 이 모델은 더 복잡한 시나리오 표

현을 위해 기존 그래프 및 트리 모델을 결합하고 stage 노드를 도입했다. 평가는 기존 모델링 기법으로는 표현하기

어려운 시나리오를 제작하고 이를 S-CAFG로 모델링하는 방식으로 진행했다. 평가 결과, S-CAFG는 동시 공격,

부가적 공격, 우회 경로 선택 등 매우 복잡한 공격 시나리오를 효과적으로 표현할 수 있음을 확인했다.

ABSTRACT

This paper proposes S-CAFG(Stage-based Cyber Attack Flow Graph), a model for effectively describing training scenarios

that simulate modern complex cyber attacks. On top of existing graph and tree models, we add a stage node to model more

complex scenarios. In order to evaluate the proposed model, we create a complicated scenario and compare how the

previous models and S-CAFG express the scenario. As a result, we confirm that S-CAFG can effectively describe various

attack scenarios such as simultaneous attacks, additional attacks, and bypass path selection.

Keywords: Cyber attack model, Cyber range, Cyber attack scenario, network security

I. 서 론 *

네트워크 기술의 발달로 인해 기업 및 기관의 많

은 업무 프로세스가 사이버 공간으로 이동하고 있다.

이에 따라, 기업 및 기관의 데이터 탈취나 시스템 파

괴를 목적으로 하는 사이버 공격이 급증하고 있다.
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예를 들어, 데이터를 암호화한 뒤, 복호화 키를 대가

로 금전을 요구하는 랜섬웨어 공격은 가장 유행하는

사이버 공격 유형 중 하나이다[1]. 이러한 사이버

공격은 기업 및 기관에 막대한 피해를 입힐 수 있기

때문에 이를 방지하는 것이 중요하다. 따라서 기업

및 기관은 방화벽 및 침입 탐지 시스템(IDS,

Intrusion Detection System)을 운영하는 등 철

저한 네트워크 보안 체계를 구축할 필요가 있다.

하지만 APT(Advanced Persistent Threat)

과 같이 고도화되는 사이버 공격을 모두 방어할 수

있는 보안 체계를 구축하는 것은 현실적으로 불가능

하다. 이에 따라 세계 각국의 기관 및 기업은 사이버
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위협에 대한 보안 담당자의 대응 능력을 향상시키기

위해 사이버 공격 대응 훈련을 진행하고 있다

[2,3,4].

사이버 공격 대응 훈련은 가상 환경에 구축된 사

이버 훈련장을 활용하는 경우가 많다. 가상 환경 기

반 훈련장의 이점은 다양한 사이버 공격을 시뮬레이

션하기 위해 네트워크의 구성 요소를 자유롭게 변경

할 수 있어 환경 구축 비용이 적고 시스템 운영이 효

율적이다. 다만, 사이버 훈련장을 운영하기 위해서는

고도로 훈련된 인적 자원이 필요하다. 따라서 현실적

인 훈련장 운영을 위해서는 자동화된 공격 및 채점

기준인 사이버 공격 모델과 훈련 시나리오를 다양하

게 구축하는 것이 필요하다[2,5,6].

사이버 공격 모델은 특정 사이버 공격이 일어나는

과정에서 발생하는 공격 기법 및 침투 경로를 표현하

는 모델이다. 이러한 사이버 공격 모델링에는 주로

그래프 기반 모델과 트리 기반 모델이 사용된다. 다

만, 그래프 모델은 시나리오의 규모가 클수록 표현이

복잡해지는 한계점이 있어 트리 기반 모델이 보다 널

리 사용된다. 트리 기반 모델은 해커의 최종 목표인

root 노드로 향하는 leaf 노드들의 흐름을 통해 사

이버 공격을 체계적으로 모델링한다[7,8].

사이버 공격 훈련 시나리오는 사이버 공격 모델을

바탕으로 공격 발생 시기와 순서, 침투 경로, 우회

공격 기법 사용 등 실제 해커의 사이버 위협 과정에

서 발생할 수 있는 과정을 정밀하게 모사한다. 주로

사이버 공격의 양상을 파악하여 보안 대책을 수립하

기 위해 사용되는 사이버 모델링과 달리, 사이버 공

격 훈련 시나리오는 훈련자의 사이버 위협 대응 능력

을 향상시키기 위한 훈련 콘텐츠로 제작되는 점에서

차이가 있다.

사이버 공격 훈련 시나리오의 모델링은 일반적으

로 트리 모델이 사용된다[9,10,11,12]. 트리 모델은

시나리오의 흐름과 목적을 간략히 표현할 수 있는 장

점이 있다. 하지만 최신 시나리오는 사이버 공격 과

정에서 발생하는 복잡하고 다양한 정보들로 구성된

다. 따라서 일반적인 트리 모델로는 시나리오를 온전

히 표현하기 어려운 경우가 있다.

따라서 본 논문은 복잡한 사이버 공격 훈련 시나

리오를 효과적으로 표현할 수 있는 모델링 기법인

Stage 기반 사이버 공격 흐름 그래프(S-CAFG,

Stage-based Cyber Attack Flow Graph)를

제안한다. S-CAFG는 기존 모델이 표현할 수 없었

던 세분화된 공격 기법 및 우회 경로를 표현하기 위

해 그래프 모델과 트리 모델의 모델링 규칙을 결합했

다. 또한 시나리오의 다양한 요소를 효과적으로 표현

하기 위한 새로운 구성 요소인 stage 노드를 도입했

다. Stage 노드는 훈련 시나리오의 특정 공격 단계

만족을 위한 하위 노드의 조건을 명시하고 다양한 분

기점을 제공한다. 여기서 분기점은 해커의 변형된 공

격 및 우회 경로 침투와 같은 복잡한 시나리오를 표

현하는 역할을 한다.

본 논문은 S-CAFG를 평가하기 위해 복잡한 사

이버 공격 훈련 시나리오를 제작하고 이 시나리오를

S-CAFG로 표현했다. 그 결과, 기존의 트리 모델이

표현하지 못했던 해커의 복잡한 공격 기법과 경로를

S-CAFG가 효과적으로 표현할 수 있는 것을 확인

했다. 따라서 S-CAFG를 통해 최신 사이버 공격 훈

련 시나리오를 모델링하면 보다 효과적으로 훈련 시

나리오 제작 및 공격 단계별 채점 기준 마련이 가능

할 것으로 판단된다.

II. 관련 연구

2.1 공격 그래프 모델

공격 그래프 모델은 해커가 공격 목표에 침투할

수 있는 모든 경로를 표현하는 모델이다. 보안 관계

자는 이를 통해 네트워크의 취약점을 분석하고 해커

의 침투 경로를 사전에 차단할 수 있다. 이러한 그래

프 모델은 크게 노드와 간선(edge)으로 구분되며,

사용되는 목적에 따라 더 다양한 요소를 가지기도 한

다[13].

공격 그래프 모델은 대표적으로 dependency 기

반과 시나리오 기반 공격 그래프가 있다.

dependency 공격 그래프는 사이버 공격에 필요한

사전 조건, 공격 유형, 공격 성공에 따른 사후 행위

들의 의존 관계를 방향 그래프를 사용하여 모델링한

다. 시나리오 기반 공격 그래프는 해커의 악의적인

행위들을 시뮬레이션하고 이를 바탕으로 공격 그래프

를 생성한다[14,15].

이러한 그래프 기반 모델링은 방대한 네트워크의

구성 요소를 파악하고 각 경로별 취약점을 파악할 수

있는 장점이 있다. 하지만 그래프 기반 모델링은 각

공격의 유형, 우회 경로, 공격 순서 등 복잡한 훈련

시나리오를 표현하기 위한 요소들이 부족하다. 또한

시나리오가 길거나 복잡할수록 그래프가 상당히 복잡

해지는 단점이 있다. 따라서 사이버 공격 훈련 시나
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Fig. 1. Attack tree model

리오 모델링은 주로 트리 기반 모델이 사용된다.

2.2 공격 트리 모델

사이버 보안 관점에서 공격 트리는 다양한 사이버

공격 표면(attack surface)을 체계적으로 모델링하

여 보다 안정적인 위협 관리 및 보안 대책 수립을 위

해 사용된다. 공격 트리 모델의 구조는 공격의 최종

목표인 root 노드, 공격을 나타내는 leaf 노드, 공

격의 흐름을 표현하는 간선, 노드의 조건을 나타내는

속성으로 구성된다. 여기서 속성은 다음 단계로 넘어

가기 위한 조건을 논리식인 AND와 OR로 표현한다

[8].

Fig. 1은 공격 트리 모델의 예시를 보여준다.

root 노드 은 각 공격의 구현인 여러 개의 하위

노드를 가진다. 여기서 모든 간선은 자식 노드에서

부모 노드로 향하는 상향식 공격 진행 방향을 표현한

다. 또한 각 간선은 논리적 관계를 가질 수 있다. 예

를 들어, 과 은 OR로 연결되므로 각 노드가

하나만 만족해도 상위 노드로 이동할 수 있다. 반면,

과 은 AND 속성으로 연결되기 때문에 두 노

드의 조건이 모두 만족되어야만 상위 노드로 이동할

수 있다. 정리하자면 상위 노드 N으로 도달할 수 있

는 경우는 또는 가 만족되는 경우와 과 

가 동시에 만족되는 경우이다.

이처럼 공격 트리 모델은 보안 위협 및 사이버 공

격 절차를 간단하게 표현할 수 있지만, 사이버 공격

시나리오를 표현하기에는 한계점이 있다. 예를 들어,

Fig. 1의 시나리오는 각 공격의 우선순위나 공격 시

작점을 알 수 없다. 또한 실제 사이버 공격은 특정

공격 기법이 실패하는 경우, 우회 경로를 거치거나

새로운 공격 기법을 사용한다. 이러한 복잡한 시나리

오를 표현하기 위해 AND와 OR 속성만으로는 한계

가 있다[9,10,11]. 이에 따라 기존 트리 모델에 새

로운 구성 요소를 추가하여 보다 다양한 표현을 가능

하게 하는 연구들이 수행되었다.

2.3 E-CAT 모델

E-CAT(Extended Cyber Attack Tree)는

네트워크 취약성 분석을 위한 사이버 공격 모델링의

한계점을 극복하기 위해 제안되었다. 이 모델은 기존

의 공격 트리 모델에 새로운 요소인

CON(Condition Composition), Boolean 표현

식, AGP(Attack Generation Probability)를

추가하여 기존에는 불가능했던 공격의 다양성, 공격

조건 표현, 공격 경로 선택 정보를 표현할 수 있도록

개선했다[9].

여기서 CON은 기존의 공격 방법으로 표현하기

어렵거나 변형된 공격을 나타내는 속성이다.

Boolean 표현식은 기존 공격 트리의 복잡한 조건식

표현을 ∧과 ∨으로 간략히 표현할 수 있도록 한다.

AGP는 OR 조합으로 연결된 노드에서 각 노드의

공격 성공 확률을 나타낸다. 이를 통해 해커가 선택

할 확률이 가장 높은 공격 경로를 예측할 수 있다.

Fig. 2는 E-CAT 모델의 예시이다. 공격 목표인

 의 자식 노드인 은  CON 으로 연결

된다. 이때 은 정의되지 않은 예외적인 공격을

의미한다. E-CAT 모델은 이 표현을 Boolean 식을

사용하여  = ( ∨ )으로 간단히 표현할

수 있다. 이 식에서 ∨는 CON을 의미한다.

Fig. 2. E-CAT model

2.4 D-CAT 모델

D-CAT(Dynamic-Cyber Attack Tree)은 기

존 공격 트리 모델이 공격 순서와 우선순위를 알 수

없는 점을 개선하기 위해 제안되었다. 이 모델은 트

리 모델에 S_AND와 번호(label) 속성을 추가하여

공격 순서를 명확히 정의할 수 있도록 개선했다. 또
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Fig. 4. Abstract nodes of adapted attack model Fig. 5. Limitation of tree-based model

Fig. 3. D-CAT model

한 E-CAT 모델과 같이 CON 속성을 통해 복잡하

고 변형된 시나리오를 표현할 수 있도록 한다[10].

Fig. 3은 D-CAT 모델의 예시이다. 첫 번째

leaf 노드  은  노드와 S_AND로 연결된다.

이는  공격이 먼저 수행된 이후  공격이 수행

되는 것을 의미한다. S_AND가 없는 나머지 노드들

은 노드에 부여된 번호를 바탕으로 공격 순서를 결정

한다. Priority 속성은 AND로 연결된 노드에 부여

될 수 있으며 가장 먼저 실행되는 공격 조합을 의미

한다.

2.5 Adapted 공격 모델

Adapted 공격 모델은 기존 트리 모델을 표현하

는 요소들의 표기법을 세분화했다. 또한 추상 노드를

도입하여 사이버 공격 시나리오를 효과적으로 표현할

수 있도록 트리 모델을 개선했다. 추상 노드는 동시

에 실행되거나 순차적으로 수행되는 공격을 표현할

수 있으며, 이를 바탕으로 노드의 실행 순서 정의 및

복잡한 시나리오 표현을 가능하도록 한다[11].

Fig. 4는 Adapted 모델이 제안하는 노드 표기

법을 보여준다. Actor 노드는 일반적인 공격 수행

노드를 의미한다. 이때 노드의 번호, 공격 실행 시간

과 수행 시간, 공격 대상을 함께 명시하여 보다 많은

정보를 전달할 수 있도록 한다. 또한 4개의 추상 노

드를 통해 순차적 공격과 동시 실행 공격을 구분할

수 있다.

III. Stage 기반 사이버 공격 흐름 그래프

본 장에서는 최신 사이버 공격 훈련 시나리오를

모델링하기 위한 새로운 기법의 필요성에 대해 설명

한다. 이후 본 논문에서 제안하는 사이버 공격 훈련

시나리오 모델링 기법인 S-CAFG를 소개한다.

3.1 최신 공격의 복잡도와 기존 모델의 한계

E-CAT 모델과 D-CAT 모델은 기존 공격 트리

모델의 한계점을 극복하기 위해 더 다양한 속성과 표

현을 추가했다. 이를 통해 기존 트리 모델이 표현하

기 어려웠던 공격 순서, 중요성, 예외 이벤트 등의

표현이 가능해졌다. 하지만 최신 사이버 훈련 시나리

오의 복잡한 흐름을 표현하기에는 여전히 한계점이

있다.

Fig. 5는 기존 트리 기반 모델들이 가지는 한계

점을 간단한 시나리오를 통해 보여준다. 해커는 데이

터베이스의 자료를 유출하기 위해 사이버 공격을 수

행한다. 이를 위해서 해커는 SQL injection 공격

과 관리자 세션 탈취 공격을 선택할 수 있다. 이때,

SQL injection 공격은 blind 기반과 union 기반

등 매우 다양한 기법들이 사용될 수 있다. 하지만 트

리 구조에서 자식 노드는 하나의 부모 노드만 갖기

때문에 기존 모델은 SQL injection 공격의 다양한

유형을 표현할 수 없다. 또한 시나리오 상에서 SQL

injection과 세션 탈취는 모두 네트워크 스캐닝 공

격이 선행되어야 한다. 이 또한 자식 노드가 두 개
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symbol name description

actor node
attack type and

status

stage node
conditions for

successful attack

edge attack flow

Table 1. Symbols of S-CAFG

sym. attribute description

∧ AND essential condition

∨ OR optional condition

> Extra extra condition

_ simultaneous
simultaneous

condition

Table 2. Attributes of stage node

이상의 부모를 가지게 되므로 성립할 수 없다. 따라

서 다양한 공격 유형 및 중복되는 공격 경로들을 모

두 다른 노드로 표현해야 한다.

Adapted 공격 모델은 추상 노드와 점선 표기법

을 바탕으로 공격 시나리오의 순차성 및 동시성을 표

현한다. 하지만 시나리오가 복잡할수록 점선으로 구

분된 노드의 의미를 명확히 파악하기가 어려울 수 있

다. 또한 노드에 공격 시간을 명시하는 특성상 동적

으로 공격 유형 및 공격 시작 시간을 선택하는 복잡

한 훈련 시나리오에는 적용하기 어렵다. 따라서 해커

의 다양한 공격 경로 및 유형을 모사하는 최신 사이

버 공격 훈련 시나리오를 표현하기 위해서는 새로운

공격 모델링 기법이 필요하다.

3.2 Stage 기반 사이버 공격 흐름 그래프

본 절은 최신 사이버 공격 훈련 시나리오를 효과

적으로 모델링할 수 있는 S-CAFG를 설명한다.

S-CAFG는 해커의 공격 유형 및 경로 선택을 표현

하기 위해 그래프 모델을 기반으로 한다. 이때 leaf

노드부터 root 노드까지의 공격 흐름을 명시하는 트

리 모델의 상향식 표현 기법을 그래프 모델에 적용하

여 그래프가 지나치게 복잡해지는 것을 방지한다. 또

한 stage 노드를 추가하여 시나리오의 다양한 분기

점과 진행 조건을 명확히 표현한다.

3.2.1 S-CAFG의 구성 요소

S-CAFG는 3가지 기호로 공격 시나리오를 표현

한다. 이에 대한 설명은 Table 1과 같다. Actor 노

드는 하나의 공격 유형 및 상태를 의미한다. 여기서

공격 단위는 TCP 스캔, command injection,

packet sniffing과 같은 다양한 공격 유형이다. 또

한 각 공격 유형은 여러 가지 변형된 공격으로 표현

할 수도 있다. Actor 노드의 상태는 희생자의 행위

나 특정 환경을 만족할 때까지 기다리는 특수한 상태

를 의미한다. 각 actor 노드에 부여된 순서 번호는

시나리오의 공격 순서를 표현할 때 사용한다. 이러한

Actor 노드는 자신을 제외한 모든 노드와 연결될 수

있으며 반드시 하나 이상의 상위 노드와 연결되어야

한다.

Stage 노드는 actor 노드 및 stage 노드를 하

위 노드로 가지는 분기점이다. 이는 특정 공격 단계

를 성공시키기 위한 하위 노드의 조건을 명시하며,

다음 단계 공격을 위한 다양한 분기점을 제공한다.

여기서 분기점은 특정 공격이 실패했을 경우, 다른

공격 기법을 사용하거나 변형된 공격을 수행하는 복

잡한 시나리오 표현하는 역할을 한다. 또한 각 노드

의 실행 순서 및 조건을 논리식과 기호로 간결하게

표현할 수 있는 편의성을 제공한다.

Stage 노드는 같은 stage 노드를 포함하여 여러

개의 actor 노드와 연결될 수 있다. 최상위 stage

노드는 공격의 목표지점(Goal)을 의미한다. Edge

는 각 노드의 연결 관계를 나타낸다. 트리 모델과 같

이 상향식 방향 그래프를 그리기 때문에 공격 흐름은

오직 하위 요소부터 상위 요소로만 향할 수 있다.

3.2.2 Stage 노드의 속성

Stage 노드는 4가지 속성을 통해 해커가 다음 단

계 공격으로 나아가기 위해 만족해야 할 규칙들을 명

시한다. 이에 대한 설명은 Table 2와 같다. ∧ 기호

는 연결된 두 노드가 모두 만족해야 하는 경우를 명

시한다. ∨ 기호는 연결된 노드 중 하나만 만족하면

되는 선택적인 경우를 명시한다. > 기호는 이어지는

노드가 stage를 만족하기 위한 필수 요소는 아니지

만 해커가 추가적인 정보 획득을 위해 수행할 수 있

는 부가적인 행위를 정의한다.

‘_’ 기호는 앞선 모든 기호에 적용될 수 있으며,
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Fig. 6. Modeling a flooding attack using

S-CAFG

연결된 노드가 동시에 수행될 수 있는 경우를 의미한

다. 해당 기호가 없는 경우에는 노드의 순서 번호에

따라 순차적으로 공격이 진행된다.

3.2.3 S-CAFG 예시

Fig. 6은 훈련자의 행위에 따라 공격 기법 및 우

회 경로를 가지는 Flooding 공격 시나리오를

S-CAFG로 표현한 것이다. S-CAFG의 Stage 1

노드는 네트워크 스캐닝 공격 단계에서 사용될 수 있

는 공격을 정의하는 세 개의 하위 노드를 가진다. 이

때, 시나리오의 공격 순서는 노드에 명시된 번호대로

실행된다.

시나리오의 흐름이 네트워크 스캐닝 공격 성공을

의미하는 stage 1 노드에 도달하기 위해서는 노드

아래에 위치한 조건식을 만족해야 한다. 노드 1.1과

1.2의 실행 결과는 반드시 성공해야 하며, ‘_’ 기호를

가지므로 동시에 실행될 수 있다. 노드 1.3은 해커

가 더 다양한 정보를 얻기 위해 수행하는 부가적인

공격이므로 수행되지 않거나 실패해도 stage 도달에

영향을 미치지 않는다.

Stage 2는 Flooding 공격 목표에 도달할 수 있

는 2가지 경로를 가진다. 첫 번째로 실행되는 경로

는 syn flooding 공격이다. 노드 2.1이 공격에 성

공할 경우 공격 성공 노드인 stage 2에 즉시 도달

할 수 있다. 하지만 네트워크 스캐닝 단계에서 IP

차단으로 인해 노드 2.1이 실패한 경우, IP를 변경

하는 2.2 노드로 분기하여 Land 공격을 시도한다.

이처럼 S-CAFG 모델은 복잡한 시나리오의 흐름

을 효과적으로 모델링할 수 있다. 특히 특정 공격에

실패했을 경우, 다시 하위 노드로 돌아가 조건을 만

족하는 다른 노드로 향하는 우회 공격 표현이 가능하

다. 또한 공통 경로를 가지는 노드를 통합하고 트리

구조의 상향식 공격 흐름을 유지하여 보다 간결하게

공격 시나리오를 표현한다. 또한 공격 단계를 stage

노드로 구분하여 채점 및 훈련 평가 기준을 보다 명

확히 할 수 있다.

IV. 평 가

본 장에서는 S-CAFG를 평가하기 위해 가상의

공격자가 가상화폐 채굴 스크립트를 주입하는 사이버

공격 훈련 시나리오를 개발한 뒤 개선된 트리 모델인

D-CAT와 본 논문이 제안하는 S-CAFG로 모델링

하였다. 이 시나리오는 동시 공격, 부가적인 공격,

우회 경로 선택과 더불어 기다림 상태 등 복잡한 네

트워크 공격을 모사하기 때문에 기존의 모델링 기법

으로는 표현하기 까다롭게 제작했다. 다만, 이 시나

리오가 기존에 보고되지 않은 새로운 공격 기법이나

침투 경로를 가지는 것은 아니므로 S-CAFG와 기

존의 트리 모델의 시나리오 표현 능력을 공정히 비교

할 수 있다.

4.1 평가 시나리오

개발한 시나리오는 가상화폐 채굴 스크립트가 서

비스 중인 웹 서버에 침투하는 공격을 모사했다. 채

굴 스크립트는 XSS(Cross-site scripting) 공격

또는 파일 업로드 취약점을 악용한 command

execution 공격을 통해 서버에 삽입된다. 삽입된

채굴 스크립트는 사용자가 오염된 웹 페이지를 이용

할 때 자동으로 동작하며, 사용자의 컴퓨터 자원을

무단으로 사용하여 가상화폐를 채굴하고 공격자에게

전송한다.

시나리오의 상세한 정의는 Table 3과 같다.

Attack 1은 네트워크 정보 수집은 공격 대상의 열

린 포트와 서비스를 식별한다. 각 노드의 실행 결과

가 다음 단계(노드)로 넘어가기 위한 조건을 만족하

면 go to가 지정하는 단계로 이동한다. Attack

2.1은 XSS 공격을 통해 채굴 악성코드를 주입하는

공격을 수행한다. 공격은 노드의 번호순으로 진행하
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1. Cryptocurrency mining script injection

- Goal : Mining script injection

- Pre-condition : No mining script blocking

rules in firewall

- Condition : ‘∧’(AND), ‘∨’(OR), ‘>’(Extra),

‘_’(Simultaneous)

- go to : conditional jump

2. Attack

- Attack 1: Gathering service information

- node 1.1 : Port scanning

- node 1.2 : Open services scanning

- node 1.3 : OS information scanning

- node 1.4 : Vulnerability scanning

condition 1 : 1.1 ∧ 1.2 > 1.3 > 1.4

condition 2 : 1.1 ∧ 1.2 ∧ 1.3 > 1.4

go to 1 : Attack 2

go to 2 : Attack 3

- Attack 2.1 : Mining script injection

- node 2.1 : XSS

- node 2.1.1 : Stored XSS

- node 2.1.2 : Reflected XSS

- node 2.1.3 : DOM-based XSS

condition : 2.1.1 ∨ 2.1.2 ∨ 2.1.3

go to : node 4

- Attack 2.2 : Command execution

- node 2.2 : File upload (webshell)

- node 2.2.1 : Fake extension file

- node 2.2.2 : Obfuscation file

condition : 2.2.1 ∨ 2.2.2

go to : node 3

- Attack 3 : Mining script install

- node 3 : Mining script install

condition : must 3

go to : node 4

- Attack 4 : Cryptocurrency mining (goal)

- node 4 : Wait victim access

Table 3. Cryptocurrency mining script injection

scenario.

Fig. 7. Cryptocurrency mining script injection

scenario modeling using D-CAT(X label is an

impossible expression)

며, 각 노드는 서로 다른 유형의 XSS 공격을 의미

한다. Attack 2.1의 모든 하위 노드는 OR로 연결

되어 있으므로 한 가지 이상 XSS 공격이 성공하면

희생자를 기다리는 node 4로 이동한다.

Attack 2.2는 Attack 2.1에서 모든 XSS 공격

(node 2.1.1~2.1.3)이 실패했을 경우 수행된다.

이 공격 단계는 Attack 1에서 획득한 운영체제 정

보를 바탕으로 공격에 적합한 웹쉘을 파일 업로드 취

약점을 통해 업로드한다. 파일 업로드 공격 유형은

node 2.2.1과 2.2.2로 두 가지 유형이 있으며,

OR로 연결되어 있으므로 하나의 공격이 성공하면

악성 스크립트를 다운로드하는 node 3을 거쳐

node 4로 이동한다. 다만, stage 2.2는 Attack 1

에 정의된 condition 2를 만족해야 하므로 이 조건

을 만족하지 못한다면 최종적으로 해커의 공격은 실

패한다.

4.2 D-CAT 기반 모델링

Fig. 7은 위 시나리오를 트리 기반 모델링 기법

인 D-CAT으로 표현한 것이다. 이 모델은 각 공격

단계별 목표 노드에 대한 흐름은 효과적으로 표현할

수 있지만 Table 3과 같은 복잡한 시나리오를 완벽

하게 표현할 수는 없었다. 예를 들어, 노드에 도

달하기 위한 하위 노드 중 은 해커가 추가적인

정보를 얻기 위해 수행하는 부가적인 공격으로 확률

적으로 수행된다. 또한 상위 노드로 향하기 위한 조
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Fig. 8. Cryptocurrency mining script injection

scenario modeling using S-CAFG

건에 영향을 미치지 않는다. D-CAT 모델은 이러한

의 특성을 명확히 표현할 수 있는 기호가 없었

다.

또한 노드 , , 은 모두 여러 갈래의 조

건부 공격 흐름을 가진다. 의 경우에는 상위 노

드인 ~을 순차적으로 실행하여 하나 이상의

공격이 성공하면 상위 노드로 이동한다. 이 시나리오

는 만약 가 실패하면 변형된 공격인 을 수행하

므로 이는 상향식 표현 방식에 어긋난다. 또한 트리

구조에서 자식 노드는 두 개 이상의 부모 노드를 가

질 수 없다. 따라서 Table 3 시나리오와 같이 복잡

한 조건부 분기를 가지는 시나리오는 기존의 모델로

표현하기 어려운 것을 확인할 수 있다.

4.3 S-CAFG 기반 모델링

Fig. 8은 table 3의 시나리오를 S-CAFG로 표

현한 것이다. Stage 1은 해당 stage를 만족시키기

위한 하위 노드들의 조건을 명시한다. 이때 stage 1

은 두 가지 공격 유형으로 분기하므로 각 분기에 해

당하는 조건을 모두 명시한다. 예를 들어, 첫 번째

조건식이 만족하면 로 분기하며 두 번째 조건이

만족하는 경우 로 분기한다. 두 조건이 모두 만

족하면 순서가 더 빠른 이 우선 실행된다. 또한

각 조건식은 동시 실행과 부가적인 공격을 모두 명시

하므로 복잡한 공격 시나리오를 효과적으로 표현할

수 있다.

노드 과 은 더 상세한 공격 유형으로 분

기하여 같은 유형의 공격이라도 다양한 방법으로 수

행되는 모습을 보여준다. 여기서 과 같은 노드

는 하위 노드인 의 변형 공격을 의미한다. 또한

은 희생자의 행위를 기다리는 상태를 표현한다.

이처럼 S-CAFG는 기존 모델이 표현할 수 없었던

복잡한 우회 경로 및 공격의 조건 분기를 모두 효과

적으로 표현하는 것을 확인할 수 있다.

V. 결 론

본 논문은 현대의 복잡한 사이버 공격을 모사하는

사이버 공격 훈련 시나리오를 효과적으로 표현하기

위한 모델인 S-CAFG를 제안했다. S-CAFG는 기

존 그래프 및 트리 모델이 가진 한계점을 극복하기

위해 두 모델의 장점을 결합하였다. 또한 공격 흐름

및 공격 유형 변경과 같은 복잡한 시나리오를 표현하

기 위해 stage 노드를 도입했다. Stage 노드는 해

커의 단계별 공격 목표 달성을 위한 조건을 명시하고

공격 과정에서 발생하는 다양한 공격 흐름을 효과적

으로 표현한다.

또한 본 논문은 S-CAFG를 평가하기 위해 실제

사이버 공격 훈련 시나리오를 제작하고 기존의 모델

링 기법과 비교했다. 이 시나리오는 동시 공격, 부가

적인 공격, 우회 경로 선택, 기다림 상태 등 기존 모

델링 기법으로는 표현하기 어려웠던 복잡한 행위들을

모사한다. 이 시나리오를 S-CAFG를 통해 모델링한

결과, 기존 트리 기반 모델링 기법으로 표현할 수 없

는 다양한 시나리오 흐름을 효과적으로 표현할 수 있

음을 확인했다. 따라서 S-CAFG를 통해 최신 사이

버 공격 훈련 시나리오를 모델링하면 보다 효과적인

시나리오 표현 및 공격 단계별 채점 기준을 마련할

수 있을 것으로 판단된다.

향후 연구로는 Table 3과 같은 시나리오 정의 언
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어를 바탕으로 S-CAFG를 자동으로 생성하는 도구

를 개발할 예정이다. 또한 S-CAFG 기반 사이버 훈

련 시나리오의 네트워크 환경 및 공격을 자동으로 구

현하는 프레임워크를 구현하고 예측하지 못한 공격에

대한 시스템의 영향을 표현할 수 있는 모델에 대한

연구를 병행할 예정이다.
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