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<Abstract>

As times goes by, a ton of electric devices have been developing. Nowadays, there 

are many personal electric goods that are connected each other and have important 

private information such as identification, account number, passwords, and so on. As 

many people own at least one electric device, security of the electric devices became 

significant. To prevent leakage of the information, study of Chaotic TRNG, “Chaotic 

True Random Number Generator”, protecting the information by generating random 

numbers that are not able to be expected, is essential. In this paper, A chaotic TRNG 

is introduced is simulated. The proposed Chaotic TRNG is simulated with Virtuoso &, 

a circuit design program of Cadence that is a software company. For simulating the 

mentioned Chaotic TRNG, setting values, 0V low and 3V high on Vpulse, 1.2V on 

V-ref, 3.3V on VDD, and 0V on VSS, are used.
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1. 서 론 

오래전부터 지금까지 많은 기술적 발전이 있어

왔고 기술이 비약적으로 발전하는 특정 시기가 역

사적으로 여러 번 있어왔다. 가장 최근에 일어난 

기술적 발전의 산유 물은 스마트폰이라고 할 수 

있다. 스마트폰이 출시 된 이후로 수많은 스마트

폰, 태블릿, 애플워치, 경량화 된 소형 노트북 등과 

같은 휴대하기에 용이하고 기기들 끼리 서로 호환

되어 소통하는 IoT 기술이 발전하였다. 전자기기들

이 서로 소통하는 만큼 유출되어서는 안 되는 소

유자의 중요한 개인적인 정보들이 기기 들 사이에 

공유가 되고 있으나 그에 따른 정보의 유출에 대

해서는 아직까지 대중적으로 인식되어 있지 않지만 

대기업들의 고객정보 유출과 개인이 개인정보의 유

출로 인하여 피해를 보는 사례들이 많아짐에 따라

서 전자기기의 보안에 더욱 더 많은 사람들이 관

심을 가지고 보안을 제품을 선택하는 요소 중에 

하나가 될 만큼 인식의 변화가 생기고 있다. 보안

을 강화하기에는 여러 방법들이 있는데 그중에 난

수를 생성하는 난수 발생기가 있다[1-4]. 기존의 

난수 발생기에는 정해진 패턴이 있어 그 한계점을 

가지고 있다. 하지만 카오스 신호를 이용하여 난수

를 발생시키면 기존의 난수발생기와는 다르게 예상

할 수 없는 난수를 발생시켜 보안을 강화할 수 있

다[5-7]. 이 논문에서는 카오스 난수발생기를 

Cadence사의 Virtuoso &를 이용하여 시뮬레이션 

하여 그 결과 값을 도출해보고 해석해 보았다.

2. 로렌츠 방정식

카오스신호를 발생시키기 위해서는 먼저 카오스

에 대한 이해가 필요하다. 미국의 기상학자 에드

워드 로렌츠는 나비효과 개념을 이야기하였는데 

그의 나비효과 개념은 카오스 이론의 토대가 되었

고 로렌츠 방정식을 만들었다[8-10]. 따라서 카오

스 난수발생기를 이해하기 위해서는 로렌츠 방정

식을 알아야 한다. 로렌츠 시스템 안에는 세 개의 

다른 방정식이 있으며 이 세 개의 방정식은 간단

하지만 카오스 한 결과를 보여준다. 앞서 언급한 

로렌츠 방정식은 다음과 같이 각각의 x, y, z는 3

차원 공간에서 아래와 같이 주어진다.   

    [8]

    [8]

    [8]

위의 세 가지 로렌츠 방정식에서 변수 x, y, y는 

시간에 따라 변경 될 수 있다. 카오스 한 결과 값을 

얻기 위해서는 변수 p, r, b에 특정한 상수 값이 있

어야하며 그 값들은 변수 p에는 10, 변수 r에는 

35.5 그리고 변수 b에는 8/3이 할당되어야 한다.

로렌츠 방정식을 실질적으로 실현하려면 오일러의 

공식을 사용하여 방정식을 이산 형식으로 써야한다. 

  [8]

 [8]

   [8]

Fig. 1 A three-dimensional graph shown using the 

attractors X, Y, and Z in the Lorentz equation
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3. 카오스 난수발생기 시뮬레이션

이 논문에서는 Cadence사의 Virtuoso & 프로

그램을 이용하여 카오스를 이용한 난수발생기 

TRNG(True Random Number Generator)회로를 

특정한 조건에서 시뮬레이션 하였다. 제안된 카오

스 난수발생기의 결과 값을 도출하기 위해서 

V_pulse에 low 0V, high 3V, period 1u 

second, delay 1p second, rise 1p second, fall 

1p second, width 500n second를  V_ref에는 

1.2V를 VDD에는 3.3V를 인가하였다. 시뮬레이션

의 결과 값을 C1_connect, Q-out, Q2-out과 

Q1에서 Q16핀을 사용하여  결과 값을 도출하였

다. 다음은 그 제안된 카오스 난수발생기의 회로

와 시뮬레이션의 결과 값들이다. 

Fig. 2 Schematic of the proposed chaos random 

number generator 

위의 그림에서 왼쪽의 카오스 회로를 통해 나

온 카오스 신호가 오른쪽의 Q1부터 Q16까지의 

D-Latch에 들어가 난수를 발생 시키는 구조임을 

확인할 수 있다.

Fig. 3 Output values obtained through C1_connect,

C2_out, Q_out pins

위의 출력 그래프를 보면 카오스 신호를 생성

하기위해서는 커패시터가 필요한데 가장위에 있는 

C1_connect에서 커패시터가 충전 방전을 하는 

것을 알 수가 있다. 두 번째 Q_out은 출력된 일

정한 패턴을 가지지 않는 카오스 신호이다. 마지

막 Q2_out 또한 Q_out과 같이 카오스 신호이다.

여기서 Q_out과 Q2_out을 측정한 이유는 서

로 다른 두 개의 카오스 신호를 합하여 좀 더 난

해한 카오스 신호를 D-Latch에 전달하기 전에 각

자의 출력 값들이 패턴을 가진 신호가 아니라 카

오스 신호임을 보여주기 위함이다.

아래의 그래프를 보면 각자의 출력단자가 각자 

다른 패턴을 가진 것을 볼 수가 있다. 1초 단위로 

볼 때 전압이 0V일 때는 숫자0을 전압이 1V일 

때는 숫자1을 나타낸다. 따라서 시간이 지나감에 

따라 처음에는 출력되는 숫자가 일정패턴을 가지

는듯하게 보이나 패턴이 일정하지 않게 변화하며 

예측할 수 없는 난수가 발생함을 알 수가 있다. 
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Fig. 4 Output graph from Q1 to Q16 output through

chaos signal

4. 결 론

이 논문을 통하여 로렌츠 방정식이 어떻게 일

정하지 않은 패턴을 가진 카오스 형태를 뛰는지 

X,Y,Z 어트랙터를 통해 그래프로 알 아 보았다. 

카오스 난수 발생기가 어떻게 구성되어 있는지 회

로도를 통해 알 아 보았다. 카오스 난수 발생기의 

시뮬레이션을 통하여 카오스 난수 발생기의 작동

방식과 그 안에 있는 각각의 블록들의 역할과 각

각의 회로가 카오스 신호를 발생 시 키는데 왜 필

요한지 알 아 보았다. 시뮬레이션의 분석을 통하

여서 카오스 회로 이론이 회로 상에서 구현이 가

능함을 알 아 보고 실질적으로 구현 가능함을 알 

아 보았다. 결과적으로 시뮬레이션의 결과가 이상

적으로 이루어 졌으나 시뮬레이션의 출력 값을 보

면 더욱더 난해하고 전혀 연관성이 없어 보이는 

출력 값을 가지는 카오스 신호를  통해서 카오스 

난수 발생기가 더욱더 발전할 여지가 있음을 알 

수가 있었다. 갈수록 커져가는 보안의 중요성만큼 

카오스와 난수발생기의 연구가 연구로써의 가치가 

뛰어남을 알 수 있었다. 카오스회로와 난수발생기

가 더욱 더 많은 관심을 받고 연구가 이루어진다

면 이 분야가 더욱 더 발전할 것으로 기대된다.
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