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요 약

정보 리가 조직의 주요 성공 요인으로 인식되면서, 조직은 엄격한 정보보안 정책  기술 도입  운 을 

한 투자를 높이고 있다. 그러나, 엄격한 정보보안 기술은 업무에 정보보안을 용하는 조직원에게 기술스트

스를 발생시킬 수 있다. 본 연구의 목 은 정보보안 기술스트 스가 스트 인을 통해 정보보안 정책 항에 

미치는 향을 제시하고, 업무기술 합성이 기술스트 스의 향을 완화하는 것을 확인하는 것이다. 본 연구

는 선행연구를 통해 연구 모델  가설을 제시하 으며, 설문 조사를 통해 확보된 표본을 활용하여 구조방정

식을 통한 가설검증을 하 다. 연구 결과는 정보보안 기술스트 스(과부하, 복잡성)가 정보보안 스트 인(걱정, 

피로)을 통해 정보보안 정책 항에 향을 주었으며, 업무기술 합성이 기술스트 스와 스트 인 간의 계

를 조 하는 것을 확인하 다. 본 연구는 정보보안 정책  기술의 용 시 발생 가능한 조직원의 스트 스와 

완화 방법을 제시한 에서 내부의 정보보안 수  향상을 한 략  방향을 제시한다. 

ABSTRACT

As information security(IS) is recognized as a critical success factor for organizational growth, organizations are 

increasing their investment in adopting and operating strict IS policies and technologies. However, when strict IS 

technology is adopted, IS-related techno-stress may occur in the employees who apply IS technology to their tasks. This 

study proposes the effect of IS-related techno-stress formed in individuals on IS policy resistance through IS strain and 

proves that task-technology fit mitigates the negative effect of techno-stress. Research models and hypotheses were 

presented through previous studies, and the secured samples were used, and structural equation modeling was applied to 

verify hypothesis. As a result of the study, it was confirmed that IS-related techno-stress (overload, complexity) affected 

IS policy resistance through IS strain (anxiety, fatigue), and that task-technology fit moderated the relationship between 

techno-stress and strain. This study suggests a strategic direction for improving the level of internal IS from the 

viewpoint of suggesting ways to mitigate the stress of employees that may occur when IS policies and technologies are 

adopted.
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Ⅰ. 서  론

정보보안이 조직의 요한 리 요인으로 인식되면

서, 조직은 엄격한 정보보안 정책  조직에 특화된 

기술 도입을 통해 조직 내·외부의 보안 으로부터 

보호하기 한 노력을 하고 있다[1]. 실제,  세계 정

보보안 시장은 2020년 1,671억 달러에서 2028년까지 

연평균성장률 10.9%1)에 이를 것으로 측된다[2]. 

조직의 정보보안 은 조직 외부 는 내부에서 

정보에 근 가능한 방식이 존재할 경우 언제든 발생

할 수 있다. 실제 조직 외부 기술로 인한 침입(해킹, 

멀웨어 등)으로 인한 사고가 매년 체 보안 사고의 

약 70~80% 내외를 차지하고 있으며, 내부의 침입(정

보 오남용, 악의  노출 등)으로 인한 사고가 약 

20~30%를 차지하고 있다[3]. 일 부터 정보보안 

요인을 연구한 선행연구들은 외부 침입의 경우 조직

에 특화된 엄격한 보안 기술을 목함으로써 문제를 

최소화할 수 있다고 보았으며, 내부 정보 노출 문제의 

경우 개인들의 자발 인 정보보안 행동에 의존할 수

밖에 없으므로, 심리학 으로 개인의 보안 행동 동기 

형성을 한 지원이 무엇보다 필요하다고 보고 있다

[4-6]. 특히, 내부자의 정보보안 련 행동은 범죄학, 

사회학, 심리학 등에서 용되던 조직과 개인 사이의 

행동 이론(제재 이론, 합리  선택이론, 보호동기이론, 

계획된 행동 이론 등)들을 목함으로써, 조직이 추구

하는 보안 목표 수  달성을 해서 구성원(내부자)

가 확보해야 할 다양한 동기  요인을 제시한 에

서 높은 시사 을 가진다. 

최근에는 조직원의 업무 효율성  성과 창출을 

해 도입한 정보 기술의 수 이 높을수록, 실제 사용자

에게 부담이 될 수 있다는 의 연구 한 제시되

고 있는데, 표 인 이 기술스트 스 이론

(Techno-stress Theory)이다[7-9]. 특히, 기술스트

스 이론은 정보보안 기술과 연계되어, 조직 정보보안 

수  향상을 해 도입하는 지속 이고 엄격한 보안 

기술  정책이 정 인 행동을 추구하도록 하는 것

이 아닌, 정보보안 정책  기술을 업무에 용하는 

구성원의 에서 역량의 한계성으로 인하여 스트

스를 일으켜 부정  행동 는 회피 행동을 일으킨다

1) https://www.grandviewresearch.com/industry-anal

ysis/cyber-security-market

는 이 제기되고 있다[10,11]. 정보보안 분야에 기

술스트 스를 제시한 연구들은 탐색  에서 스트

스 발  가능성을 제기한 에서 시사 을 가진

다. 하지만, 선행연구들은 정보보안 기술스트 스 발

을 통해 부정  행동으로 이어지는 과정을 명확하

게 제시하지 못하 으며, 형성된 기술스트 스를 완화

하기 한 다각 인 조직 차원 는 개인 차원의 조

건 는 방향을 제언하지 못하고 있다. 

본 연구는 조직 차원의 엄격하고 체계 인 정보보

안 기술 도입이 구성원에게 기술스트 스를 발 시킴

으로써, 스트 인(걱정, 피로)을 일으켜 조직이 추구하

는 정책에 부정  향을  수 있음을 제시하고, 형

성된 기술스트 스와 스트 인(걱정, 피로) 간의 계

를 업무기술 합성이 완화할 수 있음을 확인하고자 

한다. 이에 본 연구는 정보 기술 분야의 기술스트 스

와 스트 인, 신 항, 그리고 업무기술 합성 

련 선행연구를 통해 연구가설을 제시하고, 가설 분석

을 한 변수 구성  표본 수집을 통해, 구조방정식

모델링을 통해 가설검증을 하고자 한다. 향후, 결과는 

구성원 에서 엄격한 보안 기술 도입에 의한 스트

스의 상 결과를 다각 으로 살피고, 기술스트 스

의 부정  향을 완화하기 한 방향을 제시함으로

써, 조직 내부자의 보안 수  달성을 한 략  방

향을 제시할 수 있다. 

Ⅱ. 련 연구

2.1 정보보안 정책 항

조직 내 구성원들은 선행되었던 조직 내 표  규

범, 분 기 등과 결합하여 체화된 자신만의 업무  체

계를 가지고 있으며, 격한 변화에 한 항

(Resistance)을 통해 기존 균형을 유지하고자 한다

[12]. 변화에 한 항은 상을 변경하라는 외부  

압력에 있어 기존 상을 유지하고자 하는 모든 기여

 행 로 정의된다[13]. 즉, 변화에 한 항은 환경

, 집단  측면에 균형을 가지고자 하는 인간의 자연

스러운 반응이기 때문에, 기술 도입, 신 정책 용 

등 격한 변화를 추구하는 집단의 행동은 구성원의 

행동  항을 이끌 수 있다.

특히, 정보보안 에서 조직은 외부의 격하게 
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변화하는 기술  침입  국가  정보보안 정책의 변

화 등 환경  변화에 처하고 정보자산을 보호하기 

하여, 많은 자원을 투자하여 높은 수 의 정보보안 

정책  기술을 도입하고자 한다[14]. 하지만, 정보보

안에 의한 격한 변화는 실제 업무에 정보보안 규정

과 기술에 한 용을 요구받는 조직원의 에서 

기존 형성된 균형을 흩트리는 역할을 하므로, 항을 

이끌 수 있다. 이와 같은 구성원들의 항 의식은 높

아질수록 조직이 추구하는 목표  요구 행동에 반하

는 행동을 하도록 돕는다[6]. 따라서, 조직은 정보보안 

정책 도입 시 조직원의 항 수 을 단하는 것이 

필요하다. 본 연구는 정보보안 정책 항에 향을 주

는 조건으로 기술스트 스와 스트 인을 제시한다. 

2.2. 정보보안 기술스트 스  스트 인

집단과 개인 간의 계에서 스트 스 원인과 스트

스의 결과를 잘 설명하는 이 거래이론

(Transaction Theory)으로서, 거래이론은 개인은 개인 

환경의 요구에 한 균형을 가지기 한 처 방법 

등 역량을 보유하고 있다고 보고 있으나, 환경 변화로 

인하여 환경이 요구하는 사항을 받아들이거나 이행할 

수 없을 때 스트 스를 발 시키고, 발 된 스트 스

는 개인에게 부정  심리 반응을 일으킨다는 이

다[7]. 여기서, 스트 스(Stress)는 개인이 직면한 사

건, 자극의 속성으로 인하여 발생하는 거래 과정으로

서, 외부 스트 스 발생 요인으로 인하여 개인의 거래 

과정에서 발 되는 불균형을 의미한다. 스트 인

(Strain)은 거래 과정의 스트 스로 인하여 발 된 개

인의 심리  반응을 의미한다[15].

 조직은 과거와 달리 조직의 성과 달성을 해 

IT 기술을 활발하게 용하고 있다. 이와 같은 IT 기

술을 도입한 조직의 환경은 구성원들에게 도입한 IT 

기술로 인하여 변화된 조직 업무 로세스, 기술 용 

체계 등 새로운 업무 표 을 용하여 빠르게 성과를 

창출하는 것을 요구하고 있다. 즉, 빠르게 변화하는 

환경에 처하기 해 도입한 정보 기술은 구성원에

게 기존 균형을 흩트리고, 새로운 지식 등을 학습하는 

등 변화에 응하는 것을 요구하며, 개인이 이를 받아

들이지 못하는 환경이 지속할 때, 기술스트 스

(Techno-stress)는 발생한다[8].

정보보안 에서 기술스트 스는 다양한 측면에

서 발생할 수 있다[10]. 조직은 정보보안을 하여 엄

격한 기술을 도입함으로써 보안 수 을 유지하고자 하

지만, 조직원은 기술 도입으로 인하여 추가로 요구되

는 활동이 발생하며, 기술의 복잡성으로 인하여 역량

의 한계를 가질 수 있다. 즉, 정보보안 련 기술스트

스는 표 으로 기술 과부하(Techno Overload)와 

기술 복잡성(Techno Complexity)으로 인하여 발생할 

수 있다[11]. 기술 과부하는 보안 기술 도입이 개인의 

업무의 양을 높이는 상황을 의미하며, 표 으로, 업

무 문서에 한 보안 규정 수를 한 허가의 차 

는 보  방식의 변화로 인한 추가  과업 증가 등이 

발생할 수 있다. 기술 복잡성은 도입한 보안 기술 습

득 조건이 높은 상황으로서, 기술 용어, 차, 외 사

항 등의 체화에 소요시간 등을 들 수 있다. 

조직 내 형성된 보안 련 기술스트 스 요인들은 

구성원에게 필요 요구사항을 증가시켜 개인의 한계 

역량의 문제를 일으키는 과정을 통해, 심리  부정 반

응인 스트 인을 발 시킨다[15]. 기술에 의한 스트

인은 다양하게 발 되는데, 표 으로 걱정과 피로가 

있다. 걱정(Anxiety)은 특정 환경에 한 필요 정보 

체를 확보하지 못하여 발 되는 두려움 는 염려

를 의미한다[16]. 특히, 걱정은 조직의 기술에 한 

용 가능성에 한 두려움으로 자주 발 되며, 엄격하

고 체계화된 정보보안 기술에 한 활용 정보를 명확

하게 확보하지 못할 때 걱정을 발 시킬 수 있다[5]. 

즉, 정보보안 련 기술의 어려움으로 인한 두려움이 

형성될 때, 걱정이 발생할 수 있다. 피로는 신체   

심리  요인의 복합  상호작용으로 유도되는 자기 

평가된 피로감으로서[17], 환경 내 개인의 주  경

험을 통해 형성된 느낌을 의미한다. 정보보안과 련

하여, 다양한 보안정책 환경  엄격한 규정 등으로 

인하여 발생한 갈등  요인이 정보보안 피로를 일으

킬 수 있으며, 부정  행동을 야기한다[4]. 즉, 정보보

안 정책 수와 련된 갈등 등으로 인하여 개인의 부

정  평가가 지속할 때 피로는 형성된다. 

정보보안 련 스트 인(정보보안 기술 걱정, 정보

보안 정책 수 피로)이 지속해서 형성되면, 조직이 요

구하는 수 인 정보보안 수 행동을 회피하는 행동

을 할 가능성이 높다[7,10,11]. 따라서, 본 연구는 정보

보안 수 과정에서 발생한 스트 인이 정보보안 정

책에 한 항을 일으킬 것으로 단하며, 스트 인
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과 항 간의 가설을 제시한다. 

H1: 정보보안 기술 련 걱정은 정보보안 정책 

항에 정(+)의 향을 미친다. 

H2: 정보보안 수 련 피로는 정보보안 정책 

항에 정(+)의 향을 미친다. 

한, 기술스트 스와 스트 인 간의 계에서 개

인을 둘러싼 정보보안 기술 과부하와 복잡성으로 인

하여 발생 가능한 스트 스 과정이 다양한 스트 인

을 발 시킨다[4,17]. 특히, 연구는 정보보안 기술 

련 걱정과 정보보안 수 련 피로감의 형성에 기술

스트 스가 향을  것으로 단하며, 기술스트 스

와 스트 인 간의 가설을 제시한다. 

H3a. 정보보안 기술 과부하는 정보보안 기술 련 

걱정에 정(+)의 향을 미친다.

H3b. 정보보안 기술 과부하는 정보보안 기술 련 

걱정에 정(+)의 향을 미친다.

H4a. 정보보안 기술 과부하는 정보보안 정책 수 

련 피로에 정(+)의 향을 미친다.

H4b. 정보보안 기술 과부하는 정보보안 정책 수 

련 피로에 정(+)의 향을 미친다.

2.4. 업무기술 합성

오늘날 조직은 정보 기술의 효과  활용을 통해 구

성원  조직 차원의 성과 창출을 추구하고 있다. 구

성원이 업무에 기술을 효과 으로 용하고 활용하기 

해서는 기술이 조직의 특성에 맞게 구축됨으로써, 

기술의 유용성을 인식하는 것이 필요하다[18]. 이와 

같은 조직에 합한 기술의 성과에 한 이 업무

기술 합성이다. 업무기술 합성(Task Technology 

Fit)은 조직  개인의 업무 특성과 기술 특성의 합

성이 높아야 기술 유용성이 높아져 업무 성과를 높인

다는 개념이다[19].

업무기술 합성은 개인의 기술에 한 인식을 변

화시킴으로써 정보 기술의 활용성을 높이기 때문에, 

개인 성과 목표 달성에 기여할 뿐 아니라 기술에 의

한 스트 스를 감소시키는 역할을 한다[20]. 특히, 정

보보안은 조직의 업무  특성에 맞추어 정책을 도입

하고, 맞춤형 기술을 용하는 경향이 있으므로, 정보

보안 련 기술이 업무와 합함을 알리기 한 조직 

차원의 노력이 필요하다[21,22]. 즉, 정보보안 련 기

술이 업무와 높은 합성을 가진다고 인식할수록 기

술에 의한 스트 스 발 이 감소할 것으로 단한다. 

이에 본 연구는 업무 정보보안 기술 합성이 기술스

트 스와 스트 인 간의 계에 조  효과를 가질 것

으로 단하고, 연구가설을 제시한다. 

H5a. 업무-정보보안 련 기술 합성은 기술 과

부하와 걱정 간의 계를 조 한다.

H5b. 업무-정보보안 련 기술 합성은 기술 과

부하와 피로 간의 계를 조 한다.

H5c. 업무-정보보안 련 기술 합성은 기술 복

잡성과 걱정 간의 계를 조 한다.

H5d. 업무-정보보안 련 기술 합성은 기술 복

잡성과 피로 간의 계를 조 한다.

Ⅲ. 연구 모델  자료 수집

본 연구는 그림 1과 같이 정보보안 수  향상을 

해 도입한 조직의 보안 기술로 인하여 구성원에게 발

생할 수 있는 기술스트 스가 스트 인을 통해 보안

정책 항에 이르는 계를 확인하고, 기술업무 합

성의 완화 효과를 확인하는 것을 목 으로 한다.

그림 1. 연구 모델
Fig. 1 Research model

연구 모델 검증은 선행연구를 통해 도출한 요인들

의 향 계를 정보보안 분야에 용하고자 하며, 설

문지 기법을 통해 확보한 표본을 AMOS 22.0 기반의 

구조방정식모델링을 실시한다. 

연구 모델에 용한 6개의 요인의 설문항목은 정보 

기술  신 분야에 용된 항목들을 정보보안 특성

을 반 하여 설문을 도출하 다. 설문 문항은 7  리

커트 척도(1 : 매우 그 지 않다 – 7 : 매우 그
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다)로 구성하 다. 정보보안 기술스트 스는 조직 내 

도입된 정보보안 련 기술로 인하여 발생 가능한 스

트 스 원인으로서[9], 정보보안 기술 과부하는 선행

연구로부터 3개의 측정 문항을 도출하 으며, 일례로 

“나는 정보보안 기술 정책에 맞추어 일하도록 요구받

음”과 같이 용하 다. 정보보안 기술 복잡성은 선행

연구로부터 4개의 측정 문항을 도출하 으며, 일례로 

“정보보안 기술을 이해하고 용하기 해 시간이 필

요함”과 같이 용하 다. 정보보안 스트 인은 정보

보안 련 기술 등으로 인하여 발생한 스트 스의 심

리  반응으로서 연구는 걱정과 피로를 용하 다. 

정보보안 기술 걱정은 선행연구로부터 4개의 측정 문

항을 도출하 으며[16], 일례로 “정보보안 시스템을 

사용하는데 우려를 느낌”과 같이 용하 다. 정보보

안 행동 피로는 선행연구를 통해 4개의 측정 문항을 

도출하 으며[17], 일례로 “정보보안 활동으로 인해 

긴장을 풀기가 힘듦”과 같이 용하 다. 보안정책 

항은 정보보안 정책으로 인한 변화에 한 주 함 수

으로서 선행연구를 통해 3개의 측정 문항을 도출하

으며[6], 일례로, “보안정책 변화가 개인 으로 이익

이 되지 않는다고 생각함”과 같이 용하 다. 업무 

정보보안 기술 합성은 도입된 보안 기술의 기능이 

업무에 합한 수 으로서[18], 선행연구를 통해 4개

의 측정 항목을 도출하 으며, 일례로 “정보보안 기술

(방화벽, 문서 리&보호 기술 등)은 유용함”과 같이 

용하 다.

Demographic Categories Frequency %

Industry
Manufacture 69 16.4

Service 352 83.6

Gender
Male 328 77.9

Female 93 22.1

Age

Under 30 59 14.0

31 - 40 162 38.5

Over 40 200 47.5

Job 

Position

Under Manager 162 68.2

Manager 125 29.7

Over Manager 134 31.8

Total 421 100.0

표 1. 표본의 인구통계학  특성
Table 1. Demographic characteristics of samples

연구 상은 정보보안 정책  련 기술을 도입한 

조직에 근무하는 근로자들을 상으로 하며, 온라인 설

문을 하 다. 연구는 M리서치가 보유한 직장인 패  

 정보보안 정책  련 기술을 업무에 용하는지

를 사  질문하고, 해당하는 직장인만 설문에 참여하도

록 구조화하 다. 설문  연구목   통계 활용의 방

법을 고시하 으며, 사용에 허가한 사람만 설문하도록 

하 다. 설문은 2021년 4월 말에 실시하 다. 총 421명

의 표본을 확보하 으며, 표본의 특성은 표 1과 같다. 

Ⅳ. 분  석

4.1 신뢰성  타당성 분석

본 연구는 요인별 측정 항목이 2개 이상으로 구성

되어 있으므로, 요인별 일 성 확인 방법인 신뢰성 분

석과 요인 내 항목의 정성과 요인 간 차별성을 측

정하는 타당성 분석을 하 다.

Constructs
Factor 

Loading

Cronbach’

s Alpha
CR AVE

TO
TO1

TO2

0.843

0.758
0.877 0.784 0.645

TC

TC1

TC2

TC3

TC4

0.730

0.777

0.771

0.758

0.900 0.834 0.557

ISA

ISA1

ISA2

ISA3

ISA4

0.753

0.788

0.785

0.699

0.924 0.861 0.608

ISF

ISF1

ISF3

ISF4

0.716

0.703

0.727

0.937 0.857 0.666

PR

PR1

PR2

PR3

0.751

0.729

0.721

0.906 0.825 0.612

TF

TF1

TF2

TF3

TF4

0.874

0.888

0.891

0.893

0.944 0.911 0.719

TO(Techno Overload), TC(Techno Complexity), ISA(IS Anxiety), 

ISF(IS Fatigue), PR(Policy Resistance), TF(Task Technology Fit)

표 2. 구성요인 타당성  신뢰성 결과
Table 2. Result for construct validity and reliability
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신뢰성은 SPSS 21.0을 활용하여 베리맥스 기법을 

용한 탐색  요인 분석을 실시하고, 크론바흐 알  

값을 도출하여 확인하 다. 6개 요인(22개 항목)  신

뢰성에 문제가 있는 2개 요인(TO3, ISF2)를 제외하

으며, 표 2와 같이 최종 으로 도출된 크론바흐 알  

값은 0.7 이상으로 나타나 신뢰성을 확보하 다[23].

타당성은 확인  요인분석을 실시하여 집  타당성

과 별 타당성을 확인한다. 집  타당성은 요인 측정 

항목의 일 성을 측정하는 것으로서 개념 타당성(CR)

과 평균분산추출(AVE)을 확인한다. 확인  요인분석

에 한 구조모델의 합성을 확인한 결과는 χ2/df = 

1.947, RMSEA = 0.047, GFI = 0.931, AGFI = 0.906, 

NFI = 0.962, 그리고 CFI = 0.981로 나타났으며, 표 2

와 같이 집  타당성인 CR(0.7 이상 요구), AVE(0.5 

이상 요구) 모두 타당성을 확보하 다[24]. 

별 타당성은 요인의 상 계수와 평균분산추출의 

제곱근을 비교하되 평균분산추출보다 상 계수가 낮

을 경우 별 타당성을 확보했다고 본다[24]. 분석 결

과 표 3과 같이 별 타당성을 확보하 다.

Constructs 1 2 3 4 5 6

TO 0.803

TC .69** 0.746　 　 　 　

ISA .57
**
.66
** 0.780　 　 　

ISF .72
**
.69
**
.71
** 0.816　 　

PR .62** .61** .75** .73** 0.782　

TF -.31
**
-.42

**
-.45

**
-.46

**
-.47

** 0.848
Note: Values in bold type = square root of the AVE

TO(Techno Overload), TC(Techno Complexity), ISA(IS Anxiety), 

ISF(IS Fatigue), PR(Policy Resistance), TF(Task Technology Fit)

**: p < 0.01

표 3. 별타당성 결과
Table 3. Result for discriminant validity

연구는 용 요인 모두를 동일시 에 설문으로 측정하

기 때문에, 독립변수와 종속변수 간의 편차가 발생할 가

능성이 있다. 이에, 연구는 공통방법편의 문제를 확인하

다. 연구는 비측정잠재방법요인 측정 기법을 용하 다

[25]. 해당 방법은 확인  요인분석 모델과 공통 요인을 

추가 용한 모델 간의 측정 항목의 변화량의 크기를 확

인하는 기법이다. 확인  요인분석 모델과 공통 요인을 추

가한 모델 간의 측정 항목의 변화량을 측정한 결과, 차이 

값이 0.2 이하로 나타나 공통방법편의 문제는 높지 않았다.

4.2 구조방정식모델링 결과

연구 모델은 조  효과가 포함되어 있으므로, 조  

효과를 제외한 모델에 한 주 효과 분석을 우선 으

로 실시하고, 조  효과 검증을 추가로 실시한다. 주 

효과 검정은 구조모델의 합성 검정, 연구 모델 상 

경로 분석(β), 그리고 결과변수에 한 향력(R2)을 

실시한다. 첫째, 주 효과 검증을 한 연구 모델의 구

조 모형 합도 분석 결과는 χ2/df = 2.746, RMSEA 

= 0.064, GFI = 0.932, AGFI = 0.902, NFI = 0.960, 

CFI = 0.974와 같이 나타났다. 다소 RMSEA 값이 요

구사항보다 높으나 0.1 이하까지 허가하기 때문에, 주 

효과 분석에 문제가 없는 것으로 악되었다. 

Path Coefficient t-value Result

H1 ISA → PR 0.523 11.073
**
Support

H2 ISF → PR 0.415 9.155** Support

H3a TO → ISA 0.209 3.410
**

Support

H3b TO → ISF 0.402 7.290
**

Support

H4a TC → ISA 0.593 9.184** Support

H4b TC → ISF 0.496 8.910
**

Support

R
2
: PR = 71.6%, CA = 57.0%, CF = 69.0%

TO(Techno Overload), TC(Techno Complexity), ISA(IS Anxiety), 

ISF(IS Fatigue), PR(Policy Resistance)

**: p < 0.01

표 4. 주 효과 분석 결과
Table 4. Results of main effect tests

둘째, 연구 모델에 용된 경로 간의 검증을 하

다. 가설 1은 정보보안 기술 련 걱정이 보안정책 

항을 높인다는 것으로, 가설검증 결과 신뢰 수  95% 

기 에서 유의하 다(H1: β= 0.523, p < 0.01). 가설 

2는 정보보안 정책 수 련 피로가 보안정책 항을 

높인다는 것으로, 가설검증 결과 신뢰 수  95% 기

에서 유의하 다(H2: β= 0.415, p < 0.01). 가설 3은 

정보보안 기술 과부하가 정보보안 걱정  피로를 높

인다는 다는 것으로, 가설검증 결과 신뢰 수  95% 

기 에서 유의하 다(H3a: β= 0.209, p < 0.01; H3b: 

β= 0.402, p < 0.01). 가설 4는 정보보안 기술 복잡성

이 정보보안 걱정  피로를 높인다는 것으로, 가설검

증 결과 신뢰 수  95% 기 에서 유의하 다(H4a: β

= 0.593, p < 0.01; H4b: β= 0.496, p < 0.01).

마지막으로, 결과변수의 결정력을 확인하 다. 보안

정책 항은 걱정과 피로로부터 71.6%의 향을 받았
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으며, 걱정은 기술 과부하와 기술 복잡성으로부터 

57.0%, 피로는 기술 과부하와 기술 복잡성으로부터 

69.0%의 향을 받는 것으로 나타났다. 

추가로, 연구는 업무기술 합성이 정보보안 기술

스트 스와 스트 인 간의 정  향 계를 조

할 것으로 단하고 조  효과를 확인하 다. 본 연구

는 용 요인 모두 리커트 척도로 구성되어 있으므로, 

상호작용 항을 도출하여 상호작용 항의 결과변수에 

미치는 경로 수 을 통하여 확인한다. 구조방정식을 

통한 상호작용 항 도출 방법은 여러 가지가 있으나, 

본 연구는 독립변수와 조 변수를 모두 연결하되, 비

표 화잔차 값을 활용하는 기법인 직교화 근법을 

용하고자 한다[26]. 분석 결과는 표 5와 같다. 

Path Coefficient t-value Result

H5a

TO → ISA 0.496 9.685
**

SupportTF → ISA -0.321 -7.019**

TOxTF→ISA -0.070 -2.095
*

H5b

TO → ISF 0.656 14.282
**

SupportTF → ISF -0.282 -7.184**

TOxTF→ISF -0.069 -2.447
*

H5c

TC → ISA 0.635 12.254
**

Not
Support

TF → ISA -0.185 -3.998**

TCxTF→ISA -0.066 -1.628

H5d

TC → ISF 0.688 13.847
**

Not
Support

TF → ISF -0.169 -3.937**

TCxTF→ISF -0.056 -1.487
TO(Techno Overload), TC(Techno Complexity), ISA(IS Anxiety), 

ISF(IS Fatigue), TF(Task Technology Fit)

*: p < 0.05, **: p < 0.01

표 5. 조  효과 분석 결과
Table 5. Results of moderating effect tests

업무기술 합성은 기술 과부하와 스트 인(걱정, 

피로) 간의 계를 조 하 으나, 기술 복잡성과 스트

인(걱정, 피로) 간의 계는 조 하지 않는 것으로 

나타났다. 상세히 업무기술 합성의 조  효과를 확

인하기 하여 평균을 기 으로 구분된 그래 를 표

하 다. 업무 과부하는 스트 인(걱정, 피로)을 높이

는 요인이나, 업무-기술 합성이 높은 집단에서 스

트 인을 낮추는 역할, 즉 그림2, 그림 3과 같이 완화 

효과를 가지는 것으로 나타났다. 

그림 2. TTF의 조 효과 (H5a)
Fig. 2. Moderation Effect of TTF (H5a)

그림 3. TTF의 조 효과 (H5b)
Fig. 3. Moderation Effect of TTF (H5b)

Ⅴ. 결  론

정보자원 리 요성의 증가에 따라 조직 차원의 

정보보안 정책  기술에 한 투자는 높아지고 있다. 

조직은 더욱 엄격하고 체계 인 정보보안 정책  기

술을 도입하고 있으나, 해당 정책  기술을 업무에 

용해야 하는 조직원의 에서 발생 가능한 기술 

차원의 스트 스에 한 심은 부족하다. 

본 연구는 정보보안 기술 도입에 따라 형성 가능한 

기술스트 스가 스트 인을 형성하여 정보보안 정책 

항에 미치는 향을 제시함으로써, 조직 내 정보보

안 기술이 미치는 부정 인 측면을 강조하 다. 한, 

연구는 업무-기술 합성을 정보보안 기술스트 스가 

주는 스트 인(걱정, 피로)을 완화하기 한 요인으로 
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용하고 련성을 확인하 다. 

연구는 가설검증을 하여 정보보안 정책  기술

을 운용하고 있는 조직에 근무하는 근로자들을 상

으로 온라인 설문을 하 으며, 구조방정식모델링을 통

해 가설검증을 하 다. 결과 으로 구성원에게 형성된 

정보보안 기술 과부하와 기술 복잡성이 정보보안 기

술 걱정과 정보보안 수 활동 피로를 통해 정보보안 

정책 항을 높이는 것을 확인하 으며, 업무 정보보

안 기술 련 합성이 형성될 때, 기술스트 스와 스

트 인 간의 계를 완화하는 것을 확인하 다. 

결과는 첫째, 체계 인 정보보안 기술  정책 도

입이 실제 사용자인 조직원의 기술스트 스를 발 시

킬 수 있음을 제시하 다. 조직 내부자에 의한 정보 

노출 사고는 체 사고의 20~30%를 차지하고 있을 

정도로 높은 수 이기 때문에, 보안 기술이 내부자의 

부정  행동 동기를 형성시키는 것을 사 에 인식하

여 처를 한 략 수립에 도움이 될 수 있을 것으

로 단한다. 둘째, 형성된 기술스트 스의 부정  심

리 발 을 감소시키기 한 요인을 제시하 다. 업무

기술 합성은 개인이 단할 수 있는 기술의 효용성

이 업무  활동과 연 성이 높은 것을 의미한다. 따라

서, 결과는 업무기술 합성에 한 인식 수 을 향상

하기 한 노력이 필요함을 제시한다. 즉, 조직은 정

보보안 기술이 개인의 업무와 무 하지 않음을 홍보, 

캠페인, 교육 등으로 알리는 활동을 다각 으로 실행

하는 것이 필요하다. 

연구는 정보보안 련 기술스트 스의 부정  측면

과 완화 을 제시하 다. 향후 연구에서는 조직 

, 개인  등 다각 인 기술스트 스 완화요인을 

제시하는 것이 필요하다. 
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