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요 약

딥뉴럴네트워크는 이미지 인식, 음성 인식, 패턴 인식 등에 좋은 성능을 보여주고 있는 대표적인 딥러닝모델 중에 하나이

다. 하지만 이러한 딥뉴럴네트워크는 적대적 샘플을 오인식하는 취약점이 있다. 적대적 샘플은 원본 데이터에 최소한의 노이

즈를 추가하여 사람이 보기에는 이상이 없지만 딥뉴럴네트워크가 잘못 인식 하게 하는 샘플을 의미한다. 이러한 적대적 샘플

은 딥뉴럴네트워크를 활용하는 자율주행차량이나 의료사업에서 차량 표지판 오인식이나 환자 진단의 오인식을 일으키면 큰

사고가 일어나기 때문에 적대적 샘플 공격에 대한 방어연구가 요구된다. 본 논문에서는 여러 가지 파라미터를 조절하여 적대

적 샘플에 대한 앙상블 방어방법을 실험적으로 분석하였다. 적대적 샘플의 생성방법으로 fast gradient sign method, DeepFool

method, Carlini & Wanger method을 이용하여 앙상블 방어방법의 성능을 분석하였다. 실험 데이터로 MNIST 데이터셋을 사

용하였으며, 머신러닝 라이브러리로는 텐서플로우를 사용하였다. 실험방법의 각 파라미터들로 3가지 적대적 샘플 공격방법,

적정기준선, 모델 수, 랜덤노이즈에 따른 성능을분석하였다. 실험결과로 앙상블 방어방법은 모델수가 7이고적정기준선이 1일

때, 적대적 샘플에 대한 탐지 성공률 98.3%이고 원본샘플의 99.2% 정확도를 유지하는 성능을 보였다.

Detecting Adversarial Example Using Ensemble Method on Deep
Neural Network
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ABSTRACT

Deep neural networks (DNNs) provide excellent performance for image, speech, and pattern recognition. However,
DNNs sometimes misrecognize certain adversarial examples. An adversarial example is a sample that adds optimized noise
to the original data, which makes the DNN erroneously misclassified, although there is nothing wrong with the human
eye. Therefore studies on defense against adversarial example attacks are required. In this paper, we have experimentally
analyzed the success rate of detection for adversarial examples by adjusting various parameters. The performance of the
ensemble defense method was analyzed using fast gradient sign method, DeepFool method, Carlini & Wanger method,
which are adversarial example attack methods. Moreover, we used MNIST as experimental data and Tensorflow as a
machine learning library. As an experimental method, we carried out performance analysis based on three adversarial
example attack methods, threshold, number of models, and random noise. As a result, when there were 7 models and a
threshold of 1, the detection rate for adversarial example is 98.3%, and the accuracy of 99.2% of the original sample is
maintained.
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1. 서 론

최근 GPU의 등장으로 병렬적인 컴퓨팅 계산능

력이 향상이 되고 클라우드 환경과 같이 빅데이터

저장이 가능하게 되면서 딥러닝 모델을 이용한 방

법들은 좋은 성능을 보여주고 있다. 특히, 딥러닝

모델 중에 딥뉴럴네트워크[1]는 이미지 인식이나

패턴 분석 등의 예측 및 분류에 있어서 사람보다

더 좋은 성능을 보여주고 있다. 이러한 성능이 좋

은 딥뉴럴네트워크를 이용하여 표지판을 인식해야

하는 자율주행차량이나 사람의 눈 등을 진단해야

하는 의료사업 [2]에서 딥뉴럴네트워크를 활용한

연구들이 활발히 진행되고 있다.

그러나 이러한 딥뉴럴네트워크는 보안상 취약점

이 존재한다. Barreno et al 연구진[3]에서 딥뉴럴

네트워크의 취약점을 이용한 머신러닝 공격방법은

exploratory attack과 causative attack으로 분류

하였다. exploratory attack은 공격자가 딥러닝 모

델이 학습하는 과정에서 학습 데이터를 조작하여

딥러닝 모델의 성능을 저하시키는 방법이다. 이러

한 exploratory attack의 대표적인 예로 중독공격

(poisoning attack)[4]이 있다. 이 공격방법은 딥

러닝 모델이 학습하는 학습데이터에 접근할 수 있

는 전제조건이 필요하다. 반면에 causative attack

은 딥러닝 모델이 학습하는 과정에 영향을 미치지

않고 이미 학습이 끝난 딥러닝 모델이 테스트 데

이터를 인식할 때, 테스트 데이터를 조작하여 딥

러닝 모델이 오인식을 하게 만드는 공격이다. 이

러한 causative attack의 대표적인 예로 적대적

샘플(adversarial example)[5]이 있다. 이 공격방

법은 테스트 데이터를 조작하기 때문에 explorato

ry attack보다 현실성이 있다. 본 논문에서는 적

대적 샘플 공격에 대하여 다루고자 한다.

적대적 샘플 공격은 원본 데이터에 최소한의 노

이즈를 추가하여 사람이 보기에는 노이즈를 식별

할 수 없지만 딥뉴럴네트워크는 오인식을 일으키

게 하는 공격이다. 이 적대적 샘플 공격은 이미

학습을 마친 딥뉴럴네트워크에 대해서 테스트 데

이터를 조작하여 오인식을 일으키는 공격이기 때

문에 실현 가능한 실제적인 공격방법이다. 예를

들어, 딥뉴럴네트워크가 장착된 자율주행차량에

대하여 공격자가 도로표지판에 조작을 하여 자율

주행차량으로 하여금 오인식하게 만들 수 있다.

좌회전 도로표지판을 공격자가 우회전으로 오인식

하게 하도록 최소화된 노이즈를 도로표지판에 추

가하면, 사람이 보기에는 좌회전이지만 자율주행

차량은 우회전으로 오인식하게 만들 수 있다. 이

러한 적대적 샘플은 인공지능 분야와 보안 분야에

서 다양한 공격연구들과 방어연구들에 이뤄지고

있다.

적대적 샘플에 대한 방어연구들[6][7][8]은 주로

테스트 데이터를 조작하거나 강건한 딥뉴럴네트워

크를 설계하여 방어하는 연구들이 있다. 테스트

데이터를 조작할 경우, 별도의 모듈이 필요하고

훈련하는 과정이 요구된다. 또한, 강건한 딥뉴럴네

트워크 설계의 경우, 적대적 샘플을 학습하는 과

정이 필요하거나 별도의 뉴럴네트워크가 요구된

다. 하지만 이 방어방법은 적대적 샘플을 학습하

는 과정에서 원본 샘플의 성능이 저하되거나 화이

트박스 공격 등에 취약점이 있다. 이러한 부분을

보완하기 위해서 기존에 갖고 있는 여러 개의 딥

뉴럴네트워크를 활용하여 각 클래스의 평균 순위

점수를 비교하여 적대적 샘플을 탐지하는 앙상블

방어방법이 하나의 솔루션이 될 수 있다.

본 논문에서는 적대적 샘플에 대한 앙상블 방어

방법에 대하여 분석하였다. 이 방어방법은 원본

샘플과 적대적 샘플간에 대하여 여러개(앙상블)의

딥뉴럴네트워크에서 각각 인식되는 클래스의 순위

점수를 측정하여 가장 낮은 평균 순위 점수인 샘

플은 적대적 샘플로 탐지하는 방법이다. 이 방법

을 적용하기 위해서 여러 딥뉴럴네트워크는 학습

단계에서 random noise가 포함된 샘플을 추가적

으로 학습하는 프로세스를 가진다. 본 논문의 공

헌점은 다음과 같다. 첫째, 여러 딥뉴럴네트워크를

이용한 방어방법에서 여러 파라미터를 조절하여

적대적 샘플의 탐지율을 분석하였다. 또한, 앙상블

방법에서 평균 순위 점수에 의한 원리와 시스템적

인 체계에 대하여 제시하였다. 두 번째, 적대적 샘

플을 생성하는 fast gradient sign method (FGS

M)[9], DeepFool[10], Carlini and Wagner (C&
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W) 방법[11]에 대해서 적대적 샘플에 대한 탐지

율을 측정하였다. 세 번째로 MNIST 데이터셋[1

2]을 이용하여 제안 방법의 성능을 보였다. 또한,

방어방법에 사용되는 파라미터인 딥뉴럴네트워크

의 수, 적정기준선(threshold) 수치, 랜덤노이즈(ra

ndom noise) 수치 등에 의한 제안 방법의 성능을

다각적으로 분석하였다.

이 장의 나머지 구성은 다음과 같다. 2장에서는

관련연구에 대한 소개를 하고 3장에서는 제안방법

에 대한 구조와 설명을 한다. 4장에서는 실험 및

분석을 하고 5장은 결론으로 구성되어 있다.

2. 관련연구

이 장에서는 적대적 샘플 공격방법과 방어방법에

대하여 소개하고자 한다. 공격방법과 방어방법을

설명하기 앞서서 적대적 샘플은 크게 공격 목적에

따른 분류와 공격하고자 하는 딥뉴럴네트워크에

대한 정보의 양으로 크게 구분할 수 있다. 먼저,

적대적 샘플은 공격 목적에 따라 목표 적대적 샘

플(Targeted adversarial example)과 비목표 적

대적 샘플(Untargeted adversarial example)이

있다. 목표 적대적 샘플은 공격자가 정한 특정 클

래스로 딥뉴럴네트워크가 오인식하게 하는 샘플을

의미한다. 반면에 비목표 적대적 샘플은 원본 클

래스가 아닌 임의의 클래스로 오인식하게 하는 샘

플을 의미한다. 목표 적대적 샘플은 비목표 적대

적 샘플보다 공격자가 오인식할 클래스를 선택해

야 하기 때문에 좀 더 정교한 공격샘플이지만 반

면에 생성과정이 오래 걸리고 왜곡이 좀 더 많은

특징이 있다.

두 번째로, 공격하고자 하는 딥뉴럴네트워크에

대해서 화이트 박스 공격과 블랙 박스 공격으로

구분된다. 화이트 박스 공격은 공격자가 딥뉴럴네

트워크에 대한 모든 정보를 알고 있는 환경에서의

공격을 의미한다. 반면에 블랙 박스 공격은 공격

자가 딥뉴럴네트워크에 대한 정보가 없는 상황에

서의 공격을 의미한다. 본 연구에서는 왜곡이 적

은 비목표 적대적 샘플와 블랙 박스 공격으로 생

성된 적대적 샘플에 대하여 방어연구를 하였다.

2.1 적대적 샘플 공격 연구

적대적 샘플을 생성하는 대표적인 방법으로 fas

t gradient sign method (FGSM)[9], DeepFool[1

0], Carlini and Wagner (C&W)[11]이 있다. 먼

저, FGSM 방법은 딥뉴럴네트워크에서 gradient

을 계산하여 최적으로 공격할 수 있는 적대적 샘

플을 찾는 방법이다. 생성속도가 빠른 장점이 있

지만 비목표 적대적 샘플공격만 가능한 특징이 있

다. 두 번째로, DeepFool 방법은 FGSM보다 개선

된 방법이지만 선형근사방식으로 적대적 샘플을

생성하기 때문에 많은 반복횟수가 요구되는 단점

이 있다. 세 번째로, C&W 방법은 공격성공률과

최소한의 왜곡을 조절하여 최적의 왜곡으로 100%

공격성공률을 생성하는 방법이다. 본 논문에서는

FGSM, DeepFool, C&W 방법에 대하여 적대적

공격샘플을 생성하여 실험에 적용하였다.

2.2 적대적 샘플 방어연구

적대적 샘플의 방어연구는 크게 입력데이터를

조작 또는 검사하는 방법과 딥뉴럴네트워크를 강

건하게 만드는 두가지 측면에서 볼 수 있다. 먼저,

이미 학습이 끝난 딥뉴럴네트워크가 테스트 데이

터를 입력값으로 받을 때, 테스트 데이터를 조작

하거나 검사를 하여서 탐지하는 방법[6]이 있다.

이 방법은 딥뉴럴네트워크가 입력값으로 받기 전

에 사전에 특정 모듈을 거치게 하여서 적대적 샘

플의 노이즈를 제거하거나 패턴을 분석하거나 fea

ture squeeze [7]등으로 일부 조작 등을 하여서

딥뉴럴네트워크가 제대로 인식하게 하는 방법이

다. 이러한 방법은 별도의 모듈을 따로 학습하는

과정이 필요한 특징이 있다.

두 번째로, 딥뉴럴네트워크를 강건하게 만드는

방법들이 있다. 이 방법은 적대적 샘플 학습방법

(adversarial training)[8], distilation 방법[13] 등

을 통해서 적대적 샘플에 대해서 강건하게 만든

다. 적대적 샘플 학습방법은 딥뉴럴네트워크에 원

본 학습 데이터 뿐만 아니라 임의로 만든 적대적

샘플을 학습하여 적대적 샘플에 대하여 강건하게

만드는 방법이다. 간단한 방어방법이지만 딥뉴럴
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네트워크의 성능이 저하될 수 있기 때문에 다소

한계점이 있다. 반면에 distilation 방법은 두 개의

딥뉴럴네트워크를 이용하여 적대적 샘플을 방어하

는 방법이다. 1차 딥뉴럴네트워크를 통해서 테스

트 데이터에 대한 확률값을 계산 한 후에 2차 딥

뉴럴네트워크에서는 테스트 데이터에 대한 확률값

을 라벨(label)로 사용한다. 이러한 구조적인 특징

은 적대적 샘플을 생성할 때 실제 라벨이 아닌 확

률값인 라벨이기 때문에 gradient (기울기) 계산

을 어렵게 하여 적대적 샘플을 생성하는 것을 제

한시키는 방법이 된다. 하지만 이 distilation 방

법도 화이트 박스 공격인 C&W 방법에 무력화되

는 한계점이 있다.

위의 언급된 방법과 달리, 테스트 데이터를 조

작하는 별도의 모듈이 없고 적대적 샘플 학습방법

처럼 원본 샘플에 대한 성능 저하가 일어나지 않

는 앙상블 방어방법을 본 논문에서는 적용하였다.

즉, 여러 딥뉴럴네트워크들을 이용하여 앙상블 방

어방법을 이용하여 적대적 샘플을 탐지하는 방법

을 적용하였다. 논문에서 사용하고자 하는 앙상블

방어방법은 여러 딥뉴럴네트워크에서 나온 각 클

래스의 평균 순위점수를 비교하여 평균 순위점수

가 작은 경우, 적대적 샘플을 간주하여 탐지한다.

자세한 내용은 3장에 설명되어 있다.

`

3. 연구방법

이 논문의 연구방법으로써, 적대적 샘플에 대한

앙상블 방어방법은 (그림 1)과 같이 크게 2가지로

학습과정과 테스트과정이 이뤄진다. 먼저 학습하

는 과정에서 여러 딥뉴럴네트워크인 N개 모델들

이 원본 샘플(original sample)을 원본 클래스(ori

ginal class)로 제대로 인식하는 것과 랜덤한 노이

즈가 추가된 샘플(random perturbation sample)

에 대해서 불일치율이 높게 나오도록 손실함수(lo

ss function)를 구성하여 학습을 한다. 그리고 난

후, 테스트과정에서는 임의의 테스트 데이터에 대

하여 N개 모델에서 나온 각 클래스의 평균 순위

점수를 보고 가장 일치율(agreement)이 작은 것

은 적대적 샘플로 간주하여 적대적 샘플로 탐지하

고, 가장 일치율이 높은 것은 원본 샘플로 간주한

다.

앙상블 방법에 대해서 구체적으로 살펴보면, 먼

저 학습과정에서, 원본 샘플()과 원본 클래스()

가 주어졌을 때, 전체 손실함수(loss function,

 )를 최소화하여 학습을 한다. 전체 손실함수

( )는 원본 샘플을 제대로 인식할 수 있는 인

식 손실함수( )와 적대적 샘플에 대하여 불일

치를 증가시킬 수 있는 일치 손실함수()로 구

성이 된다.

  

인식 손실함수( )는 원본 샘플과 원본 클래

스가 cross-entropy loss[14]를 통해서 원본 샘플

과 유사한 샘플이 왔을 때, 원본 클래스가 높은 cl

ass confidence로 나오도록 한다.

(그림 1) 적대적 샘플에 관한 앙상블 방어방법
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여기서, 은 모델 수를 의미하고  ∙는 기본적

인 cross-entropy error를 의미하고, ∙는 입력

값에 대한 softmax layer에서 출력되는 벡터값이

다. softmax layer 함수를 수식적으로 표현하면

아래와 같다.

 


  







 

    

일치 손실함수()는 랜덤노이즈샘플()에

대하여 임의의 두 개의 모델에서 나온 평균 일치

율을 나타내며, 일치 손실함수를 줄일수록 랜덤노

이즈샘플과 유사한 샘플은 일치율이 적게 나오도

록 역할을 한다.
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여기서, 는 원본 샘플의 정확도(Accuracy)와

랜덤노이즈 샘플의 불일치율(Disagreement) 사이

의 trade-off를 조절하는 파라미터이고 실험적으

로 0.27일 때 성능이 좋았다.  ∙는 임의의 두

개 모델에서 softmax 출력 벡터들의 곱을 통해서

전체 평균 일치율을 계산하는 함수이고, 는 랜

덤노이즈샘플로 원본샘플 와 노이즈 를 더한

값이다.

  ,

여기서, 노이즈 는 uniformly random 노이즈

로 노이즈 벡터를 조절할 수 있다.

각 모델에서 전체 손실함수( )를 최소화함

으로써, 여러 개의 모델은 원본 샘플을 원본 클래

스로 제대로 인식하면서 랜덤노이즈샘플에 대하여

불일치율이 증가가 되도록 학습이 된다.

두 번째로, 테스트과정에서 새로운 데이터가 입

력값으로 들어왔을 때, 여러 딥뉴럴네트워크가 도

출한 각 클래스의 평균 순위 점수를 토대로 평균

순위 점수가 가장 높은 클래스의 평균 순위점수

( )을 구한다. 예를 들어, 7개 딥뉴럴네트워크마

다 각각 0부터 9 클래스 중 softmax layer에서

높은 확률의 값을 갖는 클래스 순으로 10부터 1

순으로 순위 점수를 부여한다. 그 후에 7개의 딥

뉴럴네트워크마다 각 클래스마다의 평균 순위 점

수를 구한다. 각 클래스의 평균 순위 점수 중 가

장 높은 순위점수의 평균값( )를 구한다. 값이

높은 것은 원본샘플로 간주하고 값이 적은 것은

적대적 샘플로 간주한다. 이 때, 원본 샘플의 정확

도를 높이면서 적대적 샘플을 제대로 탐지하는 적

정기준선을 선정해야 한다. 적정기준선 및 적대적

샘플에 대한 탐지율 등 앙상블 방어방법의 성능에

대하여 4장에서 결과를 보여준다.

4. 검증 및 결과

제안방법의 앙상블 순위 점수에 의한 탐지 성능

을 보여주기 위하여, 실험환경은 대표적으로 많이

사용되고 있는 텐서플로우 머신러닝 라이브러리[1

5]를 사용하였으며, 서버는 Intel(R) Core(TM) i3

-7100 CPU @ 3.90GHz와 GPU는 GeForce GT

X 1050을 사용하였다.

4.1 데이터셋

데이터셋은 MNIST[7]를 사용하였다. MNIST

은 대표적인 손글씨 이미지셋으로 0부터 9까지의

흑백 이미지로 구성되어 있다. 픽셀 구성은 행렬

식 구조로 (1×28×28)로 구성되어 있으며 총 784

개의 픽셀로 구성되어 있다. MNIST의 데이터양

은 6만개의 학습데이터(Training data)와 1만개의

테스트 데이터(Test data)를 가진다.

4.2 딥뉴럴네트워크

여러 뉴럴네트워크는 fully connected network

[16]으로 1개의 입력층(input layer)는 28 뉴런으

로 되어 있으며, 1개의 은밀층(hidden layer)은 12

8 뉴런으로 구성되어 있고 결과층(output layer)

는 10개 뉴런인 softmax로 10개 클래스로 구성되

어 있다. 활성화 함수(Activation function)는 Re

LU를 사용하였다. 표1과 같이, 7개의 모델은 같은

뉴럴네트워크를 구조를 갖지만 학습데이터를 달리
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비율을 조정하여 각각 서로 다르게 구성하였다.

최적화 알고리즘은 Adam 알고리즘을 사용하였고

여러 딥뉴럴네트워크에 대한 파라미터는 표2와 같

이 구성되어 있다.

<표 1> 각 뉴럴네트워크의 훈련데이터의 수

제 원 훈련데이터의 수

모델 1 0∼55000

모델 2 5000∼60000

모델 3 0∼60000

모델 4 0∼50000

모델 5 500∼55000

모델 6 1000∼60000

모델 7 0∼45000

<표 2> 각 뉴럴네트워크의 파라미터

제 원 MNIST

Learning rate 0.1

Momentum 0.9

Delay rate -

Dropout 0.5

Batch size 128

Epochs 50

4.3 적대적 샘플 생성

적대적 샘플을 생성하는 방법으로 FGSM, Dee
pFool, C&W 방법을 사용하였다. FGSM의 경우
는 학습률을 0.15로 설정하였고, epsilon의 값을 0.
05로 설정하였다. DeepFool와 C&W 방법의 경우,
최적화 알고리즘으로 Adam 알고리즘을 사용하였
으며, 학습률 0.1과 상수값 0.01로 설정하였다. 각
각의 테스트 데이터를 이용하여 임의의 500개의
적대적 샘플을 생성하여 앙상블 방어방법에 대한
성능을 분석하였다.

4.4 실험결과

정확도(accuracy)는 모델이 어떤 입력 샘플에

대하여 원본 클래스로 제대로 인식되는 비율을 의
미한다. 예를 들어, 100개 샘플 중에 90개가 원본
클래스로 제대로 인식되었다고 한다면, 정확도는
90%가 된다. 탐지율(Detection rate)는 적대적 샘
플이 들어갔을 때, 제안 방법이 적대적 샘플로 제
대로 분류한 비율을 의미한다. 예를 들어, 100개
적대적 샘플 중에 95개를 적대적 샘플로 간주하여
탐지하였을 경우, 탐지율은 95%가 된다.

a. Original b. FGSM

c. DeepFool d. C&W
(그림 2) FGSM, DeepFool, C&W 방법으로

생성한 적대적 샘플 예시

(그림 2)는 FGSM, DeepFool, C&W 방법으로
생성한 적대적 샘플의 예시를 보여준다. 그림에서,
각각의 적대적 샘플은 사람의 눈으로 식별이 어려
울 정도에 작은 노이즈가 추가된 것을 볼 수 있
다. 특히, DeepFool이나 C&W 방법은 아주 작은
노이즈이기 때문에 FGSM보다 더 원본 샘플과
유사한 것을 볼 수 있다. 이처럼 각각의 방법으로
생성된 적대적 샘플은 딥뉴럴네트워크에 의해 잘
못 인식하게 되어 다른 클래스로 인식하게 된다.
예를 들어, <그림 2>의 b에서 숫자 “7”은 사람이
보기에는 숫자 “7”로 보이지만 딥뉴럴네트워크는
“3”으로 잘못 인식하게 된다.
(그림 3)는 앙상블 방어방법을 통해서, 적정기
준선(Threshold)에 따른 FGSM, DeepFool, C&
W 방법에서 생성된 적대적 샘플의 탐지율과 원본
샘플의 정확도를 보여준다. 여기서, 모델 수는 5개
로 선정하였고 딥뉴럴네트워크에 적용되는 랜덤노
이즈는 0.1로 하였다. 그림에서 보면 앙상블 방법
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을 통해서 원본샘플을 98%이상의 정확도를 유지
하면서 FGSM, DeepFool, C&W 방법에서 생성
된 적대적 샘플을 탐지하는 것을 볼 수 있다. 특
히, 적정기준선이 증가할수록 허용되는 평균 순위
점수가 증가되어 원본 샘플을 적대적 샘플로 잘못
탐지하는 비율이 증가하기 때문에 적대적 샘플에
대한 탐지율이 감소하는 것을 볼 수 있다.

(그림 3) 적정기준선(Threshold)에 따른 FGSM,
DeepFool, C&W 방법에서 생성된 적대적 샘플의

탐지율과 원본 샘플의 정확도

(그림 4) 여러 딥뉴럴네트워크(모델) 수에 따른
FGSM, DeepFool, C&W 방법에서 생성된
적대적 샘플의 탐지율과 원본 샘플의 정확도

또한, 노이즈를 컨트롤 하여 공격성공률이 높게
조절할 수 있는 C&W 방법에서 적대적 샘플의 경
우, 다른 DeepFool이나 FGSM 방법에서 생성된
적대적 샘플보다 탐지하는 것이 좀 더 어려운 것
을 볼 수 있다.

(그림 4)는 여러 딥뉴럴네트워크(모델) 수에 따
른 FGSM, DeepFool, C&W 방법에서 생성된 적
대적 샘플의 탐지율과 원본 샘플의 정확도를 보여
준다. 여기서 랜덤노이즈는 0.1로 하였고 적정기준
선은 2로 하였다. 그림에서 보면, 모델수가 증가할
수록 적대적 샘플에 대한 탐지율이 거의 비슷하거
나 약간씩 증가하는 것을 볼 수 있다. 또한, 원본
샘플의 정확도는 유지가 되는 것을 볼 수 있다.

(그림 5) 랜덤노이즈에 따른 FGSM, DeepFool,
C&W 방법에서 생성된 적대적 샘플의 탐지율과

원본 샘플의 정확도

(그림 5)는 딥뉴럴네트워크에 적용되는 랜덤노
이즈에 따른 FGSM, DeepFool, C&W 방법에서
생성된 적대적 샘플의 탐지율과 원본 샘플의 정확
도를 보여준다. 모델 수는 5로 선정하였고 적정기
준선은 2로 하였다. 그림에서보면 딥뉴럴네트워크
가 자체적으로 랜덤노이즈샘플을 학습할 때 적용
하는 노이즈 범위가 0.1과 0.3일 때에는 앙상블 방
어방법이 98%이상의 성능을 보여주었다. 하지만
0.5의 노이즈가 적용되었을 때에는 오히려 적대적
샘플에 대한 탐지율이 저하 되었다. 이는 적대적
샘플이 최소화된 노이즈가 추가된 방법이기 때문
에 과도하게 노이즈가 추가된 샘플을 학습하게 되
면 상대적으로 적대적 샘플에 대한 탐지율이 떨어
지게 된다.
딥뉴럴네트워크 방어 측면에서, 앙상블 방어방법

을 적용할 경우, 원본 샘플에 대한 정확도를 유지하

면서 적대적 샘플에 대한 상당히 높은 탐지율을 갖

는 것을 볼 수 있다. 특히, 적정기준선이 1일 때, F
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GSM, DeepFool, C&W 방법에서 생성된 적대적 샘

플에 대한 탐지율이 98% 이상을 갖는 것을 볼 수

있었다. 이는 사람의 눈으로 거의 식별이 어려운 적

대적 샘플을 앙상블 방어방법을 통해서 적대적 샘

플을 탐지할 수 있다.

적정기준선 측면에서, 적정기준선을 작게 잡을수

록 적대적 샘플에 대한 탐지가 높은 것을 볼 수 있

었다. 왜냐하면 여러 딥뉴럴네트워크가 적대적 샘

플로 간주되는 것을 가장 낮은 순위점수를 매기기

때문에 순위 점수를 높이게 되면 원본 샘플을 적대

적 샘플로 잘못 탐지하는 비율이 증가하기 때문이

다.

모델 수 측면에서, 대체로 여러 딥뉴럴네트워크

의 수가 증가할수록 탐지율이 증가하는 것을 볼 수

있었다. 하지만 여러 딥뉴럴네트워크가 증가하더라

도 큰 폭의 성능향상이 일어나지 않기 때문에 이를

고려하여 모델 수를 정할 필요가 있다.

랜덤 노이즈 측면에서, 여러 딥뉴럴네트워크가

원본 샘플과 랜덤노이즈샘플을 학습할 때, 랜덤 노

이즈의 적정수준의 노이즈를 정해야한다. 실험에서

보면 노이즈의 값이 0.1이거나 0.3일 경우 최소한의

노이즈이기 때문에 적대적 샘플에 대한 탐지율이

좋게 유지되는 것을 볼 수 있다. 하지만 노이즈의

값이 0.5로 증가 되면 상당히 많은 노이즈가 들어간

샘플을 학습하기 때문에 최소한의 노이즈가 반영된

적대적 샘플에 대한 탐지가 줄어들게 된다. 따라서

랜덤노이즈에 대한 적정한 선정이 중요하다.

5. 결 론

본 논문에서는 여러 딥뉴럴네트워크를 앙상블 방

식으로 순위점수를 통하여 적대적 샘플을 탐지하는

방법을 분석하였다. 이 방법은 여러 딥뉴럴네트워

크가 학습하는 과정에서 사전 원본 샘플과 더불어

랜덤노이즈샘플을 추가적으로 학습함으로써, 여러

딥뉴럴네트워크에서 낮은 평균 순위점수가 나올 경

우 적대적 샘플로 간주하여 탐지하는 방법이다. 이

는 기존 방어방법과 달리 별도의 모듈이 요구되지

않고 원본샘플의 정확도를 유지한다. 실험결과에서

앙상블 방어방법은 모델수가 7이고 적정기준선이 1

일 때, 적대적 샘플에 대한 탐지 성공률 98.3%이고

원본샘플의 99.2% 정확도를 유지한다.

향후 연구로는 이미지 [17] 뿐만 아니라 음성 [1

8], 텍스트 [19]. 비디오, 백도어 [20] [21] 등의 데이

터 연구로 확장하는 연구가 가능하고 여러 가지 방

어방법이 혼합된 앙상블 방법에 대한 연구도 흥미

로운 주제가 될 것이다. 마지막으로 제안방법은 딥

페이크 방어연구로 확장 할 수가 있다.
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