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ABSTRACT

Purpose: The purpose of this study is to examine the path of money laundering of criminal proceeds 

through cryptocurrency using criminal script analysis and to devise measures to prevent and prevent 

criminal justice agencies from doing so. Method: Based on the results of a prior study on the profit 

path of cryptocurrency through money laundering and criminal cases in Korea, the path of money 

laundering was analyzed using criminal script techniques. Result: Most of the cryptocurrencies that 

have been launched are converted into criminal proceeds, which are re-launched and cashed or have a 

vicious cycle of being used as criminal funds are used. According to the script, the route of money 

laundering is mainly converted to criminal proceeds from cryptocurrency exchanges using anonymity, 

which is repeated several times, making it very difficult to find the money using cryptocurrency in 

criminal justice institutions. Conclusion: As the method of money laundering using cryptocurrency is 

becoming more sophisticated, legal sanctions and preventive institutionalization should be prepared 

for the prohibition or confiscation of cryptocurrency transactions for money laundering after under-

standing the flow.
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요 약

연구목적: 본 연구의 목적은 가상화폐를 통한 범죄수익금의 자금세탁 경로를 범죄스크립트 분석을 이

용하여 살펴보고, 이에 대한 형사사법기관의 예방 및 대책 방안을 강구하기 위함이다. 연구방법: 자금

세탁을 통한 가상화폐의 수익 경로에 대하여 선행연구 조사결과와 우리나라에서 발생된 범죄사례 등

을 바탕으로 범죄스크립트 기법을 활용하여 자금세탁 경로를 분석하였다. 연구결과: 자금세탁을 한 가

상화폐 대부분이 범죄수익금으로 전환되고, 이 수익금은 다시 세탁되어 현금화 되거나 범죄자금으로 

쓰이는 악순환이 발생되는 특징을 가지고 있다. 이에 스크립트를 통해 본 결과 자금세탁의 경로는 익명

성을 이용한 가상화폐거래소에서 주로 범죄수익금으로 전환되고 있으며, 이 경로를 여러 번 반복되기 

때문에 가상화폐소를 이용하여 세탁되어진 자금을 형사사법기관 등에서 찾는 것이 매우 어려운 것으

로 파악되었다. 결론: 가상화폐를 이용한 자금세탁의 방법이 교묘화 되어가고 있어 이에 따른 흐름을 파

악한 뒤 자금세탁에 대한 가상화폐 거래금지 또는 몰수에 따른 강력한 처벌과 피해를 예방할 수 있는 제

도적 보완장치가 마련되어야 할 것이다.

핵심용어: 가상화폐 , 범죄수익금, 자금세탁, 디파이, 블록체인
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서 론

최근 몇 년 사이 전 세계적으로 가상화폐 열풍이 불면서 자본주의 사회에서 투자하고 보호받는 일반적인 금융이 아닌 가상

이라는 이름의 화폐가 현재의 경제시스템을 변화시키고 있다. 2030 세대에서 붐이 불고 있는 가상화폐 투자는 분명 부의 축적

을 가져왔다. 하지만 범죄의 심각성과 범죄피해액의 기하급수적 증가라는 이면 역시 존재한다. 2021년 경찰청 통계를 살펴보

면, 2017년부터 2020년 범죄피해액은 평균 4035억 원이지만 2021년 전반기 피해액만 해도 4조 1615억이다. 이 중 범죄수익

금이 자금세탁으로 이어져 세상 밖으로 나오는 금액도 크다고 볼 수 있다. 이를 전세계적으로 본다면 범죄피해액, 즉 범죄수익

금에 대한 자금세탁 금액은 상당할 것으로 추산된다. 가상화폐는 이미 사기, 유사수신, 랜섬웨어, 보이스피싱, 도박, 자금세탁, 

마약거래, 성매매, 외국환거래법 위반에 이르기까지 범죄수단으로서의 도구로 활용도가 상당하다. 특히, Lee(2016)는 가상화

폐는 비트코인의 도입 이후 비약적으로 발전해왔으나 거래시 정확한 실명확인 절차를 거치지 않고 거래상대방에 대한 익명성 

허용 등으로 인해 자금세탁행위에 이용되는 사례들이 해외에서 다수 발생되고, 현재 주요국들은 가상화폐가 송금 및 환전과

정에서 자금세탁위험에 노출되어 있다는 점을 감안하여 자금세탁방지의무를 부과하고 있다고 언급했다. 

2021년 9월까지 등록이 안된 가상화폐거래소를 강력히 규제하겠다고 법무부가 입장을 밝혔고, 신고하지 않는 거래소는 

모두 폐쇄될 예정이라고 경고하였다. 우리나라만 해도 언론에서 보도되는 가상화폐는 이미 200여 개이고 가상화폐거래소만 

해도 100여 개가 육박하고 있다. 이렇게 빠른 속도로 증가하고 있는 가운데 새로운 금융거래의 시작을 알린다는 의미에서 긍

정적인 부분도 있겠지만, 가상화폐를 이용한 자금세탁의 경우 익명성이 보장되기 때문에 범죄를 저지르기에는 큰 장점을 가

졌다. 따라서 가상화폐를 이용한 자금세탁에 대한 범죄를 제지하고 예방할 수 있는 방법을 모색해보고자 한다. 

현재 가상화폐를 이용한 자금세탁이 이루어지는 과정을 시도한 연구는 찾아보기 힘들기때문에 본 연구는 가상화폐를 이

용한 자금세탁의 경로와 그 경로로 이용되고 있는 디파이, 디파이를 구축하고 있는 블록체인을 통해 이루어지고 있는 거래들

에 있어 범죄로 악용되는 부분과 범죄 수법들을 통해 가상화폐가 어떻게 도구화되어 가고 있는지에 대해 연구해보고자 한다. 

연구방법으로는 기존 문헌연구들과 각종 통계자료를 기초로 분석하였고, 자금세탁에 대한 범죄 흐름을 토대로 스크립트 분

석을 진행하였다.

이론적 논의 및 선행연구의 검토 

가상화폐는 기존의 중앙금융서비스에서 제공하는 법정화폐가 아닌 현물이 존재하지 않는 화폐이다. 말 그대로 가상인 것

이다. 가장 많이 알려진 가상화폐는 비트코인으로 암호기법을 사용하였다 해서 암호화폐라고 불리기도 한다. 

Kang(2021)은 국제자금세탁방지기구(FATF)에서의 가상화폐 정의는 디지털적으로 거래되는 가치의 디지털 표현으로 

(1) 교환의 수단, (2) 가치의 척도, (3) 법적인 통화의 지위를 갖지는 않지만, 어디에서든 가치의 저장 수단으로 기능한다라고 

했으며, 어떠한 국가에 의해 발행되거나 보증되지도 않고, 위의 기능을 오로지 가상화폐 사용자들이 사회 내의 합의에 의해 

기능한다고 말하고 있다. 가상화폐 시스템의 특징은 크게 탈중앙성, 익명성, 불가역성이라는 특징이 있다. 가상화폐는 일반 

중앙금융 시스템에 의해 운용되는 방식이 아닌 블록체인을 기반으로 탈중앙화 금융서비스를 제공하고 있는데 이것을 디파

이(Defi)라고 한다. 디파이를 탈중앙화 금융 서비스에 더하여 ‘블록체인 네트워크에서 작동하는 탈중앙화 금융서비스’라고 

정의할 수 있다. 즉 디파이 금융서비스는 기본적으로 가상자산을 기반으로 하고 있다. 
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Choi(2016)는 이런 가상자산을 기반으로 한 디파이는 금융, 보험, 결제, 대출, 외환, 투자, 신탁, 발행 등 모든 분야를 현실

화폐나 금융경제와 연결되지 않은 블록체인 네크워크 금융서비스라고 했고, 블록체인은 별도의 중앙관리시스템을 두고 있

지 않기 때문에 네트워크에 문제가 발생하는 경우에 책임소재가 모호해질 수 있고, 불법한 거래 대금 결제나 마약, 탈세 등과 

같은 불법적인 용도에 블록체인 기술이 악용될 수도 있다고 했다. 따라서 이러한 가상화폐를 이용하여 자금세탁이 이루어지

고, 범죄수익 또한 이런 가상화폐를 통해 축적하고 현금처럼 사용할 수 있다고 했다. 

Hwang(2018)은 가상화폐의 익명성과 중개자가 없이 비밀스럽게 금융서비스를 이용할 수 있다는 장점을 악용하여 발생

하는 범죄가 자금세탁이며, 2013년도 초반까지만 하여도 가상화폐를 결제수단으로 인정한 업체들은 대부분 온라인 게임이

나 도박, 마약 거래 등 불법적인 거래와 연관된 것들이었다고 주장하고 있다. 가장 대표적인 사례가 미국의 실크로드

(Silkrord)로, 암호화폐를 통한 환치기는 익명성이 보장되어 마약거래 및 보이스피싱, 온라인 도박 등을 통한 범죄수익을 해

외로 반출하는데 활용된 경우이다. Seo(2018)는 테러단체가 테러자금 조달을 위해서 비트코인을 모금하기도 하고, 범죄수

익을 자금 세탁하는 등 암호화폐를 이용하는 범죄도 날로 증가하고 있다며, 이슬람 극단주의 테러단체인 IS가 추적이 어렵다

는 이유에서 비트코인과 같은 암호화폐를 이용하고 있다고 주장했다. 또한 유럽연합안보연구에서 발간한 보고서에 따르면, 

IS 지지자들이 당국에 포착될 수 있는 위험을 최소화하면서 신속하게 송금하기 위해서 비트코인과 같은 암호화폐를 이용하

고 있고, 이것이 IS의 주요 수입원이 되고 있다고 하였다. 

우선, 국내 연구로는 암호화폐를 이용한 자금세탁 행위에 대한 법적 규제에 대한 연구로 Yeon et al.(2017)는 암호화폐 관

련 범죄유형을 분류하여 암호화폐를 이용한 자금세탁 및 시세조종 행위에 대하여 보다 적극적인 형사정책적 수단이 투입되

어야 하며, 특히 범죄 목적 믹싱 서비스 제공행위에 대한 처벌조항이 신설되어야 한다고 제시하였다. Kang(2018)은 가상화

폐의 이용증가와 함께 범죄자의 범죄수익을 은닉하고 돈세탁의 수단으로 가상화폐의 익명성을 이용한 사례도 증가하고 있

기 때문에 이를 위해서는 돈세탁방지를 위한 규제 및 입법 필요성에 대해 제시하였다. Baek et al.(2021)는 암호화폐를 이용

한 자금세탁방지를 위한 방안을 제시하고 있다. Hwang(2018)은 가상화폐의 악용사례에 대한 문제점을 제시하고 건전한 거

래를 활성화할 수 있는 방안을 모색하였다. 또한 Buxton et al.(2015), Barray et al.(2016)의 연구에서는 암호화폐가 자금세

탁을 용이하게 하여 테러조직의 자금조달이나 범죄, 부정부패 등 범죄에 악용될 가능성이 크다는 것을 지적하였다.

최근 다양한 분야에서 가상화폐에 대한 활발한 연구들이 이루어지고 있다. 특히, 가상화폐 시장의 자금세탁이 외국에서 

빈번하게 발생하고 있다는 점에서 우리나라와도 밀접한 관련이 있다. 이미 각종 아동·성인물 사이트에서 가상화폐로 결재가 

진행되고 있고, 마약 거래 또한 가상화폐 등을 이용하고 있다. 특히, 마약 거래방법으로 가상화폐를 받은 뒤 물건은 약속한 장

소에 묻어두는 식의 ‘보물찾기’ 수법을 사용하고 있어서 그 문제가 심각하다고 할 수 있다. 이러한 국내외 연구들을 살펴보면 

가상화폐를 이용하여 얻은 범죄수익금과 테러 자금 등을 조달하기 위해 자금세탁이 발생하고 있다고 언급하였고, 범죄 유형

들에 대한 법적 대응방안과 법 제도 개선에 대해 연구한 결과들이 주를 이루고 있다. 또한 법적 제도 개편을 통한 범죄 예방에 

치우쳐 있는 연구들이 많아 범죄 특성과 경로를 파악하는데는 한계가 있다. 특히, 가상화폐에 대한 범죄는 크게 암호화폐 침

해범죄와 암호화폐 이용범죄로 나뉘고 있고, 자금세탁의 경우 이용범죄 유형에 속하고 있다. 자금세탁의 경우 각종 범죄의 

수익을 변환하여 사용하는 경우로 대상범죄의 도구가 되고 있는 가상화폐에 대해 범죄스크립트를 분석해 경로를 알아보고 

그에 따른 형사사법기관의 범죄 예방 및 대책 방안을 수립 할 수 있는 기초적인 자료로 활용하고자 하는데 그 연구의 의의가 

있다.
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스크립트 분석을 통한 자금세탁 도구화 진행과정 및 논의

범죄 스크립트 분석

본 연구는 가상화폐를 이용한 자금세탁 범죄에 대한 진행 과정을 논의하기 위해 범죄스크립트 분석을 채택하였다. 

Cornish(1994)는 범죄를 성공적으로 완수하는데 필요한 범죄 행위자, 도구, 장소 등에 필요한 체계적인 분석 틀을 개발하

기 위하여 인지 심리학에서 스크립트(script) 개념을 차용하였고, 이것이 범죄스크립트 분석기법(Crime Script Analysis)으

로 발전하여, 범죄자가 범죄 전·중·후 전 과정에서 행하는 절차를 각 단계별로 설명, 분석하는 것이라고 하였다. 범죄스크립

트는 범죄단계분석을 통하여 범죄수법을 일반화하고 가상화폐가 자금세탁의 도구화되어 가는 과정을 살펴볼 수 있다. 특히 

가상화폐를 이용한 범죄수익금에 대한 자금세탁은 경로에 대한 연구가 부족하고 범죄자에 대한 추적이 어렵기때문에 기존 

사례들을 분석하여 범죄스크립트를 작성하였다. 대표적인 Silk road나 BCT-e, 러시아, 중국 등지에서 발생하는 사건 사례들

을 통하여 국제적으로 이루어지고 있는 가상화폐를 통한 자금세탁 진행 과정을 논의하고 우리나라에서도 적용될 수 있는 정

책적 방안과 법제도 마련을 제언하고자 한다. 

준비단계 

사례분석 결과 가상화폐를 이용한 자금세탁의 경우 준비단계는 크게 마약 거래를 통한 수입, 인터넷 상의 도박, 아동·성인 

음란물사이트에서의 결재, 랜섬웨어, 보이스 피싱을 통해 현물화폐를 받은 뒤 바로 가상화폐로 전환하는 방법과 거래소 간 

해킹을 통한 가상화폐 습득, 유사수신 등을 이용해 얻은 범죄수익금을 가상화폐로 수집하게 된다. 범죄조직은 법정화폐나 전

자화폐가 아닌 익명성이 높은 가상화폐를 이용하여 안전하게 세탁할 수 있는 행동 패턴을 보이는 것으로 확인됐다. 뿐만 아

니라 개인의 탈세나 재산은닉을 위한 방법으로 가상화폐를 통한 자금세탁을 시도하고 있고, 자금세탁을 의뢰받고 있는 업체

도 생겨나고 있다. 즉 개인이 어렵게 노력하지 않아도 자금세탁을 할 수 있는 구조가 되어 언제든지 의뢰할 수 있게 되었다. 

실제 2021년 3월 국세청은 가상재산을 은닉한 고액체납자 2,416명에 대한 세금 366억 원을 거둬들였다. 고액체납자들은 가

상화폐를 통해 재산을 은닉하여, 세금탈루를 하고 있었고, 이런 자산들이 결국에 자금세탁을 통해 다시 현금화되어 지는 것

이다. 하지만 여기에서도 조심해야 할 부분은 자금세탁을 의뢰받은 거래소조차 사기인 경우가 많다. 자금세탁의 각종 범죄사

례를 살펴본 결과 대부분이 범죄로 인해 얻은 수익금을 은닉하기 위한 방법으로 자금세탁을 택했고, 테러 자금조달을 위한 

방법으로 가상화폐를 이용해 자금세탁을 시도해왔다. 이렇게 모인 가상화폐들은 자금세탁을 위한 실행단계로 넘어간다. 

범죄실행 

범죄실행 단계에서는 준비단계에서 얻은 범죄수익금을 의뢰받은 자금세탁거래소가 또는 가상화폐거래소가 각국의 가상

화폐거래소에 전송 및 송달하고, 수십 여 개국의 수 십 여개의 거래소를 거쳐 의뢰받은 자금 또는 범죄수익금을 세탁을 하게 

된다. 여러 단계를 거쳐 범죄수익을 세탁하게 되면 결과적으로 추적이 어려워지기 때문에 찾아내기가 쉽지 않다. 더군다나 

가상화폐가 가진 익명성은 합법적으로 쓰였을 땐 안전할 수 있지만 사법기관으로부터 범죄 인지를 피하기 위한 자금세탁의 

수단으로 쓰이게 된다면 이러한 익명성을 남용하게 되는 결과를 낳는다. 이러한 방법으로 범죄자들은 범죄수익금을 세탁하

여 다시 한곳으로 통합한 다음 가상화폐 또는 실물화폐로 전환하여 사용하는 방법을 택하고 있다. 

실제로 자금세탁을 하는 업체들은 자금세탁을 할 수 있는 나라가 약 67개국이고 거래소만 250여 개를 보유하고 있기 때문
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에 한번 범죄수익금을 세탁할 때 최소 19개국 20여 명의 요원이 한 달에 걸쳐 세탁을 진행해 추적하기 어렵다고 광고하는 경

우도 있다. 미국에 가상화폐를 이용하여 자금세탁을 하다 기소된 사례를 살펴보면, 2013년 미국에서 Leberty Reserves를 발

행하였던 Leberty Reserve는 자금세탁과 무허가송금영업의 혐의로 기소되었고, 약 5500만 건의 불법 거래, 60억 달러에 달

하는 사기, 신원도용, 컴퓨터해킹, 아동포르노, 마약밀거래 등과 같은 범죄수익을 자금세탁을 한 사실이 드러났으며, 사용자

들에게 일정 금액을 받고 거래 계좌를 숨겨주어 거래 추적이 불가능하게 하기도 하였다. Leberty Reserves는 사용자들이 직

접적으로 입금하는 것을 허용하지 않고 거래소를 통하여 거래하는 방식을 취하므로 철저하게 자금세탁할 수 있는 방법을 모

색하였다. 다음 사례로 Silk Road의 경우에는 비트코인을 사용하여 마약, 총기 등 불법적인 상품서비스를 제공하는 암시장

을 운영하였고, 불법적 거래로부터 얻은 수억 달러의 범죄수익을 자금세탁 하는데 사용하였다. 그 외에도 가상화폐거래소가 

또 다른 가상화폐 거래소를 해킹하여 얻은 수익 등으로 실제 달러 등 현금 세탁하는 사례도 발생하였다. 이렇듯 범죄로부터 

얻은 수익은 추적하기 어렵게 시스템을 운영(다크웹 등)하여 자금세탁을 하고 있는 것으로 나타났다.

범죄실행 후 행동

범죄실행 후 단계에서는 크게 두 가지 형태를 보이고 있다. 첫 번째는 세탁된 가상화폐를 현금화하거나 다시 가상화폐로 

전환하는 방법이 있고, 두 번째는 은닉 및 축적하는 행동패턴을 보이고 있다. 이렇게 세탁된 화폐(현물화폐, 코인)는 다시 범

죄자금으로 쓰이거나 테러조직의 자금 등으로 조달되고 있다. 앞서 보았듯이 가상화폐 시장은 현물화폐나 전자화폐보다 성

장 속도가 빠르게 증가하고 있고, 범죄수익금도 기존 현물화폐에서 통용되는 거래수준보다 빠르게 증가하고 있다. 우리나라

의 가상화폐 거래량만 하루에 14조 원에 이르고 있고, 범죄피해액이 4조 원 가까이에 다다르고 있어 가상화폐는 현재 세계 경

제와 암시장을 움직일 만큼의 금액으로 늘어났다. 이런 일련의 모든 범죄가 사실상 현실 공간에서 이루어진다고 해도 금전적

인 부분은 가상공간에서 이루어지기 때문에 추적하기가 쉽지 않고 영원히 찾을 수 없는 경우들도 발생하고 있다. 가장 큰 문

제는 이러한 자금세탁이 가상공간에서는 범죄로 인식되지 않는다는 것이다. 현실 공간에서의 자금세탁의 경우 페이퍼컴퍼

니나 대포통장 등을 이용했다면, 가상화폐로 얻은 범죄수익에 대해서는 범죄로 인지하지 않는 경우들도 있고, 이를 다시 세

탁해도 별 문제가 없다고 판단하는 범죄자들의 생각이 더 위험한 것이다. 최근 들어 일반 사람들조차 세금에 대한 문제 때문

에 자금세탁을 의뢰하는 경우도 종종 발생하고 있다. 그만큼 범죄를 저지르고 실행하는 동안 이런 방법들이 정당하다고 느끼

고 죄책감이 없는 행동양식을 보이고 있다. 

논의

다음 Fig. 1은 가상화폐를 이용한 자금세탁 도구화 과정을 구체적으로 분석하여 범죄진행과정을 스크립트 한 결과이다. 

가상화폐를 통한 자금세탁 범죄 진행 스크립트를 통해 몇 가지 공통적으로 나타나는 몇 가지 특징들을 추론해보면 다음과 

같다. 

첫 번째로 국제적 범죄라고 할 수 있다. 가상 또는 현실에서 이루어지는 수많은 범죄와 그 범죄로부터 얻은 수익금을 가상

화폐로 축적하여 가상화폐거래소를 통해 세탁하는 과정으로, 기존의 법 제도에서는 범죄를 인지하는 것이 어렵다. 현재 전 

세계 가상화폐를 한 눈에 볼 수 있는 coinmarketcap.com에서 거래되는 화폐는 6000여 개가 넘고 미비하게 거래되는 코인까

지 합치면 만개 가까이 되는 숫자이다. 이러한 거래량이 보여주듯이 가상화폐가 전 세계적으로 활발하게 움직이고 있고, 이

는 바로 범죄수익금에 대해 은닉할 수 있다는 뜻이기도 하다. 위에서 언급한 바와 같이 범죄수익과 자금세탁 금액은 전 세계
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적으로 방대한 양일 것이라 추산된다. 그것은 가상화폐를 통해 수익을 얻는 범죄자들이 익명성을 통해 추적 자체가 안되는 

복잡한 구조의 방향으로 확장되어 가고 있기 때문이다. 국내가 아닌 외국의 거래소 등에서 환치기 등의 자금세탁이 이루어지

는 것은 훨씬 조직화, 지능화되어가고 있다는 증거이기도 하다. 

Fig. 1. The money laundering using the virtual currency crime script 

둘째, 범죄수익금은 현물화폐가 아닌 가상화폐로 이용한다는 점이다. 마약, 음란물사이트, 도박. 사기 등 여러 가지 오프라

인 범죄라도 그 수익을 가상화폐로 받기 때문에 추적이 더 어려울 뿐만 아니라 우리나라의 경우 제대로 된 법제도가 마련되

어 있지 않기 때문에 추적해서 몰수 한다해도 실효성 또한 의문이 들 수 밖에 없는 상황이다. 우리나라는 현재 신고하지 않은 

거래소만 약 200여 개에 달하고 2021년 9월부터 규제가 들어가 거래소 신고를 한 업체는 겨우 4개소에 불과하다. 가상화폐 

시장은 더 커질 것이고 중개자 없는 금융서비스를 이용하는 디파이를 활용하기 때문에 제대로 허가받지 않은 거래소들의 경
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우 범죄를 더욱 부추길 수 있다. 

셋째, 가상화폐는 이미 범죄수익을 통해 자금세탁을 하여 다시 범죄에 사용되거나 현금화하거나 테러자금 등으로 조달 또

는 세금탈루에 쓰여지고 있다. 특히, 블록체인 분석업체 엘립틱에 의하면 범죄수익금 등에 대해 러시아에서 세력을 확장하고 

있는 다크넷 시장 히드라(Hydra)를 통해 암호화폐를 현금으로 전환하고 있다고 했다. 엘립틱에 의하면 히드라는 단순히 대

량의 암호화폐를 현금으로 바꿔주는 것뿐만 아니라 마약 거래처럼 현금을 지정된 장소에 묻어두면 고객이 찾아갈 수 있는 방

식을 취하고 있다. 특히 히드라의 마약 거래 시장은 거대한 비밀경제처럼 움직이고 있다. 그렇기때문에 조직적으로 일어나는 

자금세탁에 대한 법적 규제와 예방책이 미비한 것이 사실이고, 기술을 법 제도가 따라가지 못하는 실정이다.

결론 및 제언

기존 금융서비스에서 자금세탁을 방지를 목적으로 범죄 관련 거래를 감시하기 위해 법으로 규제하고 있지만, 가상화폐 등

장으로 범죄자들은 자금세탁을 시도하고 있다. 가상화폐는 높은 익명성을 유지하기 때문에 범죄자들이 범죄 수익을 쉽게 세

탁할 수 있고 기존 현물화폐보다 이용도가 높아진 것이 사실이다. Kang(2018)은 가상화폐는 이용자들의 프라이버시를 지키

기 위한 합법적인 목적으로 익명성을 보장하였지만 이러한 특성은 범죄자들이 법집행기관들로부터 자신들의 불법수익을 은

닉하고 추적을 힘들게 하는데 오용되었고, Anonymizer, Mixer, Tor, Dark Wallet, Cold, Storage 등과 같은 전자적 수단을 

이용하여 거래의 익명성을 더욱 강화하고 추적을 어렵게 하였다고 주장하였다. 가상화폐를 통한 자금세탁에 관한 범죄사례

들이 나타나고 있지만 , 통계적으로 분석할 만한 자료가 미비하고 법적 제도 또한 제대로 마련되지 않아 그 실체를 파악하기

에는 한계가 있다. 2021년 4월 금융위에서는 가상화폐 투자자에 대해서 제도적으로 보호하지 않겠다고 하였으나, 이미 국세

청에서는 고액체납자들의 가상화폐를 확보하여 세금징수를 하는 등 제도권 내에서 활용하고 있다고 할 수 있는 상황이다. 이

처럼 법 제도가 제대로 마련되지 않고 있는 시점에 9월부터 신고하지 않은 거래소의 가상화폐는 인정하지 않는다면서 6개월

의 유예기간을 두었다. 이에 본 연구에서는 선행연구의 부족과 범죄사례의 파악이 쉽지 않은 한계로 심각하게 발생하고 있는 

범죄사례들에 대한 분석을 가상화폐를 통한 자금세탁 도구화 과정에 대해 범죄스크립트를 통해 연구하였다. 

가상화폐를 통한 자금세탁의 범죄스크립트의 분석결과 첫쩨, 자금세탁을 하는 가상화폐의 경우 대부분이 범죄수익금이

나 해킹을 통해 얻은 것이고, 둘째, 가상화폐를 통해 얻은 범죄수익금은 각국이 보유한 거래소를 통해 반복적으로 거래소를 

돌면서 세탁이 되어 현금화되거나 한곳으로 다시 통합하는 형태로 나타난다. 셋째, 세탁된 가상화폐는 현금화하거나 다시 테

러 자금이나 은닉 또는 축적하는 형태로 나타난다. 넷째, 이러한 경로를 통한 자금세탁은 추적하기가 어려울 뿐만 아니라 범

죄사실이 인지조차 안 되는 경우들이 있다. 특히 우리나라의 경우 형사처벌이나 법적인 제도마련이 미비하다. 우리나라는 3

월부터 가상화폐 거래소 등 가상자산 사업자에게 자금세탁 방지 의무가 부과되었고, 2021년 9월까지 신고 접수를 하지 않은 

상태에서 영업을 계속하면 미신고 사업자로서 처벌을 받게 된다. 특히 가상자산 사업자에 부과되는 자금세탁방지 의무는 고

객 확인, 의심 거래보고 등을 해야만 한다. 과연 얼마나 실효성이 있을지 의문이 제기된다. 하지만 우후죽순 생겨난 거래소로 

인해 가상화폐 거래소를 규제하고 있지만 범죄수익금으로 발생하는 가상화폐에 대한 제재는 아직 미흡하다. 따라서 금융당

국과 수사기관의 상호 정보교류를 통해 자금세탁에 대한 신호를 수집하고 대응할 수 있는 예방적 차원의 방안이 마련되어야 

할 것이다. 

가상화폐는 빠른 속도로 진화하고 있지만, 자금세탁의 흐름을 조사할 수 있는 기술적 제도가 마련되어 있지 않기 때문에 
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가상화폐 관련 범죄와 그에 따른 자금세탁이 이루어지는 과정에 빨리 대응할 수 있도록 정책적 보완과 입법이 동시에 마련되

어야 할 것이다. 
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