
I. 서 론

최근 4차 산업혁명 기술의 발전과 함께 빅데이터 분

석에 기반한 애플리케이션들이 많이 사용되고 있다. 대
표적인 예로 MIT에서 개발한 CarTel[l]과 같은 교통 
정보 분석 앱을 들 수 있다. CarTel은 사용자 차량의 
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요약

인터넷 사용 환경이 발전함에 따라 스마트폰과 각종 센서로부터 발생하는 대량의 데이터를 수집 및 분석하
여 활용하는 데이터 기반 애플리케이션의 사용은 지난 10여 년간 폭발적으로 증가하였다. 그러나 이러한 사용
자 데이터 기반의 애플리케이션을 사용하는 것은 언제든지 개인정보가 승인되지 않은 제3자에게 유출될 수 
있다는 문제점을 내재하고 있다. 이러한 문제를 해결하기 위해 학자들은 데이터 교란과 암호화를 포함한 여러 
기법을 사용해 왔다. 동형 암호는 암호화된 데이터를 복호화과정 없이 그대로 연산하더라도 결괏값이 보존되
므로 원하는 연산을 수행할 때 개별 데이터를 복호화할 필요가 없어 기존의 방식보다 더 나은 개인정보보호를 
제공한다. 본 연구에서는 개인정보를 보호하기 위해 사용되는 두 가지 알고리즘인 데이터 교란 방식과 전통 
암호 방식 알고리즘을 구분하여 살펴보고, 두 가지 알고리즘의 단점을 보완할 수 있는 동형 암호를 이용한 
데이터 수집 방법을 제안한다. 
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Abstract

As the Internet environment develops, data-analysis-based applications have been widely and 
extensively used in the past decade. However, these applications potentially have a privacy problem in 
that users’ personal information may be leaked to unauthorized parties. To tackle such a problem, 
researchers have suggested several techniques including data perturbation and cryptography. The 
homomorphic encryption algorithm is a relatively new cryptography technology that allows arithmetic 
operations for encrypted values as it is without decryption. Since original values are not required, we 
believe that this method provides better privacy protection than other existing solutions. In this work, 
we propose to apply a homomorphic encryption algorithm that protects personal information while 
enabling data analysis.
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속도 정보를 이용하여 특정 도로구간의 혼잡 여부를 파
악하여 이를 내비게이션 서비스에 활용하는 앱이다. 또
한 해외에서는 사용자의 몸무게 정보를 공유하며 다이
어트 진행 상황을 비교하는 다이어트 트래커(diet 
tracker)[2]와 같은 애플리케이션도 큰 인기를 얻었다. 
이 외에도 사용자의 데이터를 수집, 분석하여 활용하는 
애플리케이션으로 BikeNet, MMM2, ImageScape 등
이 있다[3-5].

개인정보를 수집하여 분석하는 애플리케이션들의 가
장 큰 문제점은 개인정보(privacy) 보호이다. 사용자들
은 사용 데이터를 제공할 때 개인정보가 노출되는 것을 
원하지 않는다. 예를 들면, 제공한 차량 속도 정보에서 
개인정보 식별이 가능한 경우 속도 데이터를 통해 속도
위반인 것이 확인되면 경찰로부터 과속티켓을 받을 수
도 있다. 또한 다이어트 트래커 애플리케이션에서 자신
이 속한 그룹의 다이어트 진행 상황을 확인하고는 싶지
만, 본인의 몸무게가 공개되는 것을 원하지는 않을 것
이다. 이러한 개인정보 노출 문제는 사용자들이 정보제
공에 대해 부정적인 인상을 받게 만들어 애플리케이션
의 실패로 이어질 수 있다.

데이터를 수집하는 단계에서 개인정보가 노출되는 
문제를 해결하기 위해서 여러 연구가 선행되어왔다. 그
중 대표적인 기법 중의 하나가 데이터 교란(data 
perturbation) 방식이다. 원본 데이터에 적정한 노이
즈(noise) 신호를 추가하여 다른 사람이 원본 데이터를 
알아볼 수 없게 하는 방법으로, 원본 데이터를 복원하
기 위해서는 노이즈 신호를 제거하면 된다. 이때, 추가
한 노이즈와 제거한 노이즈는 일반적으로 무작위 함수
를 이용하므로 완전히 동일하지 않다. 따라서 복원한 
값은 원본값에 근사하지만 일치하지는 않는다. 이처럼 
데이터 교란 방법은 단순하고 효율적이지만 정확한 값
을 복원할 수 없다는 단점이 있다. 높은 정확성이 요구
되는 시스템의 경우, 데이터 교란 방법은 허위경보
(false alarm)와 같은 오류를 야기할 수 있다. 예를 들
면, 어떤 시설 특정 구역의 평균 온도가 기준치를 초과
하는 경우 비상벨이 울리는 시스템이 있다고 가정하자. 
데이터 교란 방식의 경우 이러한 오류로 인해 기준치가 
초과하여도 비상벨이 울리지 않거나 반대로 초과하지 
않았는데도 벨이 울리는 문제가 발생할 가능성이 있다.

또 다른 대표적인 방법은 전통적인 암호 알고리즘
(encryption algorithm)을 이용하는 것이다. 암호 알
고리즘은 키를 가지고 있는 사용자 간에 안전하게 데이
터를 공유할 수 있는 검증된 방법이다. 센서들이 측정
한 데이터를 암호화한 후 전송하면 수신 측에서는 수신
한 데이터를 모두 복호화하여 분석을 시행한다. 이 방
식은 암호키가 노출되지 않는 한 원본 데이터의 기밀성
(confidentiality)이 유지된다는 장점이 있다. 그러나 
데이터 분석을 위해서는 개별 데이터를 모두 복호화하
여야 하므로 수신 측에 높은 컴퓨팅 파워가 요구된다는 
단점이 있다. 특히, 데이터의 수가 많을 경우 수신 노드
에 과부하가 발생할 수 있다. 또한 데이터 분석을 위해
서는 모든 개별 데이터를 분석 전에 복호화하여야 하므
로 복호화된 데이터를 처리하고 저장하는 과정에서 개
인정보 노출의 위험성이 매우 높다.

이러한 대표적인 기법들의 문제점을 해결하기 위해 
본 연구에서는 동형 암호를 이용한 데이터 수집 프로토
콜을 제안한다. 동형 암호는 암호화된 데이터를 복호화
하지 않고도 연산을 수행할 수 있는 암호기법 중 하나
이다. 즉, 동형 암호를 이용하면 데이터가 암호화된 상
태로 원하는 연산을 수행한 뒤 복호화를 하여 얻은 값
과 원본 데이터에 같은 연산을 수행하여 얻은 값이 동
일하다. 데이터 수집 프로토콜에 이를 적용할 경우, 송
신 측이 데이터를 암호화해서 전송한다는 점에서는 전
통적인 암호 알고리즘을 이용한 방식과 차이가 없다. 
그러나 수신 측에서는 이를 복호화할 필요 없이 암호화
된 데이터 자체에 대해 연산을 수행한 후 최종 결과만 
복호화하면 된다. 따라서 전통 암호기법과는 달리 복호
화된 데이터가 노출되지 않으며, 그로 인해 더욱 높은 
수준의 개인정보보호가 가능하다.

지금까지 의료, 금융정보와 같은 민감한 데이터에 대
한 동형 암호기법의 적용 필요성은 많이 논의되었으나 
실제 시스템 레벨에서 여러 데이터 생산자들이 동형 암
호를 통해 데이터 소비자와 어떻게 자료를 공유하는지
에 대한 구체적인 프로토콜에 관한 연구는 많이 이루어
지지 않았다. 본 연구에서는 2장에서 기존 연구들을 살
펴보고, 3장에서 동형 암호 알고리즘을 소개한다. 그리
고 4장에서는 동형 암호를 데이터 수집 프로토콜에 적
용하는 방안을 제안하고, 5장에서 개인정보보호 측면에
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서 다른 알고리즘들과 비교분석을 한 뒤, 마지막으로 6
장에서 결론과 향후 연구에 관해 서술하며 마무리한다.

Ⅱ. 관련 연구

2000년대 후반부터 센서 데이터에 포함된 개인정보
를 보호하기 위한 연구들이 많이 제안되었다. 이를 크
게 두 가지로 데이터 교란 방식과 암호 알고리즘 방식
으로 구분할 수 있다. 

데이터 교란 방식에 관한 대표적인 연구는 2008년에 
Raghu Ganti 등이 제안한 PoolView이다[6]. 이 연구
는 데이터에 단순히 노이즈 정보를 넣는 것이 아니라 
애플리케이션에서 제공하는 모델을 이용하여 수학적으
로 오차의 바운드를 계산할 수 있음을 증명하였다. 무
작위 노이즈 신호를 입력하는 경우 데이터를 복원하는 
과정에서 오차율의 예측이 어렵다는 문제점이 있는데 
PoolView는 이러한 문제점을 수학적 방식으로 해결하
였다. PoolView에서는 2가지 케이스 스터디를 통해 
실제로 제안된 방법을 실험적으로 검증하였다. 이 방법
은 애플리케이션에서 제공하는 모델 정보가 필요하므
로 이 정보가 부정확할 시 오차율이 높아지는 단점이 
있다.

2010년에 J. Shi 등은 PriSense를 제안하였다[7]. 이 
연구에서 도심지역에 일어나는 이벤트들에 대해 사람
이 제공하는(people-centric) 데이터를 이용하여 분석
하는 도심 센싱(urban sensing) 환경을 가정한다. 이
때, 사람들이 제공하는 데이터를 슬라이싱(slicing)과 
믹싱(mixing) 기법을 통해 개인정보가 드러나지 않도
록 보호하고, 분석 단계에서 정확한 합계, 평균, 최댓값, 
그리고 최솟값 등의 통계적 수치를 계산할 수 있음을 
시뮬레이션을 통해 확인하였다.

Qinghua Li는 2012년에 모바일 센싱 환경에서 
additive homomorphic encryption algorithm을 
이용하여 효율적으로 최솟값을 종합(Min aggregation)
하는 프로토콜을 정의하였다[8]. 본 연구와 같이 동형암
호를 사용하긴 하였지만, 기본적으로 애드혹 네트워크
(ad-hoc network)에서 동작하는 프로토콜을 정의하
였으며, fully homomorphic encryption algorithm

을 사용한 본 연구와는 차이점이 있다.
2013년에 R. Zhang 등은 사용자 데이터의 

homomorphic authentication code를 계산하여 종
합을 담당하는 서버(aggregation server)로 보낸 뒤, 
계산된 값이 원본과 일치하는지 확인하는 방법을 제안
하였다[9]. 이 방식은 기본적으로 데이터의 무결성, 즉 
공격자에 의해 원본 데이터에 어떤 악의적인 데이터가 
삽입되거나 변조되지 않았는지를 확인하는 방법으로, 
동형 암호 알고리즘을 이용하여 기밀성을 유지한 상태
에서 데이터 분석을 하고자 하는 본 연구와는 방향성과 
다르다.

C. Borcea는 2017년 PICADOR라는 Pub/Sub 프
로토콜에 암호화 알고리즘을 이용하여 종단 간
(end-to-end)의 기밀성을 달성한 프로토콜을 제안하
였다[10]. 이 연구는 publisher와 subscriber 간에 사
전에 키를 공유할 필요가 없다는 데 의의를 두고 있다. 
이를 위해 중간 브로커가 PRE(proxy re-encryption) 
방식을 통해 publisher와 subscriber 간 메시지 전달
의 역할을 하여 Publisher가 암호화를 하고 브로커가 
암호화된 데이터를 재 암호화하며, 마지막으로 
subscriber가 복호화를 한다. 이 과정을 성공적으로 수
행하기 위해 PALISADE이라는 동형 암호 알고리즘을 
사용하였는데, 이 연구는 Pub/Sub 프로토콜에 동형 
암호를 적용한다는 점에서는 본 연구와 유사하지만, 그 
목적이 다르다. PICADOR는 publisher와 subscriber
의 키 공유 없이 암호화된 메시지를 전송하기 위하여 
동형 암호를 사용하였으나 본 연구는 암호화된 상태에
서 연산할 수 있게 하여 개인정보가 유출되지 않도록 
하는 데 그 목적이 있다.

가장 최근에 S. Li 등은 산업용 사물 인터넷 환경에서 
동형 암호를 이용한 개인정보 보호가 가능한 경량 스킴
을 제안하였다[11]. 이 연구에서는 공기 질 데이터를 동
형 암호를 이용하여 암호화된 상태에서 원하는 연산을 
수행한 결과를 도출하였다. 그러나 이 논문에서는 외부
에서의 위협 상황은 고려하지 않았기 때문에 본 연구와
는 차이가 있다.
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Ⅲ. 동형 암호 알고리즘

일반적으로 암호는 패스워드(password)와 암호화
(encryption)를 포함하는 기술을 뜻한다. 암호는 크게 
단순 인증(authentication) 기능만을 가지는 패스워드
와 같은 1세대 암호, 데이터 암호화가 가능한 대칭키 
암호(symmetric encryption)를 통칭하는 2세대 암호, 
복잡한 키 공유 알고리즘이 필요 없어서 비대칭키 암호
(asymmetric encryption)라 부르는 3세대 암호로 구
분할 수 있다. RSA 알고리즘으로 대표되는 3세대 암호 
알고리즘이 개발되기 전까지는 데이터 송신자와 수신
자가 사전에 동일한 키를 공유하여야 비밀 메시지를 교
환할 수 있었다. 그러나 RSA 알고리즘은 데이터 송신
자가 수신자의 공개키(public key)를 이용하여 암호화
를 하고 수신자는 본인의 개인키(private key)로 이를 
복호화하는 방식으로 별도의 키 공유 과정 없이 비밀 
데이터를 교환할 수 있게 하였다. 동형 암호 알고리즘
은 4세대 암호로 분류되며 암호화된 데이터를 복호화
하지 않고도 덧셈과 곱셈 같은 연산을 수행할 수 있는 
알고리즘이다. 동형 암호 중 XOR, AND, 덧셈, 곱셈 등
의 연산 중 일부가 보존되는 성질을 가진 것을 ‘제한 동
형 암호(somewhat homomorphic encryption)’라 
하고, 덧셈과 곱셈을 포함하여 XOR, AND와 같은 모
든 논리 연산을 보존하는 알고리즘을 ‘완전 동형 암호
(fully homomorphic encryption)’라 한다. 

동형 암호 알고리즘은 1978년 Rivest, Adleman, 
Dertouzous가 제안한 privacy homomorphism에서 
처음 소개되었다[12]. 이 연구에서는 RSA 암호시스템
의 변형을 포함한 5가지 방법이 제안되었으나 안정성
을 검증하지 못하였다. 이후 1999년에 Paillier는 일부 
연산이 보존되는 제한 동형 암호인 Paillier 
Cryptosystem을 발표하였다[13]. 이후 Paillier 
Cryptosystem은 2001년  Damgård와 Jurik에 의해 
일반화되었고[14], 2002년 S. Galbraith에 의해 타원
곡선 상에서 적용한 방법[15]으로 개선되는 등 동형 암
호 알고리즘에 관한 연구가 활발하게 이루어진다. 
2005년에는 Boneh, Goh, Nissim에 의해 타원곡선 
상에서 정의된 겹 선형 사상을 이용하여 덧셈과 한 번
의 곱셈이 가능한 동형 암호 알고리즘이 소개되었다

[16].
2000년 후반에 접어들면서 제한된 연산만이 가능했

던 제한 동형 암호에서 원하는 횟수만큼의 연산을 보존
할 수 있는 완전 동형 암호 알고리즘으로 연구가 발전
되었다. 1978년 처음 동형 암호가 제안된 이후 30년 
동안 안전성이 증명된 완전 동형 암호를 개발하지 못하
다가 2009년 Gentry에 의해 최초로 안전성이 증명된 
완전 동형 암호 알고리즘이 제안되었다[17]. 2010년에
는 Dijk, Gentry, Halevi, Vaikuntanathan가 격자 
기반이 아닌 정수 집합에 Gentry의 방법을 적용한 제
한 동형 암호를 발표하였다[18]. 하지만 두 가지 방법 
모두 연산을 거듭할수록 잡음(noise)이 증폭되어 일정 
횟수 이상의 연산을 반복하게 되면 에러가 커져서 정확
한 복호화가 어렵다는 문제점을 가지고 있다.

2013년에는 중국인의 나머지 정리(CRT, Chinese 
Remainder Theorem)에 기반을 둔 완전 동형 암호 
방식이 국내 연구진에 의하여 제안되었다[19]. CRT 기
반의 알고리즘은 원래 1978년에 최초로 동형 암호가 
제안되었을 때 함께 소개되었으나 알려진 평문 공격
(known-plaintext attack)에 취약하여 활용이 제한되
었다. 이후에도 동형 암호 알고리즘을 실용적으로 적용
할 수 있도록 계산의 효율성과 연산의 정확성 등의 측
면에서 성능을 향상시키기 위한 다양한 연구가 진행되
고 있다.

Ⅳ. 프로토콜 디자인

본 절에서는 개인정보보호를 위한 데이터 수집 프로
토콜 설계에 대해 논의한다. 이를 위해 먼저 위협 모델
을 설정하고, 기존에 제안되었던 대표적 해결방안을 분
석한다. 마지막으로 동형 암호를 이용하여 설계된 새로
운 프로토콜을 제안한다.

1. 위협 모델
본 프로토콜의 위협 모델은 크게 두 가지이다. 첫 번

째는 공격자가 통신 채널을 도청하는 것이다. 본 연구
에서 가정하고 있는 환경에 해당하는 무선 노드의 경
우, 신호 반경 내에 공격 노드를 위치시켜 전송되는 메
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시지를 쉽게 엿들을 수 있다. 두 번째는 일부 노드를 공
격하여 공격자에게 협조적인 노드(compromised 
node)로 만드는 것이다. 이 경우 노드에 저장된 자료 
중 보호되지 않은 영역에 있는 데이터는 공격자에게 노
출될 수 있다. 예를 들어, 보호가 필요한 암호키의 경우 
메모리 또는 디스크의 특수한 영역에 저장하고 노드 손
상이 의심되는 경우 사용이 불가하도록 하드웨어적으
로 구성할 수 있다. 하지만 이 경우, 일반 영역에 있는 
데이터는 여전히 공격자들의 접근이 가능하여 그곳에 
저장된 개인정보 등이 유출될 수 있다. 두 가지 모델 중 
특히 두 번째 위협 모델은 단순한 암호 알고리즘을 이
용하여 개인정보를 보호하기 어렵게 만든다. 데이터를 
분석하기 위해서는 개별 데이터를 반드시 복호화해야 
하는데, 복호화된 데이터가 비보호 영역에 저장되면 개
인정보의 유출이 발생할 수 있기 때문이다. 

본 연구에서는 위의 두 가지의 위협 모델을 가정하고 
위협에 대응하여 데이터 제공자의 개인정보를 효과적
으로 보호하는 방안을 강구한다.

2. 기존 프로토콜 분석
관련 연구에서 분석한 바와 같이 대표적인 개인정보

보호 방법으로 데이터 교란 방식과 암호 알고리즘을 이
용한 방식을 들 수 있다. 본 연구에서는 동형 암호와 기
존 암호를 구분하기 위하여 대칭키와 공개키 암호를 통
칭하여 전통 암호 방식으로 지칭한다.

2.1 데이터 교란 방식
데이터 교란 알고리즘은 앞에서 언급했듯이 원본 데

이터에 노이즈를 추가하여 공격자가 원본 데이터를 유
추하기 어렵게 만드는 방법이다. 송신자는 특정 분포에
서 난수값을 생성하여 원본 데이터에 이를 더하여 송신
하고, 수신자는 동일한 분포에서 난수값을 생성하여 수
신한 값에서 이를 빼는 방식이다. 예를 들어, 어떤 사용
자가 자신의 몸무게인 70kg에 노이즈를 추가한다고 가
정하자. 노이즈는 -30에서 +30 사이의 균등분포
(uniform distribution)에서 발생한 난수값 20이라 하
자. 이 경우 교란된 자룟값은 90kg이 되어 공격자는 원
래 몸무게 70kg을 유추하기 어렵다. 수신자는 수신한 
값 90kg에 다시 생성한 노이즈를 이용하여 이를 제거

한다. 이번에는 난수값 0이 생성되었다고 가정하자. 노
이즈가 0이므로 복원된 값은 그대로 90kg이 된다. 복
원된 값이 원본값과 20kg의 차이가 나므로 오류라고 
생각할 수 있지만, 프로토콜의 목적은 수집한 개별 데
이터를 복원하는 것이 아니라 전체 데이터를 분석하는 
것이므로 데이터 샘플의 양이 많아짐에 따라 정확도가 
자연스럽게 높아지게 된다. 다시 말해, 동일한 방식으로 
대량의 데이터에 노이즈를 추가 및 제거하게 되면 교란
된 자료의 분석값(합산, 평균 등)은 원본 자료의 분석값
에 매우 가까워진다. 

이 방식은 노이즈를 생성하여 추가하고 제거하기만 
하면 되기 때문에 상대적으로 연산속도가 빠르며, 송수
신되는 데이터가 도청 등을 통해 노출되더라도 원본 데
이터를 유추하기 어렵다는 장점이 있다. 그러나 난수값
의 범위에 따라서 정확도의 오차가 커질 수 있으므로 
프로토콜 설계 전에 데이터의 특성에 대한 이해가 선행
되어야 한다는 한계가 존재한다. 예를 들어, 몸무게 분
석에 추가되는 난수값을 -1000에서 1000까지의 값으
로 지정하면 정확도가 낮아지게 되므로 몸무게라는 변
수의 특성에 맞는 적절한 난수 범위를 선정해야 한다. 
더불어 이러한 가정을 모두 만족하더라도 100%의 정
확성은 달성할 수 없다는 문제점이 있다.

2.2 전통 암호 방식
전통 암호 알고리즘 중 대칭키 암호가 공개키 암호보

다 효율적이기 때문에 본 연구에서는 대칭키 암호를 이
용한다고 가정한다. 단, 대칭키 암호를 사용하기 위해서
는 키 교환이 선행되어야 하므로 대표적인 키 교환 알
고리즘인 디피 헬만(Diffie-Hellman) 키 교환 알고리
즘을 이용하거나 공개키 알고리즘을 이용하여 비교적 
길이가 짧은 키를 사전에 교환해야 한다.

전통 암호 방식을 이용하여 송신 노드가 정보를 전달
하기 위해서는 단순히 공유한 키를 이용하여 데이터를 
암호화하여 전송하면 된다. 수신 측에서는 마찬가지로 
공유된 키를 이용하여 데이터를 복호화한 뒤 이를 분석
에 사용하면 된다. 예를 들어, 몸무게가 70kg인 사용자
가 70이라는 데이터를 암호화해서 송신한다면 수신자
는 복호화를 통해 70이라는 원본값을 얻을 수 있다. 

이 방식의 장점은 정확한 데이터를 복원할 수 있다는 
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점이다. 암호화된 데이터를 복호화하므로 원본 데이터
가 변조되지 않으며, 따라서 원본값과 동일한 분석값을 
얻을 수 있다. 또한, 키가 유출되지 않는 한 공격자가 
암호화된 데이터를 획득한다고 하더라도 원본값을 복
원할 수 없다. 그러나 앞의 위협 모델에서 설명한 바와 
같이 수신 측에서는 개별 데이터를 복원할 수 있으므로 
잠재적인 개인정보의 유출 위험이 존재한다. 또한 암호
화 및 복호화 연산에는 높은 계산 비용이 요구되므로 
대량의 데이터에 이를 적용하기는 부담이 따른다. 송신
자/수신자 모두 모든 데이터를 암호화/복호화해야 하
는데 연산에 많은 시간과 컴퓨팅 파워가 소모되므로 데
이터가 많아질수록 감당해야 할 비용이 데이터의 양만
큼 증가한다.

3. 제안하는 방식
본 연구에서는 개인정보보호를 위해 동형 암호를 활

용한 데이터 수집 프로토콜을 제안한다. 본 프로토콜에
서 송신 측은 전통 암호 방식과 동일하게 수신 측과 공
유한 키를 이용하여 데이터를 암호화해서 송신한다. 그
러나 수신 측에서는 전통 암호 방식과는 다르게 동형 
암호 알고리즘을 이용하여 개별 데이터의 복호화과정 
없이 암호화된 상태의 데이터에 원하는 연산을 적용하
여 값을 계산한다. 마지막으로 계산된 값을 복호화하면 
전통 암호 방식으로 계산한 데이터의 분석값과 동일한 
값을 구할 수 있다. 세부적인 프로토콜 동작 방식은 아
래와 같다.

구분 API 기능

publisher pub(topic, 
content) 주제에 콘텐츠를 출판하는 함수 

subscriber

sub(topic, 
[callback])

주제를 구독하는 함수
(데이터가 수신될 때 필요 시 

callback 함수를 호출)

sum(topic) 현재까지 수신된 값들의 합계를 
구하는 함수 

average(topic) 현재까지 수신된 값들의 평균을 
구하는 함수 

reset(topic) 현재까지 수신된 값을 삭제하는 
함수

표 1. Pub/Sub protocol API(Application Program Interface)

네트워크에는 다수의 데이터 생산자와 소비자가 존
재하며 이들은 [표 1]에 제시된 API를 통해 데이터를 
생산하고 소비할 수 있다. 본 논문에서는 pub/sub 프
로토콜을 기준으로 데이터를 생산하거나 소비할 때 어
떤 방식으로 개인정보를 보호하는지를 설명한다.

프로토콜의 제어 흐름(control flow)은 [그림 1]과 
같다. 주제(topic) 기반 pub/sub 프로토콜은 해당 주
제에 대한 publish를 실행하면 동일 주제를 구독
(subscribe) 하는 노드에 데이터가 전달되는 방식이다.

그림 1. 프로토콜 제어 흐름

이를 위해 먼저 ①단계에서 데이터 생산자가 해당 주
제에 대한 키를 등록한다. 이때, 먼저 키 저장소(key 
repository)를 확인하여 해당 주제가 이미 등록이 되어 
있는지를 확인하여 만일 이미 등록된 주제라면 단순히 
그에 해당하는 키를 받는다. 그렇지 않을 경우 최초로 
등록된 주제이므로 새로운 키를 생성하여 이를 키 저장
소에 등록한다. 키 저장소는 시스템의 단일 장애점
(single source of failure)이 될 수 있으므로 시스템 
안정성을 높이기 위하여 여러 레플리카(replica)에 분
산 저장하는 방식을 사용할 수 있다. 

②단계에서는 ①단계의 키를 이용하여 데이터를 암호
화한다. 암호화된 데이터는 ③단계에서 네트워크에 전
송이 되며 해당 주제를 구독하고 있는 데이터 소비자들
에게 전달된다. 데이터 생산자 입장에서는 [표 1]의 
pub 함수를 호출하면 ②단계와 ③단계가 자동으로 수
행이 된다. 즉, ②단계는 데이터 생산자에게 명시적이지 
않기 때문에 사용자 API([표 1])에 포함되지 않는다.

데이터 소비자는 ④단계에서 sub 함수를 호출하여 
원하는 주제에 해당하는 콘텐츠를 수신할 수 있다. 이
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때, 프로토콜은 키 저장소에 접근하여 해당 주제에 해
당하는 키를 받는다. 곧바로 ⑤단계에서 생산자가 데이
터를 게시하면 이를 수신하여 수신자의 애플리케이션
에 데이터를 전달한다. 만일 수신될 때마다 특정 이벤
트를 발생시키고 싶다면 [표 1]에 표현된 것처럼 사용
자 정의 콜백(user-defined callback) 함수를 정의할 
수 있다. 

사용자는 현재까지 수신된 값들에 대한 통계적 데이
터를 요구할 수 있으며 이는 ⑥단계에서 일어난다. 본 
프로토콜에서 제공하는 함수는 sum과 average이지만, 
필요에 따라 이는 더욱 확장될 수 있다. 만약 데이터 소
비자가 특정 시점까지의 값을 삭제하기를 원한다면 
reset 함수를 사용할 수 있다. 물론 통계 데이터가 소비
자에게 전달되려면 ⑦단계와 같은 복호화 작업이 이루
어져야 한다. 이는 앞의 ②단계와 마찬가지로 소비자가 
직접 사용하지 않고 사용자가 값을 요구할 때 자동으로 
실행되므로 [표 1]의 프로토콜 API에 제공되지 않는다.

Ⅴ. 분 석

본 장에서는 제안된 동형 암호 알고리즘을 이용한 데
이터 수집 프로토콜이 다른 들보다 개인정보보호에 탁
월한 이유를 정성적으로 분석하고자 한다. 먼저 전통 
암호 알고리즘과 비교해보자.

동형 암호 알고리즘을 이용하면 수집한 데이터를 통
계적으로 처리하기 위해 개별 데이터들을 복호화할 필
요가 없다. 암호화된 상태에서도 연산이 가능하므로 개
별 데이터를 복원하지 않고도 통계 수치를 계산할 수 
있다. 반면에 기존의 암호 알고리즘을 이용하는 경우 
데이터를 분석하기 위해 반드시 개별 데이터를 복호화
하는 과정이 필요했다. 따라서 두 번째 위협 모델에서 
살펴본 바와 같이 개별 데이터가 복호화된 상태에서 메
모리나 디스크에 저장되는 경우, 공격자들에 의해 정보
가 유출될 수 있는 위험이 존재한다. 데이터를 처리하
는 노드가 여러 개인 경우라면 문제는 더욱 심각해진
다. 복호화의 경우 일반적으로 높은 연산 비용이 발생
한다. 특히, 처리해야 할 데이터가 수백, 수천만 개의 빅
데이터라면 싱크 노드와 같이 데이터를 최종 수신하는 

노드에서 이를 모두 처리하기 어려울 것이다. 효율성을 
위해 데이터를 분산해서 처리하는 방법이 있지만 대칭
키 알고리즘의 경우에는 분산 처리기관들이 암호키를 
공유하여야 하므로 키 관리에 문제가 생길 수 있다. 만
약 암호키를 안전하게 공유한다고 하더라도 복호화된 
데이터가 저장되어 있는 장소가 늘어나고 복호화된 데
이터를 안전하게 송수신하는 문제 때문에 개인정보를 
보호하기 더욱 어려워진다.

데이터 교란 알고리즘은 노이즈를 추가하고 제거하
는 상대적으로 단순한 연산을 이용하여 효율적인 개인
정보보호가 가능하다. 데이터를 최종 수신하는 노드에
서도 개별 데이터가 정확히 무엇이었는지 확인할 수 없
으므로 개인정보를 효과적으로 보호할 수 있다. 그러나 
개별 데이터를 완전히 복원할 수 없다는 태생적인 문제
점 때문에 높은 정확성을 요구하는 애플리케이션에는 
사용이 제한된다. 반면에 동형 암호 알고리즘은 이론적
으로 원본 데이터와 동일한 계산 값을 보장한다. 따라
서 높은 정확성을 요구하는 애플리케이션에서도 큰 문
제 없이 사용할 수 있다. 

이와 같이 전통적인 암호 알고리즘은 개별 데이터를 
반드시 복원해야만 데이터를 분석할 수 있다는 문제점
이 있고, 데이터 교란 알고리즘은 태생적인 정확도 문
제로 인해 정확한 데이터 분석이 제한된다는 문제점이 
있다. 따라서 동형 암호 알고리즘을 데이터 수집 프로
토콜에 적용하여 효과적으로 개인정보를 보호하면서도 
다양한 수치를 정확히 분석할 수 있게 해주는 효율적인 
방안이 요구된다.

Ⅵ. 결론 및 향후 연구

본 연구에서는 사물 인터넷 환경하에서 센서 또는 데
이터 생산자로부터 데이터를 수집할 때 개인정보를 효
율적으로 보호하기 위한 방안에 대하여 논의하였다. 기
존 연구에서는 대표적으로 원본 자료에 변형을 가하여 
공격자가 중간에 데이터를 가로채더라도 원본값을 유
추하기 어렵게 만들거나 암호기법을 이용하여 암호키
가 유출되지 않는 한 기밀성을 보장받는 방식을 사용하
였다. 본 연구에서 제안하는 방법은 동형 암호 알고리
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즘을 데이터 수집 프로토콜에 적용하는 것이다. 본 프
로토콜에서 송신 측은 수신 측과 공유한 키를 이용하여 
데이터를 암호화하여 송신하지만 송신 측은 암호화된 
데이터를 그 자체로 연산하여 원하는 분석값을 도출하
므로 원본 데이터에 접근할 필요가 없어서 개인정보보
호에 탁월하다. 

동형 암호 알고리즘이 데이터 수집 프로토콜에 적용
될 때 염려되는 부분은 비용이다. 데이터 암호화 및 복
호화에 대한 부분을 차치하더라도 암호화된 데이터를 
그대로 연산하면 원본 데이터에 대한 연산보다 높은 비
용이 발생한다. 또한 데이터가 암호화되면 원본 데이터
보다 메시지 길이가 늘어나게 되고 따라서 네트워크 대
역폭(bandwidth)이 낭비될 수도 있다. 제안된 방안을 
실제 프로토콜로 구현하여 사용하기 위해서는 먼저 비
용 분석을 통해 효율성을 검증할 필요가 있다. 또한 주
제별 단일키 사용과 같은 단점들을 보완하는 방안을 강
구하여야 한다. 차후 연구에서는 본 연구에서 수행한 
정성적 분석을 바탕으로 실제 알고리즘 구현을 통해 제
안한 프로토콜을 정량적으로 분석할 예정이다. 더불어 
앞에서 언급한 주제별 단일키 사용 등의 단점을 보완하
는 방안에 관한 연구를 진행 중이다. 이러한 연구는 실
제로 데이터 수집 프로토콜에 동형 암호 알고리즘을 적
용하기 위한 중요한 연구 주제가 될 것이라 확신한다.
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