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요  약  최근 생체 인증 기술이 발전함에 따라 생체 인증을 이용한 사용자 인증 기법들이 많아지고 있다. 기존에 존재하
는 ID/PW 등 다양한 인증 기법에는 다양한 문제점이 제시되고 있다. 따라서 최근에는 2차 인증을 도입하여 보안성을
높이는 방식을 채택하여 사용하고 있다. 본 논문에서는 근거리 무선 장치(Beacon)와 다양한 생체 인증방식 중 심장의
전기적 생체신호를 이용하여 위·변조가 매우 어려운 특징을 가진 ECG를 이용하여 사용자의 신원 인증과 이상징후를 
탐지할 수 있는 사용자 인증 시스템을 제안하고자 한다. 이 시스템은 손목에 장착 가능한 웨어러블 디바이스 형태의
ECG 측정 도구를 통해 기록한 ECG 데이터와 데이터베이스에 블록체인 형태로 저장된 신원 정보 및 생체데이터를 비
교하여 일차적으로 신원을 확인하고 비콘(Beacon)을 활용하여 사용자의 위치를 파악함으로써 사용자의 이상징후를 탐
지하고자 한다.

주제어 : 블록체인, ECG, 생체 인증, Beacon, 이상징후 탐지

Abstract  With the recent development of biometric authentication technology, the user authentication
techniques using biometric authentication are increasing. Various problems arised in certification 
techniques that use various existing methods such as ID/PW. Therefore, recently, a method of 
improving security by introducing biometric authentication as secondary authentication has been used.
In this thesis, proposal of the user authentication system that can detect user identification and 
anomalies using ECGs that are extremely difficult to falsify through the electrical biometric signals from
the heart among various biometric authentication devices is studied. The system detects user anomalies
by comparing ECG data received from a wrist-mounted wearable device-type ECG measurement tool 
with identification and ECG data stored in blockchain form on the database and identifying the user's
location through a beacon system.
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1. 서론

최근 신원 인증의 수단으로 생체데이터를 이용한 신원 
인증 시스템이 많아지고 있다. 기존에 널리 사용되던 
ID/PW 방식의 경우 ID와 PW만 알고 있다면 본인이 아
닌 다른 사람이 접근 할 수 있는 문제점이 제기되었고, 
문제점의 해결 방안으로 생체 인증이 도입되었다.

생체 인증 기술이 발전함에 따라 기존 생체 인증방식
에도 문제점이 제기되었다. 기존 생체 인증방식에는 홍
채 인식, 지문 인식, 얼굴 인식 등이 있으며 생체데이터
를 데이터베이스에 저장하여 대조하는 방식으로 사용되
고 있다. 생체데이터는 개인만이 가지고 있는 고유한 특
성으로 인증이 된다는 점에서 높은 보안성을 지니고 있
다. 하지만 생체데이터의 원본이 유출되었을 경우 발생
하는 문제점이 상당하다.

이에 본 논문에서는 “비콘과 ECG를 이용한 신원 인증 
및 이상징후 탐지 시스템”을 제안한다. 본 시스템은 사용
자가 ECG 측정이 가능한 웨어러블 장치를 손목에 부착
하고 스마트폰을 소지한 상태로 비콘이 인식 가능한 반
경에 접근하면 손목에 부착된 웨어러블 디바이스를 통해 
ECG 데이터를 전송받아 생체정보를 이용하여 인증을 수
행하고 신원을 확인한다. 또한, 비콘을 이용하여 사용자
의 위치를 파악하여 접근할 수 없는 장소나 보안 등급이 
정해진 장소에 접근하는 이상징후를 탐지하여 사용자와 
관리자에게 이상징후를 알리고 위치와 간단한 신원 정보
를 제공한다.

본 논문에서 제안한 시스템을 통해 연구실, 치매 병동, 
회사 등 신원을 확인하고 이상징후를 탐지해야 하는 기
관과 시설에 도입하여 빠르게 사용자의 신원 정보 및 위
치를 파악하고 이상징후를 탐지하는 시스템을 제안하고
자 한다.

2. 관련 연구

2.1 생체 인증
생체 인증 기술이란 인간의 지문, 얼굴, 정맥 음성인

식 등 인간의 생리학 특징 및 행동특성 특성을 기반으로 
개인이 지니는 독특한 특징을 본인 확인을 위한 측정 단
위로 활용하는 기술로, 인간의 생체적인 특징을 자동화
된 장치를 거쳐 신원확인에 이용하는 기술이다[1]. 

생체 인증방식은 본인이 지닌 생체적 특징을 이용하기 

때문에 기존에 사용하던 ID/PW 방식처럼 아이디 및 패
스워드를 기억할 필요 없고, ID/PW가 유출되었을 경우 
누구나 접속할 수 있지만, 생체 인증의 경우 제3자가 로
그인할 수 없다는 장점 때문에 신원 인증의 수단으로 널
리 사용되고 있다. 

생체 인증의 기술에는 홍채, 지문, 얼굴, ECG, 정맥, 
음성인식 등 다양한 기술이 존재한다[2]. 생체 인증의 기
술이 진화함에 따라 문제점 또한 지적되고 있다. 얼굴 인
식의 경우 변장, 세월의 흐름, 성형수술 등으로 인한 인
증실패 및 사진위조를 통한 보안의 문제점이 존재하며, 
지문 인식의 경우 지문등록이 쉽고 높은 정확도를 가지
고 있다는 장점이 존재하지만, 지문 유실에 의한 인증실
패 및 지문 도난 등 문제점이 지적되고 있다[3]. 본 논문
에서는 심장의 근육이 수축하면서 발생하는 전기적 신호
를 활용한 ECG 인증방식을 사용할 것이다. 

2.2 ECG
심전도는 심장의 근육이 수축하면서 발생하는 전기신

호를 기록하는 것으로, 주로 병원에서 심장의 상태 및 질
환을 진단하는 데 활용되고 있다. 최근에는 IOT 기술의 
발전으로 웨어러블 디바이스 형태로서 심전도를 측정할 
수 있는 제품들도 많이 나오고 있다. ECG는 개인별로 고
유한 특징점을 가지고 있어 ECG를 이용한 인증이 가능
하다. 또한, 심장에서 근육이 수축하면서 만들어지는 전
기적 신호이기 때문에 위 변조가 어렵다는 장점이 있다
[4].

ECG 인증방식의 경우 측정한 ECG를 대조하여 인증
하는 방식의 경우 ECG 데이터의 원본을 데이터베이스에 
저장하여야 하므로 유출의 위험이 존재하여 PQRST 특
징점을 추출하여 특징점을 대조하는 방식을 이용할 것이
다. 

심전도 신호는 P파, QRS 복합파, T파로 구성되어 있
다[5]. 심전도 신호 중 한 사이클의 데이터에서 가장 큰 
값은 R값이 되고 이를 기준으로 특정 간격 사이에 들어
오는 이전의 값이 Q값, 이후의 값이 S값이 된다[6].

본 시스템에서 제시한 ECG 인증은 대리 인증 및 스푸
핑 공격 방지를 위해 사용하였다. 지문, 얼굴 인식, 홍채 
인식의 경우 사용자가 스캐너에 인증 절차를 수행해야 
하지만 ECG 인증의 경우 사용자가 ECG 측정이 가능한 
웨어러블 디바이스만 장착하고 있다면 별도의 인증 절차 
없이 인증이 된다는 장점 때문에 본 시스템에 적용하게 
되었다. 
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2.3 비콘 (Beacon)
비콘은 블루투스 4.0 BLE(Bluetooth Low Energy) 

프로토콜 기반의 근거리 무선통신장치이다[7]. 그중 블루
투스 4.0의 버전부터 소비전력이 급격하게 감소하여 적
은 용량의 배터리로도 1년 이상을 구동할 수 있어 블루
투스4.0을 기반으로 한 BLE비콘이 주로 사용된다. 비콘
의 인식 거리는 약 70M, 측위 오차 5cm 이내의 특성을 
가지며, 전력 소모도 작아 특정 장소의 세부적인 위치 정
보를 얻기에 최적화된 기술이다. 기존에 널리 사용되던 
NFC 태그방식과는 달리 위치기반의 서비스를 제공하는 
것이 가능하다. 비콘은 NFC와 같이 4~5cm로 근접할 
필요도 없으며 GPS보다 정확한 위치 정보를 제공할 수 
있기 때문에, 사용자의 위치정보를 추가적인 인증 요소
로 활용할 수 있다[7-10]. 비콘은 기존 GPS기술로는 불
가능하지만 신호의 세기를 조절하여 실내위치 정보를 파
악할 수 있는 것이 GPS 기술과는 차별화된 큰 장점이다
[11-12]. 

비콘은 별도의 연결 과정 없이 근거리에 블루투스만 
활성화되어 있다면 스마트 기기를 자동으로 인식하여 통
신할 수 있다. 비콘은 신호의 세기를 이용하여 위치를 파
악하여 실내에서 GPS보다 정확한 위치를 제공하기 때문
에 사용자의 위치 정보를 인증의 수단으로 사용할 수 있
다. 또한, 비콘은 통신 반경 내에 있는 사용자는 비콘 메
시지를 제한 없이 수신할 수 있으므로 암호화 과정을 거
쳐야 한다.

2.4 블록체인
블록체인은 데이터 처리 분산기술로서, 네트워크에 참

여하는 모든 사용자가 모든 거래내역 등의 데이터를 분
산, 저장하는 기술을 말한다. 블록체인은 체인 형태로 묶
인 형태이기에 블록체인이라고 한다[13]. 기존의 중앙 집
중형 클라우드 컴퓨팅 기술은 서버 – 클라이언트 – 서버 
형태로 모든 정보가 한 곳에 집중되는 성격을 가졌지만, 
블록체인은 이러한 중앙화 시스템에서 발생할 수 있는 
문제를 해결하고자 제안된 방법으로 탈중앙화 형태의 분
산 데이터 시스템이다. 블록체인에서는 일정 데이터를 
디지털 서명한 후 p2p 네트워크로 연결된 노드들에게 
전달하고, 전달된 데이터는 작업 증명의 방식으로 노드
에 의해 승인되고, 승인된 데이터는 블록에 저장된다. 블
록은 입력된 데이터의 해시값을 포함한다. 해시값을 통
해 블록들은 서로 연결되어 있다. 어떠한 블록에서 변조
가 일어나게 되면 이 블록에 저장된 해시값과 다음 블록
에 저장된 해시값이 다르기 때문에 위 변조 여부를 빠르

게 확인할 수 있다. 또한, 블록의 정보는 네트워크에 참
여한 모든 노드들이 복제하여 가지고 있으므로 블록을 
변조하더라도 다수의 노드를 통해서 변조 여부를 확인할 
수 있다. 블록체인은 데이터의 무결성이 보장되고 모든 
블록의 정보가 다른 참여자에게 복사되어 저장되기 때문
에 투명성 또한 보장된다는 특징이 있다. 이러한 특징으로 
생체데이터, 신원확인을 하는 용도에 적합하다[14-15].

3. 시스템 설계

3.1 DB 저장방식
본 논문에서 제안하는 시스템에서는 블록체인을 이용

하여 블록체인 데이터베이스를 구축하고 이상징후 DB를 
구축하여야 한다. 사용자의 개인정보, 보안등급, ECG 특
징점 데이터를 암호화하여 관리함으로써 개인정보, 보안
등급, ECG 데이터의 위조 및 변조를 방지하고자 한다. 
개인정보, ECG 데이터 중 PQRST 고윳값을 식별 후 암
호화하여 저장하는 이유는 블록체인의 특성상 모든 사람
이 접근할 수 있기 때문에 개인정보는 암호화하여 저장
하고 생체데이터의 경우 유출되면 복제가 가능할 수 있
기 때문에 PQRST 고윳값을 식별하여 암호화하여 저장
한다. 많은 DB구축방식 중 블록체인을 사용하는 이유는 
데이터베이스에 저장된 생체데이터의 위조나 변조를 막
기 위해 해시값을 통해 기밀성을 보장하는 블록체인 DB를 
사용했다. 블록체인 내부 구조는 다음 Figure 1과 같다.

 

[Fig. 1] block chain Configuration diagram

3.2 이상징후 탐지
본 논문에서 제안된 시스템에서 이상징후를 탐지하는 

방법은 다음과 같다. 본 논문에서 지칭하는 이상징후는 
다음과 같다. 1. 일치하지 않는 ECG 데이터, 2. 부정인
증, 3. 접근 불가한 위치로 구분한다. 사용자는 백그라운
드로 실행된 애플리케이션에서 특정 주기마다 비콘신호
를 수신한다. 
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3.2.1 일치하지 않는 ECG 데이터
사용자가 기관에 처음 출입 시 스마트폰에서 비콘 신

호를 감지하여 애플리케이션을 실행한다. ECG 데이터 
인증 절차를 통하여 블록체인 DB와 대조 절차를 거친다. 
만약 등록되지 않거나 일치하지 않은 ECG 데이터를 감
지할 경우 관리자에게 알림 문구를 띄워 호출한다. 정상
적으로 인증 절차를 거친다면 신원 및 출입 시간을 데이
터베이스에 저장하고 출입문을 연다. 절차는 아래의 
Figure 2와 같다.

  [Fig. 2] Unmatched ECG data

Step 0. 사용자의 개인정보, PQRST값, 개인 보안 등
급을 암호화하여 DB에 저장한다.

Step 1. 사용자의 애플리케이션에서 비콘 신호를 감
지하면, 서버로 비콘 감지 신호를 전달한다.

Step 2. 비콘 감지 신호를 전달받은 서버는 사용자에
게 인증요청을 보낸다.

Step 3. 사용자의 웨어러블 기기를 통해 ECG를 측정
하고, 서버로 전송한다.

Step 4. 전달받은 ECG 신호의 PQRST 특징점을 추
출하고 암호화되어 저장된 DB와 대조 절차

를 거친다.
Step 5. DB와의 대조 절차를 거치고 성공 또는 실패 

신호를 서버로 전송한다.
Step 6. 신호를 전달받은 서버는 사용자에게 성공 또

는 실패 여부를 전달하고, 인증에 실패한 신
호를 전달받았을 경우 사용자의 현재 위치 
및 간단한 신원 정보를 관리자에게 전달 및 
이상징후 DB에 저장 및 관리자를 호출한다.

3.2.2 부정인증
인증 절차를 거친 이후에 비인가자가 건물 내부에 존

재하는 것을 방지하기 위해 시간을 무작위로 선정하여 
사용자의 애플리케이션에 인증요청을 보낸다. 절차는 아
래의 Figure 3과 같다.

[Fig. 3] Illegal verification.

Step 1. 사용자의 애플리케이션에서 비콘 신호를 감
지하면, 서버로 비콘 감지 신호를 전달한다.

Step 2. 비콘 감지 신호를 전달받은 서버는 무작위로 
시간을 설정하여 사용자에게 인증요청을 보
낸다.
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Step 3. 사용자의 웨어러블 기기를 통해 ECG를 측정
하고, 서버로 전송한다.

Step 4. 전달받은 ECG 신호의 PQRST 특징점을 추
출하여 암호화되어 저장된 DB와 대조 절차
를 거친다.

Step 5. DB와의 대조 절차를 거치고 성공 또는 실패 
신호를 서버로 전송한다.

Step 6. 신호를 전달받은 서버는 사용자에게 성공 또
는 실패 여부를 전달하고, 인증에 실패한 신
호를 전달받았을 경우 사용자의 현재 위치 
및 간단한 신원 정보를 관리자에게 전달 및 
이상징후 DB에 저장 및 관리자를 호출한다.

3.2.3 위치 이상징후
접근할 수 없는 보안등급의 사용자가 접근하는 것을 

막기 위해 최초 회원가입시에 관리자는 보안등급을 지정
한다. 보안등급이 정해진 비콘 데이터를 수신받으면 애
플리케이션을 실행하고 ECG 인증 절차를 거친다. 절차
는 다음 Figure 4와 같다. 

[Fig. 4] Location abnormality.

Step 1. 사용자의 애플리케이션에서 보안등급이 지정
된 비콘 신호를 감지하면, 서버로 비콘 감지 
신호를 전달한다.

Step 2. 비콘 감지 신호를 전달받은 서버는 사용자에
게 인증요청을 보낸다.

Step 3. 사용자의 웨어러블 기기를 통해 ECG를 측정
하고, 애플리케이션에 저장된 보안등급을 서
버로 전송한다.

Step 4. 전달받은 ECG 신호의 PQRST 특징점을 추
출하고 암호화된 PQRST 및 보안등급을 사
용자가 전송한 데이터와 DB의 대조 절차를 
거친다.

Step 5. DB와의 대조 절차를 거치고 접근 승인 및 실
패 신호를 서버로 전송한다.

Step 6. 신호를 전달받은 서버는 사용자에게 접근 승
인 및 실패 여부를 전달하고, 인증 및 접근 
승인에 실패한 신호를 전달받았을 경우 사용
자의 현재 위치 및 간단한 신원 정보를 관리
자에게 전달 및 이상징후 DB에 저장 및 관리
자를 호출한다.

4. 결론

본 논문에서는 ECG와 비콘을 이용한 사용자 신원확
인 및 이상징후 탐지 시스템을 제안하였다. 본 논문에서 
제안된 시스템이 도입되었을 때의 효과는 다음과 같다. 
기존에 사용하던 지문 인식, 얼굴 인식, 홍채 인식의 문
제점으로 지적되었던 지문 소실, 성형 등 생체데이터의 
변화로 인한 인식의 문제를 해결할 수 있는 ECG를 도입
하여 인식의 보안성을 향상했다. 개인이 가지는 심장의 
전기적 신호인 ECG를 통해 인증 함으로써 사용자의 신
원을 확인할 수 있다. 또한, 비콘을 사용하여 사용자의 
위치에 대한 이상징후까지 탐지해 낼 수 있는 시스템을 
제안하였다. 제안한 시스템은 별도의 조작 없이 ECG 측
정이 가능한 웨어러블 디바이스만 장착하고 있으면 인증
이 가능하므로 스마트폰 조작이 힘든 병원 등 다양한 시
설에서 활용이 가능할 것으로 본다. 하지만 ECG의 특성
상 과도한 움직임이 있을 시, 인증이 어렵다는 문제가 있
어 심박수 측정 및 다양한 수치를 결합하여 인증의 정확
성을 향상시켜 ECG 생체 인증의 단점을 보완하고 시스
템의 구체적인 설계, 보안 요소를 추가하여 향후 프로토
타입을 구현할 예정이다.
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