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스트립 바이너리에서 합성곱 신경망을 이용한 컴파일러 
정보 추출 기법

Extracting Scheme of Compiler Information using 
Convolutional Neural Networks in Stripped Binaries
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요  약  스트립 바이너리는 디버그 심볼 정보가 삭제된 바이너리이며, 역공학 등의 기법을 통한 바이너리 분석이 어렵다.
기존의 바이너리 분석 툴은 디버그 심볼 정보에 의존하여 바이너리를 분석하기 때문에 이러한 스트립 바이너리의 특징이
적용된 악성코드를 감지하거나 분석하는데 어려움이 있다. 이러한 문제를 해결하기 위해 스트립 바이너리의 정보를 효과
적으로 추출할 수 있는 기술의 필요성이 대두되었다. 본 논문에서는 바이너리 파일의 바이트 코드가 컴파일러 버전, 최적
화 옵션 등에 따라 매우 상이하게 생성된다는 점에 착안하여 효과적인 컴파일러 버전 추출을 위해 스트립 바이너리 대상
으로, 전체 바이트 코드를 읽어 이미지화 시킨 후 이를 합성곱 신경망에 적용, 정확도 93.5%을 달성하여 스트립 바이너
리를 기존보다 더욱 효과적으로 분석할 수 있는 계기를 제공한다.

Abstract  The strip binary is a binary from which debug symbol information has been deleted, and 
therefore it is difficult to analyze the binary through techniques such as reverse engineering. Traditional
binary analysis tools rely on debug symbolic information to analyze binaries, making it difficult to detect
or analyze malicious code with features of these strip binaries. In order to solve this problem, the need
for a technology capable of effectively extracting the information of the strip binary has emerged. 
In this paper, focusing on the fact that the byte code of the binary file is generated very differently 
depending on compiler version, optimazer level, etc. For effective compiler version extraction, the entire
byte code is read and imaged as the target of the stripped binaries and this is applied to the convolution
neural network. Finally, we achieve an accuracy of 93.5%, and we provide an opportunity to analyze 
stripped binary more effectively than before.

Key Words : Convolution Neural Network, Strip binary, Compiler information extraction

*학생회원, 한성대학교 컴퓨터공학부
*학생회원, 삼성서울병원 AI연구센터
**정회원, 한성대학교 컴퓨터공학부(교신저자)
접수일자 2021년 5월 17일, 수정완료 2021년 6월 27일
게재확정일자 2021년 8월 6일

Received: 17 May, 2021 / Revised: 27 June, 2021 /
Accepted: 6 August, 2021 
*Corresponding Author: jyheo@hansung.ac.kr
Dept. Division of Computer Engineering, Hansung University, 
Korea



Extracting Scheme of Compiler Information using Convolutional Neural Networks in Stripped Binaries

- 26 -

Ⅰ. 서  론

일반적인 바이너리 파일엔 디버깅 정보가 들어간 심볼 
테이블이 존재하고 이를 통해 디버그와 관련된 모든 정
보를 조회할 수 있어 파일 분석이 용이하다. 스트립 바이
너리는 해당 바이너리 심볼 테이블의 내용을 삭제한 바
이너리를 의미하며 역공학 및 디스어셈블 등의 바이너리 
분석 기법으로 분석이 어렵다는 특징이 있다. 또한 이러
한 특징으로 인해 기존의 바이너리 분석 도구들을 이용
하여 스트립 바이너리를 분석할 경우, 기존 도구들은 피
처 템플릿과 피처 순위에 의존하여 계산하기 때문에 연
산 시간이 많이 소요되고 컴파일러 버전 등의 정보를 고
려하지 않기 때문에 일반 바이너리에 비해 항상 의미 있
는 정보를 제공하진 않는다는 단점이 있다. 스트립 바이
너리에 대한 분석 정확도가 떨어진다는 특징을 이용하
여, 악성코드 제작자는 스트립 바이너리를 이용하여 악
성코드를 제작한다. 이에 대응하기 위해 효과적인 스트
립 바이너리 분석에 대한 새로운 접근법이 필요하게 되
었다.

또한, 바이너리 파일은 컴파일러 종류, 링크, 최적화 
단계 등에 따라 같은 소스코드라 하더라도, 생성되는 바
이너리의 정보는 상이하여 같은 소스코드에서 파생된 바
이너리들에 대해서도 분석 결과가 정확하지 않을 수도 
있다.[1] 본 논문은 보다 정확한 스트립 바이너리 분석을 
위해, 바이트 정보를 추출하여 이를 이미지화 한 후, 합
성곱 신경망을 통해 스트립 바이너리 파일의 컴파일러 
버전을 추론하여 스트립 바이너리 함수 위치 시작점 추
출 등의 연구에서 보다 높은 성능을 제공할 수 있는 방법
을 제안한다.

Ⅱ. 관련 연구

바이너리 분석에 관한 연구는 대부분 일반 바이너리에 
대한 분석이 주로 이루어져 있으며, 크게 특정 함수 시작
점 위치 추출과 바이너리 분석 도구에 대한 관련 연구가 
존재한다.

1. 함수 시작점 위치 추출
ByteWeight[2]는 스트립 바이너리 코드에서 함수를 

추출하는 도구이다. 기존의 IDA, Dyninst 등의 디스어
셈블러 툴은 스트립 바이너리에서 낮은 정확도를 보이
며, 사용자가 직접 시그니처를 설정해야 한다는 단점이 

있었다. ByteWeight는 해당 부분을 가중 접두사 트리를 
사용한 머신러닝 방법을 적용함으로서 특정 함수에 대한 
시작점이 0x55(PUSH) 등 특정 바이트 코드에 의해 작
성되는 점을 착안하여 해당 바이트 코드를 1로 그 외 코
드를 0으로 설정하는 One-Hot Encoding를 적용하여 
함수의 시작점을 추출한다.

Recognizing Functions in Binaries with Neural 
Networks[3]에서는 순환 신경망을 사용하여 함수 시작점 
탐지 및 함수 구분을 수행하였다. 해당 논문에서는 각 함
수에 포함된 바이트 코드들의 순서를 순차적으로 라벨링
하여 훈련 데이터로 주입하며, 훈련된 신경망은 입력된 
바이트 코드들의 시작점과 종료점을 추론한 후, 두 지점
을 사용해 함수를 구분한다. 앞서 ByteWeight와 동일한 
데이터셋으로 실험한 결과, PE x86에서 ByteWeight가 
94.57%의 F1 Score를 보인데 반해 해당 논문의 모델은 
98.46%로 우세하였으며, ELF x86-64를 제외한 ELF 
x86, PE x86-64 데이터셋에서도 모두 본 모델의 성능
이 더 뛰어났다.

2. 바이너리 분석 도구
바이너리 분석 도구를 구현하기 위해 우선 바이너리 

코드를 Binary Lifting 등의 작업을 거쳐 어셈블 코드와 
같이 중간 표현 언어(IR, Intermediate Language)로 
변환하는 것이 분석을 위한 기조가 되므로 특히 중요하
다.

BAP(Binary Analysis Platform)[4]는 바이너리 분석
을 위해 명령어를 중간 표현 언어로 변환한 후, 이를 기
반으로 제어 흐름 그래프를 생성하면서 바이너리를 분석
하고, 전체 바이너리 중 일부를 대상으로 분석을 수행할 
수 있다는 특징이 존재한다.

BitBlaze[5]는 악성 코드 분석 및 취약점 분석을 주 목
적으로 한 바이너리 분석 도구로써, 동적 분석과 정적 분
석을 결함함으로 각 기법의 단점을 보완했다는 특징이 
존재한다. 해당 논문에서도 Vine이라는 도구를 이용하여 
중간 표현 언어로 변환 후 정적 분석을 수행하고, TEMU
라는 도구로 동적 분석을 수행한다. 또한, 각 기법 간의 
특징을 결합하여 Rudder라는 도구에서 임의의 입력 값
을 넣어 예상된 절차에 따라 수행 여부를 판단하는 테스
트 도구도 존재한다.

마지막으로, 기계학습을 이용하여 스트립 바이너리에 
대한 임의의 함수에 적절한 이름을 추론하는 DEBIN[6]은 
ByteWeight와 BAP를 이용하여 IR 및 함수의 시작점을 
추출한 후 각 IR에 대해 Extremely Ramdomized 
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Tree를 이용하여, 해당 요소가 예측할 가치가 있는지 없
는지 이진 분류를 수행한다. 예측할 가치가 없는 요소는 
상수, 동적 라이브러리 함수, 더미 함수 등이 이에 해당
한다. 예측할 가치가 있는 요소끼리 특정 규칙에 의거하
여 의존성 비방향 그래프를 생성한 후, 이를 기반으로 조
건부 무작위장(Conditional Random Field)를 이용하
여 각 요소의 이름을 추론한다.

Ⅲ. 스트립 바이너리의 특징

스트립 바이너리란 컴파일러로부터 생성된 바이너리 
정보, 예를 들면 함수 및 변수, 블록의 위치, 크기, 범위 
등의 데이터를 삭제하고 명령어나 레지스터 용도와 같은 
저수준의 정보만 가지고 있는 바이너리이다[7]. 스트립 바
이너리를 사용하면 바이너리 분석이 어려워지고 크기가 
축소되기 때문에 대부분의 상용 소프트웨어, 악성코드, 
시스템 라이브러리 등은 스트립 바이너리 파일로 제작된
다. 서론에서 언급한 바와 같이 대부분의 기존 바이너리 
분석 도구들은 심볼릭 테이블 정보 기반 분석을 실시하
고, 초기 단계에 함수들의 엔트리 포인트를 찾는데서부
터 시작한다. 하지만, 이 테이블을 삭제하면 정적 분석을 
통한 프로그램의 엔트리 포인트, 특정 함수의 시작점 위
치 등의 내용 파악에 어려움을 겪는다.

그림 1. 스트립 바이너리의 중단점 조회
Fig. 1. Breakpoint lookup on strip binary

그림 1에서 보이는 바와 같이, GDB 디버거를 이용하
여 스트립 바이너리에 대한 각 함수에 대한 중단점을 조
회한 결과, 중단점이 조회되지 않는 것을 확인할 수 있
다. 특정 함수의 중단점은 심볼릭 테이블에 기록이 되어 
있기 때문에, 스트립 바이너리의 중단점 조회를 위해서
는 정적 분석이 아닌 동적 분석을 이용하여 GDB 디버거
를 이용하여 스트립 바이너리를 실행 시킨 후 동적으로 
생성되는 동적 심볼릭 테이블을 이용하여 특정 함수의 
중단점을 파악할 수 있다.

하지만, 동적 분석을 실시할 경우 특정 트리거에 의해
서 작동이 되는 함수나 인라인이 제거가 되는 함수 등과 
같은 예외적인 경우에는 효과적으로 분석할 수 없다는 
단점이 존재한다. 이러한 특징을 이용하여 악성코드 제
작자들은 특정 트리거에 의해 작동되는 스트립 악성코드 
파일을 생성하여 유포한다.

Ⅳ. 데이터셋 수집

1. 데이터셋 수집 및 전처리
스트립 바이너리 분석을 위해, x86 아키텍처의 ELF 

포맷의 리눅스 유틸리티 패키지인 Binutils, Coreutils
를 이용하여 gcc 컴파일러를 이용하여 버전은 gcc 3 ~ 
9로, 최적화 옵션은 O0 ~ O3까지 설정하여 스트립 바
이너리로 컴파일링을 진행하였다[8]. 결과적으로 표 1에
서 보이는 바와 같이 각 버전별 스트립 바이너리 파일을 
생성할 수 있었다.

컴파일러 버전 데이터 개수
gcc3 464
gcc4 464
gcc5 407
gcc6 464
gcc7 349
gcc8 464
gcc9 464

표 1. GCC 버전별 수집된 스트립 바이너리 개수
Table 1. The number of Stripped Binaries collected 

for each GCC version

하지만, gcc도 버전별로 컴파일러 구성이 다르기 때
문에, gcc 5와 7 빌드 에러로 인해 다른 버전보다 데이
터 확보가 덜 된 것을 확인할 수 있다.

그 다음으로는, 확보된 스트립 바이너리의 바이트 코
드를 추출하여, 이미지화 시키는 작업을 진행하였다. 이 
이미지화 기법은 특히, 악성코드 분류에서 전처리 작업
으로 자주 사용되는 기법[9]이다. 스트립 바이너리에 대한 
이미지화 로직은 다음 그림 2.와 같다.

그림 2. 데이터 전처리 흐름도
Fig. 2. Data preprocessing flow chart
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가장 먼저, ELF 포맷의 스트립 바이너리를 읽어 16진
수 형태의 바이트 코드를 추출한 후, 해당 16진수를 기반
으로 이미지를 생성하기 위해, 00 ~ FF의 코드를 0 ~ 
255의 10진수로 변환한다. 마지막으로, 이미지를 생성
하기 앞서 스트립 바이너리 파일 크기에 따라 생성되는 
이미지의 너비를 다르게 조정하여 전체 데이터 셋의 균
등화를 이룰 수 있었다. 생성된 이미지는 원활한 학습을 
위해 픽셀 값을 255로 나누는 데이터 정규화를 수행하였
다. 이미지화 로직에 의해 생성된 스트립 바이너리의 이
미지는 다음 그림 3과 같다.

그림 3. 스트립 바이너리에 의해 생성된 이미지
Fig. 3. The images created by Stripped binaries

2. 모델 설계
다음으로, 이 이미지의 분류를 수행할 수 있도록 합성

곱 신경망을 설계하였다. 해당 모델의 자세한 구성은 표 
2와 같다.

Layer Param
Input shape = (160, 160, 1)

Conv2D-1 filter=64, relu
Conv2D-2 filter=64, relu

Maxpool2D-1 pool_size=(2, 2)
Conv2D-3 filter=128, relu
Conv2D-4 filter=128, relu

Maxpool2D-2 pool_size=(2, 2)
Conv2D-5 filter=256, relu
Conv2D-6 filter=256, relu

Maxpool2D-3 pool_size=(2, 2)
Conv2D-7 filter=512, relu
Conv2D-8 filter=512, relu

Maxpool2D-4 pool_size=(2, 2)
Flatten

Dense-1 units=1024, relu
Dense-2 units=7, softmax

Training Setting
Loss categorical_crossentropy
Optimazer adam
Learning late 0.001
Batch size / epochs 128 / 65

표 2. 합성곱 신경망 구조
Table 2. Structure of a convolutional neural network

Input shape은 생성된 이미지의 평균 너비 값과 비
슷한 (160, 160, 1)로 설정하였으며, 각 Maxpool2D 연
산 후에 추가적으로 Dropout(late = 0.4)를 추가하여 
과적합을 방지 하였다[10].

Ⅴ. 실험 결과

스트립 바이너리의 컴파일러 정보 추출 실험은 8:2 비
율로 학습 데이터와 평가 데이터를 나누어 진행하였으
며, 과적합을 피하고 확실한 성능 평가를 위해 K-fold 
교차 검증을 수행하였다. 실험 결과, 93.5%의 정확도로 
컴파일러 버전을 올바르게 분류하였다. 

그림 4. 컴파일러 버전별 정확도
Fig. 4. Accuracy by Compiler Version 

세부적으로는 그림 4.와 같이 gcc 버전 3, 4, 5의 구
분 정확도가 높았고, gcc 버전 6, 7, 8, 9의 정확도가 상
대적으로 낮았다. 이때 gcc6과 gcc8의 판별이 서로 혼
동되는 경향이 있었고 gcc7과 gcc9도 동일한 경향을 보
였다. 각 버전별 10개의 새로운 스트립 바이너리로 실험
한 결과, gcc 3~5 버전에 대해서는 10개 모두 올바르게 
구분하였고 gcc 6~9 버전에 대해서는 순서대로 각각 8
개, 6개, 8개, 8개를 올바르게 구분하였으며 실제 실험에
서 gcc 3~5 버전의 진양성(True Positive) 비율이 나머
지보다 높았다.

Ⅵ. 결  론

바이너리를 이미지화하여 생성된 데이터를 합성곱 신
경망으로 학습하는 방법으로 93.5%의 정확도를 달성하
였으며, 해당 버전의 컴파일러 버전 분류 및 바이너리 분
석을 더욱 효과적으로 수행할 수 있는 계기를 마련하였
다. 본 논문에서는 바이너리의 모든 섹션을 이미지화하
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였지만 이후 연구에서 특정 섹션만 이미지화하거나, 기
존 데이터의 손실을 더욱 줄일 수 있는 이미지화 기법을 
사용한다면 구분 정확도 상승 및 분석이 더욱 용이해질 
것으로 전망된다.

또한, 본 논문에서 제시한 방법을 이용하면 각 컴파일
러 버전에 보다 최적화된 모델을 생성, 적용함으로써 스
트립 바이너리의 함수 시작점 위치 탐색 등의 연구에서 
효과적인 Front-end 작업을 수행할 수 있게 된다. 이는 
기존에 컴파일러 버전 상이로 발생하던 문제들에 더욱 
기민하게 대응할 수 있게 해주며 정확도 향상에 도움을 
줄 수 있다.
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