
1. 서론 
휴대용 녹음방지 장치는 장소에 상관없이 휴대용 음성 

녹음방지 장치를 설치하면 회의실, 사무실, 접견실에서 
대화도중 휴대폰을 이용한 비밀리에 녹음하는 행위자체

를 근본적으로 방지할 수 있다. 이러한 문제 해결을 위해 
휴대용 스마트폰 녹음을 차단시켜 주는 장비 개발 및 보
급 필요성이 대두된다. 

이는 별도의 장치 설치를 고객이 인지하지 못하도록 
휴대형이며, 소형이고 배터리를 이용하여 동작하며 착탈
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요  약  본 연구는 주요 회의 및 보안을 요하는 장소의 음성 정보보호 장비에 대한 시스템 개발이다. 가청소음 및 초음파 
발생을 통한 정보 유출 방지기술로 보안 성능 및 안정성을 확보하였다. 녹음방지 모듈에 대한 무선전파의 특성상 직진성
이 강한 음성정보 유출 차단을 위한 차단주파수 대역은 20~20,000Hz 광대역 주파수 차단 음성정보 유출차단을 위해 
기만재밍 기술을 적용함으로 보안성을 크게 향상시켰다. 이러한 문제 해결을 위해 배터리를 이용한 휴대용 스마트폰 
녹음을 차단시켜주는 시스템을 개발하였고, 별도의 장치 설치를 고객이 인지하지 못하도록 소형·경량화시켰다. 아울러, 
원거리 녹음방지를 위하여 녹음방지 스피커의 출력을 효율적으로 사용하기 위한 방안 및 대책은 지속적으로 연구가 
필요하다. 
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Abstract  This study is a system development for voice information protection equipment in major 
meetings and places requiring security. Security performance and stability were secured with 
information leakage prevention technology through generation of false noise and ultrasonic waves. The 
cutoff frequency band for blocking the leakage of voice information, which has strong straightness due 
to the nature of the radio wave to the recording prevention module, blocks the wideband frequency 
of 20~20,000Hz, and the deception jamming technology is applied to block the leakage of voice 
information, greatly improving the security. To solve this problem, we developed a system that blocks 
the recording of a portable smartphone using a battery, and made the installation of a separate device 
smaller and lighter so that customers do not recognize it. In addition, it is necessary to continuously 
study measures and countermeasures for efficiently using the output of the anti-recording speaker for 
long-distance recording prevention.
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이 용이하고, 무선전파의 특성상 직진성이 강함으로 실내 
여러 곳에 설치하여야 한다.

또한, 휴대가 가능한 사이즈에 배터리를 장착하고 장
시간 사용시 무게 증가 및 가격상승 요인이 발생함으로 
설계과정에서 한정된 공간에 집적회로를 사용하여 설계
하였고, 기구 디자인 부분에 사용자가 편하게 사용 가능
하고 눈에 띄지 않은 무난한 디자인으로 설계하여 향후 
음성녹음 방지와 불법 도청을 방지하는 시스템으로 제안
하고자 한다[1, 2].

2. 관련연구 
음성정보 보호장비 개발에 필요한 초음파 발생과 백색 

소음 발생 기술 확보로 음성 정보보호 장비 개발에 필요
한 요소 기술 확보가 가능하다. 이를 준비하는 과정에 
IoT 기반 Device 및 관리시스템, Bluetooth를 이용한 
단말제어 솔루션, 다양한 제어기 및 NP 제어 및 응용 기
술 확보와 FPGA를 이용한 다채널 제어 및 상태 관리 기
술로 시설물 내부 감시 카메라기반 영상 데이터 수집/분
석/관제 서비스 솔루션을 확보하였다. 

2.1 H/W 블록 구조 및 기능 
휴대용 음성 녹음방지 장치는 그림 1과 같이 크게 제

어부, 초음파 생성 및 출력부, 사용자 정합부, 전원 생성
부로 구분된다. 제어부는 MSP430F1611 프로세서를 사
용하여, 주 메모리, 주변 인터페이스 제어 등을 
MSP430F1611에 내장된 회로를 사용하여 설계함으로
써, 소자의 수를 최대한 줄여 정확도 및 불필요한 회로의 
추가를 억제하였다. 초음파 생성 및 출력부에 사용되는 
초음파 생성, Equalizer 제어 및 Audio AMP에 대한 출
력 ON/OFF 제어를 구현하였다[13].

초음파 생성부는 제어부에서 설정한 25KHz 초음파를 
생성하며, 초음파 출력부는 초음파 신호 equalizer 출력
을 통하여 녹음방지 스피커로 출력하도록 설계하였다
[3-5].

사용자 정합부는 LED를 사용하여 동작상태를 확인이 
가능하다. 정상 동작유무를 표시하며, 레벨 조절 기능 버
튼을 사용하여 초음파 출력을 제어할 수 있도록 설계하
였다.

전원 생성부는 외부 AC/DC전원 아답터를 사용하여 
DC18V로 변환된 전원을 공급받아 내부 12V 배터리를 

충전하여 사용하며, 외부 전원이 없을 시 내부 12V 배터
리를 사용하여 각, device에 사용 가능한 전원(+3.3V, 
+5V, -5V, +8V, +12V)로 변환하여 사용 가능하도록 설
계하였다.

Fig. 1. MSP430F1611 Block Diagram

2.2 H/W 개발 내용
2.2.1 제어 프로세서부
Fig. 2는 MSP430F1611이 가지고 있는 각 인터페이

스에 정합된 Device를 나타낸 것이다. MSP430F1611
은 자체적으로 I2C, SPI, UART 인터페이스를 가지고 있
고, GPIO를 사용하여 구성하였다. Fig. 2는 이것들을 이
용하여 모니터용 포트로 UART을 사용하며 SP3232EEY
로 RS-232 인터페이스를 구현하였고, GPIO를 사용하여 
LED, BOTTON, Audio AMP 출력 제어로 구성하였다
[6, 7].

Fig. 2. Matching between processor and peripheral 
circuitry

2.2.2 초음파 제어부 
제어 프로세서로부터 SPI 인터페이스를 통하여 제어

하며, 25KHz 초음파를 발생시키는 기능을 수행한다. 그
림 3은 3.3V 저전압 동작, 0.1Hz ~ 25MHz 출력 주파
수, 파형은 사인파, 삼각파 출력하고 SPI 제어를 한다
[14, 15].
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Fig. 3. Ultrasound generation and matching between 
outputs

 
2.2.3 신호 출력 세기 제어부
제어 프로세서로부터 IO 인터페이스를 통하여 출력 

이상 혹은 녹음방지 모듈로 이상 시 AMP를 차단한다. 
12W 출력을 제공하는 고효율 Class-D 증폭기로 초음파 
발생기 구동 기능을 수행한다. 이는 8.5V~18V 동작 전압, 
6W/Ch 8Ω, 2CH 지원, Class-D AMP, 92% 효율, 출력 임피던
스:8Ω, 이득 조정-4단계, 15.3dB -21.2dB-27.2dB-31.8dB, 
차동 입력으로 공통 모드 잡음을 최소화한 구조로 열 및 
쇼트에 대한 보호 기능을 제공한다[5, 6].

3. 연구방법 
초음파를 이용한 휴대용 음성녹음 방지 장치는 가청음 

진동자를 사용한 음성정보 유출을 차단하고, 녹음 방지 
스피커와 음성 유출 방지진동자를 연결할 수 있는 포트
를 제공한다. 초음파 발생기능/가청음 진동자 기능을 포
트별로 독립적으로 구현하고, 출력레벨 모니터링 및 장애 
발생 시 관리시스템으로 알림기능을 통보한다. 녹음방지 
스피커와 음성유출방지진동자 감시함으로 장소에 상관이 
없이 스마트폰 사용자들에 대한 녹음을 방지하고 싶을떄 
설치함으로써 어느 누구도 녹음이 되지 않으며 무선의 
특성으로 인해 여러 장소에 설치하여 효과를 극대화하였
다.

 
3.1 H/W 설계, 제작 및 기구 개발

휴대 및 사용이 용이한 기구 디자인 설계를 위해 별도
의 전원 연결없이 배터리를 이용하고 상태 동작 확인을 
위해 LED 표시를 한다. 그림4는 장비의 특성을 고려한 
설정을 위해 버튼을 사용하고 사무실, 접견실, 회의실 등 
어디든지 손쉽게 설치 및 제거가 가능하도록 구성하였다.

Fig. 4. Interface block between functions

3.2 Booter 및 펌웨어 개발
전원 스위치에 의한 ON이 됨과 동시에 내부 F/W 부

팅하고 현재 상태를 LED로 출력 및 표시 기능과 버튼을 
이용한 신호 세기 조절 기능 개발과 외부 디버깅 포트와 
연동된 입출력 제어 기능을 제안하였다.

Fig. 5. Whole block diagram of portable voice 
recording prevention device

Fig. 5는 전체적인 S/W 시스템 구조를 간략히 나타낸 
그림으로 각 부분에 대한 상세내용은 다음과 같다.

3.2.1 Booter 
Booter는 장치 전원인가 후, Application이 실행되기 

전에 실행되며, 장치의 기본적인 Configuration(UART, 
Pin I/O 등)을 수행한다. Booter가 동작 시, Serial을 통
한 F/W 업데이트 명령을 통해 Application F/W 업데
이트가 가능하며, F/W 업데이트 완료 시, 장치는 리부팅
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되며 Booter는 새로운 Application F/W가 동작하도록 
한다.

3.2.2 Application 
Application은 설정된 주파수(25kHz)의 초음파를 발

생시키고, 이퀄라이저 설정을 통해 초음파의 세기를 10
단계로 조절한다. 초음파의 세기는 Volume Up/Down 
Switch를 통한 interrupt 신호를 처리하여 이퀄라이저
를 제어하므로써 조절한다. 장비가 정상적으로 동작하고 
있을 때, LED(Green)를 점등한다. Power Amp를 
On/Off 하므로써, 초음파 출력을 On/Off할 수 있으며, 
Power Amp의 출력이 비정상(출력 없음)일 시, Amp의 
출력을 Off하고 LED를 점멸하여 사용자에 경보한다. 개
발자용 UART(RS232)를 통한 Debug 기능을 지원한다.

3.2.3 Application 블록 구조

Fig. 6. Application block diagram

Fig. 6에서 Main Service Program은 각 module 
제어 및 중계역할을 수행하고, Sub-Service Program에
서 UART Module은 Debug 또는 F/W 업데이트를 위
한 기능을 수행한다[16, 17].

Interrupt Handling Module은 Interrupt신호를 처
리하는 기능을 수행하며, Volume Up/Down Switch의 
입력신호, Power Amp의 비정상 출력 신호를 입력받아 
Main Service Program에 전달하며 Main Service 
Program은 출력세기 조절 및 LED 점멸을 통한 경보 처
리를 수행한다. 

LED Control Module은 LED(Green)을 제어하는 
기능을 수행하며, 장치의 정상동작 시 LED를 점등, 비정
상 동작 시 LED를 점멸한다.

3.3 Ultrasonic Generation Program 
Wave Generator Control Module은 원하는 주파

수 및 위상의 음파를 생성하는 기능을 수행하며, 
WaveForm Generator(AD9833)의 주파수 및 위상의 

설정 방식은 Fig. 7과 같다.

Fig. 7. AD9833 Frequency and phase setting 

3.4 Equalizer Control Module
Equalizer Control Module은 WaveForm 

Generator에서 발생한 음파를 원하는 형태로 조절하는 
기능을 수행하며, Equalizer(BD37542FS)에서 설정할 
수 있는 값은 Fig. 8과 같다.

Fig. 8. BD37542FS Data Adress

Power Amp Control Module은 Power Amp의 
On/Off 제어 기능 및 Power Amp Output Detect 기
능을 수행하며, 장비 전원 인가 시 Power Amp On, 
Power Amp 출력이 비정상일 시, LED(Green)를 점멸
하여 사용자에게 경보를 주는 역할을 수행한다[8-10].

3.5 장비 및 관리시스템간 연동 규격 
연동규격은 장비와 관리시스템(게이트웨이)간 

TCP/IP 통신기능에 대한 연동규격을 정의하여 개발하였
다. 장비 ID 구조에서 자리수 10자리,  시리얼넘버는 
00000001부터 시작한다. Type Integer는 VIPS-20의 
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경우 3100000001을 부여하고 장비코드(2bytes)+시리
얼넘버(8bytes) 에 배치한다[11, 12].

Name Code
VIPS-20 31

Table 1. Equipment code by equipment

MK MID LEN CTAG  DID MBD CS
4byte 4byte 4byte 4byte 10byte variable 4byte

Table 2. Communication protocol structure

Table 2는 통신프로토콜의 프레임 구조이다.
아래 Fig. 9는 관리시스템의 메시지 흐름도이다. 

OSGi 기반의 오픈 프레임워크를 사용하며 하드웨어 및 
OS (Operating System)에 독립적으로 동작하기 위해 
JAVA를 기본언어로 선택하고 사용자 환경에 구애받지 
않고 장비 관제를 수행할 수 있도록 HTML5 웹 기반의 
사용자 UI 인터페이스로 개발하였다.

Fig. 9. Message flow between voice information 
protection equipment and management 
system

관리시스템의 기능 구성 방안으로 장비와 인터페이스
를 위한 게이트웨이 블록, 장비와의 인터페이스 결과를 
처리하기 위한 AP 서버 블록, 사용자와 인터페이스를 위
한 UI 블록으로 나누어 개발하였다.

3.5.1 대시보드
관리자가 장비 운용시 전체 또는 그룹별로  장비의 상

태정보를 조회 및 검색할수 있는 기능을 제공한다. 관리
자는 장비를 그룹별로 관리할수 있는 기능을 제공한다. 
그룹관리는 예를들어 전체, 지역, 부서 등등에 따라 그룹
으로 묶어서 장비를 관리한다. 대시보드는 제어판, 단말
기상태. 변경내역관리, 실시간로그, 전체단말현황 등으로 

구성된다.

3.5.2 장비제어 및 연결관리
장비별로 관리시스템 연결상태를 확인하고 녹취방지

스피커/진동자의 출력레벨과 이퀄라이저 출력값을 원격
의 관리시스템에서 설정한다. 음성방지스피커/진동자의 
설정정보는 초기화시 기본설정값으로 초기화할수 있다. 
장비와 관리시스템간 네트워크 이상시 PING/TraceRT 
명령을 통해 네트워크 상태를 확인할 수 있다. 장비제어 
및 연결관리는 단말연결현황, 단말장애현황, 단말제어, 
시스템자원현황으로 구성된다.

3.5.3 통계 및 이력관리
실시간으로 수집된 장비의 연결 및 해제, 진동자·스피

커의 장애 발생 및 해제, 장비의 설정값 변경, 서버 리소
스, 정보들을 DB에 저장하고, 날짜별, 기능별로 데이터 
검색 및 조회가 가능하도록 개발하였다. 통계 및 이력관
리는 연결이력 및 통계, 알람이력 및 통계로 구성된다.

4. 실험결과 
실제 장비 1000대를 대신하여, 각각 장비 200대의 메

시지를 송수신할 수 있는 시뮬레이터 5대를 사용하여 성
능시험을 진행하였으며, 실제 시험 구성도는 다음과 같
다.

Fig. 10. System load performance test configuration 
diagram

관리시스템(관리 및 제어 소프트웨어)은 Linux 
OS(Ubuntu 16.04)에서 작동하며, 내부 IP 주소는 
192.168.10.74로 설정한다.  관제시스템은 각 시뮬레이
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터(Raspberry Pi)로부터 받은 메시지를 확인하고, 그에 
대한 응답을 전송한다. 장비 시뮬레이터 1,000대 운용을 
가정하고 라즈비안 OS에서 작동하며, IP주소는 Fig. 10
의 시스템 부하 성능 시험 구성도와 같다.

각 Raspberry Pi는 초당 20개(전송주기 50ms), 총 
초당 100개의 서로 다른 장비 아이디를 갖는 메시지를 
관제시스템에 전송하고, 그에 대한 응답을 받는다. 각 장
비-관리시스템 간 통신 주기는 1분이며, 전송 메시지 사
이즈 StatusReport(32 bytes), Response(31 bytes), 
초당 전송 메시지 개수는 100개/초로 하고 테스트 기간
은 1주로 한다. 아래 Fig. 11는 녹음방지 스피커 출력 세
기를 측정하기 위한 시험환경이다.

Fig. 11. Measurement of speaker output strength to 
prevent recording

 
시험방법은 휴대용 음성 녹음방지 장치 정면에 초음파

출력 측정기를(이격 거리 10mm) 설치하고 초음파 발생
기 모듈의 출력을 최대로 한뒤 초음파 출력을 측정 한다. 
측정 값이 100dB 이상이면 정상이다. Fig. 12는 음성유
출방지 진동자 출력세기 측정이다.  

Fig. 12. Voice leakage prevention oscillator output 
strength measurement

시험방법은 음성유출방지 진동자위에 진동 측정기 센
서를 위치하고, 음성 정보보호장비를 동작시킨다. 측정장
비에서 측정되는 진동자 진동 세기가 0.39 m/s2 이상이
면 정상이다. Fig. 13은 녹음방지장치 최대 가용 포트 시
험이다. 

Fig. 13. Test of maximum available port of recording 
protection device

시험 방법은 장비에서 설치된 진동자 포트별 장애를 
발생시키고 관제시스템이 정상적으로 알람을 수신하고 
관제에 등록되는데까지 시간을 측정하여 10초 이하이면 
정상이다. Fig. 14는 장애 발생 시 경보알림 시간을 통보
해 주는 시스템이다. 

Fig. 14. Alarm notification time in case of failure 

시험 방법은 장비에서 설치된 진동자 포트별 장애를 
발생시키고 관제시스템이 정상적으로 알람을 수신하고 
관제에 등록되는데 까지 시간을 측정하여 10초 이하이면 
정상이다. 

휴대용 음성 녹음 방지 장치에 대한 연구는 주요 회의 
및 보안을 요하는 장소의 음성 정보보호 장비에 대한 시
스템 개발로 초음파를 이용한 녹음방지 기능 개발과 기
만재밍을 적용한 음성정보 보호 기능 개발이다. 음성 정
보보호 장비를 원격 모니터링과 제어하기 위한 관리시스
템 음성 정보보호장비(SYS(HW+SW))의 시험구성도는 
그림 15에서 MSP430에서 SPI통신을 통한 WaveForm 
Generator Control Module 개발에 따른 측정값으로 
좌측은 WaveForm Generator Control Module 1차 
개발 완료시 wave측정값이고, 우측은 MSP430에서 
Equalizer Setting Module의 개발 값을 측정한 것이다.

Fig. 15. Wave measurement value of voice 
information protection equipment

5. 결론 
본 연구에서는 초음파를 사용하여 녹음 방지 소음을 

제거하는 휴대용 음성녹음 방지 장치와 어플리케이션을 
제안하였다. 저가형 휴대용 음성녹음 방지 장치로 음성 
정보보호에 대한 새로운 보안시장 확보 및 미실용화 기
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술을 상용화함으로써 기술 경쟁력을 확보하였다. 최근 스
마트폰이 최 첨단화되면서 언제 어디서나 음성정보에 대
한 유출 문제가 도사리고 있으므로 이를 해결하는데 기
여하였다. 아울러 비동의 상태의 음성녹음을 방지함으로 
음성 정보보호에 대한 새로운 보안 시장을 창출할 수 있
으며, 휴대형으로 장소에 구애됨이 없이 사용 가능하고 
비동의 음성 녹음에 의한 사회적 갈등 해소와 휴대용 장
비를 통한 음성 정보보호 서비스에 대한 접근성을 개선
할 수 있다. 아울러, 원거리 녹음방지를 위하여 녹음방지 
스피커의 출력을 효율적으로 사용하기 위한 방안 및 대
책은 지속적으로 연구가 필요하다. 
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