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사이버 위협 탐지대응시간 모델링☆

Cyber threat Detection and Response Time Modeling

한 충 희1 한 창 희2*

Han Choong-Hee Han ChangHee

요    약

보안관제 분야의 실제 업무활동에 대해서는 거의 연구가 없는 실정이다. 이에 본 논문에서는 보안관제의 위협정보 탐지 대응시간 

모델링을 통해 적정 투입인력 규모 산정에 기여하고 최신 보안솔루션 투입시의 효과성 분석 등에 활용할 수 있는 실질적인 연구 방

법론을 제시하고자 한다. 보안관제센터에서 수행하는 전체 위협정보 탐지대응시간은 TIDRT(Total Intelligence Detection & Response 

Time)로 정의한다. 전체 위협정보 탐지 대응시간(TIDRT)는 내부 위협정보 탐지대응시간(IIDRT, Internal Intelligence Detection & Response 

Time)과 외부 위협정보(EIDRT, External Intelligence Detection & Response Time)의 합으로 구성된다. 내부위협정보 탐지대응시간(IIDRT)

는 다섯 단계의 소요시간의 합으로 계산할 수 있다. 본 연구의 궁극적인 목표는 보안관제센터의 주요한 업무활동들을 수식으로 모델
링하여 보안관제센터의 사이버 위협정보 탐지대응시간 계산식을 산정하는데 있다. 2장에서는 선행연구를 살펴보고, 3장에서는 전체 

위협정보 탐지대응시간의 계산식을 모델링한다. 4장에서 결론으로 끝을 맺는다.

☞ 주제어 : 사이버 위협, 위협정보, 보안관제, 탐지 대응, TIDRT, CTI 

ABSTRACT

There is little research on actual business activities in the field of security control. Therefore, in this paper, we intend to present a 

practical research methodology that can contribute to the calculation of the size of the appropriate input personnel through the 

modeling of the threat information detection response time of the security control and to analyze the effectiveness of the latest security 

solutions. The total threat information detection response time performed by the security control center is defined as TIDRT (Total 

Intelligence Detection & Response Time). The total threat information detection response time (TIDRT) is composed of the sum of the 

internal intelligence detection & response time (IIDRT) and the external intelligence detection & response time (EIDRT). The internal threat 

information detection response time (IIDRT) can be calculated as the sum of the five steps required. The ultimate goal of this study 

is to model the major business activities of the security control center with an equation to calculate the cyber threat information 

detection response time calculation formula of the security control center. In Chapter 2, previous studies are examined, and in Chapter 

3, the calculation formula of the total threat information detection response time is modeled. Chapter 4 concludes with a conclusion.

☞ keyword : Cyber ​​threat, threat information, security control, detection response, TIDRT, CTI 

1. 서   론

사이버 위협 탐지대응시간 모델링의 목적은 현재의 보

안관제 업무 현황을 정확히 규명함으로써 효율적인 보안

관제 개선 방안을 도출하기 위함이다. 실제 보안관제 업

무 프로세스는 끊임없이 유입되는 사이버 공격들을 자체
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적으로 보유하고 있는 IPS, IDS로 탐지 분석하여 방화벽 

장비에 해당 악성 IP를 차단하거나 외부기관으로부터 수

신하는 악성 IP를 방화벽 장비에 차단하는 활동이다. 이

러한 보안관제 업무를 모델링하기 위해 1년간의 위협 탐

지 데이터들을 엑셀의 피벗 기능을 이용하여 통계적으로 

분석하고 보안관제요원들을 대상으로 2018년 12월부터 

2019년 1월까지 수행한 설문조사를 통해 도출된 분석결

과를 활용하였다. 

본 연구를 위해 우선 보안관제센터의 업무활동들 중 

가장 큰 부분을 차지하는 사이버 위협에 대한 탐지와 대

응활동에 소요되는 업무에 소요되는 세부 업무활동들을 

크게 5개의 단계로 구분한다. 그 다음으로, 위의 설문조

사를 통해 각 단계에 소요되는 시간들을 상수화하여 악

성IP 수량과 등록할 보안장비의 수를 변수로 하는 계산식
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을 만들어 소요시간을 계산하고자 하였다. 이를 위해, 2

장에서는 선행연구를 살펴보고, 3장에서는 전체 위협정

보 탐지대응시간의 계산식을 모델링한다. 4장에서 결론

으로 끝을 맺는다.

2. 선행연구

2.1 위협 정보(TI, Threat Intelligence)

사이버 위협 인텔리전스(CTI, Cyber Threat Intelligence) 

또는 위협 인텔리전스 (TI, Threat Intelligence)는 공격을 

방지하기 위한 목적으로 의사 결정을 알릴 수 있는 위협

에 대한 증거 기반 지식이다 [1]. TI는 특정 결정을 돕는 

대신 위험 환경을 밝히는 데 도움이 되는 정보이다 [2]. 

TI는 다양한 기술 소스 (예 : 로컬 센서 트래픽) 또는 인적 

소스 (예 : 지하 포럼에서 관찰된 토론, 동료와의 커뮤니

케이션)에서 수집된 정보이다 [3].

2.2 보안관제센터(Security Operation Center)

Cyril은 보안 관제 센터를 (SOC, Security Operation 

Center)라고 정의한다. 또한, 보안 관제 센터는 침해 사고

를 감지하고 대응하는 플랫폼을 의미한다. 보안 관제 센

터는 분석가, 운영자, 관리자 및 기타 직원이 정보 시스

템, 인프라 및 서비스를 모니터링 하는 곳이다. 보안 관제 

센터 직원은 일련의 프로세스와 절차를 사용하여 사이버 

공격, 보안 위반 및 비정상적인 행동을 탐지, 대응 및 복

구하는 역할을 수행한다. Cyril은 또한 보안 관제 센터의 

가장 중요한 기능은 IPS, IDS 및 Anti-DDoS 장비에서 수

집된 보안 이벤트를 모니터링하고 이에 대응하는 활동이

다. 보안 관제 대응 활동은 유해하다고 간주되는 보안 이

벤트를 선택하고 추가 조사를 수행하는 것에서 시작된다. 

추가 조사에는 소스 정보 (소스 IP 주소), 엔티티 정보 (호

스트 이름, 도메인 이름), 트래픽 유형 (RDP, SSH, FTP, 

HTTP, HTTPS, TLS, SSL 등), 프로토콜 정보 (TCP, UDP), 

공격 패턴 정보. (서명 정보), 목적지 정보 (목적지 IP), 지

역 정보 (출발지) 등을 분석한다[4].

보안관제는 사이버공간의 위협과 침해사고들을 분석

하며, 침해사고들에 대응한다는 의미이다[5]. 보안관제의 

역할은 내·외부로부터의 위협 요소로부터 정보시스템, 데

이터 등의 손상을 막고, 피해 발생을 막는 것을 말한다[6]. 

보안관제는 많은 수의 서버 및 네트워크를 모니터링, 분

석하여 조치사항을 분석 처리하는 업무이다[7]. 보안관제

는 대상기관의 정보시스템 및 다양한 IT자원을 해킹, 바

이러스 등과 같은 여러 사이버 공격으로부터 보호하기 

위해 각종 보안 이벤트 및 시스템 로그들을 모니터링하

고 분석하여 문제점에 대응하는 보안 업무이다[8]. 보안

관제시스템은 방화벽(Firewall), 침입차단시스템(IPS), Anti- 

DDoS장비 등의 보안 이벤트를 하나로 통합하여 관리할 

수 있게 해주는 시스템이다. 이기종 장비들에서 생산되는 

보안이벤트를 한 곳에서 확인할 수 있도록 해주는 것이 

주요 기능이다[9]. 보안관제 업무 중 해외의 악성 IP차단

을 위해 여러 가지 활동들을 수행하고 있다. 추가공격여

부 확인, 악성 IP의 WHOIS검색, 네트워크별 보안장비에 

악성 IP차단 등록, 실무부서에 취약점을 보유한 SW설치 

및 변조여부 확인 요청 등의 활동들이 수행된다[10]. 

2.3 보안관제센터 업무활동

보안관제센터의 주요 업무 활동들은 각종 위협정보들

을 수집, 탐지, 대응, 보고 하는 4가지의 단계로 구분할 수 

있다. 각 주요 업무 활동의 비율은 보안관제 전문가들의 

경험과 의견에 따라 수집 10%, 탐지 40%, 대응 40%, 보고 

10%로 정의하였다. 보안관제센터는 365일 24시간 악성 

IP, 악성 URL 정보 등 사이버 위협 정보들을 탐지하고 대

응하는 활동들을 수행한다. 이러한 탐지, 대응활동들은 

전체 보안관제센터의 업무활동 중 약 80%에 해당한다

[11]. 

악성 IP를 탐지하여 차단하는 과정은 크게 다섯 단계

로 구성된다. 첫째, 탐지되는 악성 IP에 의한 추가적인 공

격여부를 확인하는 시간 TA(Time for Additional attack 

checking), 둘째, 악성 IP의 출발지 관련 정보를 확인하기 

위한 WHOIS 검색하는 시간 TW(Time for WHOIS 

checking), 셋째, 방화벽 또는 IPS와 같은 보안장비에 악성 

IP정보를 등록하는데 소요되는 시간 TE(Time for 

Enrollment bad IP), 넷째, 실무부서에 사이버 공격에 의한 

피해 여부를 확인 요청하는 시간 TR(Time for Request 

damage checking), 다섯째, 실무부서의 사이버 공격 피해

여부 확인시간 TC(Time for Checking damage by operation 

teams)이다. 여기에서 TA, TW, TE는 2018년 12월부터 1

월까지 수행한 설문조사를 통해 TA 152초, TW 109초, TE 

124초가 평균적으로 소요되는 것으로 분석되었다. TR과 

TC는 비주기적 시간으로 분석되었다[12]. 
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3. 전체 위협정보 탐지대응시간 TIDRT 모델링

보안관제센터 업무활동의 핵심은 봉쇄(Blockade), 탐지

(Detection), 대응(Response)이다. 봉쇄는 ‘사이버 위협의 

유입경로 구간에서 사이버 위협의 유입을 제한하기 위한 

활동’이다. 정보보안 활동은 수많은 보안장비들에 봉쇄정

책을 등록하는 것으로부터 시작된다. 사이버 위협이 유입

되는 경로에는 이미 사이버 위협을 차단하기 위해 방화

벽, IPS, Anti-DDoS 등 수 많은 봉쇄를 위한 보안장비들이 

운영되고 있다.

탐지(Detection)는 ‘사이버 위협을 직접적으로 색출하

는 활동’을 의미한다. 봉쇄는 차단 정책에 의해 진행되는 

기계적인 과정인 반면, 탐지는 보안관제 분석요원, 바이

러스 전문가 등 숙련된 전문가가 수행하는 과정이다. 고

위험도의 이벤트인지, 저위험도의 이벤트인지 등을 판단

하고 악성 행위를 발생시키는 악성 IP를 추출하는 과정 

등이 탐지 활동에 해당된다. 이 밖에 전 직원들의 PC에 

Antivirus, EDR 등의 제품을 설치하여 운영하는 것도 탐

지 활동에 해당된다.

대응(Response)은 ‘발생된 사이버 위협에 대한 대응활

동’이다. 대응 활동에는 사이버 위협이 다시 발생되지 않

도록 악성IP 보안장비 등록, 바이러스 치료, 삭제, 악성행

위 시도의 제한 등의 활동이 포함된다. 또한 조직내의 구

성원들이 정보보안의 목표와 정책들을 충분히 이해할 수 

있도록 사이버 위협 사례 등을 교육하는 활동들도 포함

된다.   

보안관제센터에서 대응하는 전체 위협정보는 자체 보

안관제장비를 통해 탐지, 분석되는 내부 위협정보(II, 

Internal Intelligence)와 외부 정보기관들에 의해 탐지 분석

되는 외부 위협정보(EI, External Intelligence)로 구분할 수 

있다. 

보안관제센터에서 수행하는 전체 위협정보 탐지대응

시간은 TIDRT(Total Intelligence Detection & Response 

Time)로 정의한다. 전체 위협정보 탐지 대응시간(TIDRT)는 

내부 위협정보 탐지대응시간(IIDRT, Internal Intelligence 

Detection & Response Time)과 외부 위협정보(EIDRT, 

External Intelligence Detection & Response Time)의 합으로 

구성된다. 내부위협정보 탐지대응시간(IIDRT)는 다섯 단

계의 소요시간의 합으로 계산할 수 있다. TE에는 인터넷 

연계 네트워크의 수량 N을 곱해주어야 정확한 시간을 계

산할 수 있다. IIDRT(N)을 수식으로 표현하면 <수식1>과 

같다. 

  




     (1)

악성 IP 차단 대응은 그림 1의 유형 1과 같은 구성에서

는 IPS 장비에서 탐지되는 사이버 공격 패턴에서 악성 IP

를 분석하여 방화벽에 차단 등록하는 것이 일반적인 방

법이다. 

(그림 1) 네트워크 유형

(Figure 1) Types of Network

그러나 유형 2와 같이 IPS의 위치가 방화벽보다 선행하

는 위치에 있는 경우에는 IPS 장비에도 악성IP를 추가적으

로 등록해주어야 악성 IP 차단 효과를 구현할 수 있다. 

N개의 네트워크에서는 유형 1과 같이 구성하고 있고, 

M개의 네트워크에서는 유형 2와 같이 각 네트워크별로 

구성된 위치가 다른 경우도 있을 수 있다. IIDRT(N,M)의 

경우를 수식으로 표현하면 <수식2>와 같다. 

 









        (2)

여기에서 방화벽과 IPS장비에 악성 IP를 차단 등록하

는 시간은 설문조사 결과 거의 유사한 소요시간을 보인

다. 따라서 보안장비별 등록시간을 동일하게 적용하여 수

식을 다시 표현하면 <수식3>과 같다. 

  




 




         (3)

위의 수식에서 실무부서와 연관된 소요시간들은 반복

적으로 발생되는 시간들이 아니므로 TR과 TC를 제외한

다. 여기에 내부 장비들에 의해 망별로 탐지되는 악성 IP

들을 II(Internal Intelligence, 내부 위협정보)라 하면 II는 

각 네트워크(NW)별로 탐지되는 II들의 합으로 계산할 수 
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있다. 그림 1의 유형 1과 같은 네트워크가 N개, 유형 2와 

같은 네트워크가 M개이면서 자체 보안관제 장비로 탐지 

분석되어 얻어지는 II개의 내부 위협정보에 탐지 대응하

기 위한 시간 IIDRT(N,M,II)에 대한 수식은 <수식4>와 같

이 만들 수 있다.  

 

   


   × 

×     (4)

외부 위협정보 탐지대응시간 EIDRT는 IIDRT에서 TA,  

TW를 제외한다. II를 대신하여 외부 기관들에 의해 탐지

되는 악성 IP들인 EI(External Intelligence, 외부 위협정보)

를 곱하여 계산한다. 그림 1의 유형 1처럼 구성된 네트워

크가 N개, 유형 2와 같이 구성된 네트워크가 M개이면서 

내부 위협정보 II개, 외부 위협정보 EI개에 대응하기 위한 

전체 위협정보 탐지대응시간 TIDRT(N,M,II,EI)는 <수식

5>와 <수식6>과 같다. 

          (5)

  


×

× 


×

×      (6)

등록할 보안장비의 수를 미리 결정할 수 있다면 계산

식은 좀더 간단하게 정리될 수 있다. 그림 1의 유형 1처럼 

구성된 네트워크가 N개, 유형 2와 같이 구성된 네트워크

가 M개인 경우의 등록할 보안장비의 수량 S(N,M)을 구하

는 계산식은 <수식7>과 같다. 

         ×             (7)

등록할 보안장비 수량을 S개, 내부 탐지 위협정보 II개, 

외부 탐지 위협정보 EI개일 경우, 내부 위협정보 탐지대

응시간 IIDRT(S,II), 외부 위협정보 탐지대응시간 

EIDRT(S,EI), 전체 위협정보 탐지대응시간 TIDRT(S,II,EI) 

수식은 <수식 8>부터 <수식11>과 같다. 

  ××           (8)

  ××                    (9)

  


             (10)

  ××
××

       (11)

위의 최종 수식 <수식 11>을 검증한다.  TA 152초, TW 

109초, TE 124초로 상수처럼 활용한다.  사례기관의 경우 

2018년 통계를 활용하면 내부에서 자체적으로  탐지하여 

악성 IP로 등록한 1일 평균 내부 위협정보 II 42개와 1일 

평균 외부 탐지 위협정보 EI 91개, 등록할 보안장비 수량 

S 3개의 상황을 수식에 대입하면 16.79시간이 <수식11>

을 통해 계산된다. 16.79시간은 사이버 위협의 탐지와 대

응에 해당되는 시간이며 전체 업무시간의 80%이므로 비

례식을 이용하여 10%의 수집활동시간(Tcol), 10%의 보고

활동시간(Trpt)을 합산한 전체 업무시간 TSOC는 20.99시

간으로 계산된다. 4조 2교대하여 3명의 보안관제요원이 

24시간동안 침해대응활동을 수행하고 있으므로 1명당 7

시간씩 주기적 업무활동을 수행하고 있음을 확인할 수 

있다. 나머지 1시간은 비주기적 시간으로 계산식에 포함

하지 않았던 실무부서에 사이버 공격에 의한 피해 여부

를 확인 요청하는 시간 TR(Time for Request damage 

checking)과 실무부서의 사이버 공격 피해여부 확인시간 

TC(Time for Checking damage by operation teams)에 소요되

는 것으로 보안관제센터의 업무활동들을 종합적으로 이해

할 수 있다. 이를 통해 본 연구에서 모델링한 최종 <수식

11>이 합리적으로 모델링 되었음을 확인할 수 있다. 

4. 결   론

보안관제센터 업무활동의 핵심은 봉쇄(Blockade), 탐지

(Detection), 대응(Response)이다. 보안관제센터는 자체적

으로 탐지 차단하는 위협정보들과 외부 정보기관으로부

터 제공받는 위협정보들을 365일 24시간 끊임없이 보안

장비에 등록하는 활동들을 수행하는 곳이다. 이러한 활동

들에 소요되는 시간들을 측정하는 것은 사이버 위협 탐

지 대응활동을 종합적으로 이해하는데 많은 도움이 될 

수 있을 것이다. 

보안관제센터에서 수행하는 전체 위협정보 탐지대응

시간은 내부 위협정보 탐지대응시간과 외부 위협정보의 

합으로 구성된다. 본 연구를 통해, 1일 평균 내부 악성 IP 

수량, 1일 평균 외부요청 악성IP 수량과 등록할 보안장비 

수량 세가지 변수만 확인되면 대응시간을 계산할 수 있

게 되었다. 위협정보 탐지 대응시간 모델링을 통해 보안

관제센터의 위협정보 탐지대응시간을 추정할 수 있을 것

이다. 이를 통해 적정 투입인력 규모 산정과 최신 보안솔

루션 투입시의 효과성 분석 등에 활용할 수 있기를 기대

한다.  
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