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요 약

블록체인은 자본 거래나 보안 데이터의 안전한 전송을 위한 플랫폼으로 그 가치가 높아지고 있다. 아울러 블록체인은 동영상, 음악, 
사진과 같은 대용량의 데이터를 안전하게 저장하고, 거래 내용이나 서비스 이용 명세 등을 안전하게 관리할 수 있는 새로운 플랫폼으
로서의 가능성을 가지고 있다. 블록 내 대용량 미디어 데이터를 저장할 수 없기에 분산저장 시스템(IPFS)과 음원 시그니처 데이터의
해시 정보를 이용하여 블록 내 음원 정보를 저장하고, 저장된 음원 데이터를 검색하는 속도에 관한 연구가 진행되었다. 본 논문에서는
기존 연구가 제시했던 검색 속도를 향상시킬 수 있는 블룸필터를 이용한 음원 시그니처 인덱싱 방법을 제안한다. 실험 결과 기존 검색
성능(O(n))보다 향상된 검색 성능 (O(1))을 달성할 수 있음을 확인할 수 있었다. 

Abstract

Blockchain is increasing in value as a platform for safe transmission of capital transactions or secure data. In addition, 
blockchain has the potential as a new platform that can safely store large amounts of data such as videos, music, and photos, and 
safely manage transaction details and service usage specifications. Since it is not possible to store large-capacity media data in a 
block, research on the performance of storing sound source information in a block and retrieving the stored sound source data by 
using the distributed storage system (IPFS) and the hash information of the sound source signature data was conducted. In this 
paper, we propose a sound source signature indexing method using a bloom filter that can improve the search speed suggested by 
previous studies. As a result of the experiment, it was confirmed that improved search performance (O(1)) than the existing search 
performance (O(n)) can be achieved.

Keyword : blockchain, bloom filter, music search and retrieval, IPFS, audio signature

Copyright Ⓒ 2021 Korean Institute of Broadcast and Media Engineers. All rights reserved.
“This is an Open-Access article distributed under the terms of the Creative Commons BY-NC-ND (http://creativecommons.org/licenses/by-nc-nd/3.0) which 

permits unrestricted non-commercial use, distribution, and reproduction in any medium, provided the original work is properly cited and not altered.” 

a) 명지대학교 융합소프트웨어학부(Department of Convergence Software Myongji University)
b)명지대학교 컴퓨터공학과(Computer Engineering Department Myongji University)
‡Corresponding Author : 김상균(Sang-Kyun Kim)

E-mail: goldmunt@gmail.com
Tel: +82-31-330-6443
ORCID: https://orcid.org/0000-0002-2359-8709

※This work was supported by the National Research Foundation of Korea(NRF) grant funded by the Korea government(MSIT) (No. 
2019R1F1A1041882).

․Manuscript received April 13, 2021; Revised May 20, 2021; Accepted May 20, 2021.

일반논문 (Regular Paper)
방송공학회논문지 제26권 제3호, 2021년 5월 (JBE Vol. 26, No. 3, May 2021)
https://doi.org/10.5909/JBE.2021.26.3.321
ISSN 2287-9137 (Online) ISSN 1226-7953 (Print)



322 방송공학회논문지 제26권 제3호, 2021년 5월 (JBE Vol. 26, No. 3, May 2021)

Ⅰ. 서 론

최근개인의 PC환경혹은모바일기기를통해손쉬운미
디어콘텐츠의제작과소비를할수있게되었다. 이에따라
기존의 TV, 라디오와 같은 전문적인 대중 매체보다 개인
미디어의 상업성 및 중요성이 높아지고 있다. 특히, 개인
미디어의 대표적 플랫폼인 유튜브의 경우, 개인이 제작한
콘텐츠에 광고를 삽입하여 수익 창출이 가능한 서비스를

제공하고 있다[1]. 이러한 서비스를 통해 유튜브는 2017년
전체 국내 광고시장의 37%를 차지하였으며, 2018년에는
그 비중이 40%로 증가하였다[2].
다양한플랫폼을통해엄청난양의미디어콘텐츠가생성·
소비되면서저작권과관련된문제가대두되고있다. 특히음
원의경우, 동영상을비롯한거의모든미디어콘텐츠제작의
필수요소로활용되고있으므로, 음원의사용과관련된분쟁
은더욱치열하다. 이를해결하고자인터넷방송플랫폼인트
위치에서는콘텐츠제작에사용된음원에대해실시간감시

를 진행하고 있다[3]. 유튜브에서는 음원 저작권을 위반하여
콘텐츠를제작하는경우, 이로인해발생한수익을콘텐츠창
작자가배분받지못하게된다[4]. 따라서음원의권리자가음
원을포함한콘텐츠배포및이용으로인해발생하는수익을 
할당받을 수 있는 근본적인 해결책이 요구되고 있다.
음원의 저작권을 효과적으로 관리하기 위하여, 음원 파
일과그특징을담은시그니처파일을블록체인을통해저

장하는방법과저장된다량의데이터에대하여효과적으로

검색하는 방법에 관해 연구하고, 그결과를 분석하는 것이
필요하다.

그림 1. 음원 및 시그니처 파일의 저장과 검색 간의 관계
Fig. 1. The relationship between saving and retrieving music and sig-
nature files

그림 1은 저작권 보호를 위한 음원 및 시그니처 파일의
저장과검색 간의 관계를 보여주는 그림이다. 신규음원을
음원데이터베이스에 저장하기위한과정을 예로 들수있

다. 신규 음원을 저장하기 위해기존의음원 데이터베이스
를 검색하여 동일한 음원이 있는지의 결과를 알 수 있다. 
이를 기반으로 신규 음원을 데이터베이스에 저장함으로써

해당 음원의 저작권을 보호할 수 있다.
이전 연구에서는 음원시그니처를 20바이트로축소하여
이를 블록체인과 분산저장 시스템(IPFS)에 저장하는 가능
성에대해고찰하였고[5], 이를근거로블록체인과분산저장
시스템을 활용한 음원 및 시그니처의 저장 방법을 제안하

였으며[6], 저장된다수의음원시그니처데이터들에대하여
특정 질의 시그니처의 검색 시간을 측정하였다[7]. 본 연구
는 블록체인을 이용한 멀티미디어 서비스 플랫폼 내 효율

적인 미디어 저장및 관리, 빠른 미디어검색, 미디어사용
자및저작자의권리추적등의연구에기여할것으로예상

된다. 본 논문에서는 검색 효율의 개선을위해블룸필터를
활용한음원 시그니처 인덱싱 방법을 제안하고, 실험을 통
해 검색 효율성을 평가 분석한다.
본논문의구성은다음과같다. 2장에서는블룸필터의원
리를 이해한 후 블룸필터를 이용한 시그니처 인덱싱 방법

을 설명한다. 3장에서는 블룸필터인덱싱 방법을이용하여
음원시그니처를검색할때의검색시간실험결과를 분석

한다. 마지막 4장에서는결론을도출하고향후연구방안을
제시한다.

II. 블룸필터를 활용한 검색 시간 단축 방안

1. 블룸필터의 원리

블룸필터는 필터링 과정을 거쳐 탐색 대상이 되는 데이

터의개수를줄임으로써빠른데이터의검색이가능하도록

설계된 자료구조이다[8-10]. 블룸필터는 기본적으로 m 비트
크기의 배열로 구성되어 있으며, 저장하고자 하는 데이터
에 대하여 k개의 서로 다른 해시 함수를 거친 후 각 해시
함수의결과를 m비트 크기의블룸필터에 비트맵형식으로
저장한다.
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그림 2는 블룸필터를 통해 특정 데이터로부터 블룸필터
를통해 인덱스를생성하는예시를 설명한다[8][9]. 그림 2의
예시에서는 데이터 ‘A’에 대하여 K1, K2, K3 이상 3개의
해시함수를적용하였다. 이에관한결과로각각 3, 1, 14의
해시값을얻었고, 이는 16비트로설정된블룸필터의 3번째, 
1번째, 14번째배열에 1의값을가지며블룸필터인덱스로
저장된다. 다시 ‘B’라는데이터의 인덱스를 추출하기위해
같은 방식으로 K1(), K2(), K3() 이상 3개의 해시 과정을
거친후각각 16, 1, 7의해시값을얻었다. 이를토대로블룸
필터의 16번째, 1번째, 7번째배열의값을 1로변경하여블
룸필터인덱스로저장한다. 1번째배열의값이이미 1의값
을 가지고 있더라도 블룸필터에서는 문제가 되지 않으며, 
최종적으로 ‘1010001000000101’의 16bit 블룸필터 값을
얻을 수 있다.
그림 3은그림 2의과정을통해생성된블룸필터인덱스
를이용하여 새로 질의되는특정데이터의존재여부를검

색하는 과정을 설명한다[8][9]. 검색하고자 하는 데이터 ‘X’

에 대해 K1, K2, K3 이상 3개의 해시 과정을 거쳐 각각
16, 1, 7의 해시값을 얻었다. 만약, 각 해시값이 가리키는
블룸필터 배열의 값이 모두 1이라면 ‘X’라는 데이터는 블
룸필터를 통과하게된다. 하지만 3개의해시값이가리키는
블룸필터값중하나라도 0이라면해당데이터는데이터베
이스 내에 존재하지 않는다는 것을 의미한다.
블룸필터를통과하는과정을거치게되면확실히존재하

지 않는 데이터에대한불필요한탐색시간을줄일수 있으

므로검색효율을높일수있다. 그러나단순필터링과정만
으로는 음원 데이터베이스의 크기에 선형적으로 비례하여

증가하는 검색 시간을 해결하기에는 어려움이 있다.

2. 블룸필터 인덱싱을 활용한 시그니처 파일의 검색
방법

블룸필터는 ‘0’과 ‘1’의조합으로모든필터의값을표현
한다. 각 음원 시그니처 파일의해시값은블룸필터를 통과

그림 2. 블룸필터를 통한 인덱스 추출 예
Fig. 2. Example of index extraction through bloom filter

그림 3. 블룸필터를 통한 인덱스 필터링 예
Fig. 3. Example of index filtering through bloom filter
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한 이진 형태의 고유 인덱스로 변환할 수 있다. 그림 2의
예시에서 데이터 ‘A’와 ‘B’를 의미하는 블룸필터 고유 인
덱스값은 각각 ‘1010000000000100’, ‘1000001000000001’
이 된다.
생성된 인덱스들을 이진 트리의 형태로 구성하고[11], 리
프노드(leaf node)가 각 인덱스에 해당하는 음원 시그니처
파일의 IPFS 해시값을가리키도록한다[12]. 이때음원시그
니처 파일의 IPFS 해시값은 블록체인 내 블록에 저장되어
있다. 시그니처파일의검색시에는이진트리의탐색을통
해 원하는 시그니처 파일의 IPFS 해시값에 접근하여 분산
저장 시스템에 저장된 원본 시그니처 파일로의 접근이 가

능하다[12]. 이로인해, 음원시그니처파일의개수가증가하
더라도 이진 트리로구성된인덱스 검색을통해신속한음

원(시그니처) 파일의 검색이 가능하다[11].

3. 블룸필터 해시 함수 결정

블룸필터인덱싱을활용한시그니처파일의검색시간을

측정하기 위해, 검색대상이되는 시그니처 파일의 개수를
1개부터 1,000개까지 순차적으로 증가시키면서 특정 질의
음원에 대한 검색 시간을 측정한다.
먼저블룸필터를구성하는최적의해시함수를결정하기

위하여 해시 연산의 결과를 얻기까지 소요된 시간과 블룸

필터 인덱스를 생성하기까지 소요된 시간을 측정하였다. 
실험은 6.6MB 크기의시그니처파일한 개를대상으로한
번의 해시 연산만을 적용하였으며, 블룸필터 인덱스 생성

시에도한번의해시연산만을적용하였다. 비교대상이되
는해시함수로는연산속도가가장빠른열개의해시함수

를 선정하였다.
그림 4에서파란색실선은한개의시그니처파일에대하
여 특정 해시 함수를통해해시연산의결괏값을얻기까지

소요된 시간(초)이며, 주황색 실선은 동일한 해시 함수를
적용하여 블룸필터 인덱스를 생성하기까지 소요된 시간

(초)을 나타낸다.
측정 결과, 블룸필터 인덱스의 생성속도는 선택한 해시
함수의 연산 속도에 비례한다는 결과를 보여주었다. 이에
블룸필터 인덱스생성을위한최적의 해시 함수 선택의조

건으로연산속도가 빠른 해시 함수의선택이유리할 것으

로 판단하여 해시 연산 속도가 가장 빠른 crc32b, crc32, 
md4 이상 세 개의 해시 함수를 선택하였다.
블룸필터를 통해 생성되는 이진 인덱스의 크기는 초기

설정한블룸필터의크기에따라 결정되며, 이진 인덱스 생
성에사용한해시함수의개수만큼 ‘1’ 값이포함된다. 때문
에, 블룸필터를 통해 표현 가능한 인덱스의 개수는블룸필
터 배열의 크기 m과 사용한 해시의 개수 k와의 중복 조합
(Homogeneous combination) 연산인 mHk로계산할수있다
[13].
시그니처 파일의 검색 시간 측정 실험에서 대상이 되는

최대 시그니처 파일의 개수가 1,000개이므로, 블룸필터의
배열 크기는 mH3≥1,000을 만족하는 최소 크기인 20bit부
터 10bit씩 증가시키며 검색 시간을 측정하였다.

그림 4. 해시 연산 속도와 블룸필터 인덱스 생성 속도 비교
Fig. 4. Comparison of hash operation speed and bloom filter index creation speed



김상균 외 1인: 빠른 검색을 위한 음원 시그니처 인덱싱 방법 325
(Sang-Kyun Kim et al.: Music Source Signature Indexing Method for Quick Search)

Ⅲ. 블룸필터를 이용한 음원 시그니처 인덱싱
및 검색 시간 비교 실험

표 1은 각각 블룸필터의 크기를 각각 20bit부터 50bit까
지 10bit씩 늘려가며 검색 시간을 측정한 결과이다.

# of 
queries

Search time 
(s) (20bit 

filter)

Search time 
(s) (30bit 

filter)

Search time 
(s) (40bit 

filter))

Search time 
(s) (50bit 

filter)
1 1.21 1.22 1.21 1.21

100 1.23 1.21 1.23 1.25
200 1.20 1.23 1.26 1.24
300 1.26 1.21 1.19 1.28
400 1.24 1.20 1.23 1.26
500 1.24 1.22 1.22 1.24
600 1.66 1.20 1.21 1.23
700 1.22 1.22 1.24 1.24
800 2.05 1.75 1.22 1.23
900 1.68 1.68 1.23 1.23
1000 1.59 1.63 1.26 1.26

표 1. 블룸필터 크기 변화에 따른 검색 시간 비교
Table 1. Comparison of search time according to change in bloom filter 
size

블룸필터의 크기가 20bit인 경우, 저장된 시그니처 파일
의 개수가 각각 600개, 800개, 900개, 1,000개일 때 평균
1.2초~1.3초를 초과하는 검색 시간이 소요되었다. 블룸필
터의 크기가 30bit인 경우, 저장된 파일의 개수가 800개, 
900개, 1,000개일 때 평균 1.2초~1.3초의 범위를 초과하였
다. 블룸필터의크기를 40bit와 50bit로설정하였을때모든
구간에서 1.2초~1.3초의 균등한 검색 시간을 보였다. 이는
검색 대상 파일의 개수에 비례하여 선형적으로 증가하던

기존의 검색 방법[7]과 비교해 블룸필터를 사용한 방법이
효과적인 검색 방안이 될 수 있음을 의미한다. 이전 검색
방법이 데이터베이스 크기(n)가 증가하면 검색 시간도 비
례해서 증가하는 복잡도 O(n)이었던 것에 비해, 블룸필터
인덱싱방법을이용하였을때복잡도가 O(1)으로감소하는
데기인한다고볼수있다. 주목할것은제안하는블룸필터
인덱싱 방법이 데이터베이스 크기(n)가 아닌 블룸필터 배
열의 크기(m)에 의해 검색 속도가 변화하는 것이다. 다시
말해 블룸필터 배열의 크기(m)가 20, 30, 40, 50bit로 증가
해도 이는 이진 트리 검색 복잡도인 O(log m) ≈ O(1)와
같다는 것이다.

블룸필터의크기가 20bit, 30bit일때검색시간이늘어나
는 원인은복수개의시그니처 파일이동일한블룸필터인

덱스를할당받아, 추가로 해당 시그니처 파일들을 직접 비
교하는 과정에서 탐색시간이 증가하는 것으로 파악된다. 
중복되는블룸필터인덱스생성을방지하기위해서는저장

데이터의 개수에 비하여 블룸필터의 크기를 충분히 크게

생성할 필요성이 있다. 참고로 블룸필터의 크기가 20bit인
경우생성가능한 최대 인덱스의 개수는 1,540(20H3= 22C3)
개이며, 블룸필터의크기가 30bit, 40bit, 50bit인경우에는각
각 4,960(30H3=32C3)개, 11,480(40H3=42C3)개, 22,100(50H3= 

52C3)개의인덱스생성이 가능하다[13]. 실험결과 1,000개의
시그니처 파일의 중복 인덱스 생성을 피하기 위해서는 필

터 크기가 30bit(인덱스 개수: 4,960) 보다는 크며 40bit(인
덱스 개수: 11,480)와 유사해야 한다. 

Ⅳ. 결론 및 향후 연구 과제

음원시그니처파일의선형적검색속도개선을 위해블

룸필터인덱싱을활용한 검색 방법을 제안하였다. 검색 실
험결과기존연구결과[7]의검색시간복잡도(O(n))에비교
해 향상된검색효율(O(1))을확인할수있었다. 이를통해
블룸필터 인덱싱은 음원 검색과 같은 다수의 고용량 데이

터에대하여효율적인검색방법이될수 있음을검증하였

다. 
본논문에서는음원이나시그니처파일의변조가능성에

대해서는배제한후연구를진행하였다. 이에, 음원이나시
그니처파일의 변조에대응할수있는시그니처 추출 방법

이나 비교 방법에 관한 추가적인 연구가 진행될 예정이다. 
아울러 블록체인과 분산저장 시스템을 활용한 음원 저장

및 검색 서비스가 기존 인터넷이나 앱을 통한 음원 저장

및 검색 서비스에비해어떠한 차별점을갖는지에관한연

구가 필요하다. 
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