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사이버 킬체인 기반 사이버 지휘통제체계 방어 및 공격 모델 연구
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요    약

사이버 킬체인 (Cyber Kill Chain)은 기존의 군사적 용어인 킬체인 (Kill Chain)에서 유래한다. 킬체인은 “파괴를 요구하는 군사 표적

을 탐지하는 것에서 파괴하는 것까지의 연속적이고 순환적인 처리 과정 또는 그것을 몇 개의 구분된 행위로 나눈 것”을 의미한다. 

킬체인은 핵무기나 미사일과 같이 위치가 변화하고 위험성이 커서 즉각적인 대응을 요구하는 시한성 긴급 표적을 효과적으로 다루

기 위해 기존의 작전절차를 발전시켰으며, 방어자가 파괴를 필요로 하는 핵무기나 미사일이 타격점에 도달하기까지의 여러 과정 중 

한 단계라도 제 기능을 발휘하지 못하게 하여 공격자가 의도한 목적을 달성하지 못하도록 무력화하는 군사적 개념에서 시작되었다

고 볼 수 있다. 이러한 사이버 킬체인의 기본 개념은 사이버 공격자가 수행하는 공격은 각 단계로 구성되어 있으며, 사이버 공격자는 

각 단계가 성공적으로 수행되어야 공격 목표를 달성할 수 있으며, 이를 방어 관점에서 보았을 때 각 단계에서 세부적으로 대응 절차

를 마련하여 대응하면 공격의 체인 (chain)이 끊어지므로 공격자의 공격을 무력화하거나 지연시킬 수 있다고 본다. 또한 공격 관점에

서 보았을 때 각 단계에서 구체적인 대응 절차를 마련하면 공격의 체인이 성공하여 공격대상을 무력화시킬수 있다. 사이버 지휘통제

체계는 방어와 공격에 모두 적용되는 체계로 방어시 적의 킬체인을 무력화하기 위한 방어 대응 방안을 제시하여야 하며 공격시에는 

적을 무력화하기 위한 각 단계별 구체적인 절차를 제시하여야 한다. 따라서 본 논문은 사이버 지휘통제체계의 방어 및 공격 관점의 

사이버 킬체인 모델을 제안하였으며, 또한 방어 측면의 사이버 지휘통제제계의 위협 분류/분석/예측 프레임워크를 제시하였다.

☞ 주제어 : 사이버 지휘통제체계, 사이버 킬체인 모델, 방어 모델, 공격 모델, 위협 분류/분석/예측 프레임워크

ABSTRACT

Cyber Kill Chain is derived from Kill chain of traditional military terms. Kill chain means "a continuous and cyclical process from 

detection to destruction of military targets requiring destruction, or dividing it into several distinct actions." The kill chain has evolved 

the existing operational procedures to effectively deal with time-limited emergency targets that require immediate response due to 

changes in location and increased risk, such as nuclear weapons and missiles. It began with the military concept of incapacitating 

the attacker's intended purpose by preventing it from functioning at any one stage of the process of reaching it. Thus the basic 

concept of the cyber kill chain is that the attack performed by a cyber attacker consists of each stage, and the cyber attacker can 

achieve the attack goal only when each stage is successfully performed, and from a defense point of view, each stage is detailed. 

It is believed that if a response procedure is prepared and responded, the chain of attacks is broken, and the attack of the attacker 

can be neutralized or delayed. Also, from the point of view of an attack, if a specific response procedure is prepared at each stage, 

the chain of attacks can be successful and the target of the attack can be neutralized. The cyber command and control system is 

a system that is applied to both defense and attack, and should present defensive countermeasures and offensive countermeasures 

to neutralize the enemy's kill chain during defense, and each step-by-step procedure to neutralize the enemy when attacking. 

Therefore, thist paper proposed a cyber kill chain model from the perspective of defense and attack of the cyber command and 

control system, and also researched and presented the threat classification/analysis/prediction framework of the cyber command and 

control system from the defense aspect

☞ keyword : Cyber Command Control System, Cyber Kill Chain Model, Defense Model, Attack Model, threat 

classification/analysis/prediction framework
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1. 서   론

사이버 킬체인 (Cyber Kill Chain)은 기존의 군사적 용

어인 킬체인 (Kill Chain)에서 유래한다. 킬체인은 “파괴를 

요구하는 군사 표적을 탐지하는 데부터 파괴하는 데까지

의 연속적이고 순환적인 처리 과정 또는 그것을 몇 개의 

구분된 행위로 나눈 것”을 의미한다. 킬체인은 핵무기나 

미사일과 같이 위치가 변화하고 위험성이 커서 즉각적인 

대응을 요구하는 시한성 긴급 표적을 효과적으로 다루기 

위해 기존의 작전절차를 발전시켰다.

방어자가 파괴를 필요로 하는 핵무기나 미사일이 타

격점에 도달하기까지의 여러 과정 중 한 단계라도 제 기

능을 발휘하지 못하게 하여 공격자가 의도한 목적을 달

성하지 못하도록 무력화하는 군사적 개념에서 시작되었

다고 볼 수 있다. 내용 앞에서 APT 공격은 사이버 공격

자가 특정 목표를 달성하기 위하여 특정 조직을 대상으

로 지속적이고 지능적인 공격을 수행한다고 언급하였다. 

이 과정에서 APT 공격의 공격자는 여러 단계에 걸쳐 은

밀하고 지속적이며 데이터 중심의 공격을 수행한다.

사이버 킬체인의 기본 개념은 사이버 공격자가 수행

하는 공격은 각 단계로 구성되어 있으며, 사이버 공격자

는 각 단계가 성공적으로 수행되어야 공격 목표를 달성

할 수 있으며, 이를 방어 관점에서 보았을 때 각 단계에

서 세부적으로 대응 절차를 마련하여 대응하면 공격의 

체인 (chain)이 끊어지므로 공격자의 공격을 무력화하거

나 지연시킬 수 있다고 본다.

본 연구의 목적은 사이버 지휘통제체계의 개발 방향

을 체계화 하기 위한 것으로 연구 아이디어는 우리 군의 

사이버 지휘통제체계의 방어와 공격을 위한 사이버 킬체

인 모델을 제안하고 이를 기반으로 한 방어 관점의 위협 

분류체계를 제안하였다. 또한 본 연구는 우리군의 사이

버 지휘통제체계 개발의 구체적인 방향과 구조의 체계화

에 기여할 것으로 판단된다.

본 논문은 2장에서는 기존의 사이버 킬체인 모델에 대

하여 소개하며, 3장에서는 본 논문이 제안하는 시스템 모

델을 기술하였으며, 마지막 4장에는 결론을 기술하였다.

2. 사이버 킬체인 모델 소개

2.1 록히드 마틴 社의 사이버 킬체인 모델

록히드 마틴 社에서는, 사이버 공격은 일련의 과정

을 거치며, 방어자가 공격 과정에서 한 단계만 차단

해도 공격자가 다음 단계로 진행할 수 없다는 점에 

착안하여, 사이버 공격의 절차와 방어 유형을 사이버 

킬체인이라는 용어로 명명하고, 다음과 같이 정찰, 무

기화, 유포, 악용, 설치, 명령 및 제어, 목적 달성의 7

단계로 구성된 사이버 킬체인 모델을 제시하였다.

(표 1) 록히드 마틴 社의 사이버 킬체인 모델

(Table 1) Cyber KillChain Model of LockHeed Martin

1단계 정찰 공격목표와 표적을 조사, 식별하고 선정

2단계 무기화
자동화도구 등을 이용해 공격을 위한 사이
버 무기 준비

3단계 유포 표적 시스템에 사이버 무기를 전달

4단계 악용 사이버 무기의 작동 촉발

5단계 설치 표적 시스템에 악성 프로그램 설치

6단계
명령 및 
제어

표적 시스템을 원격 조작하기 위한 채널 
구축

7단계 목적 달성 소기의 목적 달성(정보수집, 시스템 파괴등)

2.1.1 정찰 단계

정찰 단계는 공격자가 의도한 목적을 달성하기 위

해 공격 대상을 탐색하고 식별 및 선정하는 단계로, 

공격자는 표적과 관련된 정보를 수집하기 위해 네트

워크를 통해 웹 사이트, 보도자료, 공고문, 공격 대상

의 사회관계망 등 다양한 정보를 활용할 수 있다.

2.1.2 무기화 단계

무기화 단계에서 공격자는 정찰 단계를 통해 표적을 

선정한 후, 표적을 공격하기 위한 사이버 무기를 준비하

며, 이 과정에서 사이버 무기는 공격자가 직접 만들거나 

공개된 자동화 도구를 이용해 쉽게 만들 수 있다.

2.1.3 유포 단계

유포 단계는 앞서 만들어진 사이버 무기를 표적으로 

전달하는 단계로서, 록히드 마틴 社의 침해 대응팀의 분

석에 따르면, 가장 빈번하게 사용된 전달 방법은 메일 첨

부파일, 웹 사이트, USB인 것으로 나타났다.

2.1.4 익스플로잇(악용) 단계

악용 단계는 사이버 무기가 표적 시스템에 전달된 

후 악성코드의 작동이 촉발되는 단계로서, 대부분은  

시스템 및 네트워크 취약점을 이용해 이루어진다.
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2.1.5 설치 단계

설치 단계에서 공격자는 표적 시스템에 트로이목마, 

백도어 등을 설치하여 일정 기간에 표적 시스템에서 활

동할 수 있도록 환경을 조성한다.

2.1.6 명령 및 제어 단계

명령 및 제어 단계는 공격자가 외부에서 표적 시스템

을 통제할 수 있도록 채널을 구축하는 단계로, 대부분의 

APT 공격은 자동으로 수행되기보다 공격자와의 수동적 

상호작용을 통해 공격이 이루어지는데, 채널이 구축되면 

공격자는 표적 시스템에 자유롭게 접근할 수 있게 된다.

2.1.7 목적 달성 단계

목적 달성 단계에서 공격자는 의도한 목적을 달성하

며, 공격 목적은 내부자료 정찰, 민감한 정보 수집 및 유

출, 데이터의 무결성 훼손, 시스템의 파괴 등 다양하다.

2.2 美 국방부의 사이버안보 킬체인 모델

美 국방부는 공격과 방어의 주요 활동과 목적 등을 기

술한 사이버안보 킬체인을 제시하였다.* 여기서 록히드 

마틴 社의 사이버 킬체인 모델의 7단계 중 설치 단계를 

포함하고 있지 않았으며, 목적 달성 단계 이후 유지 단계

를 추가하였다. 한편 방어자 대응 유형은 사이버 킬체인

의 대응 유형과 동일하다. 그림 1은 킬 체인 분석 중에 

수행 할 수 있는 활동 유형과 공격자 및 방어자의 목표 

및 분석 중에 수집 할 수 있는 데이터 유형을 보여준다.

(그림 1) 美 국방부의 사이버안보 킬체인 모델

(Figure 1) Cyber KillChain Model of DoD

* 미 국방연구원 (Institute for Defense Analysis), 사이버안보 시
험평가 가이드북, 2015.

3. 제안하는 시스템 모델

3.1 사이버 킬체인 모델 기반 사이버 지휘통제체계

사이버 킬체인 모델을 기반으로 한 사이버 지휘통제

체계 실시간 의사결정지원의 방어를 위한 위협 분류체

계, 위협 분석 및 위협예측 프레임워크는 그림 6과 같으

며, 공격을 위한 프레임워크는 이슈사항으로 본 논문에

서는 제외하고 공격 모델만을 제안하였다.

(그림 2) 사이버 킬체인 모델 기반 사이버 지휘통제체계

(Figure 2) Cyber Kill Chain Model based Cyber 

Command Control System

3.2 제안하는 사이버 킬체인 모델 

기존의 사이버 킬체인 모델을 보완하고, 방어적 모델

에서는 사이버 위협을 식별하는 방어 관점에서 공격

자가 수행하는 공격 패턴을 사이버 킬체인이라는 공

격자의 공격 모델을 방어 관점에서 수정하였으며, 공

세적 모델에서는 공격 관점에서 허니팟 및 유인시스

템을 활용한 공격 패턴을 기존 록히드 마틴 공세적 

모델에서 수정하였다.

방어적 모델에서는 록히드 마틴 社의 사이버 킬체인 

모델에서, 무기화 단계는 방어 관점에서 보이지 않는 단

계(out-of-sight)이므로, 무기화 단계는 배제하였다.

공격자는 시스템의 취약점을 실제로 익스플로잇하고 

침해 사후 도구(post-compromise tools) 또는 원격 접근 도

구(remote access tools, RATs)와 추가적인 공격 도구를 설

치하는 과정에서, 그 시간적 차이는 수 초에 그친다. 따
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라서 록히드 마틴 社의 익스플로잇 단계와 설치 단계를 

익스플로잇 단계에 통합하였다. 그러나 네트워크의 외부

에 노출되어 있는 호스트 또는 서비스에 대한 익스플로

잇 시도는 전달 단계로 간주된다. 또한 공격자는 침해한 

호스트와 공격자의 인프라 간에 통신을 수행하면서

(command and control communication), 공격자의 궁극적인 

목표를 달성하기 위한 다양한 행동을 수행한다. 이러한 

단계는 록히드 마틴 社의 모델을 기준으로 했을 때 설치 

단계, 명령 제어 단계, 목표 달성 단계에 다양하게 분포

되어 있다. 따라서 이러한 행동들은 명령 제어 단계에서 

수행된다고 정의하였고, 이 단계에서는 침해한 호스트에 

대한 제어를 수행하거나, 내부에서 침해 거점을 지속적

으로 유지하기 위해 내부 확산(lateral movement)을 수행

하거나, 최종 목표를 달성하기 위한 활동(예를 들어 데이

터 또는 정보를 유출하기 위해 관련 호스트 또는 데이터

의 정보를 발견(discovery)하거나 발견한 정보를 수집

(collection)하는 활동)을 수행한다.

마지막으로, 목표 달성 단계에서는 기밀성, 가용성, 무

결성 관점에서 공격자의 최종 목표를 달성하기 위한 궁

극적 행동을 수행하는 것으로 좁혀 해석하였다. 따라서 

사이버 지휘통제체계를 위한 방어 및 공격 관점에서 제

안하는 사이버 킬체인 모델은 아래 그림과 같다.

(그림 3) 제안하는 C2시스템 방어적 및 공격적 관점모델

(Figure 3) Proposed C2System Defense and Attack 

perspective Model

3.2.1 방어 모델

3.2.1.1 정찰단계 

정찰 단계에서, 공격자는 공격 대상을 식별하고 선택하

고, 이후 단계에서 사용할 공격 기술을 판단하기 위해 잠

재적 대상 시스템 도는 네트워크에 대한 정보를 수집한다.

구체적으로는, 공격자는 잠재적 공격 대상에 대한 정

보를 수집하기 위해 네트워크, 포트, 또는 서비스에 대한 

스캐닝이나 풋프린팅(footprinting) 등과 같은 능동적 정찰 

활동을 수행하거나, 소셜 네트워크 또는 웹사이트 검색

과 같은 수동적 정찰 활동을 수행한다.

3.2.1.2 정찰단계 전달 유포 단계

전달 유포 단계에서, 공격자는 이전의 정찰 단계에서 수

집한 잠재적 공격 대상에 대한 정보를 활용하여, 공격 대상

에 맞추어 제작되어 공격에 사용될 페이로드 또는 악성코드

를 공격 대상 시스템 또는 네트워크에 전달하여 침투한다. 

이 단계에서 공격자는 다음과 같은 공격을 수행할 수 있다.

 공격자는 악성코드를 웹사이트(drive-by-download), 이

메일(첨부파일, URL 링크, 또는 텍스트 내에 스크립트

를 통하여), 또는 USB 메모리를 통해 유포할 수 있다.

 공격자는 네트워크 바깥에 노출되어 있는 호스트와 서

비스(웹 애플리케이션 등)에 침투를 시도한다. 이를 위

해 사용할 수 있는 방법은 SQL 인젝션, 크로스 사이트 

스크립팅(cross site scripting, XSS)을 이용할 수 있다.

3.2.1.3 익스플로잇 단계

익스플로잇 단계에서, 전 단계인 전달 유포 단계에서 

전달된 공격 페이로드 또는 악성코드가 실행되고, 공격

자는 대상 시스템 또는 네트워크의 취약점을 익스플로잇

한다. 그 결과 공격자는 공격 대상 시스템 또는 네트워크

에 거점을 장악하게 된다. 이 과정에서 공격자는 침해 시

스템에서 권한 상승을 수행하기도 한다.

관련 연구(Yadav et al. (2015))에서는 익스플로잇 대상 

취약점을 크게 운영체제 수준, 네트워크 수준, 애플리케이

션 또는 소프트웨어 수준으로 구분할 수 있다고 보았다.

 운영체제 수준: 일반적으로 커널 또는 장비 드라이버

를 대상으로 한다.

 네트워크 수준: FTP, SMTP, NTP 또는 SSH와 같은 
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프로토콜을 대상으로 하거나, 라우터와 같은 네트워

크 장비를 대상으로 한다.

 애플리케이션/소프트웨어 수준: 호스트에 설치된 애

플리케이션을 대상으로 한다. 애플리케이션에는 웹 

브라우저(Internet Explorer, Firefox, Chrome), 문서 관

련 프로그램(Microsoft Office, 한글, Adobe PDF), Java, 

Flash 등이 있다.

3.2.1.4 명령 제어 단계

명령 제어 단계에서, 공격자는 전 단계인 익스플로잇 

단계에서 장악한 호스트에서의 최종 목표를 달성하기 위

한 다양한 행동을 수행한다.

 공격자가 장악한 호스트와 공격자의 인프라 간 다양한 

채널(포트 또는 프로토콜) 또는 미디어(유․무선 네트

워크 또는 이동식 저장장치) 상에서 통신을 수행한다. 

 통신 수행 중에, 공격자는 충분한 사용자 권한을 얻

기 위해 계정, 퍼미션(권한), 그룹 정책 등에 대해 새

로 생성하거나 기존의 것을 수정한다.

 내부 정찰을 통해 궁극적 공격 대상을 선택한다.

 다음 목표 달성 단계에서 실제 유출한 정보 또는 데

이터를 수집하기도 한다.

3.2.1.5 목표 달성 단계

목표 달성 단계에서, 앞서 단계들을 성공적으로 달성

한 공격자는 궁극적인 최종 목표를 달성하기 위한 행동

을 수행한다. 구체적으로 기밀 데이터를 유출하거나(기

밀성에 영향), 중요한 시스템 또는 데이터를 파괴 또는 

수정하거나(무결성 또는 가용성에 영향), 또는 서비스 거

부 공격(무결성에 영향)을 수행한다.

3.2.2 공격 모델 관점

3.2.2.1 유인/기만/전달 단계

유인/기만/전달 단계에서, 공격대상자가 공격자의 시

스템 또는 일반 사이트에 유인되고 일반적인 시스템으로 

기만되어 자신의 정보를 유출하는 행동을 유발하도록 하

며, 이를 통해 얻어진 정보는 무기화에 전달되어 공격대

상자에 맞는 탐지회피 무기화 기반자료로 활용된다. 

또한 무기화 이후 공격대상자의 반복적은 유인으로 

무기(악성코드 etc)는 공격대상자에 전달되어 본 단계의 

목표를 이루게 된다.

3.2.2.2 무기화 단계 

앞서 단계에서 취득한 공격대상자의 정보를 활용하여, 

공격대상의 방어/탐지체계를 회피할 수 있는 무기를 생성

하는 단계이며, 무기화는 다양한 형태로 구성될 수 있다.

3.2.2.3 익스플로잇 단계

공격 모델의 익스플로잇 단계는 방어모델의 익스플로

잇 단계와 동일하며, 본절에서는 설명을 생략한다.

3.2.2.4 명령 제어 단계

공격 모델의 명령 제어 단계는 방어모델의 명령 제어 

단계와 동일하며, 본 절에서는 설명을 생략한다.

3.2.2.5 목표 달성 단계

공격 모델의 목표 달성 단계는 방어모델의 목표 달성 

단계와 동일하며, 본절에서는 설명을 생략한다.

3.3 위협 분석 및 예측

3.3.1 위협 분석

3.3.1.1 룰셋 기반 위협 이벤트 상관분석

다양한 보안 센서에서 생성되는 위협 이벤트(events)는 

각 보안 센서 관점에서 포함할 수 있는 저수준(low level) 

정보를 포함하고 있으며, 한 공격 단계(single attack 

phase)에서 공격자가 수행하는 공격에 의해 발생되는 보

안 이벤트의 수는 매우 많다. 또한 보안 센서의 설정이 

완벽하지 않아 오탐(false positive) 또는 미탐(false 

negative)이 발생할 수 있다.   

룰셋 기반 위협 이벤트 상관분석 기능에서는 위협 이

벤트를 이용하여 위협을 분석하기 위한 룰셋(rule set)을 

기반으로 SIEM에서 상관분석을 수행한다. 그 결과 보다 

높은 수준(high level)의 정보를 포함하는 위협분석 경보

(alerts)를 생성한다. 위협분석 경보는 크게 오프라인 상관

분석 기능과 온라인 상관분석 기능에서 활용된다.

위협 분류체계는 MITRE 社의 ATT&CK과 CAPEC

을 참고하고, 해당 공격 기술에 매핑되는 사이버 킬체

인 공격 단계 – 공격 전술 – 공격 기술의 3계층으로 

구성된다. 이는 SIEM에서 위협 이벤트 간 상관분석을 

수행하기 위한 위협분석 룰셋을 구성하는 데 참고 모

델로 활용된다.
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(그림 4) 룰셋 기반 위협 이벤트 상관분석의 기능 흐름 

(Figure 4) Function Flow of rule set-based threat 

event correlation analysis

위협분석 룰 관리는 위협 분류체계를 참고모델로 하

여 실제 위협 이벤트를 상관분석할 수 있는 위협분석 룰

셋을 관리한다. MITRE CAR의 구조와 내용을 기반으로 

체계적으로 위협분석을 위한 룰셋을 관리한다.

위협분석 경보 생성은 실제 룰셋(rule set)을 기반으로 

SIEM에서 위협 이벤트 간에 상관분석을 수행하고, 그 결

과로 위협분석 경보를 생성한다. 생성된 위협분석 경보

는 데이터베이스에 저장되고, 위협분석 경보가 필요한 

다른 기능에 전달된다.

3.3.1.2 킬체인 분석

킬체인 분석은 룰셋 기반 위협 이벤트 상관분석에서 

위협 이벤트 간 상관분석을 통해 생성된 위협분석 경보

에 대해, 과거에 일어났을 것으로 가장 설득력 있는 위협 

시나리오를 실시간으로 분석한다.

(그림 5) 킬체인 분석 및 위협 예측의 기능 흐름 

(Figure 5) Function Flow of Kill Chain analysis and 

threat prediction

킬체인 분석과 룰셋 기반 위협 이벤트 상관분석은 다음

과 같이 구분하여 설명할 수 있다.

 룰셋 기반 위협 이벤트 상관분석은 사전에 정의된 룰

셋에 의해 여러 위협 이벤트들(low-level data) 간의 

상관분석을 수행하는 것으로 볼 수 있다. 즉 그림에

서 세로축으로 여러 위협 이벤트(그림의 타원 모형) 

간에 묶게 되는 “alert aggregation” 개념에 더 적합하

다. 그 결과 하나의 공격 단계(attack stage)에 해당하

는 위협 경보(그림의 육각형 모형)가 생성된다.

 킬체인 분석은 위협 경보(high-level data) 간 상관분석

을 수행하는 것으로 볼 수 있다. 즉 그림에서 가로 축

으로 여러 위협 경보(그림의 육각형 모형) 간에 체인 

형태로 연결되는 “alert correlation” 개념에 더 적합하

다. 그 결과 여러 공격 단계(attack stages)로 구성된, 

공격 체인(attack chain) 형태의 위협 시나리오가 생성

된다. 



(그림 6) 경보 상관분석의 두 가지 측면에 대한 개념적 설명 

(Figure 6) Conceptual description of the two aspects 

of alert correlation analysis

3.3.1.2.1 위협 관계정보 분석

위협 관계정보 분석 기능은 제안한 위협 분류체계를 

이용하여 위협 관계정보를 분석하는 기능과, 위협분석 

경보를 이용하여 위협 관계정보를 분석하는 기능을 포함

한다. 여기서 위협 관계정보는 위협 분류체계에 포함된 

위협 유형(type) 간의 시간적 관계(temporal relationship)와 

인과관계(causal relationship)를 나타낸다. 위협 유형은 사

이버 킬체인 모델의 각 공격 단계, 각 단계에 속한 공격 

전술, 또는 각 공격 전술에 속한 공격 기술이 해당된다. 

위협 관계정보는 아래와 같이 Alert Correlation Matrix와 

같은 형태로 저장된다. 각각의 행과 열은 위협 유형을 나
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타내며, 각 행은 선행되는 위협 유형, 각 열은 각 행에 후

행되는 위협 유형을 표현한다. 

(그림 7) Alert Correlation Matrix 

(Figure 7) Alert Correlation Matrix

사전 지식을 이용하여 위협 관계정보를 분석하는 기능

은 전문가의 지식 또는 경험치에 의하여 위협 관계정보에 

대해 사전에 구축하는 것을 말한다. 이는 시스템이 초기

에 구축될 경우 위협 경보 데이터가 충분히 누적되지 않

을 경우 사전 지식 기반 위협 관계정보를 이용하여 위협 

시나리오를 분석하고 다음 위협을 예측하기 위한 것이다. 

위협분석 경보를 이용하여 위협 관계정보를 분석하는 

기능은 위협분석 경보를 기반으로 하여 룰셋 기반 위협 

이벤트 상관분석 기능에서 생성된 위협분석 경보 데이터 

간의 관계를 연관 분석하여 위협 관계정보를 모델링하는 

것을 말한다. 가령, 특정 위협분석 경보 와 가 있을 

때, 위협 유형 와 는 다음과 같이 나타낼 수 있다.

      ≦  ≦ 

      ≦  ≦ 

이 때 위협 유형 와   간 인과관계(시간적 관계는 

이미 형성되어 있을 때)는 →과 같이 표현될 수 있

으며, 와 의 인과관계 정도를 나타내는 상관 정도

(correlativity)는 와 같이 표현될 수 있다. 

전체 위협 유형 간 상관 정도는 위 그림의 경보 상관

분석 매트릭스(alert correlation matrix, ACM)에 저장할 수 

있다. 매트릭스의 대각선을 기준으로 대칭되는 두 값은 같

지 않다. 즉 →에 대한 상관 정도인  와 

→에 대한 상관 정도인  은 같지 않다. 

위협 유형 간의 상관 정도를 구하기 위한 많은 연구들

이 진행되어 왔다. 현재는 이 중에서 베이지안 네트워크

(Bayesian network)를 기반으로 한 위협 관계정보 분석에 

초점을 두고 있다.

위협 관계정보 분석 기능에서는 온라인 상관분석 

기능을 통해 도출된 위협 시나리오를 입력 값으로 받

아 위협 관계정보를 갱신한다. 위협 관계정보 분석 

기능은 실시간으로 수집되는 위협분석 경보와 무관

하게 주기적으로 동작하며(오프라인 분석), 수집되는 

위협분석 경보의 양에 따라 주기가 조정될 수 있다.

3.3.1.2.2 실시간 시나리오 분석

실시간 시나리오 분석은, 실시간으로 수집되는 위협 

이벤트를 이용하여, 룰셋 기반 위협 이벤트 상관분석 기

능에 의해 실시간으로 생성된 위협분석 경보 인스턴스에 

대해, 위협 관계정보 분석에서 생성한 위협 관계정보 모

델을 이용하여 위협 시나리오를 분석한다. (온라인 분석)

구체적으로 설명하면, 특정 위협분석 경보 인스턴스 

가 생성되었을 때, 해당 위협 유형 와 관련된 위협 유형

을 가지는 위협분석 경보 인스턴스 중 의 특징과 비교

하였을 때 임계치보다 높은 특징을 가지는 위협분석 경보 

인스턴스를 선택한다. 이러한 과정을 해당되는 위협분석 

경보 인스턴스가 더 이상 나오지 않을 때까지 반복한다.

3.3.1.2.3 사용자 정의 시나리오 분석

실시간 시나리오 분석 기능에서 도출된 위협 시나리오 

목록은 정확하지 않을 수 있다. 이러한 경우 사용자 정의 

시나리오 분석 기능에서 위협 분석가의 개입을 통해 필터

링할 수 있다. 또는 위협 분석가는 분석 결과가 가장 설득

력 있는(plausible) 위협 시나리오라고 판단할 경우, 침해

사고 분석 보고서를 생성하기 위해 시나리오에 제목, 설

명 등과 같은 메타 정보를 작성하여 저장하게 된다. 

3.3.1.3 위협 예측

위협 관계정보 분석을 통해 생성된 위협 관계정보 모

델을 이용하여, 룰셋 기반 위협 이벤트 상관분석에 의해 

실시간으로 생성된 위협분석 경보에 대해 다음 단계에 올 
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수 있는 가장 설득력 있는 위협 유형과 관련 속성을 예측

한다. 이는 위의 그림과 같은 기능 흐름을 통해 수행된다.

구체적으로 설명하면, 특정 위협분석 경보 가 생성

되었을 때, 해당 위협 유형 와 관련된 위협 유형 중 가

장 높은 상관 정도를 가지는 위협 유형을 선택한다. 이는 

경보 상관분석 매트릭스(ACM)을 이용하여, 특정 행(특

정 위협분석 경보 에 대한 위협 유형)에 대해 여러 위

협 유형 중 가장 값이 높은 값을 선택하게 된다. 이는 

ACM을 기준으로 했을 때, 킬체인 분석이 역방향 상관분

석(backward correlation)인 것과 대조되어 정방향 상관분

석(forward correlation)으로도 볼 수 있다.

만약 해당 위협 유형이 라면 와 관련된 이전 위

협분석 경보 들이 가지는 속성에 대한 통

계 분석을 수행하여, 속성들에 대한 확률 분포를 나타내

어 예측된 다음 위협이 가질 수 있는 속성 정보를 위협 

분석가에게 전달한다. 이는 다가올 수 있는 다음 위협에 

대한 사전적인 대응을 수행할 수 있도록 돕는다.

4. 결   론

본 논문에서는 우리 군의 사이버 지휘통제체계의 방

어와 공격을 위한 사이버 킬체인 모델을 제안하고 이를 

기반으로 한 방어 관점의 위협 분류체계를 제안하였다. 

이를 위하여 기존의 다양한 사이버 킬체인 모델을 비교 

분석하고 그들이 가지는 한계를 살펴보았다. 또한 사이

버 킬체인 모델에 적용하기 위한 알려진 사이버 위협 분

류체계로 MITRE 社의 CAPEC과 ATT&CK을 이용하였으

며 위협 분류체계를 정립하면서, 현재 발생하고 있는 사

이버 위협은 사이버 킬체인 개념과 모델에 적용할 수 있

음을 확인할 수 있었다. 또한 전문가의 지식에 전적으로 

의존하지 않고 자동으로 사이버 위협 시나리오를 분석하

고(킬체인 분석), 그 결과를 바탕으로 다음 위협 유형을 

예측하는 시스템을 제안하였다. 이를 위하여 시나리오 

분석 및 위협 예측을 위한 경보 상관분석 분야에 대한 관

련 연구를 분석하였다. 관련 연구들은 대부분 전문가의 

지식이 전적으로 요구되며, 실시간으로 수집되는 위협 

경보에 대한 온라인 분석보다는 데이터베이스에 저장된 

주어진 데이터에 대한 오프라인 분석에 초점을 두고 있

다는 점에서 한계를 보인다. 제안 시스템에서는 기존의 

전문가 지식을 보완하기 위해, 이미 생성된 위협 경보 데

이터를 이용하여 베이지안 네트워크를 활용한 알고리즘

으로 위협 관계정보를 구축하는 방안을 제안하였다. 

위협 관계정보는 경보 상관분석 매트릭스(ACM)과 같

은 지식베이스 형태로 구축되어 위협 시나리오를 분석하

고 다음 위협을 예측하는 데 활용된다. 위협 관계정보는 

앞에서 구축된 위협 분류체계에 속한 위협 유형(type)을 

기준으로 위협 유형 간의 관계를 정량화한 수치로 표현

된다. 이 때 위협 유형은 사이버 킬체인의 각 공격 단계, 

각 단계에 속한 공격 전술(tactic), 또는 각 공격 전술에 

속한 공격 기술(technique)이 될 수 있다.

제안한 사이버 킬체인 모델은 여전히 완전하지 못한 

문제가 있다. 또한 사이버 킬체인 모델에 맞추어 알려진 

공격 패턴 또는 공격 기법을 완전히 매핑하는 것은 어렵

다. 실제 공격자는 각 공격 단계별 목적을 달성하기 위한 

비용효과적인 방법을 사용하게 되며, 이 과정에서 비슷

한 공격 기법이 여러 단계에서 사용된다.

본 논문에서 제안한 연구 수준은 시스템 및 각 구성요

소를 식별한 수준이며 향후 각 구성요소, 구체적으로는 

위협 관계정보 분석 기능에서 실제로 위협 관계정보를 

생성하고 업데이트하기 위한 알고리즘, 위협 관계정보를 

이용하여 실시간으로 수집되는 위협 경보에 대해서 위협 

시나리오를 분석하고 다음 위협 단계를 예측하기 위해 

필요한 구체적인 알고리즘에 대한 연구를 진행할 예정이

다. 이러한 알고리즘을 연구하고 검증하기 위한 데이터

셋을 개발하기 위해, 현재 군에서 운용하고 있는 네트워

크 환경을 모의한 테스트베드를 구축하고, MITRE 

ATT&CK을 반영한 모의침투 시나리오를 설계하고 수행

하여 각 보안 센서에서 위협 경보를 생성하고자 한다. 또

한 데이터셋을 통하여 알고리즘을 평가하는 지표를 결정

하여 개발하고자 하는 시스템이 얼마나 잘 분석하는지를 

평가할 필요가 있다.

따라서 향후 연구에서는 사이버 킬체인 모델을 보다 

정교화하고, 사이버 킬체인 모델을 구성하는 각 공격 단

계에 대한 전체적인 공격 기술을 (재)분류하고, 이에 대

한 대응 방안이 사전에 마련된 프레임워크를 정립할 필

요가 있으며, 이를 우리 군의 사이버 지휘통제체계 의사

결정지원에도 반영함으로써 보다 체계화된 사이버 작전

을 수행할 수 있을 것으로 기대한다.
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