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요  약  최근 IoT 기술이 다양한 클라우드 환경에 적용되면서 IoT 장치에서 생성되는 다양한 정보의 정확한 검증 기술

이 필요하게 되었다. 그러나, IoT 기술 및 5G 기술의 융합으로 인하여 IoT 정보 처리가 빠르게 처리되면서 정확한 

분석이 요구되고 있다. 본 논문은 오버레이 클라우드 환경을 위한 블록체인 기반의 다중 IoT 검증 모델을 제안한다. 

제안 모델은 지역 IoT 그룹 내 포함된 IoT 장치에서 송⋅수신되는 정보의 무결성을 보장하면서 오버레이 네트워크의 

병목현상을 최소화하기 위해서 IoT 정보를 비트의 블록체인으로 2계층(  계층과   계층)을 추가 분

류하여 IoT 정보를 다중 처리하고 있다. 또한, 제안 모델은 계층에 가중치 정보를 개의 블록이 포함하도록 

함으로써 IoT 정보가 서버에서 손쉽게 처리하도록 하였다. 특히, IoT 장치간 송⋅수신 정보는 오버레이 네트워크

에서 병목현상을 최소화하도록 비트의 IoT 정보를 블록체인으로 분산 처리한 후 IoT 정보에 가중치를 부여함

으로써 서버 접근을 손쉽게 하도록 하였다.

주제어 : 오버레이 클라우드, 블록체인, IoT 검증, 다중 연계, 확률 이론

Abstract  Recently, IoT technology has been applied to various cloud environments, requiring accurate 

verification of various information generated by IoT devices. However, due to the convergence of IoT 

technologies and 5G technologies, accurate analysis is required as IoT information processing is rapidly 

processed. This paper proposes a blockchain-based multi-IoT verification model for overlay cloud 

environments. The proposed model multi-processes IoT information by further classifying IoT 

information two layers (layer and layer) into bits' blockchain to minimize the bottleneck of overlay 

networks while ensuring the integrity of information sent and received from embedded IoT devices 

within local IoT groups. Furthermore, the proposed model allows the layer to contain the weight 

information, allowing IoT information to be easily processed by the server. In particular, transmission 

and reception information between IoT devices facilitates server access by distributing IoT information 

from bits into blockchain to minimize bottlenecks in overlay networks and then weighting IoT 

information.
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1. 서론 

지난 수년간 클라우드 환경에서 사물 인터넷(Internet 

of Things, IoT)을 접목한 네트워크의 사용은 환경, 의

료, 교통 등과 관련된 다양한 분야에서 여러 문제를 해결

하기 위한 기술적 토대로써 많은 관심을 가져왔다 [1,2].

오버레이 클라우드 환경은 가상, 논리 링크로 연결된 

물리 네트워크상의 가상 컴퓨터 네트워크를 의미하며 가

장 대표적인 예가 클라우드 환경에서의 P2P 네트워크가 

있다. P2P 네트워크는 물리적인 전달망을 고려하지 않고 

IoT 장치 간 연결만을 고려하는 것이 특징이다 [3].

클라우드 환경에서 IoT 시스템을 구성하는 구성요소

는 센서, 컴퓨팅, 액추에이터 등이 있다. 센서는 물리적 

속성을 감지하거나 측정한다, 컴퓨팅은 처리 및 제어 결

정을 위해 센서 데이터를 수신한다. 액추에이터는 컴퓨팅

에 대응하여 물리적 환경에서 작동하여 상호 연결한다. 

클라우드 환경에서 IoT에 대한 새로운 애플리케이션이 

개발되면서 새로운 비즈니스 창출이 가능해지고 있다. 그

러나, 네트워크 자원과 데이터 분석 기술의 한계로 여러 

문제점(네트워크 대역폭, 데이터 처리시간, 보안 등)이 나

타나고 있다 [4,5]. 특히, 인공지능과 IoT 기술이 융합되

면서 다중 IoT 장치 간 송・수신되는 정보의 정확한 검

증을 통해 예측 및 분석이 가능한 다양한 기술들이 필요

하다.

본 논문에서는 IoT 장치에서 송․수신되는 정보를 안정

적으로 처리하기 위해서 오버레이 네트워크 기반의 블록

체인을 다중으로 사용하여 IoT 정보를 검증하는 모델을 

제안한다. 제안 모델은 IoT 정보를 비트의 블록체인

을   계층과   계층의 쌍방향 인증을 계층

적으로 분산 처리한다. 이같이 수행하는 이유는 오버

레이 네트워크 내 게이트웨이 역할을 수행하는 중갠 

매체의 역할을 강화하는 동시에 서버의 부하를 줄이

기 때문이다. 제안 모델은 IoT 장치 ID와 송․수신되는 

IoT 정보를 확률값에 따라 조합하여 IoT 인증에 사용

되는 대리 서명으로 확장한다. 특히, 제안 모델은 오버

레이 클라우드 환경에서 IoT 장치를 검증하기 위해서 

다음과 같은 특징을 가진다.

첫째, 클라우드 환경에서 IoT 장치 간 송⋅수신 정보

는 오버레이 네트워크에서 병목현상을 최소화하기 위해

서 계층적 분산 구조 형태로 블록체인을 이용한다.

둘째, 제안 모델은 IoT 정보를 비트의 블록체인

을    계층과   계층에서 쌍방향으로 계층

적으로 인증을 수행하도록 이중 처리를 수행한다.

셋째, 제안 모델은 비트의 IoT 정보를 블록체인

으로 분산 처리하도록 IoT 정보에 가중치를 부여하여 

서버 접근을 손쉽게 하도록 하였다.

이 논문은 다음과 같이 구성한다. 2장에서는 클라우드 

엣지와 기존 연구에 대해서 알아본다. 3장에서는 오버레

이 클라우드 환경을 위한 블록체인 기반의 다중 IoT 검

증 모델을 제안한다. 4장에서는 제안 모델의 성능을 평가

하고 마지막으로 5장에서 결론을 맺는다.  

2. 관련연구

오버레이 클라우드 환경을 위한 다양한 연구가 진행되

고 있다 [5-9]. 그중에서 블록체인 기반의 IoT 정보를 검

증하는 대표적인 연구를 살펴보면 다음과 같다[10-15].

Zhang et al. 은 IoT 시스템의 스마트 계약에 초점을 

맞춘 e-비즈니스 아키텍처를 제안하였다. 이 아키텍처는 

블록체인의 개념이 참조는 되었지만 명확하게 블록체인

의 사용 또는 배치 아이디어는 제공되지 않고 있다 [10].

Christidis et al. 은 IoT 서비스 및 스마트 계약 공유

를 활성화하기 위한 IoT 시스템에 사용한 블록체인을 설

명하고 있다 [11]. IoT 시스템에 사용되는 블록체인은 

IoT 시스템 신뢰 구축을 위해 사용하고 있다.

Bahga et al. 은 산업 IoT에서 사용되는 블록은 산업 

대상 간 신뢰를 구축하기 위해 사용하였다 [12]. 그러나. 

이 기법은 산업 대상 간 사용되는 블록은 모두 지급 교환

이 없으므로 경제적인 의미로는 사용하지 않는다.

Huckle et al. 는 IoT 공유 경제를 활성화하는 방법

으로 애플리케이션에 블록체인을 사용하였다 [13]. 이 기

법은 참여하는 모든 대상자에게 경제적 보상을 가능하게 

하도록 경제 수단에 IoT 컴포넌트를 사용하는 것이 특징

이다.

Heilman et al. 는 IoT 서비스 이용을 위해서 IoT 컴

포넌트 간 경제교류가 가능한 기법을 제안하였다 [14]. 

이 기법은 트랜잭션의 오버헤드를 줄이기 위해서 오프체

인 트랜잭션을 사용한 것이 특징이다.

Hees et al. 은 오프체인 트랜잭션을 사용하여 트랜잭

션 오버헤드를 줄이는 Raiden Network를 제안하였다 

[15]. 이 기법은 IoT 시스템에 간단한 트랜잭션 시나리오

를 제시하고 있지만, 저가 장치가 사용되는 분야에서는 

IoT 설정이 블가능한 것이 특징이다.
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3. 블록체인으로 연계한 다중 IoT 검증 기법

이 절에서는 클라우드 환경에서 IoT 장치 간 송⋅수

신되는 정보 무결성을 보장하면서 오버레이 네트워크의 

병목현상을 최소화하기 위해서 IoT 정보를 비트의 

블록체인으로    계층과   계층을 분류하여 

IoT 정보를 이중 처리하고 있다. 또한, 제안 모델은 

계층에 가중치를 포함하도록 함으로써 블록체인으로 

분산 처리된 IoT 정보가 서버에 손쉽게 접근하도록 

하였다.

3.1 개요

클라우드 환경에서는 다양한 IoT 장치들로부터 송․수

신되는 수많은 데이터를 빠르고 안전하게 처리하기 위한 

다양한 방법들이 연구되고 있다. 이 절에서는 클라우드 

환경에서 동작하는 서로 다른 이기종의 IoT 장치들이 동

작할 때, 낮은 처리 지연시간을 가지면서 IoT 정보의 검

증을 향상할 수 있는 방법을 제안한다.

본 논문에서는 IoT 장치에서 송․수신되는 정보를 낮은 

지연시간 안에 IoT 정보를 정상적으로 검증할 수 있는 

모델을 제안한다. 제안 모델은 Fig. 1처럼 클라우드 환경

에서 다중의 IoT 정보를 비트의 블록체인으로 묶어 

  계층과   계층의 쌍방향 인증으로 분산 

처리하도록 한다. 그 이유는 클라우드 서버와 IoT 장

치 사이에서 동작되는 오버레이 네트워크 내 게이트

웨이 역할을 수행하는 중갠 매체의 역할을 강화하는 

동시에 클라우드 서버의 부하를 줄일 수 있기 때문이

다. 제안 모델은 오버레이 클라우드 환경에서 IoT 장

치를 검증하기 위해서 다음과 같은 특징을 가진다.

첫째, 클라우드 환경에서 IoT 장치 간 송⋅수신 정보

는 오버레이 네트워크에서 병목현상을 최소화하기 위해

서 계층적 분산 구조 형태로 블록체인을 이용한다.

둘째, 제안 모델은 IoT 정보를 비트의 블록체인

을    계층과   계층에서 쌍방향으로 계층

적으로 인증을 수행하도록 이중 처리를 수행한다.

셋째, 제안 모델은 비트의 IoT 정보를 블록체인

으로 분산 처리하도록 IoT 정보에 가중치를 부여하여 

서버 접근을 손쉽게 하도록 하였다.

제안 모델은 Fig. 1처럼 서로 다른 네트워크 환경에서 

사용자가 임의의 네트워크로 이동하였을 경우에 IoT와 

별도로 동작 없이 IoT 정보를 실시간으로 수집하여 수집

된 정보가 이상 징후를 보였을 경우 바로 조치한다. 제안 

모델에서는 IoT 속성 정보  = {  ,   , ⋯ , 

  } 중 일부에서 개의 속성값을   ∈ (1≤

≤ )를 선택한다. 선택된 개의 속성값은 서버가 

비트로 표현된 IoT 정보 중 비트 형태로 인터리브 하

도록 구성한다.

Fig. 1. Blockchain-based Multiple IoT operation process 

of proposed model

3.2 용어 정의

제안 모델은 Table 1처럼 용어를 사용하고 있다.

Notation Definition

 IoT Property Information Set


Number of properties selected among IoT 

attribute information

  ( , ) Probability values between  and 

Table 1. Notations

3.3 IoT 정보 스케쥴러
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IoT 장치로부터 수집된 정보들은 Fig. 2처럼 클라우

드 스케쥴러 과정을 통해 수집된 후 클라우드 브로커가 

스케쥴러 정책에 따라 가장 적합한 것을 선택한다. Fig. 

2처럼 제안 모델은 서로 다른 IoT 장치의 스케쥴러 정책

에 따라 클라우드 브로커가 정보들을 관리한다. 제안 모

델은 클라우드 브로커가 IoT 장치와의 거리가 가장 근접

한 위치에 존재한다. 이 같은 이유는 IoT 정보 처리의 지

연시간을 최소화하기 위해서이다. 또한, 네트워크 지연에 

따라 정보 처리에 따른 검증 처리시간 또한 다르게 처리

되기 때문에 제안 모델에서는 IoT 장치와 브로커는 가장 

인접한 네트워크 위치에 존재하고 클라우드 서버와 다 

수의 클라우드 브로커는 계층적으로 분산 위치한다.

Fig. 2. Cloud scheduling of proposed model

3.4 IoT 정보 생성

제안 모델은 로컬 IoT 영역에 포함된 IoT 정보를 생

성하기 위해서 64비트 단위의 정보 블록을 생성하여 클

라우드 서버가 일괄적으로 처리하여 서버의 처리량을 향

상시키기 위해서 식 (1)과 같이 블록들을 상관 관계 행렬

로 처리한다.

: (, )          (1)

식 (2)는 IoT 정보를 상관관계 행렬로 표현하기 위한 

64비트 단위의 블록들을 클라우드 브로커에서 생성하기 

위한 정보들이다.

 ={ ∈  |  , , ⋯ ,  }       (2)

여기서, 는 정수 에 포함된 번째 블록을 의미한

다. 

식 (1)은 클라우드 환경에서 동작하는 다양한 IoT 종

류 및 서비스에 따라 다르게 생성된다.

3.5 IoT 정보 속성

제안 모델은 IoT 정보의 검증을 위해서 블록체인 된 

 비트의 IoT 정보는 제3자에게 노출시키지 않으면

서 다수의 IoT 정보에 가중치를 부여하기 위해서 식 

(3)처럼 IoT 정보의 속성값을 추출한다.

 = { ∈   | ≤ ≤ mod }    (3)

여기서, 는 번째 블록의 속성값을 의미하고, 는 

64비트 단위의 IoT 정보 속성을 의미한다.

식 (3)에서 추출된 IoT 정보의 속성값은 안전한 해시 

함수로 묶어 다수의 속성값과 함께 IoT 정보의 64비트 

단위의 그룹으로 처리한다.

3.6 IoT 정보 중요도 산출

제안 모델은 다양한 이기종 IoT 장치로부터 생성되는 

IoT 정보들을 블록체인으로 다중 연계하여 IoT 정보와 

쌍으로 구성하여 IoT 정보의 중요도 산출에 사용된다. 

IoT 정보 중요도는 쌍대 비교 행렬로 산출되기 때문에 

비교적 효율적으로 관리된다.

제안 모델은 쌍대 비교 행렬을 통해 IoT 정보 중요도

를 식 (4)처럼 구하며, IoT 정보 중요도를 확률값의 엔트

로피로 나타낼 수 있다.

units: process number/second

Number
Serving Thing Requesting Thing

1 2 5 10 1 2 5 10 15 20 25

Previous 

Scheme
4.32 7.59 13.12 19.43 1.53 2.3.5 3.43 5.34 6.17 8.92 12.13

Proposed 

Scheme
13.62 22.91 31.42 45.23 16.58 39.63 46.28 65.77 79.53 98.23 121.64

Table 2. Number of operations by each device using Raspberry Pi 3
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   = 
  



log


=  

  



 log    (4)

여기서, 는  정보 중요도에 대한 확률 정보를 

의미한다.

식 (4)는 IoT 정보 중요도를 상대 비교 행렬을 통해 

구한 후 계층적으로 관리하기 편하도록 IoT 정보 중요도

의 최대값을 사용한다. 또한, 제안 모델은 식 (4)를 IoT 

정보 중요도를 × 행렬로 정의된 의 관계성분

으로도 사용된다.

제안 모델은 IoT 정보 중요도를 안전한 해시 함수 

  : {0,1} →  으로 표현하여 연계한다. 또한 

IoT 정보 중요도는 계층적으로 다중 연계하기 위해서 

  : {0,1}
 ×  →  처럼 사용하도록 연계

할 수 있다.

4. 평가 및 분석

4.1 환경설정

성능평가를 위해서 사용되는 IoT 장치는 10개의 

Raspberry Pi 3를 사용하여 실험의 신뢰성을 보장하고 

있다. 각 IoT 장치는 별개로 동작되며 네트워크는 인텍 

코어 i7 4770K CPU와 16GB 램을 사용하는 

PC(Personal Computer) 상에서 동작된다. PC와 IoT 

장치 간 네트워크 연결성은 지역 네트워크를 구성하며 

PC는 이더넷을 통해 스위치로 연결되고 IoT 장치는 

WiFi를 통해 테스트를 수행하도록 하였다.

4.2 처리시간

Table 2은 서버와 IoT 장치 간 서로 다른 IoT 장치에 

의해 초당 수행되는 트랜잭션의 수를 보여주고 있다. 

Table 2의 실험 결과, IoT 장치를 Raspberry Pi 3로 구

현한 후 초당 처리되는 트랜잭션의 수를 IoT 장치 수에 

따라 처리 결과를 분석 한 결과 기존 기법에 비해 제안 

기법이 평균 6.35배 향상된 결과를 얻었다. 이 같은 결과

는 IoT 장치 간 처리를 블록체인과 확률 이론을 기반으

로 IoT 장치를 클러스터링한 후 계층별로 병합 처리하였

기 때문에 나타난 결과이다. 

4.2 효율성

Fig. 3은 오버레이 클라우드 환경에서 블록체인을 처

리하는 클라우드 브로커의 효율성 성능을 평가한 결과이

다. Fig. 3의 결과처럼 지역 IoT 그룹에서 생성되는 수많

은 IoT 정보 중 비트의 블록체인을    계층과 

  계층에서 쌍방향으로 계층적으로 처리한 제안 

모델인 기존 모델보다 평균 17.3% 향상된 효율성 얻

었다. 

이 같은 결과는 제안 모델이 비트의 IoT 정보를 

블록체인으로 분산 처리하도록 IoT 정보에 가중치를 

부여하여 서버 접근을 손쉽게 하였기 때문에 나타난 결

과이다.

Fig. 3. Efficiency of Cloud Broker

4.3 오버헤드

Fig. 4. Overhead of Server

Fig. 4는 다중 IoT에서 생성된 정보를 클라우드 브로

커가 처리할 때 발생하는 오버헤드를 비교 평가한 결과

이다. Fig. 4처럼 제안 모델은 IoT 정보 속성을 다중으로 

사용하였을 때가 그렇지 않을 경우보다 오버헤드가 평균 

9.6% 향상된 결과를 얻었으며, IoT 정보 속성을 사용하
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지 않았을 때보다 평균 14.7% 오버헤드가 낮게 나타났

다. 이 같은 결과는 IoT 그룹 내 IoT 속성정보를 클라우

드 브로커에서는 각각 분산 처리를 수행하면서 IoT 정보 

중요도를 계층적으로 다중 연계하도록  : {0,1}

 ×  →  처럼 사용하기 때문에 나타난 결과

이다. 또한, IoT 정보 가중치 정보를 × 행렬로 정

의된 의 관계 성분으로도 사용하였기 때문이다.

5. 결론 

오버레이 클라우드 환경을 사용하는 환경이 다양해지

면서 클라우드 환경에서 처리되는 데이터의 처리 속도 

향상과 네트워크 오버헤드 최소화를 목표로 다양한 연구

가 진행되어왔다. 본 논문에서는 오버레이 클라우드 환경

을 위한 블록체인 기반의 다중 IoT 검증 모델을 제안하

였다. 제안 모델은 IoT 정보를 비트의 블록체인을 

  계층과   계층에서 쌍방향으로 계층적으

로 IoT 정보를 이중 처리하기 때문에 낮은 지연시간

과 서버의 부하를 최소화하였다. 또한, 제안 모델은 

오버레이 클라우드 환경에서 IoT 장치를 검증하기 위

해서 계층적 분산 구조 형태로 블록체인을 이용하여 

비트의 IoT 정보를 블록체인으로 분산 처리하고 있

다. 향후 연구에서는 다양한 환경에서 제안 모델을 적

용하여 낮은 지연시간 및 네트워크 오버헤드를 개선

하는 연구를 계속 수행할 계획이다.
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