
블록체인을 이용한 모바일 DRM 기반 개선된 인증 

메커니즘 설계 및 구현

전진오, 서병민*

성결대학교 파이데이아학부 교수

Design and implementation of improved authentication mechanism 

base on mobile DRM using blockchain

Jinl-Oh Jeon1, Byeong-Min Seo*

Professor, Division of Paideia College, Sungkyul University

요  약  네트워크 기술의 비약적인 발전으로 모바일 디지털 콘텐츠 분야에서도 콘텐츠 보안 기술에 관한 연구가 활발히 

이루어지고 있다. 그동안 콘텐츠 보호는 불법 복제 방지, 인증 그리고 인증서 발급/관리 등에 한정되었지만, 여전히 비

밀정보 공개나 인증의 측면에서 많은 취약점이 존재한다. 본 연구는 휴대전화 번호 또는 단말기 번호를 통한 콘텐츠 

다운로드 권한의 이중 관리를 기반으로 콘텐츠에 대한 비밀정보를 강화하고자 한다. 또한 3단계 사용자 인증 프로세스

를 바탕으로 디지털 콘텐츠가 안전하게 배포되도록 강인한 모바일 DRM(Digital Right Management) 시스템을 구축

하여 재전송 공격을 방지하고자 한다. 그리고 불법 복제 차단 및 저작권 보호를 위하여 사용자 인증을 기반으로 1차/2

차 프로세스 과정에서 블록체인 기반 콘텐츠 보안 강화에 대해 연구하였다. 또한 정상적인 사용자가 제3자에게 본인 

소유의 콘텐츠를 재분배하여 비정상적으로 콘텐츠를 사용할 때에도 이를 위해 3단계에 걸친 최종적인 권한 발급을 통해 

Client 인증 과정을 더욱 향상시켰다.

주제어 : 블록체인, 모바일 DRM, 모바일 인터넷, 콘텐츠 유통, 콘텐츠 보안

Abstract  Due to the rapid progress in network technology, many research on content security 

technologies is also being conducted in the mobile digital content sector. In the meantime, content 

protection has been immersed in preventing illegal copying, certifying, and issuance/management 

certificates, but still have many vulnerabilities in managing or authenticating confidential information. 

This study aims to strengthen confidential information about content based on dual management of 

content download rights through mobile phone numbers or device numbers. It also protect 

replay-attack by building a secure mobile DRM system where digital content is safely distributed based 

on a three-stage user authentication process. In addition, blockchain-based content security 

enhancements were studied during the primary/secondary process for user authentication for the 

prevention of piracy and copyright protection. In addition, the client authentication process was 

further improved through three final stages of authorization in the use of illegal content, considering 

that legitimate users redistributed their content to third-party.
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1. 서론

급속한 디지털 네트워크 환경의 발전과 mobile 기기

의 일반화로 디지털 콘텐츠의 수요가 급증하고 있다. 그

러나 디지털 콘텐츠는 대부분 mobile 인터넷으로 다운

로드가 이루어지므로 콘텐츠 보안 관리가 미흡하다. 이에 

대한 해결책으로 DRM(Digital Rights Management)

이 등장하게 되었다[1, 2].

초기 DRM은 유선 환경에서 제공되어 오다가 현재는 

가장 보편적인 mobile 인터넷 환경으로 자리하고 있다. 

따라서 더욱 안전한 형태의 콘텐츠 보호를 위한 mobile 

DRM 연구가 요구되고 있다.

디지털 콘텐츠의 보안 요소로 주요 시퀀스 항의 비선

형성을 높이고 상관 공격에 대비하는 알고리즘과[5], 퍼

즐화 기술과 비밀번호 생성 기술을 사용하여 안전하게 

암호화하는 방안이 연구되었다[6]. 그럼에도 불구하고 제

안된 알고리즘은 mobile Phone과 개인 이동형 단말기

와 같은 무선 환경에 직접적인 응용이 불편하다.

현재 모바일 DRM은 콘텐츠 보호를 위한 OMA DRM

의 상용화가 이루어지지 않고 있으며 오히려 MPEGLA 

등의 라이선싱 문제로 정체 상태에 있다. 다만 Apple을 

위시한 솔루션 업체들이 One and Only One DRM 쪽

으로 위치를 강화하고 있다. 모바일 환경에서의 주된 연

구 과제는 식별자의 경량화, 호환성, 식별자 추출 및 정합

의 성능향상이다.

기존의 Hash Function 등을 적용한 인증 방법은 사

용자의 식별자가 쉽게 알려지는 단점과 메타데이터에 난

수 정보를 추가로 삽입해야 하는 문제점이 있다. 때문에 

블록체인을 이용하여 보다 강도 높은 암호화와 인증 및 

분배 정책이 필요하다. 

본 논문에서는 향상된 사용자 인증을 이용하여 

mobile 환경에서 DRM 콘텐츠를 안전하게 배포하고 보

호하는 유무선 디지털 콘텐츠 보안 시스템을 설계하고 

구현한다. 제안된 시스템은 블록체인(Blockchain)을 적

용하여 디지털 콘텐츠를 관리하고, mobile phone 

numbers, PDA 시리얼 번호 등의 정보를 검증하여 콘텐

츠의 다운로드가 가능하도록 한다. 또한 권한을 분리함으

로써 3단계에 걸쳐 사용자 인증이 이루어지도록 한다. 이 

과정을 통해 DRM 콘텐츠가 보호되고 보다 안전하게 관

리되는 DRM 시스템을 구현한다.

2. DRM과 mobile 인터넷 서비스 

DRM이란 디지털 콘텐츠의 불법 사용을 차단하여 제

작자의 권리를 보호하는 기법으로 여러 단계의 관계자들

이 밀접적으로 연관되어 거래 및 비용 지불에 따라 다양

하게 수익을 창출하고 있다.

다음의 Fig. 1.은 DRM 시스템에서 콘텐츠와 저작권

에 대한 배포 흐름을 보여주고 있다[3].

Fig. 1. Flow chart of content distribution in DRM 

system

mobile 네트워크에 적용되는 프로토콜은 유선 네트

워크 환경의 HTML, XML, HTTPS 등을 기본으로 속도 

향상을 위해 소형화하여 mobile 환경에서도 안정성 있

게 사용할 수 있도록 하고 있다. 현재 대표적인 mobile 

네트워크 프로토콜은 WAP 기반의 WAP과 HTTPS 기반

의 ME 그리고 i-mode 등을 사용하고 있다[4].

그중에 WAP 기반의 WAP은 mobile 단말기에서 네

트워크의 Access point에 연결하는 프로토콜 규약이다. 

1차 유선 네트워크와 2차 무선 네트워크를 상호 연결하

는 WAP 게이트웨이는 WML 콘텐츠를 부호화/복호화하

고 종류가 다른 프로토콜을 서로 호환 가능하도록 해주

며 또한 HTML 코드를 WML 코드로 바꾸어 준다.

그러나 네트워크 망을 통해 다운로드한 디지털 콘텐츠

는 항상 보안의 취약점이 내재되어 있어 디지털 콘텐츠 

제작자의 보호 측면에서 강화된 라이선싱 개념의 보안 

메커니즘이 절대적이다. 현재의 보안 메커니즘은 디지털 

콘텐츠 구매자의 ID를 콘텐츠와 함께 암호화하고 단일 

분배 기능에 의해 콘텐츠의 정보, 권한, 인증 관련 등을 

쉽게 적용할 수 있어 폭넓게 응용되고 있다. 

이때 사용되는 기술은 디지털 콘텐츠에 공개키와 암호

키 및 비밀키 그리고 암호 해독키를 단계적으로 적용하

여 제작자의 소유권을 보장하고 있다. 그럼에도 이 방법

은 복제 및 보안상의 한계점이 노출되고 있는 바 공용 및 

내부 네트워크로부터 보다 안전한 암호화 데이터 스트림 

전용 송수신 모듈의 적용과 이중 분배에 따른 안전성이 
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필요하다.

3. mobile DRM 구현을 위한 시스템 설계

3.1 mobile DRM 시스템의 기본 구성도 

다음의 Fig. 2.는 WAP을 위한 공개키 기반구조(PKI) 

모델을 이용하는 시스템 구성도를 나타낸다[4].

Fig. 2. System configuration diagram using WAP PKI

Client와 DRM Server가 서로 무선 네트워크 통신 

규약을 통해 연결할 경우, 먼저 해당 프로토콜의 

handshake 과정을 통해 콘텐츠 보안에 사용되는 자체 

정보와 메타데이터 정보를 저장하고 이를 관리한다. 이 

과정에서 생성된 프로토콜 세션 정보는 콘텐츠 보안 요

소로 다른 계층의 record 프로토콜에 전달된다. 이때 이

루어지는 보안 서비스는 사용자와 WAP Gateway까지 

무선 프로토콜인 WTLS 사용하여 채널을 보호한다. 

WAP Gateway에서 웹브라우저까지의 보안 적용은 SSL 

프로토콜을 사용한다.

3.2 시스템의 구조 설계 

다음의 Fig. 4.은 본 논문에서 제안하는 mobile 

DRM 시스템의 구조를 나타낸다.

시스템 내부는 DRM Server와 Client로 분리된다. 콘

텐츠 제작자가 등록한 디지털 콘텐츠를 암호화하는 

Packager, 데이터의 저장과 암호화 그리고 Right를 발

급해 주는 Rights Issuer, 또한 콘텐츠를 Server에서 다

운로드하고, WAP Push Message를 이용하여 Rights 

Issuer에게서 콘텐츠의 권한을 전달받는 Client로 구성

되어 있다.

Fig. 3. mobile DRM system structure 

제안한 시스템은 512비트의 공개키 블록체인 기반으

로 설계되었다. 여기서 사용되는 공개키는 256비트씩 2

개의 구조로 만들어진다. 512비트에 type을 구분하여 여

기에 접두부 8비트가 더해져 520비트, 즉 65바이트가 1

개의 공개키이다. Cilent는 난수발생기로 256비트의 비

밀키를 생성하고 타원곡선암호방식으로 최종 512비트의 

공개키를 생성한다[10, 11, 14]. 사용자가 콘텐츠를 요청

하면 Download 모듈은 RI에게 해당 콘텐츠에 대한 사

용 권한을 요청하게 되는데 이때 RI는 사용자에게 콘텐

츠에 관련된 허가사항, 제한사항 및 콘텐츠 암호화 키가 

포함된 객체의 비밀 정보를 사용 권한 REK(Right 

Encryption Key)로 암호화하여 발행해 준다. 

또한 본 시스템은 모바일 DRM 시스템에서 문제없이 

수행될 수 있도록 블록체인 암호화 방식을 적용하여 모

든 모바일 단말기의 처리 성능을 극대화하는 방법으로 

설계 및 구현되었다.

3.2.1 mobile DRM의 DRM Server  

본 시스템의 DRM Server는 기능별로 크게 Contents 

Manager(CM)와 Rights Issuer(RI)로 구성된다.

CM은 Packager로 구성되어 있으며, 콘텐츠 정보와 

DRM 콘텐츠를 리스트화하여 저장하고 있다. 

Distributor와 디지털 콘텐츠 제작자로부터 획득한 

DRM 콘텐츠는 재생성된다. 모듈 구성은 Download 모

듈과 Presentation 모듈로 구성되어 있다. Download 

모듈은 Client가 콘텐츠를 요구할 때 해당 콘텐츠를 

Client에게 전달해 주는 역할을 하며, Presentation 모

듈은 DRM 콘텐츠 리스트와 기본 정보가 담긴 메타데이

터를 브라우징한다. 콘텐츠 제작자가 제공한 DRM 콘텐

츠를 암호화하고 콘텐츠의 기본 정보가 담긴 UI를 통하

여 다운로드 가능한 DRM 콘텐츠로 Packaging 하며 
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DRM 콘텐츠의 메타데이터인 DD를 제공하는 것은 

Packager 부분이다. 또한 콘텐츠를 암호화할 때 적용된 

암호화 키는 권한 인증 객체에 종속되어 WAP Push 프

로토콜을 이용하여 Client의 mobile 단말기로 전송된다.

Rights Issuer는 Packager로부터 콘텐츠를 획득하여 

저장소에 저장, 관리하고 Cipher Library는 Right와 콘텐

츠 암호화 키를 Client의 공개키를 이용하여 암호화한다.

3.2.2 mobile DRM Client(단말기)  

DRM Client는 WAP을 통해 mobile 네트워크에 접

속하는 이동형 네트워크 단말기를 말한다. Client 단말

기는 DRM Server의 Contents Manager인 

Distributor에 연결되어 DRM 콘텐츠를 다운로드한다. 

이때 Client는 합법적인 권한이 발급된 경우에만 정상적

으로 DRM 콘텐츠를 다운로드할 수 있다. 

DRM Client의 구성은 DRM Agent(DA), Contents 

Handler(CH), Rights Manager(RM) 및 

Interface(Web browser)로 이루어진다.

DRM Agent(DA)는 콘텐츠의 제공을 사용자의 권한

에 준하여 제어하는 역할을 한다. 즉, CH(Contents 

Handler)에서 콘텐츠를 사용하겠다는 요청이 있게 되면 

RM(Rights Manager)을 호출하여 Client의 권한을 승

인하고, 그에 따른 권한이 적합한 경우에만 암호화된 콘

텐츠를 복호화하여 실행할 수 있다. 

CH는 응용 프로그램으로 DRM 콘텐츠를 사용자가 

직접 사용할 수 있도록 해준다. Rights Manager는 비밀

키와 공개키를 생성한 후 Rights를 암호화하고 이로부터 

무선 응용 프로토콜의 Push Message가 확인되면 공개

키를 전달한다. DRM 콘텐츠를 사용함에 있어 Right 정

보를 점검하고 갱신한다. Interface는 mobile 인터넷에

서 사용하는 웹브라우저를 이용한다.

3.3 mobile DRM 콘텐츠의 사용자 인증 절차 

다음의 Fig. 4.는 mobile DRM 콘텐츠의 인증 절차

를 나타낸다.

디지털 콘텐츠 제작자는 자신의 콘텐츠를 암호화한 후 

CM에 등록하는데[12], 이때 블록체인을 이용한다. 

Client는 콘텐츠를 다운로드 받기 위해 ID, Password, 

단말기 번호, mobile phone numbers 등을 입력하고 

입력된 정보는 암호화된다. 이 과정에서 암호화된 정보는 

차후 인증에 따른 권한을 이중으로 분리하기 위하여 RI

에게 전송한다.

Fig. 4. mobile DRM content authorization process

Client는 CM에서 콘텐츠를 다운로드 받고 사용 요청

을 한다. CM은 1차로 사용자가 입력한 정보를 비교하여 

암호화 정보를 다시 사용자에게 전달한다. 사용자는 1차 

권한을 발급받은 후 다시 RI에게 권한을 요청하고, 확인

된 정보를 바탕으로 RI는 라이선스 권한을 발급한다. 이

로써 CM에게서 다운로드한 콘텐츠의 사용 권한을 부여

받고 콘텐츠를 실행하면 사용자와 통신을 하기 위해 콘

텐츠 제작자가 제공한 프로세서 네트워크 모듈이 작동된

다. CM은 한 번 더 메타데이터 등 사용자 정보를 이용해 

콘텐츠의 최종 권한을 부여한다.

4. mobile DRM 인증 보안 시스템의 구현 

본 논문에서 제안된 시스템은 Microsoft Windows 

Server 2019 환경에서 실험하였으며, 모바일 환경에서

는 안드로이드 5.0 버전인 롤리팝과 Android Studio를 

통해서 Server와 Client Device 간의 네트워크를 시험

하였다. Packager는 .NET을 통해 설계하였으며[13], 콘

텐츠 암호화 부분은 블록체인을 사용하였다. Packaging 

되는 콘텐츠를 다운로드 받고 실행할 Client는 Android 

Studio 환경의 Eclipse SDK에서 Android Studio 

AVD 에뮬레이터를 구성하여 가상으로 실험하였다.

4.1 제안한 시스템의 실행 과정 

다음 Fig. 5.는 제안된 mobile DRM 시스템의 실행 

과정을 보여준다. 1) 번부터 4) 번은 실행 순서를 나타낸

다.
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Fig. 5. Implementation process for obtaining 1st and 

2nd authority

1) 번 단계는 디지털 콘텐츠 메타데이터와 DRM 콘텐

츠를 보관하고 있는 DRM Server에 접속하는 과정이다. 

이 과정은 단일 컴퓨터 환경에서 Server-Client 환경으

로 구현했다. Distributor는 Client의 콘텐츠 다운로드 

요청 시 해당 콘텐츠와 콘텐츠 리스트를 전송해 주는 역

할을 한다.

2) 번 단계는 디지털 콘텐츠 제작자로부터 제공되는 

Packaging 콘텐츠로 Distributor에게 전달되어 사용자

가 디지털 콘텐츠를 요청할 때 Download 가능한 콘텐

츠의 리스트를 보여준다. 사용자는 콘텐츠를 다운로드 받

기 전에 자신의 ID, Password, 단말기 번호, mobile 

phone numbers, 권한 등의 정보를 입력하게 된다.

3) 번 단계는 디지털 콘텐츠 제작자가 자신의 콘텐츠

를 블록체인을 이용하여 암호화한 후 CM에 등록한다. 

Client는 콘텐츠를 다운로드 받기 위해 기본적인 정보를 

CM에 입력하고 그 내용은 암호화된다. 이 암호화 정보

는 권한 분리를 위해 다시 RI에 전송된다.

4) 번 단계는 사용자가 콘텐츠를 요구할 때 사용자 정

보 등을 검증하여 Client가 정당한 콘텐츠 사용자인지 

확인한다. 정당한 사용자면 RI는 암호화 정보를 사용자

에게 보내고, 사용 권한인 Right를 획득할 수 있다. 절차

에 따라 사용자 인증이 끝나면 RI에게서 발급받은 Right

로 인해 사용자는 다시 2차 권한을 획득한다.

4.2 사용자 인증 및 권한 발급 절차 

4.2.1 최종 사용자 인증(1차) 

콘텐츠 사용을 위한 1차 사용자 인증 단계에서는 먼저 

제작자로부터 제공된 콘텐츠가 Distributor에게 전달되

어 Packaging 된다. 최종 사용자가 Packaging 된 콘텐

츠의 사용을 요청하고 이를 위해 사용자의 단말기 번호, 

mobile phone numbers, 권한 등의 정보를 입력하게 

된다. CM은 콘텐츠와 사용자 정보를 Repackaging 하

고 사용자가 실행을 위해 정보를 요구할 때 정보의 비교 

검증을 한다. 이때 합법적인 사용자라면 입력 정보를 암

호화하고, 이 과정에서 생성된 암호화 정보를 Server의 

RI에게 전달한다. 이 절차를 통해 디지털 콘텐츠를 정상

적으로 사용할 수 있도록 Right를 발급받게 된다.

4.2.2 최종 사용자 권한 인증(2차） 

사용자의 1차 인증이 끝나면 RI에게서 발급받은 

Right로 다시 2차 권한을 획득한다. 그러나 2차 권한을 

획득한 콘텐츠도 다른 사용자에게 쉽게 전달될 수 있다. 

때문에 1, 2차에서는 블록체인 기법을 이용하여 콘텐츠

를 보호한다. Server의 관리 방법만으로는 차후에라도 

보안상의 문제가 도출될 수 있으므로 콘텐츠 거래 시 모

든 거래자들의 정보를 저장·관리하고 공유하여 불법 거

래 및 사용이 이루어질 때 이를 대조해 제작자 콘텐츠의 

위·변조 그리고 복제가 없도록 한다. 하지만 DRM 콘텐

츠를 전달받은 다른 사용자는 콘텐츠를 사용하기 위해서 

최종 권한을 다시 획득해야 한다.

4.2.3 최종 사용자 권한 발급(3차）

다음의 Fig. 6.은 사용자의 최종 권한 발급 그리고 프

로세스 수행에 따른 콘텐츠의 실행 과정과 블록체인 관

리 모듈을 보여준다.

Fig. 6. Executed process of obtaining the final use 

rights
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최종 권한을 RI에게서 획득하기 위해서는 먼저 1차 

권한을 CM에게서 획득해야 한다. 이 과정에서 최종 권

한을 RI에게서 획득했다 하더라도 다운로드한 콘텐츠를 

실행하고자 할 때 다시 3차로 권한 인증을 획득해야 하

므로 사실상 불법적인 콘텐츠 사용은 불가능하다. 네트워

크 프로세서 모듈은 mobile 콘텐츠를 실행하고자 할 때 

사용자의 메타데이터 정보와 비교하여 비용 결제를 하게 

되고 이 절차를 통하여 정상적인 사용자에게만 확인 메

시지를 전송해 준다. 확인이 완료된 사용자는 프로그램을 

통하여 권한 인증을 받고 콘텐츠의 실행이 가능하다. 또

한 콘텐츠 거래 과정에서 발생된 모든 정보를 저장소에 

저장·관리한다.

콘텐츠 제작자가 제공한 네트워크 프로세서 모듈을 통

해 최종 사용자의 인증 체계를 더욱 향상시키고 안전하

게 사용할 수 있다. 결국, 사용자의 권한 발급과 인증 과

정을 강화시키기 위해 이중으로 권한을 분리하고 3차에 

걸쳐 단계별로 권한 승인이 이루어지도록 하였다.

4.2.4 기존 알고리즘과의 보안 성능 비교

다음의 Table 1.은 기존 알고리즘과의 보안 성능 비

교를 보여준다.

Diagnosis
Correlation 

Attack 
Puzzleization 

algorithm

Spectrum 
Water 

marking

Proposed 
mechanism

Mutual 
authentication

possible possible possible possible

Transaction 
history analysis

Impossible Impossible shortage possible

Location tracking shortage shortage possible possible

Copy protection Unsafe Unsafe Unsafe safety

Replay-attack Unsafe Unsafe safety safety

One and Only 

One DRM
Impossible Impossible possible possible

Table 1. Security Performance Comparison with Existing 

Algorithms

상관 공격 알고리즘과 퍼즐화 알고리즘은 상호 인증은 

가능하나 모바일에서의 적용은 불안전하다. 또한 스펙트

럼 워터마킹은 거래 기록 분석, 복제 방지, One and Only 

One DRM에서 다소 미흡하다[15]. 제안한 메커니즘은 거

래 기록 분석, 위치 트래킹, 복제 방지, Replay-attack 방지, 

One and Only One DRM이 모두 안전하게 이루어진다. 

기존의 알고리즘이 Challenge-response 인증 절차

로 사용될 때 Man-in-the-middle attack에 취약하며, 

제3자로부터 공격에도 취약하다. 본 논문에서 제안한 시

스템은 보안상 취약점을 해결하고 타 알고리즘에 비해 

성능적으로 강인함이 입증되었다.

5. 결론 

본 논문에서는 블록체인(Blockchain)을 이용한 모바

일 DRM 기반 개선된 인증 메커니즘의 설계 및 구현에 

대하여 기술하였다.

mobile DRM 콘텐츠 보호 방식 중에서 Separate 

Deliver 기법을 응용하여 콘텐츠를 암호화하고 휴대전화 

번호 또는 PDA 시리얼 번호, 메타데이터 정보 등을 통하

여 DRM 콘텐츠의 인증 권한을 향상시켰다. 그리고 

Client 인증을 위하여 1차와 2차에서는 블록체인을 사용

하여 콘텐츠를 보호했다. 특히 콘텐츠의 거래가 이루어질 

때마다 거래자들의 정보를 저장, 관리하고 또 공유함으로

써 불법적인 사용이 이루어질 때 이를 대조해 콘텐츠 자

체의 위조와 변조 그리고 복제가 없도록 관리한다. 또한 

합법적인 사용자가 본인의 콘텐츠를 제3의 사용자에게 

재분배할 상황을 감안하여 복제에 따른 불법 콘텐츠가 

유통되고 제작자 프로세서 네트워크 모듈을 피해 콘텐츠

를 사용하고자 할 때 다시 3단계로 진행되는 사용자 인

증을 통해 콘텐츠를 최종 사용하도록 권한을 강화함으로

써 최종 사용자 권한 인증을 더욱 향상시켰다.

그럼에도 불구하고 mobile DRM 시스템은 콘텐츠 용

량에 따른 요금 부과 및 취약한 보안 문제 그리고 블록체

인의 보편적인 실용화가 남아 있으므로 차후 이 문제에 

대한 관심 있는 연구가 필요하다.
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