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요  약  본 논문에서는 IoT를 이용하여 원격 개폐가 가능한 스마트 공간 보안에 대한 장치 개발을 제안한다. 기존의 
공간 보안 장치는 하드웨어를 부수거나 버튼 장치 또는 복제된 열쇠를 사용하여 개폐를 제어할 수 있었다. 최근 
COVID-19 사태로 비접촉 장치에 대한 여러 응용 분야가 생겨났다. 본 연구에서는 장치에 접촉하지 않아도 앱을 통해
잠금을 해제 하는 기능을 가진 소형 공간 보안 장치 개발을 제안한다. 제어의 권한을 스마트폰으로 이전하여 사용자의 
선택에 따라 하드웨어 조작만으로는 개폐할 수 없는 기능을 가진 장치를 고안하였다. 잠금 장치 접촉을 하지 않아도
앱을 이용하여 개폐가 가능하므로 편리하고 위생적이다. 스마트폰의 지문 인식 및 패턴 입력으로 사용자 인증 후 앱을 
이용하므로 다중보안 기능을 가지고 있다. 사용자가 원한다면 앱 보안 해제 후 금고 또는 공간에 장착된 버튼을 직접
터치하거나 열쇠로 열면 보안이 해제된다. 또한 앱에 비활성 기능을 추가시켜 열쇠를 분실하거나 소형의 금고를 분실했
을 경우 사용이 불가능하게 되어 금고의 문이 열리지 않도록 설계하였다. 본 연구는 보안이 필요한 사물에 다양하게
응용하여 효과적으로 확장할 수 있을 것으로 기대한다.

주제어 : 사물인터넷 융합, 보안, 앱, 안전, 사용자 인터페이스 디자인, 사용자 편리성, 다중 보안

Abstract  In this paper, we propose the development of a smart space security device that can be 
opened and closed remotely using IoT. Existing space security devices can control opening and closing 
by breaking hardware or only using button devices or replicated keys. The recent COVID-19 crisis has 
created several applications for non-contact devices. In this study, we propose the development of a 
small space security device that has the function of unlocking through an app without touching the 
device. By transferring the control authority to a smartphone, device that cannot be opened or closed 
by only operating hardware at the user's option. It is convenient and hygienic because it can be opened 
and closed using an app without touching the locking device. Multiple security is possible because 
security can be released using an app after user authentication by fingerprint recognition and pattern 
input on a smartphone. If the user wishes, after using the app security, the security is released by 
directly touching a button installed in the safe or space or opening it with a key. In addition, by adding 
an inactive function to the app, it is designed so that the door of the safe cannot be opened when 
the key is lost or the small safe is lost. This study is expected to be able to effectively expand the 
security system by applying variously to objects that require security.
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1. 서론

1.1 공간 및 사물 보안
1.1.1 소형 공간 및 사물 보안 현황
4차 산업혁명 시대가 도래함에 따라 상호작용이 없던 

사물들이 IoT 기술을 이용하여 연결되면서 사물간 정보
를 서로 공유하고 사용자에게 도움이 되는 정보를 제공
하게 되었다. 사물 간 통신이 사람의 개입 없이 이루어지
면서 많은 변화가 생겨났는데, 원격 조정의 경우, 사용자
의 시야 안에 있는 것을 조정하거나 시야 밖에 있더라도 
근거리 신호가 잡히는 범위 내에서 무선 네트워크만 연
결되면 어디서든지 사용자의 의도에 따라 사물이 동작할 
수 있게 되었다. 도어락에 대한 전자기기의 접목은 여러 
방면에서 시도 되었다[1-4]. IoT의 사용이 일반화 되면
서 실시간 원격조절 장치에 대한 구현이 가능해 지자 이
를 도어락에 접목 시켜 실생활에서 보안을 한층 더 강화 
시켰다[5,6]. 소형 가전뿐 아니라 스마트 홈 분야에서 개
념 단계의 모든 것이 실제로 구현되어 출현하였다. 생체 
인증에 대한 연구가 활발히 진행되어 지문인식[7], 얼굴
인식[8,9] 등 여러 기기와 인증방식이 결합 되었다. 공간 
보안은 편리함을 추구하는 소수의 선택이 아닌 공간 이
용자나 소유자에게는 필수 장치가 될 것 으로 전망된다. 
공간 보안 관련 연구 또한 여러 분야로 확대될 것으로 기
대된다. 

COVID-19는 비첩촉 시스템의 응용 분야를 다양하게  
확장 시켰다. 기기에 접촉을 하지 않고도 체온을 측정하
거나 본인 인증을 하는 것은 방역 시스템에서 일반적인 
활용 예로 볼 수 있다. 사용자는 다양한 전자 시스템을 
이용하는데, 비접촉 방식의 실시간 원격조정 가능 기기에 
대한 요구가 점점 많아 지고 있다[10,11]. 제안하는 시스
템은 앱을 이용하여 보안 장치에 접촉하지 않고도 잠금
을 해제 할 수 있도록 구현하였다. 사용자가 원한다면 앱
으로 해제 한 후 키패드나 지문 인식기를 통해 다시 한번 
잠금 장치를 해제 할 수도 있다. 

1.2 소형 공간 보안 시스템 현황
공간 보안 설치비용의 절감 및 1인 가구의 증가로 인

해 소규모 공간에 대한 보안 설치 수요가 높아지고 있다
[12,13]. 소형 공간의 보안은 중요한 기물 및 서류를 보
관하기 위해 설계된다. 보통 가정집에서 사용하는 금고는 
소형이고 고정되어 있지 않으므로 도난의 위험성이 높다
[13]. 개폐 장치가 열쇠나 카드 방식이 아닌 key-pad 방

식의 경우 패드에 남겨져 있는 지문을 추적하여 쉽게 여
는 것도 가능하다. 개방 전문가의 도움만 있으면 간단한 
조작만으로 개폐 장치를 작동시키거나 보안 해제가 가능
하여, 타인이 보안을 해제 하려고 하는 경우 마음대로 개
방이 가능하다는 단점이 있다[13].

실용성을 높이기 위해 집안의 소규모 공간에 귀중품을 
보관하거나 서재 내 특별 공간에 대해 금고처럼 부분적
인 보안이 필요한 경우 본 시스템을 이용하는 것을 제안
한다. 집안의 보안이 해제되더라도 소형 공간을 보안 설
정해 놓으면 다중 보안 효과가 있으므로 비용대비 활용
도가 높을 것으로 기대된다. 

1.3 소형 공간 보안 시스템 제안
본 시스템은 IoT를 활용한 소형 공간 보안에 대한 제

안으로 하드웨어 시스템 구현 및 활용에 대한 것이다. 물
리적으로 가까운 거리에 있거나 장치 접촉이 자유로운 
경우 일반 개폐 방식인 Key-pad에 비밀번호를 입력하
는 방식으로 개폐 장치를 동작시키고, 거리가 멀거나 
key-pad 입력이 원활하게 진행되지 않은 노인들 또는 
시력 저하나 손가락 사용의 불편함이 있는 사용자에게는 
App을 이용하여 개폐 장치를 동작시킬 수 있도록 구현
하였다. App을 이용한 개폐 장치의 조절은 소형 금고 도
난 발생 시 인증된 사용자 본인만이 개폐 장치를 동작시
킬 수 있어 보안의 효과를 높일 수 있다. 전체 하드웨어 
및 App의 동작 방식에 대한 시스템 구조도는 Fig. 1과 
같다. 

Fig. 1. Structure Diagram of Small Space Security 
System

본 논문의 구성은 다음과 같다. 관련 연구에서는 공간 
보안에 관한 기존연구를 분석하고, 본론에서는 본 연구의 
시스템 구현 설명을 하고 구현 기술 분석으로 끝맺음을 
한다. 
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2. 본론

2.1 관련 연구
잠금장치에 대한 신뢰성이 높지 않아 범죄노출에 대한 

불안감이 높아지고 있어 잠금 장치의 기술 고도화에 대한 
연구는 계속 되고 있다. 

휴대폰을 이용한 도어락 개발 논문[3]에서 소개한 내용
은 방문자가 누구인지 파악할 수 있도록 하고, 홈 서버를 이
용하는 응용인 경우 서버를 통해 DTMF 신호를 이용하여 
잠금을 제어하였다. 잠금 제어 시 패스워드 및 화자 인증으
로 혼합하여 보안을 증대시키도록 하였다. 화자인식은 
DTW 알고리즘을 사용하여 구현하였는데, 방문자가 초인
종을 누르면 집안에 사람이 있는지 여부를 센서로 판단하
여 상황에 따라 인터폰이나 휴대폰으로 연결될지 판단하여 
알린다. 연결 매체가 휴대폰에서 스마트폰으로 바뀌었지만 
개념에 대한 참고가 되었다. 

Ahmad 외 3인은 휴대전화와 마이크로 컨트롤러를 시
리얼 포트로 연결하였다[15]. 침입을 검출하면 센서의 작
동으로 사용자는 메시지를 받는다. 이 논문은 센서값과 원
격 메시지 수신의 연동이 실시간으로 가능 하다는 면에서 
본 연구에 도움이 되었다. 

Zigbee를 통한 스마트 디지털 도어록 시스템을 제안한 
논문[16]에서는 가스 누출, 도난, 화재 방지 등의 응용에 활
동 되도록 하였다. 잠금 제어는 TFT LCD 비밀번호 다이얼 
패드와 RFID 판독기로 가능하다. 이 연구는 원격 제어보다 
위험 감지 및 사용자 알림에 초점을 두어 제안한 연구로 사
용자 알림 부분에 참고가 되었다. 

앱기반 도어락은 앱을 통해  문 잠금을 해제 한다[21]. 
이는 스마트폰의 내부에 저장되어 있는 NFC 고유 번호를 
이용 하여 기존의 도어락에서 키패드가 존재하는 것 대신 
휴대폰의 NFC번호를 인식하는 방식으로 도어락과 일정 
거리를 유지해야 동작하는 단점이 있다. 

2.2 관련 기술
2.2.1 사물인터넷(Internet Of Things) 
사람들에 의해서 생성되는 기존 데이터의 성격과 달리 

사물 간 네트워크를 기반으로 한 사물인터넷(IoT: 
Internet of Things)은 가정 내의 다양한 가전기기 및 
센서들의 상호 연결로 수많은 데이터를 생성한다[17]. 생
성된 데이터는 여러 가지 분석 알고리즘을 통해 보안, 영
상, 음성 처리 등 다양한 분야에 적용되고 있다.

2.2.2 아두이노(Arduino)
아두이노는 사용하기 쉬운 하드웨어 및 소프트웨어를 

기반으로 하는 오픈 소스 전자 플랫폼이다[18]. 아두이노 
보드는 조명, 버튼 등에 연결된 센서가 측정하는 값을 입
력받을 수 있고, 반대로 모터를 활성화하거나 LED를 점
등시켜 출력시킬 수 있다. 보드의 마이크로 컨트롤러에 
일련의 명령을 보내 보드에서 수행할 작업을 알리는데, 
이를 위해 아두이노 프로그래밍 언어와 IDE를 사용한다. 
아두이노 보드들은 여러 형태의 제품군이 존재하며 Fig. 
2는 가장 많이 쓰이는 표준인 UNO 보드이다. 아두이노
에 내장할 소프트웨어는 무료 개발 플랫폼인 IDE를 이용
하여 개발한다[18].

Fig. 2. Arduino UNO Board

Fig. 3. Arduino IDE

3. 시스템 구현 및 결과

3.1 하드웨어 구현 
Fig. 4는 지문 인식기와 숫자 key-pad가 부착되어있

는 스마트 금고의 외부 사진이다. 비밀번호 입력 장치는 
key-pad와 지문 인식기이며, key-pad에 설정된 비밀번
호나 지문 인식기를 이용하여 잠금 및 해제가 가능하다. 
하드웨어 시스템은 크게 3부분으로 나눌 수 있는데, 잠금
과 해제 명령을 전달하고 표시해주는 입출력 장치, 받은 
명령을 처리하는 CPU, 자물쇠의 가장 중요한 부분인 잠
금장치이다. 



한국융합학회논문지 제12권 제2호48

Fig. 4. Hard Ware Structure of Small 
Space Security System

Fig. 5와 Fig. 6은 스마트 금고의 동작 방식을 test 하
기 위한 모형을 제작하여 동작을 확인하는 사진이다. 기
기 접촉에 문제가 없고 가까운 거리에 사용자가 있는 경
우에 이용할 수 있는 key-pad 입력 방식과 앱 사용만으
로 잠금을 해제 하고 싶어하거나 거리가 멀어 key-pad 
이용이 어려운 경우 비접촉 잠금 해제 방식인 앱 사용 방
식을 선택하여 금고를 열 수 있다. 접촉식으로 잠금 해제
를 하려는 경우 숫자 패드를 이용하여 사용자가 비밀번
호를 입력 하면 서보모터가 움직이면서 Fig. 5와 같이 열
리는 방식이며, ‘*’ 버튼을 누르면 Fig. 6과 같이 닫히게 
제작 되었다. 

Fig. 5. Door Open
   

Fig. 6. Door Close

3.2 블루투스 연결을 이용한 앱 연동 
아두이노를 활용하면 앱을 활용하기 위해서 무선통신 

방식인 블루투스 연결을 설정하여 조작이 가능하다. 
BTSerial 변수의 값에 따라 phone에서 받은 신호로 모
터를 제어하는 코드의 일부 이다. 신호에 의해 열림, 잠금
이 가능하도록 coding 하였다. uno 보드에서 간단한 
test 구현을 위해 통신 방식 중 블루투스 방식을 이용하
였다. 실제 제품으로 구현될 시 상황에 따라 다양한 통신 
방식으로 구현 가능하다. 

Fig. 7. Arduino blutooth serial connect

3.3 App 구현 
본 시스템의 소개 부분에서 언급되었듯이 하드웨어 잠

금장치의 단독 사용만으로는 완벽한 보안을 기대하기 어렵
다. 또한 비접촉 방식의 장치 구현으로 세균이나 다른 위험
으로부터 안전하게 기기 조작을 원하는 경우에도 App을 
이용하는 것이 안전하다. 사용자와 기기가 먼 거리 떨어져 
있는 경우, 또는 금고 등의 도난, 분실에 의해 귀중품에 대
한 보존 여부가 확실하지 않을 때, 본인 인증과 같은 기능을 
할 수 있는 보조 시스템의 구현이 효과적이다[17]. 보조 시
스템은 앱을 통해 잠금을 해제하거나 잠금을 설정하는 기
능을 주로 이용한다. 스마트폰에서 본인 인증을 통해 인가
된 사용자만이 앱을 이용할 수 있고, 앱에서 전송된 신호로 
보안 장치의 동작을 제어하므로 보안 측면에서도 강화된 
효과를 볼 수 있다. 

Fig. 8은 전체 시스템의 동작 방식을 다이어그램으로 
나타낸 것이다. 

Fig. 8. Small space security device operation diagram



IOT를 이용한 소규모 공간의 융합 잠금 장치 제안 49

2중 잠금 구현을 위한 스마트폰 앱은 Fig. 9와 같이 단순
한 UI(User Interface) Design으로 구현되었다. UI 
Design은 지속적인 변화를 거듭하게 되었는데, 기존의 
GUI(Graphical User Interface)방식에서 NUI(Natural 
User Interface)방식으로 또, TUI(Tangible User 
Interface) 방식으로 변화가 진행되었다. 본 연구에서는 
GUI 방식의 UI를 구현하였는데 이는 이용하는 앱 디자인
이 금고나 소형 공간의 개폐에 관련된 앱이므로 사용자에
게 여러 가지 기능은 필요하지 않고, 복잡한 기능구현으로 
오작동 또는 입력 오류를 발생하여 동작 명령이 잘못 전달
되는 경우 큰 문제가 발생할 것을 우려해 단순한 기능만을 
구현한 것이다.

Fig. 9. User Interface of Implemented 
App

구현된 앱의 동작 방식은 다음 Fig. 10과 같다. 

Fig. 10. Diagram of app works

앱의 활성화(Activate)를 선택하면 스마트폰으로 금고
의 문을 제어할 수 있게 되고, 터치할 때마다 음성을 출력하
여 편리하게 사용하도록 제작하였다. 사용자 본인이 아닌 
경우 시스템을 제어할 수 없도록 비활성화 모듈을 동작시
켜 보안성을 높인다. 

앱에서 선택할 수 있는 비활성화(Deactivate) 부분에서
는 비밀번호를 입력하여도 폐쇄 상태가 지속 되어 열 수 없
도록 하였다. 스마트폰 앱에서의 개폐 명령과 하드웨어적 
보안 해제 설정이 일관적으로 같은 경우에만 보안을 해제
할 수 있도록 하여 보안성을 높였다. 이는 소형 공간(예:금
고)의 분실 및 비밀번호의 유출에 대처할 수 있는 장점이 있다.

4. 결론 및 향후 연구

본 논문에서는 아두이노와 지문 인식장치, 앱을 이용한 
다중 보안이 가능한 장치 개발을 제안하였다. 또한, 소형 공
간 보안이 필요한 사용자에게 편리함과 안전성을 강화한 
장치를 제공함으로써 다양한 분야에서 쓰일 가능성을 높였
다[8-10]. 물리적으로 보안이 된 장치와 거리가 멀거나 
COVID-19 같은 상황이 발생하여 사물 접촉에 대한 우려
가 발생하는 상황이면 직접 금고에 손대지 않아도 앱을 통
해 금고의 개폐 여부를 제어할 수 있고, 비활성화 기능을 통
해 안전성을 더 높인 본 장치는 여러 분야에서 사용성이 높
아질 것으로 전망된다. 

원격 장치를 이용한 시스템 개발 연구는 COVID-19로 
시작된 비접촉 시대에 성장이 예상되는 분야로 활용범위가 
확대될 것이다. 어쩔 수 없이 접촉을 통해서만 조작할 수 있
거나 생체 인증을 통하지 않은 채 조작이 가능한 장치들은 
추가적인 보안 장치를 요구하는 경우 본 논문에서 제시한 
방식을 포함한 여러 방식의 비접촉 장치를 제공할 것이다. 
생체 정보를 이용한 독립 사용자 인증 기능을 통해 일부 보
안 설정을 제어하고 비접촉 장치를 통해 공간 전체의 보안 
시스템에 연결한다면 안전성이 확장되어 소비자들에게 더
욱 도움이 될 것으로 예상한다. 

사진으로 제시된 하드웨어와 앱은 연구용 개발품으로 
디자인이나 기능이 물리적으로 다소 견고하지 못해 보인다
는 단점이 있지만 향후 연구를 계속해서 보완할 계획이다. 
앱과 관련된 보안의 취약점으로 앱을 사용하는 동안 제 3자
에게 개인정보 유출 및 금융정보 유출이 가능함이 확인되
었다[19]. 다른 연구에서는 앱 캐시 파일 변조 공격에 취약
하여 사용자가 모르는 사이 개인정보가 노출됨을 알 수 있
었다[20]. 이에 대응하기 위해 본 연구에서 구현된 앱에는 
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개인 정보 보호를 위하여 최신 전송 기술인 최신버전 
TLS(Transport Layer Security) 암호화 프로토콜을 적
용 한다. 앱 구현 시 발생할 수 있는 정보 유출에 대한 취약
점을 보완하기 위해 보안 관련 연구는 향후 연구 분야에 포
함할 계획이다. 또한 시스템 고도화를 위해 실시간 도난 예
측 알림 서비스 제공 및 금고 분실 시 위치 전송을 위해 
GPS를 부착하여 관련 기능을 추가할 것이다. 앱의 비접촉 
보안 해제 또한 음성 인식이나 얼굴인식 등의 분야를 접목
해 보안이 강화된 시스템을 구현할 계획이다. 
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