
Since the global spread of COVID-19, social distancing and untact service implementation have spread rapidly. With 
the transition to a non-face-to-face environment such as telework and remote classes, cyber security threats have 
increased, and a lot of cyber compromises have also occurred. In this study, cyber-attacks and response cases related 
to COVID-19 are summarized in four aspects: cyber fraud, cyber-attacks on companies related to COVID-19 and 
healthcare sector, cyber-attacks on untact services such as telework, and preparation of untact services security for 
post-covid 19. After the outbreak of the COVID-19 pandemic, related events such as vaccination information and 
payment of national disaster aid continued to be used as bait for smishing and phishing. In the aspect of cyber-attacks 
on companies related to COVID-19 and healthcare sector, we can see that the damage was rapidly increasing as 
state-supported hackers attack those companies to obtain research results related to the COVID-19, and hackers chose 
medical institutions as targets with an efficient ransomware attack approach by changing 'spray and pray' strategy 
to 'big-game hunting'. Companies using untact services such as telework are experiencing cyber breaches due to 
insufficient security settings, non-installation of security patches, and vulnerabilities in systems constituting untact 
services such as VPN. In response to these cyber incidents, as a case of cyber fraud countermeasures, security notices 
to preventing cyber fraud damage to the public was announced, and security guidelines and ransomware 
countermeasures were provided to organizations related to COVID-19 and medical institutions. In addition, for 
companies that use and provide untact services, security vulnerability finding and system development environment 
security inspection service were provided by Government funding programs. We also looked at the differences in the 
role of the government and the target of security notices between domestic and overseas response cases. Lastly, 
considering the development of untact services by industry in preparation for post-COVID-19, supply chain security, 
cloud security, development security, and IoT security were suggested as common security reinforcement measures. 
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1. 서  론

2020년 1월 코로나19 감염자가 국내에서 최 로 

발생하고 빠르게 확산되면서, 코로나19 확산 방지를 

해 ‘사회  거리 두기’ 시행과 직장 내 확진자 발생

에 따른 근무 장소 폐쇄 등으로 인해 비 면 업무방

식이 속하게 확산되었다. 공공부문에서는 공무원 

교  재택근무 의무화  비 면 근무 활성화 등 인

사 신처 근무지침이 시행되었고(인사 신처, 2020), 

민간 기업들도 크기․업종에 상 없이 재택근무를 

시행하게 됨에 따라, 고용노동부에서는 “재택근무 

종합 매뉴얼”을 발표하여 재택근무 련 정부차원의 

가이드를 제시하 다(고용노동부, 2020).

이러한 비 면 환경으로의 속한 변화에 따라 IT 

반에 걸쳐 코로나19 응에의 역할을 요구받게 되

었고, 비 면 환경에서 재택근무가 활성화 되고, 온

라인 회의가 일상 으로 받아들여지고 있다. 

국내 보안분야에서는 비 면 환경에 따른 재택근

무  온라인 회의 련 보안 책들이 주로 발표되어 

왔다(과학기술정보통신부, 교육부, 2020; 과학기술

정보통신부, 한국인터넷진흥원, 2020; 융보안원, 

2020; 방 사업청, 2021).

그러나, 언택트 환경으로의 환에 따라 보안 분야

에서 다루어야 할 부분이 재택근무, 온라인 회의 서

비스로 한정되는 것은 아니다. 면 을 최소화하

기 해 신규 서비스로 무인 포가 확 되고 있고, 

오 라인 매장에서는 키오스크 채택이 증가하고 있

으며, 온라인 서비스 증가에 따라 기업 내부 산자

원의 한계로 클라우드 이용이 증가하고 있다. 각국이 

코로나 확산 방지를 한 셧다운으로 해외 공 망 

리스크 이슈가 부각되고, 이외에도 다양한 IT 이슈

들이 보안과 연계되어 다루어져야 할 것이다. 

재택근무, 온라인 회의 련해서도 기존에 보안측

면에서  다루어지지 않았던 것은 아니다. 원격근

무, 온라인 스트리  이용자를 한 보안 련 내용

들이 10년 부터 스마트워크 보안 등으로 비되고, 

실행되고 있었고, 코로나 환경에서 하게 재택근무

를 채택하면서 재택근무와 온라인 회의 서비스를 운

하기 한 보안가이드라는 이름으로 재정리해 발

표했다고 보는 것이 정확할 것이다(방송통신 원회, 

2011; 방송통신 원회, 한국인터넷진흥원, 2011; 이

경복 외, 2011). 

그 다면 코로나19 팬데믹 발생과 사이버보안 과

의 련성은 어떻게 해석하고 설명해야 할까? 우선, 

코로나19 련 사회  이벤트가 발생했고, 이를 사이

버범죄자들이 사이버 사기에 활용할 때 성공률을 높

일 수 있는 미끼로 이용하는 측면이다. 이는 피싱, 

스미싱 등에 코로나19 련 뉴스, 백신 종 약, 

국민재난지원  등 국민들의 심이 집 되는 이벤

트들을 활용함으로써 사이버 범죄자들이 유인 도구

로 활용할 수 있기 때문이다. 

둘째, 사이버 범죄자들은 돈이 되거나 해킹할 가치

가 있는 사냥감을 찾는데, 그 상으로 백신 개발업

체, 백신 연구소, 공공기  등 코로나19 련 상들

과 의료기 들이 새롭게 공격 상에 추가되는 측면

이다. 

셋째, 코로나19의 높은 염성과 무증상 감염 가능

성으로 인해 사람과의 만남이나  자체를 피하고 

비 면, 비 , 무인 방식을 선호하게 되면서 비

면, 언택트 련 서비스들이 확 되고, 이 서비스들

이 가지고 있는 보안상 취약 으로 인해 개인정보 

유출, 서비스 단, 업기  유출 등의 험성이 증

가할 수 있는 측면이다. 

이를 다시 두 가지로 나 어 보면, 하나는 코로나

19 염병 확산에 따라 즉각 인 비 면 서비스(재

택근무, 화상회의 등) 용에 따른 사이버  증가 

 사이버 보안 응 측면과 염병 확산을 한 감

염자  자 추 에 따라 발생하는 개인정보보호 

이슈이다. 다만, 개인정보보호 이슈는 사이버 보안에

서 다루기에는 무 범 가 넓어 이 논문에서는 

으로 다루지는 않고 일부 개인정보유출과 련된 

부분만을 포함한다. 

다른 하나는 다양한 언택트 서비스들의 등장에 따

라 서비스별 보안 강화  보다 장기 으로 포스트 

코로나 이후의 가속화되는 디지털 트랜스포메이션

( 는 4차 산업 명)과 연계하여 보안 응 련 과
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제들을 제시해 보는 측면이 있을 것이다. 비 면, 언

택트 련 사이버 보안 이슈는 코로나19 발생 이 부

터 제기되고 있었던 것들이면서도 련 서비스들이 

산업 분야별로 다양하게 제기되어 개별 으로 응

하는 것을 는다면 범 가 무한정 확 될 수 있다. 

따라서, 코로나19로 확 된 표 인 언택트 서비스 

분야(원격근무, 원격회의)를 한정해서 근하 고, 

다른 분야들은 공통 인 보안 련 과제를 제언하는 

것으로 정리하 다.

코로나19 팬데믹 동안 주요 사이버 공격 통계 자료

들을 살펴보면, 먼  코로나19 를 주제로 한 피싱 

공격이 크게 증가했는데, Paloalto Networks에 따

르면 2020년 3월과 4월 사이에 8만 6,000개 이상의 

악성 고 험 코로나 련 도메인이 등록 다고 보고

되었으며, 2월에서 3월 사이에는 악성 도메인 등록이 

약 560% 증가한 것으로 나타났다(Paloalto, 2020a; 

Paloalto, 2020b). 한, 소닉월(SonicWall)에 따르

면, 2020년 랜섬웨어 공격이 년 비 62% 이상 

증했으며, 특히 백신을 연구하는 의료 기   연구 

기업에 한 공격이 두드러졌다(SonicWall, 2021). 

Kaspersky에 의하면 개별 기업들이 비기간이 부

족한 상황에서 재택근무를 시작하면서, 도우 서버

에 원격으로 속할 수 있는 RDP 로토콜을 활용

하게 되는데, RDP 로토콜 상 무차별 입 공격

이 2020년 3, 4월에 400% 증가했으며, 온라인 회의 

등이 활발히 진행되면서, Zoom  Teams와 같은 

상회의 앱 일을 장한 악성코드들이 2000년 3

월 10만 건 이하에서 2021년 1월에는 115만 건으로 

큰폭으로 증가했다(Kaspersky, 2021). 팬데믹 기간 

동안 증가한 다른 험에는 내부자 이 포함되는

데, 테시안(Tessian)에 따르면, 2018년에 비해 코로

나19 기간을 거치면서 47%나 증가했다(Tessian, 

2021). 

이 에서는 코로나19 상황에서의 사이버 공격  

사이버 보안 응 황을 에서 정리한 4가지로 나

어 살펴보았다. 이를 해 먼  제2장 문헌연구에

서 코로나19 련 사이버보안 선행연구들과 언택트 

서비스의 정의  분류들을 정리해 보았다. 제3장에

서는 본 논문의 분석 임워크를 제시하고, 코로나

19 련  언택트 서비스 보안   침해사고 사

례들을 보고서, 통계 자료 등을 참고해 정리하 다. 

이어서 제4장에서는 코로나19 련 국내 보안강화 

책, 해외 사례  언택트 서비스 보안 련 제언을 

담았다. 제5장은 결론으로 분석 내용정리  한계

을 제시하 다. 

2. 문헌 연구

2.1 코로나19 련 사이버보안 선행 연구

코로나19 확산이 세계 인 유행으로 확산되면

서, 코로나19 련 사이버 공격이 발생하고, 재택근

무로의 환에 따른 사이버보안 측면에서의 이 

증가하자, 각국 정부에서는 코로나19에 따른 사이버

보안 가이드 등을 발표하기 시작하 다. 이응용

(2020)은 이들을 정리하여 코로나19 련 사례

와 미국 등 각국 정부의 기 책들을 소개하 다. 

오형근(2020)은 코로나19 이후의 10  사회변화와 

이에 따라 요구되는 정보보호 7  이슈(비 면 서비

스 확 에 따른 정보유출 가능성 증  등)를 분석하

다. Weil and Murugesan(2020)은 코로나19가 미

치는 향과 응을 산업별로 분석한 후, NIST 사이

버보안 임워크(Cybersecurity Framework) 모

델을 이용해 코로나19에 한 사이버보안 응을 설

명하고 있다. 이동휘, 김 아(2020)는 코로나19 련 

사이버 침해사고 사례를 원격근무 환경에 한 공격, 

코로나19 련 스미싱, APT 공격 등으로 나 어 제

시하 다. 국경완(2020)은 코로나19 련 공격으로 

스피어피싱을 주목하 고, 이를 방하기 해 융

감독원의 사이버보안 수칙과 인터폴의 사이버안  

검 항목을 제시하고 있다. 

Lallie et al.(2021)은 코로나19 발생 이후 코로나19

와 련된 이벤트들을 타임라인에 고, 각국에서 발

생한 사이버공격을 종류별로 분석하 다. 이를 통해 

코로나19 련 각국 정부 등이 발표한 내용을 이용해 

스미싱/피싱-악성코드 다운로드- 융사기/랜섬웨
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어 갈취 등으로 이어지는 일련의 공격이 발생하는 

연 성을 분석하 다. Pritom et al.(2020)은 코로나

19 련 사이버공격을 5가지로 구분하고, 사이버 킬 

체인 모델에 이들을 배열하 다. Pranggono and 

Arabo(2021)는 코로나19 팬데믹과 사이버공격 증가 

사이에 상 계가 있음을 보여주었고, 코로나19의 

두려움이 커질수록 APT 공격그룹들의 공격 성공률

도 높아지고 있음을 보여주었다. 한, 재택근무와 

의료기 들이 주요 공격 타겟이 되고 있음을 제시하

다. Hijji and Alam(2021)은 공식, 비공식 문헌 연구를 

통해 코로나19 팬데믹 기간 동안 사회공학  사이버 

공격의 기술, 공격 방법, 사용된 악성코드 종류, 공격 

상, 경제  피해 등에 해 조사하 다.

2.2 재택근무 보안 가이드

미국 NIST(2016)에서는 재택근무를 한 보안가

이드(NIST SP 800-46 rev.2)를 2016년 7월 발표하

으며, 이 문서가 코로나 팬데믹 이후 미국을 비롯

해  세계 으로 재택근무를 하는 기업들에게 기본 

가이드 역할을 하 고, 국내에도 융보안원 재택근

무 보안안내서 작성 등에 향을 미쳤다. 

이 가이드는 다음의 내용을 담고 있다. 첫째, 기업

의 원격근무  원격 속 솔루션에 한 일반 인 

취약 , (3.3.1에서 설명)과 원격 속 방법의 상

 수  아키텍처와 각 아키텍처의 보안 특성을 설명

하고 있다. 원격 속 방법으로는 터 링, 어 리 이

션 포털(포털 활용, VDI 활용), 원격 데스크탑 속, 

어 리 이션 직  속 등 4가지를 제시하고 있다.

둘째, 원격 속에 이용되는 서버의 보안, 서버 배

치  클라이언트 소 트웨어 보안을 포함하여 원격

속 솔루션을 보호하기 한 권장 사항을 제시하고. 

원격 속 솔루션에서의 인증, 권한 부여  속 제

어를 다루고 있다.

셋째, 원격근무 클라이언트 장치(외부 단말기)를 

보호하고 장치에 있는 데이터를 보호하기 한 권장 

사항을 제공하고 있다.

마지막으로는 원격근무  원격 속 수명 주기 

반의 보안에 해 설명하고 있다. 원격 근무 보안 정

책 수립, 설계, 구 , 운   유지 리, 폐기 시 보안 

고려 사항 등이 있다. 원격 근무 보안 정책에는 원격

근무 속 방식  원격 속 클라이언트 장치 정의, 

권한 부여, 인증  원격 속 솔루션 서버 배치  

리, 원격 속 클라이언트 장치 리 등에 한 내

용이 포함되며, 어떤 유형의 원격 근무 클라이언트 

장치에서 어떤 수 의 원격 액세스를 허용해야 하는

지에 해 자체 험 기반 결정을 내리고 주기 으로 

재평가해야 한다.

NIST SP 800-46 문서는 조직  정보시스템 보

안을 다루는 NIST SP 800-53을 기본으로 하고, 원

격근무, 원격 속  BYOD보안 측면에서 련된 

부분을 특화하여 보안가이드를 낸 것이다. 한 원격

속 서버 보안(NIST SP 800-123), 사용자 신원확

인(NIST SP 800-63), BYOD 기기 사용자 보안지

침(NIST SP 800-124), 기업 내 모바일 기기 보안 

지침(NIST SP 800-114 rev1), 시스템 개발 보안 

지침(NIST SP 800-64 rev2) 등에 해서는 각각 

별도의 NIST 표  문서들을 참고해야 한다. 

2.3 언택트 서비스 정의  분류

언택트는 부정을 뜻하는 두어 ‘un’과 ‘contact’

를 합한 신조어로, 비 면, 비 , 무인 방식을 일컫

는 단어로 리 쓰이고 있으나, 한국식 어로, 해외

의 경우는 그동안 드론이나 무인 배달 로  등과 같

이 무인 기술이나 무인 서비스를 지칭하기 해 

‘unmanned’를 쓰는 경우가 많았고, 비 면과 무인

을 아우르는 언택트의 의미로서 ‘unmanned’라는 용

어를 사용한 학술논문의 경우는 역시나 국내 연구진

인 Kwak and Cho(2019)등 소수에 불과하다. 최근 

코로나19 사태로 인해 해외 언론들도 비 면 서비스

를 지칭하는 용어들을 쓰기 시작했는데, 표 인 

는 ‘no-contact,’ ‘zero contact,’ 혹은 ‘noncontact’ 

등을 들 수 있다. 언택트 서비스는 김난도 외(2018), 

Lee(2018), Lee and Lim(2018), Lee and Lee(2019), 

승화 외(2020) 등의 연구에서 보여지는 바와 같이 
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기본 으로 인공지능, 로 , 가상증강 실, 사물인터

넷, 클라우드, 빅데이터 등 신 인 디지털기술에 

기반하고 있으며, Horn et al.(2015)과 Amar et 

al.(2019) 등이 지 하는 바와 같이 온라인 랫폼을 

통해 사람들 간의 커뮤니 이션과 상호작용을 신

하는 경우가 많다. 즉, 디지털기술과 온라인 랫폼을 

통해 사람이 하던 일이나 사람 간의 상호작용을 신

하는 것이 곧 언택트 서비스라 할 수 있으며, 크게 

사람과 사람 간의 면활동과 상호작용을 최소화하

는 비 면ㆍ비  서비스와 사람이 하던 일을 디지

털 기술로 체해 버리는 무인서비스로 나 어 볼 

수 있다.

이들 언택트 서비스는 온라인 랫폼과 결합하여 

기존에 오 라인에서 아날로그 방식으로 행해지던 

다양한 경제활동을 온라인에서 디지털 방식으로 할 

수 있게 변환한 서비스라고 할 수 있다. 즉, 언택트 

서비스는 기본 으로 기업이 상품이나 서비스를 고

객에게 제공하는 방식에 디지털 기술이나 온라인 

랫폼을 활용하는 것을 의미하며, 이는 곧 기업의 디

지털 트랜스포메이션활동과 직결된다고 할 수 있다

( 승화, 김정호, 2020).

서비스 분류 주요기술

재택근무 클라우드, 기업용 SW(SaaS)

화상회의 클라우드, 기업용 SW(SaaS)

원격의료 IoT, AI, 빅데이터, 클라우드

온라인교육 클라우드, 기업용 SW(SaaS)

테크핀 클라우드, 빅데이터, AI, 블록체인

롭테크 AR/VR, 클라우드, 빅데이터, AI

무인매장 IoT, 결제솔루션, 클라우드

드론배송 드론, AI, IoT, 상인식

스마트팩토리 IoT, AI, 빅데이터, 클라우드

자율주행 IoT, AI, 빅데이터, 클라우드

키오스크 결제솔루션, 클라우드

<표 1> 언택트 서비스 종류  주요 기술

참고: 승화, 김정호(2020) 표 일부 수정.

언택트 서비스는  <표 1>과 같이 서비스 분야

별로 다양하게 이용되거나 비 이며, 용되는 주

요기술로는 클라우드, IoT, 기업용SW(SaaS) 등을 

활용하고 있다.

3. 보안   침해사고 사례

3.1 사례분석 임워크

본 논문의 코로나19 련 사이버보안 침해사고 사

례  응 황을 분석하기 한 임워크는 [그

림 1]과 같다. 

[그림 1] 코로나19 련 사이버 공격 사례 분석 임
워크

먼  문헌연구 결과를 참고하여, 코로나19 련 침

해사고 사례를 사이버 사기 련 사례, 코로나19 

련 조직과 의료기 에 한 공격 사례, 언택트 서비

스 공격 사례로 구분하 다. 이에 한 응 사례  

제언은 3가지 각 공격에 한 국내외 응사례를 정

리하고, 포스트 코로나 이후의 언택트 서비스 보안을 

한 공통 제언으로 구성하 다. 

3.2 코로나19 련 침해사고 사례

3.2.1 코로나19 련 사이버 사기 침해사고 사례

코로나19 바이러스에 핸 국민들의 불안감에 편

승하여 마스크 무료 배포 등을 사칭한 스미싱 문자가 

‘20.2.2일 발견되었다. 아래 [그림 2]와 같이 이후 코

로나로 인한 운송 지연 안내, 코로나19 환자 발생 

정보 제공 등으로 련 스미싱 문자가 지속되었다. 

코로나19 련 스미싱 문자가 3월30일 기  9,886건

이 발생하 다. 2020년 하반기에는 국민재난지원  
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지 , 2021년에는 코로나 백신 종 안내 등 이후 

코로나19 련된 스미싱이 지속되었다. 

[그림 2] 코로나19 련 스미싱 사례
(한국인터넷진흥원, 2020a)

3.2.2 코로나19 련 조직, 의료기  상 공격 

사례

국내 한국산업기술보호 회 산하 소기업 기술

지킴센터에 따르면, 코로나19 발생 직  2019년 12

월 국내 생명공학 분야 기업 상 사이버 공격 시도

는 9건에 그쳤으나 2020년 3월 53건, 이후 매달 건수

는 증가하 다(머니투데이, 2020). 

2020년 7월에는 미국 법무부가 국 정부가 지원

하는 국 해커 2명을 미국 코로나 백신 련 업체 

등을 해킹한 의로 기소하 다(FBI & CISA, 2020; 

AP News, 2020). 

2020년 10월에는 인도의 상  제약기업이자 코로

나 백신을 개발하는 다국  제네릭 의약품 기업인 

Dr. Reddy’s Laboratories(닥터 디스 래버러토리

스)가 사이버 공격(정보유출, 랜섬웨어)을 받아 모든 

데이터센터 서비스를 차단하 고, 그 향으로 미국, 

라질, 인도, 러시아의 공장이 일시 으로 문을 닫

았다(The Times of India, 2020).

2020년 12월에는 북한 해커들이 코로나19 백신 정

보를 얻기 해 국, 미국, 한국 등 최소 9개 제약업

체 상으로 해킹을 시도하 고, 2020년 9월에 시작

된 북한의 해킹 시도는 가짜 사이트를 만들어 그곳에 

로그인하는 직원들의 비 번호를 노리는 방식으로 

이루어졌다(TV Chosun, 2020).

유럽의약품청(European Medicines Agency)에 

따르면 2020년 12월 9 Pfizer/BioNTech 상 사이

버 공격으로 COVID-19 백신 데이터가 유출되었으

며, 공격 직후 일부 데이터가 온라인에 불법 으로 

공개되었다(HealthcareITnews, 2021). 

다른 한편으로 코로나19 이후 미국 의료 산업에 

한 랜섬웨어 공격이 증하 는데 2020년에는 최

소 91개의 미국 의료 기 이 랜섬웨어 공격을 받았으

며 이는 년도의 50건에서 80% 이상 증가한 수치

이다. 2020년에는 클라우드 소 트웨어 제공업체인 

Blackbaud에 한 주요 랜섬웨어 공격도 있었으며 

이 공격은 최소 100개의 미국 의료 기 에 향을 

미친 것으로 알려져 있다. 아래 [그림 3]과 같이 랜섬

웨어 피해액이 2020년 큰 폭으로 증가하는 것을 볼 

수 있다. 

출처: Health Sector Cybersecurity Coordination Center

(2021a).

[그림 3] 미국 상 랜섬웨어 공격으로 분기별 랜섬 
지 액

의료기 을 상으로 하는 해킹 공격은 일 암호

화뿐만 아니라 개인정보 공개를 미끼로 박을 하고, 

돈을 받는 것과 별개로 개인정보는 별도로 매하여 

돈을 버는 2  착취를 하고 있다. 2021년 상반기 발생

한 랜섬웨어 침해사고  정보유출이 같이 발생한 건

은 72%에 해당한다(Health Sector Cybersecurity 

Coordination Center, 2021b). 2019년 Maze 랜섬웨

어가 독보 이었다면, 2020년에는 18개의 랜섬웨어

가 등장해 의료기  들을 상으로 해킹을 하 으며, 

RaaS(ransomware-as-a-service)로 랜섬웨어 개

발과 공격을 분리해 운 하고, 자동화된 피싱도구를 

이용해 피싱 후 랜섬웨어 공격으로 연결하는 등 해커

들도 효율 으로 공격을 진행하고 있다(Health 

Sector Cybersecurity Coordination Center, 2021a). 

이는 공격자의 공격 방식이 “spray and pray”에서 

“big-game hunting” 형태로 변화하는 것을 나타내
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며, 개인이나 소기업 상 무차별 다수를 상으로 

공격하기보다는 돈이 되는 특정 의료기  등을 상

으로 타겟 공격을 하는 것이 범죄 수익률이 높기 때

문이다.

의료기 들에 한 해킹으로 데이터 유출도 심각

한데, 미국에서는 지난 1년 동안(20.8～21.7) 500명 

이상의 기록이 유출된 건수가 706건 발생하 으며, 

유출된 개인정보 기록은 44,369,781건이나 되었다. 

이는 평균 한 달에 58.8건, 370만 명의 기록이 유출되

고 있는 상황이다(HIPAA Journal, 2020). 

국내에서도 의료기 을 상으로 한 침해사고 

황을 보면, 2020.3～12월까지 진료정보침해 응센

터를 통해 신고된 침해사례  92%가 랜섬웨어 침해

사례 다(보건복지부, 2021). 

3.3 코로나19 련 언택트 서비스 보안   

공격 사례

3.3.1 원격근무 시스템 보안

원격근무란 업무 수행자가 기업  기  내부의 

정해진 사무 공간이 아닌 외부 다른 공간에서 업무를 

수행하는 것을 통칭한다. 

원격근무에 따른 주요 보안 으로 NIST SP 

800-46 rev2에서 제시하는 것으로는 다음 4가지가 

있다. 첫째, 원격근무 클라이언트 장치(외부 단말기)

가 물리 으로 보안통제가 미흡한 상황에서 사용될 

수 있으므로, 장치의 분실, 도난에 따른 장치내 데이

터의 유․노출 험이 있다. 

둘째, 외부에서 원격근무에 사용되는 네트워크 환

경(와이 이 장비 등)이 보안통제가 되지 않을 경우 

MITM(Mans in the Middle) 공격으로 도청을 당

하거나 통신자료가 수정될 수 있다. 

셋째, 악성코드에 감염된 원격근무 클라이언트 장

치로 내부 네트워크에 속 시 내부 네트워크에 연결

된 시스템들이 악성코드에 감염될 수 있다.

넷째, 원격 속을 신규로 허가하게 될 경우 내부 

자원에의 외부 근 이 발생하게 된다. 

NIST 가이드에는 없지만, 추가 으로, 원격 속 

솔루션 구   운  시 발생하는 VPN, 소 트웨어 

취약 , 클라우드 환경 이  시 보안설정 미흡 등 공

망과 클라우드 보안 이 존재한다. 

3.3.2 재택근무 서비스 공격 사례

2020년 재택근무  련 인 라가 사이버 공격 

상으로 부상한 가운데, 트 드마이크로는 분당 약 

11만 9,000건의 을 탐지했다고 밝혔다(트 드마

이크로, 2021). 한 사이버 범죄자는 홈 네트워크를 

통해 기업 시스템을 공격하거나 넷으로 IoT 기기

에 한 공격을 감행했다. 트 드마이크로가 탐지한 

재택근무 환경 상 공격은 210% 증해 29억 건에 

육박했으며, 이는 체 재택 환경의 15.5%에 해당한

다. 홈 네트워크 상 73%의 주요 공격은 무작  

입 공격( 루트 포스)을 통해 라우터 는 스마트 

디바이스에 한 제어권 강탈 시도 다(트 드마이

크로, 2021). 원격근무 등을 해 사용되는 VPN 

련 으로는 한 보안업체의 VPN 서버 제품 취약

을 이용해 VPN 서버 계정 정보를 유출해 다크웹

에 공개한 사건이 발생하 는데, 약 900여개 기업의 

VPN 계정정보(아이디, 비 번호)가 매되고 있는 

정황이 포착되었다(보안뉴스, 2021a).

원격근무 시스템에 도입되는 소 트웨어와 하드

웨어를 공 , 유지보수하는 공 망의 취약 을 이용

한 공격도 증가하고 있다. 개별 조직의 산자원을 

리하는 소 트웨어 공 업체를 해킹하여 업데이

트 시 해킹된 소 트웨어를 업데이트 하도록 하고, 

해당 소 트웨어를 사용하는 기업들의 정보를 해킹

할 수 있도록 하는 도구를 유포하는 공격들이 발생

하고 있다. 한 네트워크 하드웨어 장비의 취약

을 이용해 해킹할 수 있도록 하는 취약 도 지속

으로 발견되고 있어, 이를 이용한 해킹 시도도 발생

하고 있다. 외국 피해사례로는 Pulse Secure VPN 

(CVE-2019-11510) 등 원격근무에 이용되는 VPN 

장비의 취약 을 이용한 해킹 공격으로 침해사고가 

발생하는 일이 발생하 고(Health Sector Cyber-

security Coordination Center, 2020), 국내에서도 

보안기업, 방산기업, 공공기  등이 원격근무에 이용
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되는 VPN 취약 으로 침해사고를 당하기도 하 다

(ZDNet Korea, 2021).

IBM Security가 2021년 발간한 “데이터 유출 비

용 보고서 2021”에 따르면, 코로나 팬데믹 이후 원격

근무 때문에 발생한 정보유출 사고 시 발생하는 피해

액은 그 지 않은 정보유출 사고의 피해액보다 평균 

107만 달러 더 높았으며, 이번 유출 사고를 공개한 

기업들  17.5%가 ‘재택근무 체제로 인한 유출 사

고’ 음을 주장하 다(IBM Security, 2021). 한, 

클라우드 도입률이 80% 이상인 경우, 퍼블릭 클라우

드 사용 조직의 평균 피해액은 480만 달러, 라이빗 

클라우드 사용 조직은 455만 달러, 온 미스 사용 

조직은 415만 달러, 하이 리드는 361만 달러인 것

으로 집계 다. 클라우드 도입률이 높으면 높을수록 

평균 피해액이 늘어났는데(평균 512만 달러), 이 경

우도 클라우드가 나쁘다고 보는 게 아니라, 클라우드

에 덜 익숙한 게 문제라고 이 보고서는 지 하 다.

3.3.3 상회의 보안

상회의는 물리 으로 원격에 있는 사람들이 

용장비/ 로그램을 이용하여 회의를 진행하는 것을 

통칭한다(과학기술정보통신부, 한국인터넷진흥원, 2020). 

기업 본사와 지사( 는 해외 사무소)간의 업무 회의, 

원격 강의 등 교육에도 활용되고 있다. 

상회의 속 시 보안 으로는 첫째, 물리  보

안 을 들 수 있다. 화상카메라와 마이크는 참가자 

정보  회의 내용을 달하는 통로 역할을 수행할 

수 있다. 카메라로 보여지는 사무실 치ㆍ개인 이력

ㆍ벽에 걸린 자격증 등을 통해 사용자의 개인정보가 

노출될 수 있다. 마이크는 주변 음성을 달하므로 

의도하지 않은 추가 기  정보들이 마이크를 통해 

타인에게 달될 수 있다.

둘째, 외부에서 원격근무에 사용되는 네트워크 환

경(와이 이 장비 등)이 보안통제가 되지 않을 경우 

MITM(Man in the Middle, 간자) 공격으로 도청

을 당하거나 통신자료가 수정될 수 있다. 

셋째, 상회의 로그램 는 서비스에 취약

이 존재할 경우 추가 공격(화면 탈취, 무단 참가, 

자료 유출 등)에 악용될 수 있다. 상회의 통신이 

E2E(End to End) 암호화되어 있지 않은 경우 상 

 음성내용이 노출될 가능성이 있다. 넷째, 상회

의 개설자의 미비한 보안 환경설정 는 상회의실 

주소가 인터넷에 공개될 경우, 속권한이 없는 외부

인이 입장하여 회의를 방해하거나, 해당 서버를 상

으로 디도스 공격 등으로 인해 업무 장애가 발생할 

수 있다.

3.3.4 상회의 침해사고 사례

2020년 3월 국내 학 온라인 강의에서 수강생이 

아닌 사람들이 강의실에 입장하여 수업을 방해하는 

행 가 발생하 다.

비인가 사용자가 상회의실에 침입하여 회의를 

방해하는 행 를  폭격(Zoom Bombing)이라고 

하며, 미국 FBI는 Zoom을 이용한 원격 강의에 허가

받지 않은 사용자가 입장하여 교사를 비난하고 집 

주소를 공개한 사례, 수업과 련 없는 사용자가 원

격수업용 Zoom 회의실에 입장하여 오스러운 문

신을 카메라로 공개한 경우를 사례로 들고 있다

(FBI, 2020). 가짜 상회의 장으로 사용자 계정

을 탈취하는 공격의 경우에는 상회의를 청하는 

메일에 회의실 주소, 회의실 입장 비 번호와 같은 

일정한 형식이 제공되었다(과학기술정보통신부, 한

국인터넷진흥원, 2020).

국 국방부, NATO와 미국 기업 SpaceX는 보안

수 이 높은 화를 해서는 서비스형 상회의 

Zoom 사용을 지하기도 하 는데, 이는 서비스형 

상회의 표기업인 Zoom이 End-to-End 보안을 

지원하지 않는 것으로 확인되었기 때문이다(The 

Guardian, 2020; Reuters, 2020; Ars Technica, 

2020). Zoom은 사용자 ↔ Zoom 서버 ↔ 사용자의 

형태로 상회의를 진행하며, 사용자와 Zoom 서버 

구간만 암호화를 진행하 고, Zoom 서버에서는 암

호화되지 않은 상회의 내용이 존재하므로 데이터 

유출 험이 존재하 다. 이후 Zoom은 문제 해결을 

해 사용자↔사용자간의 암호 방식인 End-to-End 

보안지원을 발표하 다(Zoom, 2020).
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4. 보안강화 책 사례  향후 제언

4.1 코로나19 사이버 사기 응 

국내에서는 코로나19 긴  응 체계 구축  모니

터링 강화를 2020년 1월 30일부터 진행하 고, 코로

나19 스미싱 응 상황반 구성  운 을 2월 11일부

터 본격화하 고, 국민 보안공지를 2.28에 홈페이

지에 공지하 다(한국인터넷진흥원, 2020a).

한국인터넷진흥원에서는 통신사들과 력하여 코

로나19 련 스미싱 11,759건, 악성앱 44건, 악성앱 

유포지 123건을 차단조치 하 다(한국인터넷진흥원, 

2021). 

4.2 코로나19 백신 등 련 조직 해킹 응

국내 진단키트 제조업체에 한 해킹․사기 시도

가 잇달아 발생하자 한국산업기술보호 회는 2020

년 3월 20일 분자진단, 백신․치료제 개발 등 코로나

19 련 생명공학 업체들에 ‘이메일 무역사기 주의 

권고문’을 발송하 고, 국가정보원등과 산업기  보

호를 한 TF를 구성하 다( 앙일보, 2020). 

한국인터넷진흥원에서는 2020년 6월 이후 바이오

기업 긴  보안 검을 실시하여 미인지 해킹시도 2

건, 해킹메일을 통한 정보탈취 93건, 서버 등 취약  

17건 발견  조치 등을 취하 다(한국인터넷진흥원, 

2021). 

보건복지부는 의료분야에 한 사이버보안을 강

화하는 법제도 등을 정비(의료법, 2020.2.28 시행)하

고, 의료분야 사이버보안 문기 으로 사회보장정

보원에 진료정보침해 응센터를 2020년 7월 설립하

다(보건복지부, 2021). 이미 2018년 의료ISAC을 

설치하여 의료기  공동보안 제센터(20개 상 종

합병원)를 운 하기 시작한 이후 본격 인 의료기  

사이버보안 응이 가능하게 되었다. 

진료정보침해 응센터는 개소 후 의료기 용 랜

섬웨어 방․ 응을 해 안내서(사회보장정보원, 

2020), 코로나19 방 종 탁 문기 (의원) 해 

기 별 최  5  PC까지 안티랜섬웨어 소 트웨어를 

무상으로 제공하고 있으며(사회보장정보원, 2021a), 

의료부문 공격자 그룹 분석보고서를 발간하 다(사

회보장정보원, 2021b). 다만, 의료기 들도 보건복지

부, 교육부, 국가보훈처, 고용노동부, 경찰청, 과학기

술정보통신부, 지자체 등으로 리 상이 분산되어 

있고, 진단키트  백신 개발업체는 산업통상자원부 

 국가정보원에서 산업기 로 리하고, 그 밖의 민

간 기업들의 사이버 보안은 과학기술정보통신부가 

리하는 등 담당 부처들이 흩어져 있다(보건복지부, 

2021). 

4.3 코로나19 련 언택트 서비스 보안 련 

4.3.1 비 면 업무환경을 한 보안지침

3월에 코로나19 확산을 방지하기 해 사회  거

리두기를 실시하면서 정부는 2020년 3월 30일 “재택

ㆍ원격근무 정보보호 6  실천 수칙”을 발표하 다. 

사용자 실천수칙과 보안 리자 실천수칙으로 나

어 각각 6가지씩 제시하고 있는 것이 특징이다(한국

인터넷진흥원, 2020b). 

원격수업을 진행하게 되면서 교육 장에 하게 

보안수칙을 제공해야할 필요성이 발생하 다. 이를 

해 과기정통부와 교육부는 10개 항목의 실천수칙

을 만들어 2020년 4월 9일 배포하 다(과학기술정보

통신부, 교육부, 2020).

과기정통부와 한국인터넷진흥원은 2020년 6월 

“비 면 업무환경(원격근무, 상회의) 도입․운

을 한 보안가이드”를 제작, 배포하 다(과학기술

정보통신부, 한국인터넷진흥원, 2020). 이 가이드에

는 비 면 업무환경의 보안 을 원격근무, 상회

의를 나 어 설명하고 근무자와 원격근무 환경 운

자/ 리자의 보안수칙으로 구분하여 제시하고 있다. 

융감독원은 2020년 12월 “ 융회사 재택근무 

보안 가이드”를 제작하여 배포하 다( 융감독원, 

2020). 융회사 임직원의 상시 원격 속을 허용하

는 내용이며, 원격 속 방식으로 사내 업무망에 직  

연결하는 방식과, 가상데스트탑을 경유하여 간 연
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결하는 방식 모두 가능하도록 하고 있다. 이 가이드

는 ‘ 자 융감독규정 세칙’을 개정하여 재택근무를 

할 수 있도록 하 고, NIST의 원격근무 보안가이드

를 참조하여 작성하 다. 

방 사업청에서도 방산  력업체 상으로 재

택근무 보안은 융감독원 가이드를 참고로 하고, 추

가 으로 상회의 련 보안가이드를 더한 보안안

내서를 배포하 다(방 사업청, 2020). 

많은 기업들이 VPN을 활용한 원격근무 시스템을 

하게 도입하면서, 인 라. 비즈니스 애 리 이션

이 원격 액세스를 통해서만 작동할 수 있도록 하기 

해서 일부 방어 계층(방화벽  네트워크 세분화

를 통해 제공됨)을 완화하 고, 패치되지 않은 VPN 

시스템을 도입하면서 사이버 범죄 행 자의 타겟이 

되는 우려스러운 일이 발생하기도 하 다(Health 

Sector Cybersecurity Coordination Center, 2020).

국내에서는 정부의 직 인 역할강화로 비 면

사회의 사이버보안을 해 2021년 2월 ‘K-사이버 방

역 략’을 발표하 으며, 이 략 안에는 아래 개인 

PC 보안강화, 비 면 서비스 취약  검 등 다양한 

보안 책들을 담았다(과학기술정보통신부, 2021).

4.3.2 개인 PC 보안 강화

원격근무에 이용되는 원격 클라이언트의 엔드 보

안을 해서는 재택근무를 하는 개인들의 PC의 보

안을 높여야 하는데, 재택근무를 하는 개인PC의 보

안 상황을 개인들에게 맡겨 놓는 것은 일반인이 검

하는데 한계가 있을 수 있다. 이를 해결하기 해 정

부에서는 한국인터넷진흥원을 통해 ‘내 PC 돌보미’

(원격 PC 검 서비스) 사업을 2020년 하반기에 진

행하여, 개인PC 원격 검(2020년 16,350여 건)을 

지원하 다(한국인터넷진흥원, 2021).

4.3.3 비 면 서비스 취약  검

한국인터넷진흥원에서는 모바일 앱․홈페이지를 

통한 비 면 서비스(원격 근무/교육/의료/쇼핑 등)

를 제공 인 소기업을 상으로 취약  검을 

해주고 있다(한국인터넷진흥원, 2021). 2020년 원격

업 솔루션 7개 제품에서 30개 취약 을 발견하고, 

집  신고기간을 운 해 총116개 보안취약 을 발견

하여 조치를 지원해 주었고, 개발사 운 환경 보안이 

취약하여 해킹되는 것을 막기 해 4개 기업의 운

환경을 검하여 총278개 취약 을 찾아 보완할 수 

있도록 안내하 다(한국인터넷진흥원, 2021). 

4.4 외국 정부의 사이버보안 강화 책 사례

4.4.1 미국의 코로나19 련 응

미국의 코로나19 련 응은 미국 사이버 보안을 

총 하는 국토안보부 CISA(Cybersecurity and 

Infrastructure Security Agency, 사이버보안  

기반시설보호국)의 활동 심으로 살펴보았다. 사이

버보안  기반시설 보호 담기 인 CISA는 2020

년 3월 6일, 2페이지 분량의 짧은 내용 속에 4가지 

분야 즉, 주요기반시설보호를 한 활동, 공 망을 

한 활동, 조직의 사이버보안 활동, 직원  고객을 

한 사이버보안 활동을 요약해 제시하 다(CISA, 

2020a). 특히 이 보고서를 조직의 경 진을 상으로 

작성하여, 미리 응할 것을 명시 으로 언 하고 있다. 

같은 날 개인들에게 코로나19 련 사이버 사기에 

조심하라고 주의안내 공지를 하 다(CISA, 2020b). 

이는 WHO에서 3월 11일 세계 인 팬데믹을 선언하

기 이 이었다. 

이후 3월 13일 원격근무를 고려하는 기업 상 

VPN 보안 련 경고를 발표하 다(AA20-073A)

(CISA, 2020c). 여기서는 원격근무에 VPN을 활용

하는 경우, 해커의 목표물이 될 수 있고, 원격근무에 

활용되는 VPN이 24/7 가동에 따라 최신 업데이트가 

되지 않고 이용하는 문제 , Multi Factor Authen-

tication 사용을 하지 않는 문제 을 지 하며, 원격

근무 련 보안을 강화하고 NIST SP 800-46 rev2

에 따라 기업 보안정책에 문서화 할 것을 권고하고 

있다. 

CISA는 연방 민간 기 들이 원격근무를 해 산

자원 확보를 해 클라우드를 사용하게 되는 경우가 

발생하게 되면서, 클라우드 사용 옵션과 보안 련 고
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려사항을 정리하여 임시로 개정된 원격근무 가이드가 

4월 8일(TIC 3.0 Interim Telework Guidance) 발표

하 고(CISA, 2020d), 비디오 컨퍼런스와 련된 보

안가이드는 5월 1일 발표하 다(CISA, 2020e). 

CISA는 개별 으로 발표하던 보안지침들을 종합

하여 Cyber Essential Toolkit 시리즈(6개)라는 이

름으로 5월부터 11월까지 순서 로 발표하 다

(CISA, 2020f). 이 Toolkit은 경 진, 직원, 시스템, 

디지털 작업장, 데이터 보안, 기 응 등 사이버 

비(readiness)를 완성하기 해 조직문화의 6개 

련 측면에서 각 사이버 필수 요소의 구 을 해 IT 

 C-suite(executive-level managers) 리더십이 

작동하도록 설계된 모듈 세트이다. 그리고 10월에는 

다시 경 진, 시스템 담당자, 직원별로 원격근무와 

련해 보안가이드를 정리해 Telework Essentials 

Toolkit 이라는 이름으로 발표하 다(CISA, 2020g). 

이외에 FBI와 연계하여 5월 13일에는 코로나19 

련 연구기 을 상으로 하는 국의 사이버공격

에 해 수사를 하고 있다는 발표를 하 다(FBI & 

CISA, 2020). 

한, CISA는 의료기 을 상으로 취약 검을 

2020년 3월부터 11월까지 진행하 다. 그 결과는 

2021년 1월 발표하 는데, 49%의 의료기 이 인터

넷에 노출된 정보자산에 해 취약한 포트와 서비스

가 있었고, 58%가 지원이 단되거나 서비스를 받지 

못하는 거시 시스템을 사용하고 있는 등 취약 이 

많았다(CISA, 2021). 

4.4.2 EU의 코로나19 련 응

EU의 코로나19 련 응은 EU의 사이버 보안 

정책을 총 하는 ENISA(The European Union 

Agency for Cybersecurity, 유럽사이버보안국)의 

활동을 심으로 살펴보았다. ENISA는 2020년 3월 

15일, 집에서 재택근무 시 고용주가 취해야 할 6가지 

내용을 Director 명의로 언론에 공개하 다(ENISA, 

2020a). 이어서 이를 재정리해 2020년 3월 24일 재택

근무 시의 사이버보안 핵심 지침(Top Tips)을 공개

하 다. 내용은 1. 사업주를 한 권고(11개)와 직원

들을 한 권고(10개), 2. 코로나19와 련된 피싱 

방지 책으로 구성되어 있다(ENISA, 2020b). 

이후 시민들이 집에서 있으면서 온라인 거래가 확

되자, ‘온라인 거래를 할 때의 사이버보안 지침

(Tips)’을 공개하 고(2020.3.31)(ENISA, 2020c), 

소기업들을 해 ‘온라인 회의 툴 선택과 이용 지

침(Tips)(10개)’(2020.4.27)(ENISA, 2020d), 코로

나19 련 피싱 공격이 증하자, 피싱 공격 사례 

 피해를 당하지 않도록 하는 안내(ENISA, 2020e), 

해커들의 목표물이 되고 있는 의료부분의 사이버보

안을 해 ‘코로나19 상황에서의 의료부문 사이버보

안’(2020.5.11)을 발표하 다(ENISA, 2020f). 이후 

스마트 홈 등 원격근무 직원들의 가정 내 보안과 

IoT/smart infrastructure 보안, 스마트 빌딩/오피스 

보안 련 내용으로 발표하 고(2020.5.18)(ENISA, 

2020g), 소기업을 한 10가지 보안 지침(Tips)

(2020.6.2) 순으로 발표하 다(ENISA, 2020h). ENISA

의 보안지침 내용들은 부분 1～2 페이지 분량으로 

CEO, IT담당자, EU 시민들에게 코로나19 련 

을 인식시키고, 역할별로 응행동 요령을 이해시키

는데 을 두어 간단하게 되어 있는 것이 특징이다. 

4.4.3 시사

시간 으로 보면, 하게 비 면 업무환경으로의 

환에 따라 국내외 으로 우선 으로 포 인 가

이드․지침을 제공하고, 이어서 세부 으로 응 범

가 확 되어 가고 있었다. 상치 못한 비 면사회

로의 환에 따라 사이버공격은 증가하 고, 비 면 

환경에서의 사이버공격의 피해를 이기 한 근

방식이 국내와 해외에서 차이가 있음을 확인할 수 

있었다. 

국내는 가이드 상이 시스템 운 담당자와 직원

으로 구분하고, 원격근무, 화상회의 심으로 가이드

를 발표하 다. 정부의 직 인 역할강화로 의료분

야는 진료정보침해 응센터를 개소하고, 의료기  

상 안티랜섬웨어 로그램을 무상으로 보 하는 

한편, 정부차원에서의 비 면사회의 사이버보안을 

해 ‘K-사이버 방역 략’을 발표하 다. 한, 정
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부가 직  보안강화 사업을 추진하여 개인 상 PC

보안 검, 기업들의 취약  등을 실시하 다.

해외는 수칙을 발표하면서 피싱, 스미싱, 사기 등

의 피해 비를 같이 강조하 고, 수칙 안내 상을 

사업주 등 임원 을 상으로 하는 것과 근로자가 

하는 역할을 구분하여 제시하 으며, 의료부문에 

한 사이버공격에 한 응 가이드를 별도로 제시하

기도 하 다. 그러나, 해외에서는 정부 직  사업이 

많지 않았음을 확인할 수 있었다. 

4.5 포스트 코로나 언택트 서비스들의 공통  

보안강화 제언 

언택트 서비스들의 보안을 해서는 개별 서비스 

차원에서 보안을 용해야하는 것이 당연하지만, 향

후 보안성을 강화하기 해 각 서비스들에 공통 으

로 요구되는 내용들을 먼  정리해 둘 필요가 있다. 

4.5.1 공 망 보안 강화

첫째, 언택트 서비스별로 다양한 공 업체들의 지

원을 받아 서비스가 구축, 제공되는데, 이들 공 업

체들로부터 제공받는 ICT제품, 서비스들의 보안성

을 높일 수 있도록 리하는 것이 공 망 보안 리

이다. 사이버 보안을 해 개별 조직 차원에서 리

체계를 구성하여 운 하는 것(ISO 17002, ISMS 등)

과 차이는 공 망 보안 리는 공 자에서 소비자로 

이어지는 공  체인 과정에 조직 간 연계된 것으로 

한 조직의 노력으로만 될 수 있는 것이 아니라 조직

간 계약 리를 통해 구 되고 필요시 제도 으로 

뒷받침되어야 할 부분도 존재하다.

최근 ICT 공 망에 침투하여 사용자에게 달되

는 SW․HW를 변조하는 형태의 공 망 공격이 다

수 발생하고 있어(손효  외, 2019) 공 망 보안 

리가 주요 이슈로 제기되고 있다. 이에 따라, 미국 

등에서도 공공부문 ICT의 공 망 보안 리 강화를 

해 통령 행정명령 발표(미국, 사이버보안 가이

던스 행정명령, 2021.5), 법제화(독일, IT 보안법 2.0, 

2021.5), 련 표   가이드(ISO/IEC 27036, 

NIST 800-161(NIST, 2015)) 등을 만들어 기반시

설, 공공부문 등에 용하고 있으며, 개별 조직에서 

공 망보안 리 용을 지원하기 한 여러 가지 

툴(CSET, C-SCRM)을 제공하고 있다. 

국내에서도 기반시설 등의 공 망 보안을 한 가

이드를 개발하고 있으며(과학기술정보통신부, 2021), 

공 망 보안을 확산하기 한 제도  지원  이를 

개별 조직들이 용할 수 있도록 지원하는 툴을 개

발, 보 하고 개별 조직들이 용하는데 어려움을 겪

을 때 이를 지원할 수 있는 지원조직 등을 확보할 

필요가 있다. 

4.5.2 SW개발보안 강화

ICT의 도움을 받는 언택트 서비스들은 소 트웨

어가 이용되는 것이 부분이며, 보안을 고려한 소

트웨어 설계, 개발이 되지 않을 경우 무나 쉽게 취

약 을 노출하게 된다. 소 트웨어 개발보안은 소

트웨어 개발과정에서 개발자의 실수, 논리  오류 등

으로 인해 침해/해킹 사고 등을 유발하는 소 트웨

어에 내포 될 수 있는 보안약 (취약 )을 최소화하

기 한 보안 활동을 말한다. 

공공부문에서 일정 액 이상의 정보시스템 구축, 

모바일앱 구축 시에서는 소 트웨어 개발보안 진단

을 의무 으로 받도록 하고 있으나, 민간부문에서는 

자율 으로 운 되고 있는 상황이다. 행정안 부에

에서 제시한 개발보안 진단 기 (행정기   공공

기  정보시스템 구축․운  지침)은 홈페이지의 경

우 설계단계 20개, 구 단계 47개 항목을 제시하고 

있다(행정자치부, 2017). 

개발 장에서 보안약  진단을 해 상용 진단 도

구를 활용하고 있으나, 진단 도구를 통한 보안약 을 

찾아 보완하는 것에는 명확한 한계가 있어 보안진단 

도구에만 의존하면 안 되고 문 인 보안진단 인력

의 보안진단을 받을 필요가 있으며, 동시에 소 트웨

어 개발자들이 처음부터 보안약 이 없도록 개발하

는 것이 요하다. 

민간부문에는 2020년 소 트웨어진흥법 개정시에 

소 트웨어 개발보안 조항이 신설되면서 정부의 역



코로나19 련 사이버 공격  응 황 분석    131

할로 민간 개발보안 인력양성을 할 수 있도록 하고, 

시행령에 민간부문에서의 보안약  진단, 참고기  

개발  보완 등이 추가되었다(법제처). 민간 기업들

의 소 트웨어 개발보안 강화를 해 정부 지원사업 

등을 통해 개발보안 참고기  개발  보 , 진단

문 인력의 진단서비스 등을 활용한 언택트 서비스 

개발보안 지원이 필요할 것이다. 

4.5.3 클라우드 보안 강화

ICT 언택트 서비스들  상당수가 클라우드 기반

의 서비스를 진행하고 있다. 따라서 클라우드 보안의 

요성은 높다. 클라우드 서비스 제공자 특히, AWS, 

MS Azure, KT, NAVER클라우드와 같이 국내외

으로 클라우드 보안인증을 받은 클라우드 서비스 

제공자들의 클라우드 인 라, 서비스 들은 상 으

로 보안성이 높게 리되고 있다. 

클라우드 인 라 에서 서비스를 개발하거나, 이

를 이용하는 기업이 보안설정을 잘못하거나, 인증

리를 잘못해서 사용자 인증정보가 유출되어 해킹되

는 경우가 다수 발생하고 있다(보안뉴스, 2021). 따

라서 클라우드 기반에 서비스를 개발하여 제공하는 

기업이거나, 클라우드 기반에서 원격근무 등의 시스

템을 운용하는 기업들은 ‘제로 트러스트’ 에서 

보안설정  리, 운 에 주의를 기울여야 하며, 클

라우드 보안 가이드(한국인터넷진흥원, 2017) 등을 

수하여 안 하게 개발, 운용하여야 한다. 

4.5.4 언택트 서비스의 IoT 보안 강화

스마트 헬스 어를 비롯한 많은 언택트 서비스들

은 IoT 기기를 활용하고 있으며, 언택트 서비스에 

이용되는 IoT기기들은 네트워크에 연결되어 있어 

필연 으로 정보유출 등 해킹의 에 노출되며, 이

를 응하기 한 책 마련이 필요하다. 

EU에서는 EU단일시장에서 통용될 수 있는 IoT 

보안인증제를 법제화(ENISA  정보통신기술 사이

버보안 인증과 규정 No 526/2013 폐지에 한 2019

년 4월 17일자 유럽의회  이사회 규정 2019/881)

하 고, ENISA를 통해 구체 인 IoT 보안인증 스

킴을 개발하도록 하고 있다. 

미국에서도 연방정부 차원에서 IoT 보안을 강화

하기 한 제도  기반(2020 IoT 사이버보안개선법, 

NIST IoT 보안가이드)을 마련하고 공공분야에서부

터 용하도록 하고 있다(이용필 외, 2021). 이 게 

해외에서도 ICT 융합기기 상 설계부터 보안을 고

려한 제품 생산  매를 진하기 해 보안인증을 

도입하고 있으며, 이를 해 법제화  인증기 과 

방법을 표 화하는 작업이 진행되고 있다. 

국내도 2020년 정보통신망 이용 진  정보보호 

등에 한 법률이 개정되면서 네트워크에 연결된 

ICT 융합기기를 ‘정보통신망 연결기기 등’으로 정의

하고, IoT 보안인증제도 근거를 마련하 다(법제

처). 새롭게 제도화된 IoT 보안인증은 과학기술정보

통신부가 정책기 으로, 한국인터넷진흥원이 IoT 

보안인증기 으로, 인증시험 행기 은 별도로 지

정하도록 하고 있으며, IoT 보안인증은 자율 으로 

신청을 받아 수행하도록 하고 있다. 

스마트헬스 어, 스마트공장, 무인드론, 원격근무, 

스마트시티 등 산업부문별 언택트 서비스를 담당하

는 각 부처나 문기 이 해당 서비스의 등록, 허가

를 하면서 보안 요구사항에 언택트 서비스에 활용되

는 IoT 보안인증을 받은 제품을 활용하도록 하거나, 

언택트 서비스 공 , 수요자 스스로 IoT 보안인증을 

활용하여 보안성을 높일 수 있을 것이다. 

5. 결  론

지난 해  세계 인 코로나19 확산이 발생하면

서, 국내에서도 ‘사회  거리 두기’ 시행과 직장내 

확진자 발생에 따른 근무 장소 폐쇄 등으로 인해 

비 면 업무방식이 속하게 확산되었다. 원격 근

무, 원격 수업 등 비 면 환경으로의 환에 따라 

보안 이 증가하 으며, 사이버침해사고 사례들

도 발생하 다. 

본 사례연구에서는 코로나19와 련된 사이버공

격과 응 사례를 사이버 사기, 코로나19 련 기업 

 의료분야 공격, 재택근무 등 비 면 서비스 공격, 
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언택트 서비스의 포스트 코로나 이후 비 등 4가지 

측면에서 정리하 다. 

코로나19 연구성과를 얻기 한 국가 지원 해커 

공격 사례, 랜섬웨어 공격 방식이 ‘spray and pray’ 

방식에서 ‘big-game hunting’ 방식으로 바 면서 

돈벌이가 될 수 있는 타깃을 정해 공격함으로 랜섬웨

어 피해가 증하고, 개인정보 유출도 증가하는 것을 

확인할 수 있었다. 한 많은 기업들이 VPN을 활용

한 원격근무 시스템을 하게 도입하면서, VPN 자

체의 보안 취약 들과 패치가 되지 않은 상황에서 

시스템을 운 하는 등으로 인해 사이버 공격의 상

이 되는 경우도 발생함을 확인할 수 있었다. 

이어서 보안강화를 해 정부차원에서 제시한 

책을 국내  해외로 나 어 분석하 다. 국내는 수

칙의 내용이 재택근무에 을 맞추는 반면, 해외는 

스미싱, 피싱 응을 포함하고 있고, 수칙 상자에 

경 진이 명시 으로 포함되는 지에서도 차이가 있

는 것을 확인할 수 있었다. 한, 코로나19로 인해 

병원 등을 상으로 하는 사이버공격이 증가하고 있

어 해외에서는 의료분야 사이버보안 가이드를 발표

하고 있는 반면, 국내에서는 정부의 직 인 역할을 

강화하여 진료정보침해 응센터를 개소하고, 의료

기  상 안티랜섬웨어 로그램을 무상으로 보

하는 한편, 정부차원에서의 비 면사회의 사이버보

안을 해 ‘K-사이버 방역 략’을 발표하고, 엔드단 

보안을 한 과제를 추진하는 등 정부의 역할에 차이

가 있음을 확인할 수 있었다. 

마지막으로, 포스트 코로나 이후의 언택트 서비스

들이 지속 으로 운 될 것을 비해 공 망 보안, 

소 트웨어 개발보안, 클라우드 보안, IoT 보안인증 

등을 공통보안 사항으로 제언 하 다. 

본 사례연구의 한계 으로는 코로나19 이후의 변

화된 사이버보안 환경과 이에 응하는 측면을 다루

다 보니 많은 것을 언 하게 되어 특정한 구체성이 

부족한 부분이 있을 수 있다는 이다. 원격근무 이

외에 스마트의료, 자율주행차, 드론 배송 등 비 면 

서비스 별 보안을 한 구체  연구, IoT 보안인증과 

같이 개별 으로 깊이 있는 연구가 추가 으로 진행

되어야 할 것이다.
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이 동 근 (leedg@kisa.or.kr)

경북대학교 컴퓨터과학과 학사 및 석사를 취득하였다. 2003년부터 한국인터넷
진흥원에 재직 중이며, 코드분석팀장, 사고분석팀장, 종합분석팀장, 사이버
보안기획팀장, 침해사고분석단 등을 역임하였다. 현재는 침해사고 탐지 및 
조치 등의 업무를 수행하는 침해대응단 단장을 맡고 있으며, 주요 관심분야는 
악성코드 분석, 디지털 포렌식, 사이버 위협 정보 탐지․분석․프로파일링 
등이다.
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