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요 약

정보가 조직의 핵심 관리 요인으로 인식되면서, 조직들은 정보 자산에 대한 침입 및 노출에 대처하기 위하

여 정보보안 정책 및 기술에 대한 투자를 지속해서 증가하고 있다. 그러나, 엄격한 정보 관리를 위한 조직의 

규정 및 행동 요구가 많아질수록, 실제 정보보안 정책을 업무에 적용하는 조직원에게는 스트레스를 일으켜 부

정적 행동을 유발할 수 있다. 본 연구는 스트레스 조건이 긍정적, 부정적 행동 원인으로 작용하는 도전적, 방

해적 스트레서가 정보보안 준수의도에 미치는 영향을 제시하고, 진성 리더십이 스트레서의 영향을 어떻게 조

절하는지를 확인하는 것을 목적으로 한다. 연구 대상은 보안 정책을 업무에 적용하고 있는 조직 근로자로 하

였으며, 서베이 기법을 적용하여 선행연구를 통해 도출한 측정 항목의 응답 결과를 확보하였다. 구조방정식모

델링을 통해 검증한 결과, 도전적, 방해적 스트레서가 준수 의도에 영향을 주었으며, 진성 리더십이 스트레서

의 영향을 조절하였다. 결과는 내부자의 보안 준수 수준에 영향을 주는 스트레서 조건과 리더의 행동 방향을 

제시하였기 때문에, 내부자 정보보안 목표 달성을 위한 구성원 지원 전략 수립에 도움을 준다. 

ABSTRACT

Organizations continue to increase investment in information security(IS) policies and technologies to prevent external 

intrusion and internal exposure to information assets. However, as the organization's regulations and behavioral 

requirements for strict IS policy increase, employees may induce negative behaviors through IS-related stress. The 

purpose of this study is to suggest the effects of challenge and hindrance stressors on IS compliance intentions and to 

confirm how authentic leadership moderates the positive and negative effects of stressors. We reflected employees of 

the organization who are applying IS policy to their work as a study target and applied a survey to obtain a sample 

for research hypothesis verification. As a result of analysis through structural equation modeling, challenge and 

hindrance stressors affected IS compliance intentions, and authentic leadership moderated the effects of stressors on 

compliance intention. Our research helps to establish insiders support strategies to achieve internal IS goals, because the 

results suggested stressor conditions and leaders' behavioral directions that influence employees IS compliance behavior.
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Ⅰ. 서  론

조직에 발생한 정보 노출 사고가 해당 조직뿐 아니

라, 조직과 관련된 기업, 소비자 등이 추가적인 피해

를 받게 되고, 조직의 유형 및 무형 가치에 피해를 주

는 것을 인식함에 따라, 조직들은 정보보안에 대한 투

자를 강화하고 있다[1]. 대표적으로 보안 관련 국내외 

표준을 확보하거나 법적 요구사항 확보를 위한 추가 

인증 등을 실시하고 있으며, 조직 특성에 맞는 정보보

안 정책 및 규정 수립 및 관련 기술을 도입하는 등의 

노력을 추구하고 있다[2]. 그러나, 세계적으로 정보보

안 사고는 지속해서 발생하고 있다. 실제, 유형별 정

보보안 사고는 조직 외부의 침입(해킹, 멀웨어 등)으

로 발생하는 비율이 전체 사고의 60~70%에 달하고 

있으며, 조직 내부의 정보 오남용 또는 사고 등으로 

발생하는 비율이 전체 사고의 20~30%로 나타나고 있

다[3]. 조직들은 이에 대한 대처로서 보안 기술 도입

을 통해 외부 침입을 억제하고, 내부자 정보보안 관련 

행동 통제를 통해 정보 노출 사고를 방지하고자 한다

[4]. 그러나, 조직 내부의 정보보안 방지를 위한 통제 

노력은 매우 어려운데, 조직이 조직원의 보안 관련 행

동 전체를 통제 및 관리할 수 없음에 기인한다[5]. 이

에, 조직 내부자들의 정보보안 행동 향상을 위한 선행

연구들은 정보보안 행동은 다분히 심리적 측면에서 

접근해야 하며, 정보보안 행동 향상을 위해 개인 차원

의 정보보안에 대한 가치 인식 등 긍정적 행동 동기

를 확보하도록 하거나, 조직 차원에서 정보보안 문화, 

분위기 등을 형성시켜 자발적인 정보보안 환경을 구

축하는 것이 필요하다고 본다[6-8]. 

최근에는 조직이 구축한 정보보안 관련 정책, 행동 

규정, 기술 등이 오히려 개인에게 피로감, 걱정 등을 

발생시키는 원인이 되어 정보보안 준수를 회피하는 

원인이 된다는 연구도 발표되고 있다[5,9,10]. 즉, 개인 

외적 환경 중 하나인 정보보안 요구가 개인에게 부담

을 일으켜 스트레스를 형성시킬 경우 부정적 심리 결

과인 스트레인을 형성시켜, 부정적 행동을 일으킨다는 

관점이다[11]. 반면, 또 다른 조직 분야의 스트레스 관

련 연구는 스트레스가 긍정적인 부분과 부정적인 부

분으로 구분되며, 개인의 행동에 각기 다른 영향을 준

다는 관점도 제시되고 있다[12]. 스트레스 발현시키는 

원인인 스트레서가 개인에게 도전적 의식을 심어주는 

조건인 도전적 스트레서와 회피 의식을 심어주는 조

건인 방해적 스트레서가 대표적이다[13]. 

다른 한편으로, 최근 리더십 분야에서 각광 받는 

관점이 진성 리더십이다[14]. 진성 리더십은 투명하고 

사회 도덕적 요구사항에 적절함이 형성된 리더십을 

의미하며, 관련 연구들은 진성 리더십과 조직 전반의 

성과 창출 간의 관계가 있음을 제시하고 있다[15]. 

본 연구는 정보보안 분야에 깊이 연구되지 않았던 

긍정적, 부정적 스트레서와 진성 리더십 간의 연관성

을 탐색적으로 확인하고자 한다. 즉, 도전적 스트레서

와 부정적 스트레서가 조직원의 정보보안 준수 활동

에 미치는 영향을 확인하고, 진성 리더십이 스트레서

와 보안 준수 간의 관계를 어떻게 조절하는지를 확인

하고자 한다. 이를 통해 연구는 개인 차원의 스트레스 

형성이 내부 보안 준수에 미치는 영향을 제시하고, 리

더가 추구해야 할 방향을 제시함으로써, 조직 내부의 

자발적인 보안 수준 달성에 기여할 것으로 판단한다.

Ⅱ. 선행연구

2.1 조직 내부 정보보안 현황 및 준수의도

최근 코로나 사태는 사회 및 조직 내 구성원들의 

미팅, 식사 등 집단 모임을 최소화하는 것을 요구하고 

있다. 조직들은 조직원의 재택근무 빈도를 증가시키

고, 온라인 미팅 시스템을 적절히 활용함으로써 대면 

만남을 최소화하고 있다. 즉, 정보 기술의 적절한 대

응을 통해 조직은 구성원들의 업무 효율성 감소를 최

소화하고 있다[2]. 

하지만, 정보보안 관점에서 재택근무나 외부 시스

템을 통한 사람 간의 만남은 내부 정보를 외부 침입

자들에게 쉽게 빼앗기거나, 실수로 정보를 노출 시킬 

수 있는 기반이 된다. 실제, 내부자에 의한 정보 노출 

사고는 직위나 위치와 관계없이 조직의 정보 시스템

에 접속이 가능한 사람이면 노출 가능한 것으로 나타

났는데, 정보에 쉽게 접속이 가능한 IT 부서의 직원

에서부터, 사무직, 영업직까지, 그리고 임직원에서부터 

말단 직원까지 다양한 것으로 나타났다[3]. 따라서, 조

직 내부의 정보보안 준수 수준을 높이기 위해서는 조

직 내 모든 구성원이 정보보안에 대한 준수 의식을 

보유하고 자발적 준수 행동을 하는 것이 필요하다
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[8,16]. 정보보안 준수 의도(Information Security 

Complinace Intetion)는 구성원이 집단의 정보 자산을 

외부 침입 또는 내부의 위협으로부터 보호하고 관리

하고자 하는 의지의 수준으로 정의되며[[7], 준수 의

도가 형성될 경우, 실제 정보보안 준수 행동으로 이어

질 가능성이 높은 것으로 보고 있다[5]. 이에, 선행연

구들은 정보보안 준수 의도 향상을 위한 개인의 긍정

적 동기를 높이고, 부정적 동기를 감소시키기 위한 방

향을 다양한 관점에서 제시해왔다[6]. 본 연구는 정보

보안 직무로 인하여 발생 가능한 스트레스 발생 원인

인 스트레서를 긍정적 행동 및 부정적 행동 유발 요

인으로 구분하여 영향 관계를 확인하고, 보안 문화 형

성에 직접적 영향을 주는 리더십 중 진성 리더십을 

적용하여 스트레서의 영향을 조절하는지를 확인한다.

2.2 정보보안 스트레서

개인 스트레스 형성과 결과에 대한 접근 관점은 다

양하게 존재하지만, 거래 이론(Transactional Theory)

은 조직 내 개인의 성과와의 연계성을 제시하는 기본

적인 관점으로 인식되고 있다[13]. 거래 이론에 따르

면, 스트레스는 특정 상황이 개인이 보유한 자원 또는 

역량에 부담을 줄 때 발생하는 심리적 반응을 의미한

다. 스트레스를 유발하는 조직의 환경적 조건이나 요

구사항의 집합을 스트레서(Stressor)라고 하며, 스트레

스 조건에 의해 형성된 불안감, 피로감, 우울감 등과 

같은 개인의 부정적 심리적 결과를 스트레인(Strain)

이라 한다[17]. 조직 내 개인의 행동 원인을 설명하는 

스트레스 조건에 대한 연구는 개인을 둘러싼 다양한 

기술, 업무 등 환경적 관점에서 진행되었다. 기술 스트

레스(Techno-stress)는 조직 전체적 업무 효율성 향상

을 위해 도입한 높은 수준의 기술은 역으로 기술을 학

습해야 하는 관점에서 개인의 스트레스를 일으킨다고 

보고[10], 업무 스트레스(Role Stress)는 개인에게 주

어진 업무적 요구사항이 개인의 역량, 보유 자원의 한

계를 넘어설 때 발현된다고 본다[11]. 즉, 개인에게 주

어진 환경적 조건이 보유 자원의 한계를 인식하게끔 

할 때 스트레스를 경험한다고 본다. 

Cavanaugh et al.은 스트레스가 단순히 업무 결과

에 부정적 영향을 주는 것이 아니라 특정 조건에 따

라 다르게 반응한다고 보았다[12]. 즉, 개인에게 있어 

스트레서는 도전적 스트레스를 통해 긍정적 행동을 

유발하거나, 방해적 스트레스를 통해 부정적 행동으로 

이어지게 하는 차원으로 구분된다고 보았다. 

도전적 스트레서(Challenge Stressor)는 작업량, 시

간 압박, 작업 복잡성 및 책임과 같은 특정 업무적 환

경에 대한 인식 수준을 의미한다[18]. 이와 같은 환경

적 조건은 개인의 업무 숙달을 유발하거나, 개인적인 

가치 달성 또는 미래의 이익을 촉진할 수 있는 잠재

력 관점에서 개인에게 반응하도록 한다. 정보보안과 

관련하여 도전적 스트레서는 정보보안 관련 추가 활

동에 대한 작업량, 시간적 압박, 엄격한 규정에 기반

한 행동에 대한 책임감 등을 들 수 있다. 반면, 방해

적 스트레서(Hindracne Stressor)는 조직에서 개인의 

업무 상 갈등, 모호성, 관료주의, 불안정 등과 같은 요

구 수준에 대한 환경적 인식 수준을 의미한다[13]. 이

와 같은 환경적 조건은 조직 내 개인의 업무 목표 달

성 또는 개인 가치 창출을 방해하거나 제약으로 인식

되는 조건으로 반응한다. 정보보안과 관련하여 방해적 

스트레서는 정보보안 관련 행동이 정보공유를 통한 

업무 성과 달성에 부정적 영향을 줄 수 있으며, 정보

보안 활동의 모호성, 추가적인 행동의 불명확성 등을 

들 수 있다. 

도전적 스트레서와 방해적 스트레서는 모두 개인의 

자원 한계, 에너지 고갈 등을 초래하며, 심리적 부담감

과 같은 부정적 결과를 발생시킬 수 있다[19]. 그러나, 

방해적 스트레서와 도전적 스트레서는 조직 내 개인의 

직무 수행에 다른 관점에서 영향을 준다. 도전적 스트

레서의 경우 개인에게 긴장을 일으키지만, 결과적으로 

개인의 목표를 강화하거나, 몰입 등에 영향을 주는 역

할을 함으로써 직무 수행에 긍정적인 영향을 줄 수 있

는 반면, 방해적 스트레서는 개인 업무 달성에 제약 

또는 방해를 하는 조건으로 인식되어 직무 수행에 부

정적 영향을 줄 수 있다. Zhang et al.은 도전적 스트

레서와 방해적 스트레서가 조직 공정성을 통해 개인의 

성과에 미치는 영향에서, 도전적 스트레서의 긍정적 

효과와 방해적 스트레서의 부정적 효과를 확인한바 있

으며[13], Tai and Liu는 개인의 심리적 이탈에 도전

적 스트레서가 감소시키고, 방해적 스트레서는 심리적 

이탈을 높이는 것을 확인하였다[17]. 정보보안 분야에

서는 정보보안 관련 기술 스트레서와 업무 스트레스와 

같은 보안 환경적 조건이 개인의 보안 행동에 부정적 

영향을 주는 조건이며, 회피 행동을 높이는 것으로 나
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타났다[5,9,20]. 즉, 스트레스 조건에 따라 개인의 정보

보안 준수 의도는 변화할 것으로 판단되기 때문에, 연

구는 스트레서에 대한 가설을 다음과 같이 제시한다.

H1: 정보보안 관련 도전적 스트레서는 정보보안 

준수 의도에 긍정적 영향을 준다. 

H2: 정보보안 관련 방해적 스트레서는 정보보안 

준수 의도에 부정적 영향을 준다. 

2.3 진성 리더십

진성 리더십(Authentic Leadership)은 조직의 리더

십에 대한 새로운 설명이론으로서, 리더가 보유해야 

할 신뢰성과 추종할 수 있는 내재적 특징을 중심으로 

리더의 차원을 강조한 특성을 보유한 이론이다. 진성 

리더십에 따르면, 진정한 리더는 투명하고, 신뢰할 수 

있고, 윤리적이며, 진실한 사람을 의미하며[14], 진성 

리더십을 갖춘 조직의 구성원들은 조직이 추구하는 

관점에 대한 긍정적인 태도와 행동을 보이며, 나아가 

개인 및 조직의 성과에 기여한다고 본다[21]. 즉, 진성 

리더십은 리더가 본인에 대하여 명확하게 이해하고 

있고, 조직을 투명하게 운영하고, 구성원들에게 믿음

을 주고, 나아가 도덕적으로 조직의 문제를 해결하는 

수준을 의미한다[22]. 

진성 리더십은 단일 형태의 모습이 아닌 복합적 차

원으로 구성되어 있으며, 자기인식, 관계적 투명성, 균

형 잡힌 정보처리, 그리고 내재화된 도덕적 관점을 기

반으로 판단한다[14]. 자기인식(Self-awareness)은 리

더가 본인의 장, 단점 등을 명확하게 인지하고 부족한 

부분을 인정하며, 장점을 강화하려는 과정을 의미한

다. 즉, 자기인식이 높은 리더에 대하여 조직원들은 

진솔한 리더의 모습을 체화한다. 관계적 투명성

(Relational Transparency)은 주변 사람들과의 투명한 

관계를 통해 문제를 해결하는 과정을 의미한다. 즉, 

특정 문제를 독단적으로 처리하는 것이 아닌, 조직 구

성원과 문제를 함께 공유하고 처리하려는 모습을 의

미한다. 균형 잡힌 정보처리(Balanced Processing of 

Information)는 객관적 정보를 통해서 의사결정을 하

고 평가하는 과정을 의미한다. 즉, 리더가 객관적으로 

업무를 처리하고 성과 등을 판단하기 때문에, 조직 전

반적인 공정성 문화를 형성할 수 있다. 내재화된 도덕

적 관점(Internalized Moral Perspective)은 윤리적, 도

덕적 가치를 기반으로 조직을 운영하는 수준을 의미

한다. 도덕적 관점을 기반으로 조직이 운영될 경우, 

구성원들의 가치 일치를 형성하여 조직 몰입 등을 높

일 수 있다. 

진성 리더십은 조직 내 공정하고 상호 믿을 수 있

는 문화 및 분위기 등을 형성하기 때문에, 개인의 긍

정적 행동을 유도하며, 개인의 스트레스를 감소시킨

다. Leroy et al.는 조직 차원의 진성 리더십 제공이 

구성원 개인 차원의 행동 무결성을 형성시켜, 조직 몰

입을 높여 업무 성과 달성에 영향을 시키는 것을 확

인하였으며[15], Neider and Schriesheim은 진성 리더

십의 4개 차원 요인들이 조직에 대한 만족, 상급자 만

족, 그리고 조직 몰입을 높이는 요인임을 확인하였다

[22]. 반대로, Weiss et al.은 진성 리더십이 개인의 

감정 고갈을 감소시켜 업무 스트레스를 감소시키는 

것을 확인하였으며[23], Rahimnia and Sharifirad 또

한, 진성 리더십이 개인의 웰빙에 부정적 영향을 주는 

스트레스를 완화하는 것을 증명하였다[24]. 

더욱이, 리더십은 도전적 스트레서가 미치는 긍정

적 영향과 방해적 스트레서가 미치는 부정적 영향을 

조절한다. Zhang et al.은 도전적 스트레서가 조직 공

정성을 통해 성과에 미치는 긍정적 영향을 리더십이 

강화하고, 방해적 스트레서의 부정적 영향을 완화하는 

것을 확인하였으며[13], Wu et al.은 목표의 공유하여 

공통의 성과를 창출하려는 서번트 리더십이 도전적 

스트레서와 방해적 스트레서가 감정 고갈에 미치는 

영향을 조절하는 것을 확인하였다[25]. Cianic et al.은 

외부의 유혹이 윤리적 의사결정에 미치는 영향에 진

성 리더십이 조절하여, 부정적 행동을 요구하는 외부 

유혹의 부정적 영향을 완화시키는 것을 확인하였다

[26]. 즉 선행연구는 진성 리더십이 조직 분위기 등을 

긍정적으로 형성하여, 조직에 대한 긍정적 가치를 인

식하고, 스트레스를 완화하는 역할을 하는 것을 증명

하였으며, 도전적, 방해적 스트레서와 연관되어 리더

십의 조절 효과가 있음을 제시하였다. 이에 연구는 정

보보안 관련 행동에 있어, 진성 리더십이 도전적 스트

레서와 방해적 스트레서의 준수 의도에 미치는 영향

을 조절할 것으로 판단하고 다음 가설을 제시한다. 

H3. 리더의 진성 리더십(자기 인식, 관계적 투명성, 

균형 잡힌 정보처리, 내재화된 도덕적 관점)은 

도전적 스트레서와 준수 의도 간의 관계를 조

절한다.
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H4. 리더의 진성 리더십(자기 인식, 관계적 투명성, 

균형 잡힌 정보처리, 내재화된 도덕적 관점)은 

방해적 스트레서와 준수 의도 간의 관계를 조

절한다.

Ⅲ. 연구 모델 및 자료 수집

본 연구는 정보보안 관련 행동에 있어 도전적 스트

레서와 방해적 스트레서가 보안 준수 의도에 미치는 

영향을 확인하고, 진성 리더십이 각 스트레서와 준수 

의도 간의 관계를 조절하는 것을 확인하고자 한다. 이

에 연구는 그림 1과 같이 연구 모델을 제시한다.

그림 1. 연구 모델
Fig. 1 Research model

본 연구는 선행연구를 통해 도출한 요인 간의 관계

를 기반으로 제시한 연구 모델에 대한 검증을 위하여 

SPSS 21.0과 AMOS 22.0 툴을 활용하여 구조방정식

모델링을 실시한다. 

자료 수집은 정보보안 정책을 도입하여 구성원에게 

정보보안 관련 행동을 요구하는 조직에 다니는 근로

자들을 대상으로, 서베이를 실시한다. 이를 위해 선행

연구를 통해 요인별 측정 항목을 도출하였으며, 7점 

리커트 척도(1점: 매우 그렇지 않다 – 7점: 매우 그

렇다)를 적용하여 설문지를 구성하였다. 

정보보안 관련 업무 스트레서는 도전적 스트레서와 

방해적 스트레서로 구분되며, Cavanaugh et al.의 연

구를 기반으로 도출하였다[12]. 도전적 스트레서는 

“나는 정보보안 행동을 적용한 업무의 양이 많은 편

임”, “나는 보안 행동을 적용하여 업무를 수행하는데 

시간이 부족함”, “나는 주어진 시간에 해야 할 보안 

활동을 적용한 업무의 양이 많음”, “나는 보안 행동을 

적용한 업무에 있어 책임져야 할 것이 있음”과 같이 

4개 문항을 적용하였다. 방해적 스트레서는 “어떤 때

는 정보보안 능력보다 정치적인 행동이 의사결정을 

하는데 영향을 미침”, “정보보안을 적용한 직무에 대

하여 명확하게 이해하기 힘듦”, “주어진 시간 내에 정

보보안을 적용한 직무를 수행하기 힘듦”, “나는 직업 

안전성이 낮다고 생각함”, “정보보안 때문에 업무가 

정체된다고 생각함”과 같이 4개 문항을 적용하였다.

진성 리더십은 자기인식, 관계적 투명성, 균형 잡힌 

정보처리, 내재화된 도덕적 관점으로 구성되며, Neider 

and Schriesheim의 연구를 기반으로 도출하였다[22]. 

자기인식은 “CEO는 자신이 가지고 있는 문제에 대한 

개선 의견을 구하는 편임”, “CEO는 자신의 능력을 명

확하게 인식하고 있는 편임”, “CEO는 자신의 약점과 

강점을 잘 인식하고 있는 편임”, “CEO는 자신의 행동

인 조직원에게 미치는 영향을 잘 인식하고 있음”과 같

이 4개 문항을 적용하였다. 관계적 투명성은 “CEO는 

자신의 행동 이유를 제시하는 편임”, “CEO는 자신의 

실수에 대하여 명확하게 인정하는 편임”, “CEO는 조직

원들과 지식 및 정보를 공유하는 편임”, “CEO는 공개

적으로 자신 생각을 표현하는 편임”과 같이 4개 문항

을 적용하였다. 균형 잡힌 정보처리는 “CEO는 자신의 

신념에 반대되는 의견들을 확인하는 편임”, “CEO는 결

론을 얻기 전, 다른 측면의 의견을 잘 듣는 편임”, 

“CEO는 데이터를 활용하여 의견을 결정하는 편임”, 

“조직의 대표는 구성원들이 반대 의견을 말하도록 제

시하는 편임”과 같이 4개 문항을 적용하였다. 내재화된 

도덕적 관점은 “CEO는 행동과 신념 간에 일치성을 가

지고 있는 편임”, “CEO는 믿음을 기반으로 행동을 결

정하는 편임”, “CEO는 믿음에 반하는 일을 하는 것을 

싫어하는 편임”, “CEO는 자신의 도덕에 따라 행동하는 

편임”과 같이 4개 문항을 적용하였다.

정보보안 준수 의도는 Sipoenen et al.의 연구를 기

반으로 도출하였으며[7], “나는 정보보안 정책을 준수

할 의도가 있음”, “나는 다른 조직원에게 정보보안 정

책을 준수하도록 권고할 의도가 있음”, “나는 다른 조

직원이 정보보안 정책을 준수할 수 있도록 지원할 의

도가 있음”과 같이 3개 문항을 적용하였다. 

본 연구는 적정한 자료 수집을 위하여, 온라인 기

반 설문을 실시하였다. 특히, M리서치의 직장인 패널 

중 정보보안 정책을 적용하고 업무에 적용하고 있는
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지를 설문 전에 확인하고, 해당하는 사람만 설문에 참

여하도록 설계를 구조화하였다. 선정된 응답자가 설문 

전 연구 목적 및 결과의 통계적 활용 방안에 대하여 

사전 고지를 하였으며, 허가한 사람만 설문을 진행하

도록 하였다. 설문은 2021년 4월에 실시하였으며, 총 

354개의 유효 표본을 확보하였으며, 표본의 통계적 특

성은 표 1과 같다.

Demographic Categories Frequency %

Gender
Male 276 78.0

Female 78 22.0

Age

Under 30 52 14.7

31 - 40 140 39.5

Over 40 162 45.8

Industry
Manufacture 64 18.1

Service 290 81.9

Size

Under 50 139 39.3

50 - 300 53 15.0

Over 300 162 45.8

Job 

Position

Under Manager 138 39.0

Manager 104 29.4

Over Manager 112 31.6

Total 354 100.0

표 1. 표본의 인구통계학적 특성
Table 1. Demographic characteristics of samples

Ⅳ. 분  석

4.1 신뢰성, 타당성 분석

연구에 적용된 요인에 대한 측정 항목은 2개 이상

의 도구로 구성되어 있으므로, 우선 요인의 신뢰성과 

타당성 분석을 실시한다. 첫째, 신뢰성은 베리맥스 기

법을 반영한 탐색적 요인분석을 통해 아이템의 적재

량을 확인하고, 크론바흐 알파 값 확인을 통해 신뢰성

을 판단한다. 선행연구는 크론바흐 알파 0.7 이상을 

요구한다[27]. 7개 요인의 총 27개의 측정 항목 중 신

뢰성에 문제를 보인 1개 항목(IMP4)를 제외하였으며, 

구성요인의 신뢰성을 분석하였으며, 요구사항을 충족

한 것으로 나타났다. 둘째, 타당성은 집중 타당성 분

석과 판별 타당성 분석을 한다. AMOS에서 타당성 

분석은 확인적 요인분석을 실시하여야 하며, 확인적 

요인분석 모델의 적합도는 χ2/df = 1.488, RMSEA = 

0.037, GFI = 0.919, AGFI = 0.898, NFI = 0.951, 그리

고 CFI = 0.983로 나타났다. AGFI가 요구사항에서 

0.002가 낮으나 전체적으로 검토한 결과 분석에 문제

가 없는 것으로 나타났다. 집중 타당성은 개념 신뢰도

(CR)과 평균분산추출(AVE)를 구한다. 선행연구는 

CR을 0.7 이상, AVE를 0.5 이상의 값을 요구하며

[28], 표 2는 개념 신뢰도와 평균분산추출이 요구사항

을 충족시킨 것을 제시한다. 

Constructs
Factor 

Loading

Cronbach

’s Alpha
CR AVE

CS

CS1

CS2

CS3

CS4

0.765

0.826

0.852

0.783

0.928 0.887 0.662

HS

HS1

HS2

HS3

HS4

-0.880

-0.868

-0.870

-0.840

0.939 0.886 0.659

CI

CI1

CI2

CI3

0.773

0.825

0.850

0.877 0.858 0.669

SA

SA1

SA2

SA3

SA4

0.746

0.679

0.730

0.687

0.893 0.788 0.553

RT

RT1

RT2

RT3

RT4

0.683

0.709

0.744

0.689

0.925 0.857 0.601

BP

BP1

BP2

BP3

BP4

0.722

0.758

0.745

0.745

0.927 0.862 0.610

IMP

IMP1

IMP2

IMP3

0.782

0.747

0.764

0.910 0.879 0.645

CS(Challenge Stressor), HS(Hindrance Stressor), CI(Compliance 

Intention), SA(Self Awareness), RT(Relational Transparency), 

BP(Balanced Processing), IMP(Internalized Moral Perspective)

표 2. 구성요인 타당성 및 신뢰성 결과
Table 2. Result for construct validity and reliability



정보보안 스트레서가 정보보안 준수 의도에 미치는 영향: 진성 리더십의 조절 효과 중심 

1107

판별 타당성은 요인 간 차이가 존재하는지를 확인하

는 것으로 AVE의 제곱근과 상관계수를 비교하되 

AVE의 제곱근이 큰 것을 요구한다[28]. 표 3은 판별 

타당성을 분석한 결과이며, 요구사항을 충족한 것으로 

나타났다. 다만, 진성 리더십 세부 요인들의 상관계수

가 높은 것으로 나타나, 다중공선성 분석을 추가로 실

시하였다. 종속 변수인 준수 의도를 기반으로 회귀분석

을 실시하였으며, 분산팽창지수(VIF)가 모든 요인이 10 

이하로 나와 다중공선성 문제는 없는 것으로 판단된다

(도전적 스트레서 = 1.770, 방해적 스트레서 = 1.384, 

자기인식 = 2.811, 관계적 투명성 = 3.104, 균형 잡힌 

정보처리 = 2.618, 내재화된 도덕적 관점 = 2.700).

Constr
ucts

1 2 3 4 5 6 7

CS 0.813 　 　 　 　 　 　

HS -.43** 0.812 　 　 　 　 　

CI .51
**

-.43
** 0.818 　 　 　 　

SA .54
**

-.41
**

.47
** 0.744 　 　 　

RT .56** -.44** .48** .74** 0.775 　 　

BP .60
**

-.47
**

.45
**

.70
**

.70
** 0.781 　

IMP .56
**

-.44
**

.47
**

.71
**

.74
**

.65
** 0.803

Note: Values in bold type = square root of the AVE

CS(Challenge Stressor), HS(Hindrance Stressor), CI(Compliance 

Intention), SA(Self Awareness), RT(Relational Transparency), 

BP(Balanced Processing), IMP(Internalized Moral Perspective)

**: p < 0.01

표 3. 판별타당성 결과
Table 3. Result for discriminant validity

4.2 구조방정식모델링 결과

본 연구는 조절 효과를 제외한 스트레서와 준수 의

도 간의 관계를 구조방정식모델링으로 검증하였다. 우

선, 구조 모델의 적합성을 확인하였다. 결과는 χ2/df = 

1.981, RMSEA = 0.053, GFI = 0.958, AGFI = 0.932, 

NFI = 0.975, CFI = 0.987와 같이 나타났으며, 

RMSEA가 요구 수준인 0.05보다 0.003이 높은 것으로 

나타났으나, 0.1까지 허용하고 전체적인 모형의 적합도

를 보는 특성에 기반하여 가설검증을 실행한다.

Path Coefficient t-value Result

H1 CS → CI 0.436 7.236
**

Supported

H2 HS → CI -0.267 -4.684** Supported

 R
2
: CI = 36.7%

CS(Challenge Stressor), HS(Hindrance Stressor), CI(Compliance 

Intention)

**: p < 0.01

표 4. 주 효과 분석 결과
Table 4. Results of main effect tests

구조방정식모델링의 가설검증은 경로 간의 영향 관

계를 확인하는 경로 검증(β)을 통해 실시한다<표 4>. 

첫째, 가설 1은 정보보안 관련 도전적 스트레서가 정

보보안 준수 의도에 긍정적 영향을 준다는 것이다. 본 

연구는 경로 분석을 실시하였으며, 결과는 유의한 것

으로 나타났다(H1: β= 0.436, p < 0.01). 둘째, 가설 2

는 정보보안 관련 방해적 스트레서가 정보보안 준수 

의도에 부정적 영향을 준다는 것이다. 본 연구는 경로 

분석을 실시하였으며, 결과는 유의한 것으로 나타났다

(H2: β= -0.267, p < 0.01). 그리고, 연구는 종속 변수

인 정보보안 준수 의도에 대해 각 스트레서의 결정력

(R
2
)을 확인한다. 도전적 스트레서와 방해적 스트레서

는 준수의도에 36.7%의 영향을 주는 것으로 나타났다. 

추가로, 본 연구는 진성 리더십의 조절 효과를 확인

한다. 본 연구에서 요인들은 7점 리커트 척도로 구성

되어 있으므로, 구조방정식모델링에서는 독립변수와 

조절변수의 상호 작용항을 도출하여 상호 작용항의 영

향력으로 조절 효과를 확인한다. 본 연구는 직교화접

근법을 적용하여 상호 작용항을 도출한다. 직교화접근

법은 독립변수와 조절변수의 측정 항목 모두를 연결하

여 상호 작용항을 만들되, 비표준화 잔차를 활용하여 

측정 항목으로 활용하는 것을 지칭한다[29]. 
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Path Coefficient t-value Result

H3a

CS → CI 0.392 6.067**

SupportedSA → CI 0.282 4.343
**

CS×SA→CI -0.262 -4.864
**

H3b

CS → CI 0.384 5.891**

SupportedRT → CI 0.296 4.584
**

CS×RT→CI -0.169 -3.328
**

H3c

CS → CI 0.414 6.139**

SupportedBP → CI 0.231 3.507
**

CS×BP→CI -0.255 -4.976
**

H3d

CS → CI 0.401 6.155**

SupportedIMP → CI 0.268 4.112
**

CS×IMP→CI -0.259 -5.029
**

CS(Challenge Stressor), CI(Compliance Intention), SA(Self 

Awareness), RT(Relational Transparency), BP(Balanced 

Processing), IMP(Internalized Moral Perspective)

*: p < 0.05, **: p < 0.01

표 5. 조절 효과 분석 결과 (H3)
Table 5. Results of moderating effect tests (H3)

가설 3은 진성 리더십(자기 인식, 관계적 투명성, 

균형 잡힌 정보처리, 내재화된 도덕적 관점)이 도전적 

스트레서와 준수 의도 간의 긍정적 관계를 강화한다

는 것으로, 진성 리더십의 모든 세부 요인의 상호작용

항이 채택되었으며, 독립변수가 (+)의 효과, 조절 변

수가 (+)의 효과, 그리고 상호작용항이 (-)의 효과인 

것으로 나타나 진성 리더십이 강화 효과를 하는 것으

로 나타났다<표 5>. 

가설 4는 진성 리더십(자기 인식, 관계적 투명성, 

균형 잡힌 정보처리, 내재화된 도덕적 관점)이 방해적 

스트레서와 준수 의도 간의 부정적 관계를 완화한다

는 것으로, 진성 리더십의 모든 세부 요인의 상호작용

항이 채택되었으며, 독립변수가 (-)의 효과, 조절 변

수가 (+)의 효과, 그리고 상호작용항이 (+)의 효과인 

것으로 나타나 진성 리더십이 완화 효과를 하는 것으

로 나타났다<표 6>. 

Path Coefficient t-value Result

H4a

HS → CI -0.300 -5.353**

SupportedSA → CI 0.383 6.427
**

HS×SA→CI 0.303 5.502
**

H4b

HS → CI -0.291 -5.099**

SupportedRT → CI 0.392 6.576
**

HS×RT→CI 0.195 3.735
**

H4c

HS → CI -0.297 -5.020**

SupportedBP → CI 0.339 5.587
**

HS×BP→CI 0.279 5.244
**

H4d

HS → CI -0.302 -5.214**

SupportedIMP → CI 0.357 6.012
**

HS×IMP→CI 0.230 4.379
**

HS(Hindrance Stressor), CI(Compliance Intention), SA(Self 

Awareness), RT(Relational Transparency), BP(Balanced 

Processing), IMP(Internalized Moral Perspective)

*: p < 0.05, **: p < 0.01

표 6. 조절 효과 분석 결과 (H4)
Table 6. Results of moderating effect tests (H4)

가설 분석 결과, 도전적, 방해적 스트레서가 정보보

안 준수 의도에 긍정적, 부정적 영향을 주는 것을 확

인하였다. 이러한 결과는 조직의 정보보안 활동 요구

사항이 개인의 스트레스를 형성시킬 수 있으나, 스트

레스 유형에 따라 다르게 반응할 수 있음을 의미한다. 

따라서, 조직은 개인에게 공정한 정보보안 정책에 기

반한 행동 요구사항을 체계적으로 구성원에게 전달하

여, 개인의 업무적, 가치적 목표 달성에 정보보안 활

동이 도움이 될 수 있음을 제시하는 것이 필요하다. 

또한, 연구는 조직 문화 형성에 토대가 되는 리더의 

활동 중 진성 리더십의 제공이 개인의 스트레스 상황

에 의한 준수 의도 형성을 어떻게 변화시키는지를 확

인하였다. 즉, 리더가 자기인식, 관계적 투명성, 균형 

잡힌 정보처리, 그리고 내재화된 도덕적 관점을 조직 

구성원들에게 보여주고 있다고 인식될 때, 구성원들은 

도전적 관점을 강화하고, 방해적 관점을 완화하는 경

향을 보일 수 있음을 확인하였다. 따라서, 진성 리더

십을 강화하여 구성원들이 인지함으로써 조직 및 리

더의 추구 방향을 파악할 수 있도록 하는 것이 필요

하다. 
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Ⅴ. 결  론

정보 자산 관리가 조직의 지속 성장에 중요한 핵심 

가치로 인식되면서, 조직들은 정보보안을 위한 다각적 

투자를 아끼지 않고 있다. 특히, 조직은 엄격한 보안 

정책을 도입하여 구성원들의 업무에 적용함으로써, 내

부적 정보 노출 방지를 위한 노력을 하고 있다. 하지

만, 조직원의 관점에서 기존 업무와의 차이 또는 과도

한 조직의 요구는 스트레스를 일으킬 수 있는 원인이 

된다. 본 연구는 스트레스 원인을 긍정적 측면과 부정

적 측면으로 구분하여 보안 준수에 미치는 영향의 차

이를 확인하고, 조직의 리더 차원에서 개인에게 발생

할 수 있는 스트레스를 조정하는 방안을 제시하고자 

하였다. 이에 연구는 정보보안 정책 보유 및 관련 행

동을 요구하는 조직의 근로자들 대상으로 설문을 하

여, 적정 표본을 확보하였으며 구조방정식모델링을 활

용하여 가설을 검증하였다. 분석 결과, 도전적 스트레

서가 준수 의도를 높였으며, 방해적 스트레서가 준수 

의도를 감소시켰다. 또한, 리더의 진성 리더십이 스트

레서와 정보보안 준수 의도 간의 관계를 조절하였다.

연구의 결과는 다음과 같은 시사점을 가진다. 첫째, 

조직 내부자에 의해 발생하는 정보보안 사고가 전체 

보안 사고의 20~30%로 나타나는 현시점[3], 본 연구

는 구성원의 업무에 요구하는 엄격하고 과도한 수준

의 정보보안 행동 요구가 스트레스를 일으킬 수 있으

며, 스트레스 또한 유형별 다른 결과를 발생시킬 수 

있음을 제시하고, 정보보안 활동의 도전적 스트레서의 

준수 의도에 대한 긍정적 영향과 방해적 스트레서의 

부정적 영향이 존재함을 검증하였다. 즉, 정보보안 활

동이 개인의 업무에 긍정적으로 적용될 수 있는 정보

를 제공하고, 체계적인 보안 활동 방법에 대한 매뉴얼 

등을 배포함으로써, 보안 활동에 의한 업무 모호성 등

이 발생하지 않도록 하는 것이 필요함을 제시한다. 둘

째, 최근 세계적으로 리더의 리스크에 대한 관심이 증

가하면서 진성 리더십의 중요성이 부각되고 있다[14]. 

본 연구는 구성원들의 정보보안 행동을 반영한 업무

적 상황에서 리더가 제시하는 진성 리더십이 개인의 

보안 준수에 미치는 영향을 변화시킬 수 있음을 제시

하고, 진성 리더십이 도전적 스트레서의 영향에 대한 

강화 효과, 방해적 스트레서의 영향에 대한 완화 효과

를 가짐을 검증하였다. 즉, 조직 문화, 분위기를 결정

하는 리더의 진성 행동의 중요성이 개개인의 정보보

안 행동에도 영향을 줌을 의미한다.

본 연구는 스트레서 상황별 개인의 행동 의도 차이

와 리더의 역할의 중요성을 제시하였다. 향후 연구에

서는 진성 리더십과 조직 문화, 그리고 개인의 행동 

동기와의 영향 관계를 확인함으로써, 보안 행동 강화

를 위한 메커니즘을 제시하는 것이 필요하다. 
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