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ABSTRACT

Predicting where and when a crime may occur in an area of interest is one of many strategies of predictive 

policing. Multidimensional analysis, including CCTV, can overcome the limitations of hotspot prediction, 

especially of violent crimes. In order to identify the precursors of a crime, it is necessary to analyze dynamic 

data such as attributes and activities of people, social information, environmental information, traffic flows, 

and weather. These parameters can be recognized by CCTV. In addition, it provides accurate analysis of the 

circumstances of a crime in a dynamic situation, calculates the risk, and predicts the probability of a crime 

occurring in the near future. Additionally, it provides ways to gather historical criminal datasets, including 

sensitive personal information.
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Ⅰ. 서론

범죄예측은 경찰 운영을 강화하고 개입의 우선순

위 대상을 식별하여 보다 효율적인 경찰 자원 운영

을 가능하게 해왔다. 대표적으로 과거 범죄 이력을 

분석한 핫스팟 기반 순찰 정책은 범죄예방효과가 

있음이 통계적으로 입증되었다. 그러나 발생지역을 

보다 상세하게 특징짓거나 사람의 상호작용 불확실

* DOI: https://doi.org/10.22648/ETRI.2020.J.350202
*  본 논문은 2019년도 과학기술정보통신부의 재원으로 정보통신기획평가원의 지원을 받아 수행된 연구임[No. 2019-0-00203, 선제적 위
험대응을 위한 예측적 영상보안 핵심기술 개발]. 
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성이 내재된 폭력과 같은 범죄는 예측하기 어려운 

한계를 갖고 있다[1]. 따라서 폭넓은 분야의 범죄예

측은 범죄의 특성에 따라 다양한 유발요인을 빅데

이터 마이닝, 핫스팟 분석 및 사회 시간적 평가 등

의 다차원 분석이 필요하다[2]. 특히 지능형 CCTV 

영상 분석 기술의 발전에 따라 사진과 동영상을 이

용해 범죄현장 상황에 대한 보다 풍부한 정보 획득

이 가능해졌으며, CCTV에 등장하는 사람 및 주변 

환경 정보에 대한 영상 분석을 통해 범죄 유발 원인

으로 사용하여 보다 용이하게 범죄 환경 분석을 할 

수 있게 되었다. 예를 들어, 사건 발생 후 CCTV를 

확인해 보면 평소와는 다른 특이 상황을 발견할 수 있

으며, 이를 사전에 인지할 수 있다면 범죄가 발생하

기 전에 방지할 수 있는 경우가 있다고 보고되었다.

대법원에서 분류하는 5대 강력범죄[3] 중 핫스팟 

범죄예측모델[4]로 예방 가능한 절도를 제외한 사람 

간 폭력이 포함된 성범죄, 살인, 폭행 및 강도를 대

상으로 실시간 스트리밍되는 CCTV 영상에서 관찰

되는 사람들의 속성, 행동, 교통량의 흐름, 날씨 등 

환경 정보 및 사회 이벤트 등의 동적 데이터와 과거 

범죄 데이터 이력의 연계성을 분석하여 예측하기 어

려운 범죄 분야에서 주요 요인을 찾는 것이 필요하다.

또한, 기존 범죄 정보를 심층 분석해서 위험도를 

산출하여 사건 발생을 확률적으로 예측하고 예방 

미연 방지/선제적 대응하기 위한 위험도 측정 모

델을 만드는 것도 필요하다[5].

본 고에서는 기존의 범죄예측을 위한 방법과 지

능형 CCTV 영상 분석 분야에서 범죄 유발요인으

로 추출할 수 있는 기술을 살펴보고 동적 범죄예측

을 위한 방법론을 제안한다.

Ⅱ. 국내외 범죄예측 기술 동향

범죄 발생으로 인한 인적 혹은 물적 피해를 감소

하기 위해서는 범죄 발생 후의 조치보다 과거 범

죄 데이터를 분석하고, 그 경향성을 인식하고 범죄

예측하여 선제적으로 예방하는 것이 더 효과적이

다[6]. 하지만, 개인 사생활 침해 및 님비(NIMBY: 

Not In My BackYard)와 같이 핫스팟 정도의 정보도 

부동산 가치 하락 등의 영향을 끼칠 것이 우려되

어 범죄 데이터의 접근 및 분석이 힘든 환경이었다

[7]. 최근 미국 법무부가 스마트시티 구축 등을 목

적으로 시작한 치안 이니셔티브(SPI: SMART Po-

licing Initiative) 지원 프로그램에서 경찰 활동 전략

과 과학기술을 융합한 예측 정책(Predictive Policing)

이 범죄 발생 빈도를 극적으로 줄여 공개된 범죄 

이력을 활용한 예측 기술의 효용성이 입증되었다

[8]. 본 장에서는 효과적인 결과가 보고된 국내외 

범죄예측 기술의 동향을 살펴보고자 한다.

1. 해외 범죄예측 동향

가. PredPol(Predictive Policing)

미국 UCLA 인류학 교수 브랜팅엄과 산타클라

라 대학 교수 몰러가 지진, 여진 예측 알고리즘 

ETAS(Epidemic-Type Aftershock Sequence) 모델을 

수년치 범죄 빅데이터 분석에 이용하여 범죄예측 

기술을 개발하였다. 지진과 범죄의 발생 유형이 유

사한 것을 발견했으며, 특히 최근에 발생한 범죄

와 지리적으로 가까운 곳에서 유사 범죄가 발생하

는데 이를 큰 지진 뒤에 인근에서 잇따라 발생하

는 여진 현상과 연결하였다. PredPol은 새로운 범죄

가 일어날 때마다 예측 모델에 정보를 입력하여 최

근에 발생한 범죄 정보기반 예측 기능을 수행하며, 

핫스팟의 범위는 약 2.25km2(150m×150m) 규모이

다. 과거 범죄가 일어난 지역을 6개월 단위로 재학

습하고 예측 모델을 업데이트하여 새로운 범죄 패

턴 등을 수용해 높은 확률의 범죄 발생 예상 지역
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에 순찰을 강화하는 온라인 범죄예방 시스템이다

[1].

나. HunchLab

필라델피아에 본사를 둔 벤처회사 ‘Azavea’에서 

개발한 범죄예측시스템이며, 범죄조직 구성원, 마

약 거래 내역 등의 데이터뿐만 아니라 지역 내 사

업장 위치, 날씨 정보, 경제 정보 등의 공공 정보 

및 총격음 등의 다양한 정보를 수집하여 분석해 범

죄 발생 확률이 높은 지역으로 순찰차를 보내는 역

할을 한다. 시카고 7구역 관할에 도입되어 같은 기

간 내 전체 시카고 시의 살인사건은 3% 증가하는 

추세였음에도 불구하고 2017년 기준 총이 사용된 

사건은 39%, 살인 사건은 33% 감소하였다. 단 일

반적인 폭력, 총기 사건을 통계적으로 분석하여 예

방 가능하나 가정 폭력과 같은 다른 강력 범죄의 

예측 기술이 필요하다[1].

다. NDAS(National Data Analytics Solution)

영국에는 잠재적인 범죄자 혹은 관련 피해자가 

될 가능성 높은 사람을 예측하는 예측 식별(Pre-

dictive Identi�cation) 시스템을 개발하고 있다. 개인

의 범죄 기록, 소셜 네트워크 데이터 및 개인 정보 

1,400종 등의 지표를 기반으로 사회에 끼치는 영

향력을 점수화하는 Gang Matrix 알고리즘을 개발

하여 범죄를 예측하는 프로젝트를 수행했다. 단, 

예측 식별 모델이 예상하는 개인이 젊은 흑인에 우

선하고 있어 미들랜드 경찰이 주축이 되어 Concern 

Hub라는 편향된 데이터 분석을 극복하는 국가 분

석 시스템을 개발 중이다[9].

라. NPA(National Police Agency) 

일본 히타치에서 CCTV, 날씨 정보, 총소리, 교

통 상황 및 소셜 미디어 등 데이터를 수집하고 폭

행, 살인 등의 범죄 상황마다 발생 가능성을 확률

적 수치로 표기한 PCA(visualization Predictive Crime 

Analytics)를 개발하였다. 도쿄 경찰청은 2020년 

도쿄 올림픽에서 효과적인 테러 방지를 위한 딥

러닝 기반 예측 치안을 도입할 계획이다. 한 명의 

가해자가 여러 범죄를 저지르고 있는지 발견된 

범죄자의 다음 행동을 예측하는 것을 목표로 하

고 있다. 

CCTV에서 의심스러운 자동차의 유형, 특정 지

역에서 자주 관찰되는 개인 및 일정시간 이상 방치

된 물건을 인식하는 기술 등이 기반이 되어 활용될 

예정이다[10].

마. 톈왕(天網, 하늘을 덮는 그물)

중국 공안부 주도로 인공위성의 GPS와 CCTV

를 활용한 범죄자 감시 시스템을 구축하였다. 사

생활 침해 등의 규정이 상대적으로 높은 미국과 한

국 등 주요국이 주춤하는 사이 중국은 안면인식 기

술력을 위한 학습데이터를 적극적으로 수집하고 

적용 영역을 확대하였다. 그 결과 2,000만 대 이상

의 CCTV 카메라가 범죄 용의자 추적과 재탐색에 

활용되어 약 2,000명 이상의 범죄자를 체포하였다

[11].

2. 국내 범죄예측 동향

가. CLUE(Crime Layout Understanding 

      Engine, 클루)

한국 경찰청이 빅데이터와 AI 기술을 이용한 범

죄분석 및 예측시스템을 개발 중이며, 형사사법포

털(KICS)에 입력된 범죄사건 시간, 사고지역, 범

죄자와 피해자 특성, 범행 도구, 범행 패턴 및 목

적 등 100여 종에 이르는 범례를 수사에 필요한 빅

데이터로 구축하고 해당 사건 시간대 날씨, 사건 
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장소 주변 인구 구성, 주변 상가의과 주택의 유형, 

공시지가 등의 공공 데이터까지 추출하여 분석에 

활용할 예정이다.

클루가 완성되면 범죄사건 발생 시 과거에 양상

이 비슷했던 사건을 신속히 검색해 범위를 좁히고, 

수사 효율성을 높여 검거하는 데 걸리는 시간의 단

축을 기대하며, 발생한 절도나 강도사건의 지역과 

시간, 특성 등의 정보를 클루에 입력하고 과거사건 

정보를 토대로 일치도가 높은 사건을 제시하고 용

의자 출현 예상 지역 범위도 표출 가능하다[8].

나. 범죄징후 사전예측(U-Guard)

국내 성범죄자 등 전자발찌 착용자를 대상으로 

사후 대응 위주의 위치추적시스템(U-Guard)을 사

전 대응으로 전환하는 것이 목적이며, 전자감독대

상자의 상태와 이상 징후를 파악하기 위해 일상생

활에서 추출되는 요소와 재범 가능성을 높이는 행

동과의 연관성을 분석해 재범징후 위험도를 제시

하고 있다. 특히 법무부는 전자감독대상자의 심리

적 상태 등을 포함하여 더욱 면밀히 파악하여 다양

한 방법으로 재범억제 기능을 강화할 예정이다. 

또한, 법무부와 국토교통부는 시민의 안전을 위

한 업무협약을 체결하고, 지자체에서 CCTV를 설

치하여 운영하는 스마트시티 센터와 법무부 위치

추적센터 간 전자감독 대상자가 접근금지, 출입금

지 및 외출금지 등을 위반하여 시민의 안전이 위협

받는 경우 CCTV 영상 관제를 활용해 대상자에게

는 신속한 치안대응과 잠재적인 피해자에게는 신

속한 구조를 통해 범죄예방효과를 기대하고 있다

(그림 1)[12].

Ⅲ. 지능형 CCTV 영상 분석 기술 

공공 사회 안전의 목적으로 방범용 CCTV 설치

가 증가하고 있고[13], 딥러닝 기술의 도입으로 지

능형 영상 분석의 기술의 성능이 향상되어 영상에

서 휴먼 혹은 차량의 정확한 구분이 가능해졌다. 

먼저, 범죄자를 특정할 수 있는 영상 인식 기술의 

최근 동향을 살펴보고자 한다.

1. 최근 휴먼 인식 기술 동향

가. 얼굴 인식

사생활 및 개인 정보 보호 문제[13] 등이 있지만 

범죄자 식별, 전자주민증 등 공공 부문에서는 사

회안전 및 행정의 효율성 개선 등의 목적으로 얼굴 

인식(Face Recognition) 기술의 활용도가 기대되는 

것으로 조사되었다[11]. 

이스라엘 업체인 Cortica는 AI 스타트업 중에 가

장 많은 특허를 보유한 업체이며, 기존 신경망이 

아닌 자사만의 “autonomous AI”를 개발하여 범죄자 

예측 기술 개발에 활용하였다. 사용된 “autonomous 

AI”는 기존 신경망이 아닌 자체 개발한 “확률과 컴

퓨팅 모델”로, 이 모델은 쥐의 뇌 연구를 통해 발

견한 Clique라 불리는 특정 그룹의 뉴런에서 아이

디어를 얻었으며, 이 뉴런을 통해 실제 뇌처럼 동

작할 수 있는 서명 파일과 수학 모델을 생성하였

다. 기존의 AI는 근본적으로 블랙박스 형태이므로 

학습에 오류가 있는 경우 대부분 처음부터 다시 학

출처	 국토교통부 보도자료 2019. 04. [12]

그림 1  스마트시티센터-위치추적센터 연계 서비스 
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습을 시켜야 할 수 있는데, 이 모델은 인공지능이 

투명한 학습 과정을 거쳐 AI가 실수하더라도 서명 

파일을 통해 오류를 추적하고 해당 부분만 수정할 

수 있다[14].

국내에서는 계층적인 local appearance feature pair 

relation을 사용해서 얼굴 인식 딥러닝(DL: Deep 

Learning) 이전에 사용하던 방법론을 DL과 결합하

였으며, DR-GAN 이후 Generative Model로 얼굴 

인식 성능이 향상하는 연구가 진행되고 있다[15].

나. 사람 재식별

CCTV를 활용한 범인 검거가 가능한 상황이지

만, 범죄현장 주변의 열악한 이미지가 포함된 영상

을 일일이 보고 용의자를 추적하기에 시간이 많이 

걸린다. 따라서 카메라 영상으로부터 사람을 자동

으로 검출하여 특정 사람과 확률적으로 동일인이

라고 볼 수 있는 사람을 자동으로 인식하는 기술이 

범죄예측 혹은 해결에 중요한 유수로 보각되고 있

다[16].

최근 사람 재식별(Person Re-identification) 기

술은 얼굴 인식에서 성능이 입증된 Hypersphere 

embedding과 angular margin loss를 적용하여 

Market 1501에서 98.1%, DukeMTMC-reID에

서 94.4%로 기존의 글로벌 최고 기술 수준을 모

두 갱신하여 중요한 요인 분석 기술로 기대된다

[17].

2. 최근 차량 인식 기술 동향

가. 번호판 인식/복원

CCTV를 이용한 차량인식기술은 차량 번호판 

인식기술 중심으로 상용화가 이루어지고 있으며, 

주차장 자동출입을 위한 차량번호판 인식제품, 체

납차량 번호인식시스템 제품 등에 주로 활용되고 

있다. 넓은 현장의 관제 목적의 CCTV에서는 차

량 번호판을 검출하여 인식하기에는 열악한 환경

으로 인식된다[18]. 하지만 범죄 현장에서 차량 등

장, 배회 및 잠복 등의 유무는 강력 범죄일 가능성

이 있어 객체를 특정할 필요가 있다. 얼굴과 마찬

가지로 Super-resolution 등의 기술을 이용하면 열악

한 환경에서 획득된 번호판의 복원이 가능하다(그

림 2). 

나. 차량 재식별

차량 재식별은 다중의 CCTV 영상에서 차량을 

탐지하는 기술과 탐지된 차량을 분류하여 확률상 

동일한 차종을 인식하는 재식별 기술의 두 가지를 

연동하여 특정 차량을 추적하는 시스템 기술이다. 

차량의 경우 번호판을 비롯하여 제조사/모델/색상

은 오랜 시간 동안 쉽게 변할 수 없는 타고난 속성

이므로 용의자 추적에 중요한 단서로 인식된다. 따

라서 CCTV에서 등장하는 차량을 검출하여 모델

을 분류하는 기술이 필요하며, 분류된 결과를 활용

하여 다중 CCTV 다수의 차량 흐름에서 해당 모델

이 등장하는 시점을 인식하여 용의자 추적의 시간

을 단축할 필요가 있다.

매년 개최되는 NVIDIA AI City Challenge에서

는 미국 교통 및 공공 안전 부서와의 자문을 통해 

그림 2  CCTV를 이용한 번호판 복원 기술
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속도 추정, 이상 탐지, 차량 재식별 세 가지 기술

의 성능 현황을 볼 수 있다. 특히, 트랙 2에서의 차

량 재식별 기술은 3km2 영역 넓이에 10개의 교차

로 장소에서 촬영된 3.25시간 길이의 40개 동영

상에 대하여 영상에 존재하는 666개의 차량을 식

별하는 목표로 경연이 열렸다. 경연 결과는 mean 

Average Precision(mAP)를 기준으로 333개 차량

이 평균 4.55의 다중 카메라에서 84.5번을 등장

하는 환경에서 1,052번의 차량 Re-ID 요청에서 

expensiveGPUs 팀이 mAP 0.8607로 1위로 랭크되

었다[19].

Ⅳ. 동적 범죄예측 기술을 위한 제언 

CCTV 기반 범죄예측을 위해서는 휴먼/상황 등

의 영상 인식 기술과 현장의 동적인 상황 및 생활

패턴이 반영된 실-위험도(True-Threat)를 분석함

으로써 위험상황 전조를 인지하고 미연에 방지하

기 위한 예측적 영상보안(Predictive Visual Security) 

기술이 필요하다. 본 장에서는 동적 CCTV 환경에

서 범죄를 유발하는 주요요인을 찾아 선제적 위험 

대응하는 범죄예측 방법에 대한 의견을 제시한다

(그림 3).

1. 범죄예측에 사용되는 CCTV 기반 영상 인식 

    기술

가. 휴먼 속성

휴먼 속성 기술은 영상 인식을 통한 Born-To 

속성: 성별(CCTV 영상에서 추출된 사람의 body 

shape 이용), 나이(위험예측분석을 위한 4개 클래

스: child, teenager, adult, old로 분류)와 Belong-To 

속성: 착용 속성(모자, 선글라스, 마스크 등), 휴대 

속성(백팩, 흉기, 둔기 등)을 인식하여 범죄 유발요

인 추출에 활용할 수 있다.

나. 범죄 전조 현상

범죄 과정에서 전조 현상으로는 이상행동이 포

함된 연속된 움직임과 사람에 의해 발생되는 소리

를 고려할 수 있다. 공개된 이상행동 영상 DB로는 

UCF-Crime 1,900건, ShanghaiTech 437건, UCSD-

Peds 98건 및 Avenue 36건 등이 있으며, 사람의 의

해 발생되는 소리로는 공포에 따른 비명과 폭력에 

의해 사람의 몸에서 나는 소리 및 개인별 상황에 

따라 달라지는 발자국 소리 등이며, audio surveil-

lance 관련 공개 데이터는 walking만 포함하고 있고, 

sound classi�cation이 포함된 데이터 셋으로 YouTube 

AudioSet이 있으나[20], surveillance 환경이 아니라 

내레이션, 대화, 배경 소음 등 많은 노이즈를 포함

하고 있다.

다. UCF-Crime

UCF(University of Central Florida) 대학에서 공개

한 128시간의 영상에서는 13개 클래스의 anoma-

ly: Abuse, Arrest, Arson, Assault, Accident, Burglary, 

Explosion, Fighting, Robbery, Shooting, Stealing, 

Shoplifting, Vandalism과 normal을 분류하고 있다

출처	 김의명 외, “연속수치지도와 유동인구를 이용한 범죄취약 추정지역 추

출,” 한국지도학회지, 2019, pp. 59-68. 일부 재이용

그림 3  선제적 위험 대응 개념도
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[21]. Anomaly Detection은 Optical �ow 기반의 mo-

tion-aware feature를 사용하여 Accuracy 31%로 보고

되어 있다[22].

라. 경로 재인식(Path Re-ID)

용의자 혹은 미아, 치매노인 등을 찾기 위해서 

대부분 최근에 획득한 사진 혹은 마지막 발견된 

CCTV에서의 모습을 기준 이미지로 이용하기도 하

지만, 현재의 모습이 아닌 과거 사진이 이용된다면 

관심 객체를 찾기 힘들 수 있다. 이때, 전자감독 시

스템이나 미아방지 목걸이 등에서 위치 정보 이력

이 남아 있다면 이동 경로 입력으로 CCTV에서 현

재 모습을 찾는 경로 재인식을 할 수 있다. 사람 경

로 재인식에는 이동 경로와 일치하는 CCTV상의 

사람을 특정하기 위해 유사한 모습의 사람을 클러

스터링하는 기술, 차량 경로 재인식에는 보행속도 

이상의 상황에서 다중 CCTV에서 이동 경로와 유

사하게 차종이나 번호판이 인식된다면 이를 탑승 

혹은 납치된 차량으로 판단할 수 있다(그림 4).

2. (심층 환경정보 기반) 다차원 위험 예측 기술

범죄예측 기술을 실현하기 위해서는 과거 데이

터에 대한 분석이 필요하다. 시·공간적 다차원 과

거 범죄 데이터와 이를 분석하여 설명 가능한 예측 

방법에 대해 소개한다.

가. 다차원 과거 유형별 범죄 데이터

범죄사건의 구체적인 사건 정보는 형사·사법기

관 4곳(검찰, 경찰, 법원, 법무부)에서 2004년부터 

구축한 형사사법정보시스템(KICS)[23]과 스마트법

원 4.0으로 대표되는 빅데이터 및 인공지능 기반

의 차세대 전자소송 시스템[24]에서 보유하고 있

다. KICS의 경우 4대 기관 이외에는 데이터 접근

이 불가하나, 법원 판결문은 디지털화되어 분석이 

가능하다. 단, 비정형 데이터를 표준화된 규격으

로 변환하는 것이 필요하다.

FBI에서는 UCR(Uniform Crime Report)의 2019년 

규격[25]에 의거하여 6종의 Segments(Administrative, 

Offense, Property, Victim, Offender, Arrestee)에 상

세하게 52 Elements(사건일시, 장소, 성별, 나이, 부

상, 무기, 행위 등) 범죄정보를 요약하여 데이터를 

구축하고 있으며, 국내 범죄 정황에 맞춰 변환이 

가능하다.

법원 판결문에는 경찰이 수사하여 검사가 기소

한 범죄 정황에 판사가 양형[26] 기준으로 법정형

그림 4  차량 경로 재인식
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을 선고되어 있으며, 피해자 혹은 가해자의 부상 

정도가 의사의 진단서 혹은 상병을 상세히 표현

[27]하여 기술되어 있어 각 과거 범죄 데이터별 레

이블링(Labeling)을 통한 GT 구축이 가능하다.

나. 범죄 발생요인 분석

양형과 상병의 스코어링은 텍스트 데이터에서 

형태소 사전 추출을 통한 각 11종(사형, 무기징역, 

징역, 집행유예, 사회봉사, 벌금, 정보통신망공개, 

위치추적, 치료교육, 약물치료, 봉사활동 등)/8종(정

형외과, 신경외과, 외과, 흉부외과, 비뇨기과, 안

과, 이비인후과, 산부인과 등의 진단서 교부지침)

으로 분류가 가능하다(그림 5).

스코어링 혹은 분류된 과거 범죄 데이터는 위험 

상황 10종 주요요인(성별, 나이, 상태, 도구, 행동, 

사건일시, 장소 유형 등) 기반 영향력 분석하기 위

해 150개 유형의 Features를 입력하여 유의확률을 

확인하고, 통계적으로 유의하게 타당한지 판단이 

가능하다.

위험 상황의 주요요인은 사람 수나 나이와 같은 

양적 데이터뿐만 아니라 사건 장소나 무기 등의 질

적 데이터가 다수 포함되어 있으며, 행동의 경우 

시계열 데이터이며 가해자와 피해자 사이의 상호

작용을 고려해 분석할 필요가 있다.

다. 범죄 유발 CCTV 예측

CCTV에서 인식되는 요인들의 영향력이 관제센

터에서 취합된다면 시·공간별 동적 위험 발생 가

능성을 한눈에 관제하고 즉각 대응하기 위한 예측

적 범죄지도(Predictive Crime Map) 생성이 가능하

다. 이를 Predictive Policing에 활용하여 Hot Spot인 

Grid 영역으로 경찰의 순찰이 아니라, 해당 CCTV

로 출동이나 기타 유관기관의 대응이 가능하다(그

림 6).

라. 일상패턴 기반 범죄위험 예측

전자 감독 대상자와 같이 동종 재범 위험성이 높

은 유형의 경우 개인별 생활 패턴과 범죄 사실 정

그림 5  양형 및 주요 상병 분포

그림 6  위험 예측분석 관제시스템

표 1  과거 범죄별 주요요인별 특징

주요요인 상세 (150 Features)

사건 일시 연도/월/일/시 등 36개 유형

사건 장소
지하철, 주차장, 주거지 등 

법구분별 범죄 발생 장소 55개 유형

가해자 성별 남/여 2개 유형

가해자 수 양적 자료

사용된 무기 칼, 돌, 공구 등 9개 유형

가해자 행동 주먹질, 강취, 멱살, 침입 등 18개 유형

가해자 상태 정상, 음주, 만취 등 4개 유형

피해자 성별 남/여 2개 유형

피해자 나이 양적 자료

피해자 행동 반항, 말다툼, 도망, 고통 등 22개 유형
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보를 학습하여 일상과 주의 상황을 분류하여 예측 

가능하며, 일상패턴 인식을 통해 오경보를 줄일 수 

있다.

3. 기술의 확장을 위해 필요한 기술

범죄예측을 위한 영상과 부가데이터는 개인의 

민감한 데이터를 포함되어 있으며, 넓은 상황이 수

집된 데이터 일수록 범죄 유발요인에 끼치는 영향

력이 높으므로, CCTV와 시공간 정보에서 범죄 전

조를 표현할 수 있는 기술의 확장이 필요하며, 안

정적인 데이터를 확보하기 위해서 개인 정보 보호

가 우선되어야 한다[28].

가. 범죄 행동 표현의 다각화

국내 법원 데이터에서 나타나는 주요요인 행위

는 가해자 18종, 피해자 22종 등 구체적인 방향

으로 추출되나 UCF Crime의 행위는 13종으로 실

제 데이터와 Benchmarking Dataset 사이의 괴리감

이 있으며, 심지어 인식의 성능 또한 기대에 미치

지 못한다. 따라서 Activity에 대한 Representation 방

법, 예를 들어 activity2vec[29]와 같이 CCTV 영상에

서 나타나는 다차원의 범죄 행위를 인식할 수 있는 

Dataset이 요구된다. 

나. 개인 정보 비식별화

영상의 경우 영상 내 민감한 사생활 영역만 마스

킹하고 권한을 가진 사용자에게 제한적으로 복원

하여 활용성을 높이는 영상 프라이버시 마스킹 기

술, 최초로 생성한 혹은 유포한 DNA를 암호학적

으로 생성하여 검증하는 영상 아이덴티티 기술, 영

상이 보호되었지만 활용하기에는 충분한 효율성을 

제공할 수 있는 영상 비식별화 기술(De-identi�cation) 

등 대표적인 영상보호기술의 적용이 필요하다[30].

다. GPS, 나이/성별이 포함된 Dataset

나이, 성별, GPS 정보의 공개는 개인 정보 침

해를 유발해 해당 Dataset을 원활하게 구축하거나 

활용하기 어렵다. 이를 해결하기 위해 Differential 

Privacy와 같은 기술로 개인 정보를 쉽게 획득할 수 

없는 차등 데이터로 제공하지만 공개된 데이터를 

분석하는 알고리즘이나 학습된 모델을 서비스에 

적용하였을 때 개인 정보가 포함된 원본을 활용한 

것보다 성능이 크게 저하되지 않는 연구가 진행되

고 있다[31]. 

Ⅴ. 결론

범죄예측은 치안 인력을 효율적으로 운용할 수 

있도록 하여 범죄 발생 빈도를 낮추고 공공안전을 

실현해 나갈 수 있는 기술이다. 과거 범죄 이력을 

분석한 핫스팟 예측 방식은 발생지역을 상세하게 

특정하거나 사람 상호작용의 불확실성이 내재된 

범죄는 예측하기 어려운 한계가 있다. 그래서 범죄 

종류의 특성에 따라 다양한 유발요인을 찾아 영향

력을 예측하는 데이터 마이닝 기반 다차원 분석이 

필요하다. 특히 지능형 CCTV 영상 분석 기술의 

발전에 따라 사진과 동영상으로부터 현장에서 발

생하는 상황을 실시간 분석하여 인지가 가능하므

로 영상에서 발견되는 사람, 차량의 속성 혹은 주

변 환경의 변화를 범죄 유발의 원인으로 분석할 수 

있다. 

4대 강력범죄인 성범죄, 살인, 폭행 및 강도를 

대상으로 CCTV 영상에서 관찰되는 사람들의 속

성, 행동, 교통량의 흐름 및 날씨 등의 환경 정보, 

사회 이벤트 등의 동적 데이터 및 과거 범죄 데이

터 이력의 연계성을 분석하여 기존 예측 기술의 한

계 범죄 분야에서 범죄 발생의 강한 전조가 되는 

요인을 찾는 것이 필요하다.
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또한, 현재 동적 상황의 범죄 정보를 심층 분석

해서 위험도를 산출하여 사건 발생을 확률적으로 

예측하고 사전 예방하여 선제적으로 대응하기 위

한 위험도 측정 모델을 만들 수 있도록 범죄 발생 

주요 요인 추출이 가능한 영상 기반 Dataset의 구축

이 필요하다.

약어 정리

CCTV Closed-Circuit Television

CLUE Crime Layout Understanding Engine

DL Deep Learning

DR Disentangled Representation Learning

ETAS Epidemic-Type Aftershock Sequence

FBI  Federal Bureau of Investigation

GAN Generative Adversarial Network

GIS Geographic Information System

GPS Global Positioning System

GT Ground Truth 

KICS   Korea Information System of 

 Criminal justice services

mAP  mean Average Precision

NDAS National Data Analytics Solution

NIMBY Not In My Backyard

NPA National Police Agency

Re-ID Re-identi�cation

SPI SMART Policing Initiative

UCR  Uniform Crime Report
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