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Ⅰ. 서 론  

인공지능은 빅데이터와 딥러닝으로 이미지 분류

[1,2], 객체 탐지 [3,4], 자연어 처리 [5] 등 다양한 분야
에서 놀라운 성능을 보여주고 있어 많은 관심을 받고

있다. 인공지능을 활용한 다양한 서비스들은 삶의 편리
함을 주는 한편, 인공지능의 핵심 기술인 딥러닝은 많은
보안 취약점을 가지고 있어 딥러닝 보안 문제에 대한

관심도 증가하고 있다.
딥러닝에서 발생할 수 있는 보안 취약점은 크게 학습

단계와 활용 단계로 나눌 수 있다. 첫 번째로 학습 단계
에서 발생할 수 있는 보안 취약점으로 Poisoning 공격
[6]과 Backdoor 공격 [7]이 있다. 두 번째로 활용 단계
에서 발생할 수 있는 보안 취약점으로 적대적 공격

(Adversarial attack) [8,9,10,11], Model Inversion 
[12], Membership Inference [13] 등이 있다. 
본 논문에서는 딥러닝의 보안 취약점을 유발하는 공

격유형을설명하고각공격유형별최신연구동향에대

해 알아본다. 또한, 딥러닝에 대한 보안 위협에 대응하기
위한 방어 기술에 대한 최신 연구에 대해 알아본다.
본 논문의 구조는 다음과 같다. 2장에서는 딥러닝 공

격 유형과 최신 공격 연구를 알아보고 3장에서는 딥러
닝 공격의 최신 방어 연구를 알아보며, 마지막으로 4장
에서 결론을 맺는다.

Ⅱ. 인공지능 보안 공격기술

인공지능 보안 취약점은 크게 학습 단계와 추론 단계

로 분류할 수 있다. 학습 단계 공격기술로 Poising 공격
과 Backdoor 공격이 있으며 이러한 공격은 잘못된 데
이터를 학습하여 인공지능 모델이 오동작하게 만든다. 
학습 단계에서 공격하기 위해서 공격자는 학습 데이터

에 대한 접근할 수 있어야만 공격할 수 있어 비교적 공

격하기 어렵다.
활용 단계 공격기술로 적대적 공격, Model 

Inversion, Membership Inference가 있다. 적대적 공격
은 입력 이미지를 최소한으로 변조하여 인공지능 모델

이 오인식하도록 만드는 공격이다. Model Inversion은
인공지능 모델에 반복적으로 질의하여 학습에 사용된

데이터를 추출하는 공격을 말한다. Membership 
Inference는 공격자가 자신이 가지고 있는 데이터가 인
공지능 모델의 학습에 사용된 데이터인지 아닌지 알아

내는 공격이다. 이번 장에서는 인공지능 보안 공격기술
에 대한 최신 연구를 설명한다.

2.1. Backdoor 공격

Y. Yao 등 [7]은 전이 학습 (Transfer learning)에서
Backdoor 공격기술을 제안하였다. 전이 학습은 대용량
의 데이터 셋으로 학습된 인공지능 모델 을 가지고 와서
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[그림 3] H. Kwon이 제안한 적대적 공격 구조 [14]

[그림 4] 원본 이미지와 특정 영역만 변조된 적대적 예제

차이 예. (a) 원본 이미지, (b) 특정 영역만 변조된 적대

적 예제 [14]

자신의 데이터 셋으로 재학습하는 방식을 말한다. 그림
1은 전이 학습 방법을 보여준다. 전이 학습에서 대용량
의 데이터 셋으로 학습된 인공지능 모델을 선생 모델

(Teacher model)이라 하고 자신의 데이터 셋으로 선생
모델의 일부가 학습된 모델을 학생 모델 (Student 
model)이라 한다. Y. Yao 등은 공격자가 트리거

(Trigger)가 삽입된 데이터들의 k번째 레이어의 출력 값
이 목표 클래스 (target class)에 해당하는 정상 데이터들
의 k번째 레이어의 출력 값과 유사하도록 선생 모델을
학습하여 선생 모델이 트리거가 삽입된 데이터를 목표

클래스로 오분류하게 만든다. 학습된 선생 모델은 배포
되고 다른 개발자는 공격자가 배포한 선생 모델을 가지

고와 자신의 데이터 셋으로 학생 모델을 학습시키면, 공
격자는 해당 학생 모델에 트리거가 삽입된 데이터를 입

력하여 학생 모델의 오작동을 유발한다. 그림 2는 Y. 
Yao 등이 제안한 Latent Backdoor 공격 예를 보여준다.

[그림 1] 전이 학습 방식 [7]

[그림 2] Latent Backdoor Attack [7]

2.2. 적대적 공격

H. Kwon 등 [14]은 인공지능 모델이 오인식하도록
이미지에서 특정 부분만 변조하는 적대적 공격 기술을

제안하였으면 다음과 같이 표현할 수 있다.

′  ∙ (1)

여기에서 는 원본 이미지, 는 노이즈, 은 이미지
에서 변조할 영역을 의미하며 ′은 특정 영역만 변조된
적대적 예제를 의미한다. 인공지능 모델이 오인식하도록
이미지에 추가할 노이즈 는 다음의 목적 함수를 최적화

한다.

  ∙ (2)

여기에서 는 이미지의 왜곡을 줄이기 위한 목적

함수 이며 는 목표 인공지능 모델이 오인식하는 최

적의 노이즈값을 찾는 목적 함수이고 는 의 반영

비율을 의미한다. 는원본이미지 와적대적 예제

′의 거리 차이를 의미하며 다음과 같이 정의된다.

 ′  (3)
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[그림 6] 일반 학습과 적대적 학습 인공지능 모델에 대한

Membership Inference 공격 결과 차이 [13]

[그림 5] Z. Yang이 제안한 Inversion Model 학습 구조 [12]

는 다음과 같이 정의한다.

 ormax ≠or (4)

여기에서 or는 정상 클래스이고 ∙는 인공지능

모델이 출력하는 확률 벡터 전의 로짓 벡터 (logits)를 의
미한다. 그림 3은 H. Kwon 등이 제안한 적대적 공격의
구조를 보여주고 그림 4는 원본 이미지와 특정 영역만
변조된 이미지의 차이를 보여준다.

2.3. Model Inversion

Z. Yang 등 [12]은 인공지능 모델의 상위 개의 예

측 확률만 이용하여 공격자가 인공지능 모델의 학습에

사용된 데이터를 추출할 수 있는 Inversion Model 학습
방법을 제안하였다. Inversion Model 는 다음의 목적

함수를 최소화하기 위해 학습된다.

∼     (5)

여기에서 는 원본 이미지, 는 인공지능 모델의

예측 확률 벡터, ∙은 예측 확률 벡터에서 상

위 개를 제외한 나머지 확률 값을 0으로 만드는

truncation 함수이며 ∙은 원본 와 Inversion 
Model로 추출된 의 차이를 의미하

며 유클리디안 거리 (Euclidean Distance)를 사용하였다.

2.4. Membership Inference

L. Song 등 [13]은적대적공격을방어하기위한적대
적 학습 (Adversarial training)된 인공지능 모델이

Membership Inference 공격에 더 취약하다는 것을 보여
주었다. 인공지능 모델이 적대적 공격으로 생성된 적대
적 예제에 대한 내성을 가지게 만들기 위해 적대적 예제

를 생성하여 인공지능 모델을 재학습하는 것을 적대적

학습이라 한다. 이 적대적학습은적대적예제를 막기위
한 효과적인 방어 기술 중 하나이다. 하지만, 적대적 학
습은 인공지능 모델의 과적합(Overfitting) 문제가 발생
한다. 그림 6에서 2~3열은 정상 데이터에 대한 인공지능
모델의 정확도, 4~5열은 적대적 예제에 대한 인공지능
모델의 정확도이며 6열은 정상 데이터에 대한

Membership Inference 공격 성공률, 7열은 적대적 예제
에 대한 Membership Inference 공격 성공률을 보여준다. 
일반 학습된 인공지능 모델보다 적대적 학습된 인공지능

모델이 Membership Inference 공격 성공률이 10% 가량
더 높은 것을 볼 수 있다.
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[그림 7] Feature Squeezing 구조 [15]

[그림 8] NRP 구조 [16]

Ⅲ. 인공지능 보안 공격 방어기술

이번 장에서는 인공지능 보안 위협에 대응하기 위한

방어 기술에 대해 알아본다.

3.1. 적대적 공격 방어

W. Xu 등 [15]은 인공지능 모델의 오인식을 일으키
는 적대적 예제를 탐지하기 위해 Feature Squeezing을
제안하였다. Feature Squeezing [15]는 공격자의 공격 공
간을 줄이기 위해 8bits로 표현되는 이미지의 color-bit를
줄이고 적대적 예제에 포함된 노이즈가 가지는 의미를

줄이기 위해 Median Smoothing과 Non-local 
Smoothing을 사용한다. 입력 이미지에 대한 인공지능

모델의 출력 값과 입력 이미지에 대해 각각 color-bit, 
Median Smoothing, Non-local Smoothing된 이미지들
에 대한 인공지능 모델의 출력 값의 차이를 계산하여 차

이가 크면 적대적 예제로 탐지하고 그렇지 않으면 정상

이미지로 판단한다. 그림 7은 W. Xu 등이 제안한

Feature Squeezing의 구조를 보여준다.
M. Naseer 등 [16]은 적대적 예제에 포함된 노이즈를

제거하기 위한 NRP (Neural Representation Purifier)를
제안하였다. NRP는 GAN (Generative Adversairl 
Networks)의 구조를 따르며 Purifier Network와 Critic 
Network로 구성된다. Purifier Network는 입력 이미지에
서 노이즈 제거를 위한 네트워크이며 Critic Network는
노이즈가 제거된 적대적 예제와 정상 이미지를 구분하는

네트워크이다. Purifier Network는 다음의 목적 함수를
최소화하여 학습된다.
 ∙∙∙  (5)

여기에서 는 Critic Network에서 노이즈가 제

거된 적대적 예제와 정상 이미지를 분류하는 손실 함수

이고 는 노이즈가 제거된 적대적 예제와 정상 이미

지와의 차이에 대한 손실 함수이며 는 노이즈가 제

거된 적대적 예제와 정상 이미지에 대한 사전에 학습된

인공지능 모델의 번째 레이어의 출력값 차이를 나타낸

다. 는 다음과 같이 정의된다.

 log′  (6)

여기에서 는 원본 이미지, ′은 적대적 예제, 
∙는 Critic Network, ∙는 Purifier Network

를 의미하며 는 시그모이드 레이어 (Sigmoid layer)를
의미한다. 는 다음과 같이 정의된다.

 ∥′∥
 (7)

여기에서 ∥∙∥는 -norm을 의미한다. 는 다

음과 같이 정의된다

 ′  (8)
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[그림 9] Fawkes 시스템 구조 [18]

여기에서 ∙는 사전에 학습된 인공지능 모델의

번째 레이어의 출력 값을 의미하며 는 평균 절대 오

차 (Mean Absolute Error)를 의미한다. 그림 8은 NRP 
구조를 보여준다.

 
3.2. Membership Inference 방어

J. Jia 등 [17]은 적대적 예제 생성 원리를 기반으로
Membership Inference 공격을 방어하기 위한

MemGuard를 제안하였다. 공격자는 인공지능 모델의 학
습 데이터로 사용되었는지 아닌지 판단하는 이진 분류

공격 모델을 가지고 있다. 하지만, 방어자는 공격자의 공
격모델을알지 못하기때문에 J. Jia 등은방어자 스스로
공격 모델을 생성하여 자신의 공격 모델을 속이도록 인

공지능 모델의 예측 값에 노이즈를 추가하며 안전성을

위해 다음 식을 최소화하여 공격자가 Membership 
Inference를 정확하게 하지 못하도록 최적의 노이즈를

찾는다.

 argmin (9)

여기에서 는 인공지능 모델의 예측 값, 은 노이즈, 
∙는 공격 모델, 은 노이즈 추가 메커니즘을 의미
한다. 방어자는 데이터 유용성 (Utility)를 보장하기 위해
다음과 같이 원래 인공지능 모델의 예측 값과 노이즈가

추가된 예측 값의 차이가 을 넘지 않아야 한다.

≤  (10)

여기에서 ∙는 거리 함수이다. 따라서, 
MemGuard는 데이터의 안전성과 유용성 모두 보장하기
위한 방어 기술이다.

3.3. 프라이버시 보호

S. Shan 등 [18]은 인공지능 기반 얼굴인식 시스템에
서 사용자의 얼굴에 대한 프라이버시를 보호하기 위해

사용자 얼굴 이미지에 다른 사람의 특징을 삽입하는

Fawkes를 제안하였다. Fawkes는 적대적 예제처럼 얼굴
이미지에 사람이 알아차릴 수 없는 노이즈를 삽입하는

방법으로 다음을 만족하는 노이즈를 찾는다.

max  (11)

여기에서 는원본얼굴 이미지, 는원본얼굴이미

지 를 보호하기 위해 사용되는 다른 사람의 얼굴 이미

지, ∙는 얼굴 이미지 에 추가되는 노이즈, ∙
는특징벡터추출함수이며 ∙는거리함수이다. 또
한, 노이즈는 다음의 조건을 만족해야한다.

 (12)

여기에서 는 최대 노이즈 량을 의미한다. 노이즈가
삽입된 얼굴 이미지는 온라인에 공개하고 공격자 혹은

인공지능 개발자는 노이즈가 삽입된 얼굴 이미지를 수집

하여 인공지능 모델 학습에 사용한다. 인공지능 모델에
정상 이미지를 입력하면 잘못된 결과를 예측한다. 그림
9는 Fawkes 시스템 구조를 보여준다.

 

Ⅳ. 결 론

본논문에서는최신 인공지능보안공격및 방어기술

에 대해 살펴보았다. 인공지능 보안 취약점을 공격하는
공격기술도다양하며이를막기위한방어기술또한다

양하고 활발히 연구되고 있다. 하지만, 다양한 인공지능
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공격 유형을 모두 고려한 방어 기술은 아직 연구 개발이

미흡하여 모든 공격 유형에 대응 가능한 방어 기술에 대

한 적극적인 연구가 필요하다.
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