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요 약

많은 응용프로그램들로부터 양질의 서비스를 제공받기 위해서 데이터 공개는 필수적이다. 하지만 원본 데이터를

그대로 공개할 경우 개인의 민감한 정보(정치적 성향, 질병 등)가 드러날 위험이 있기 때문에 원본 데이터가 아닌

재현 데이터를 생성하여 공개함으로써 프라이버시를 보존하는 많은 연구들이 제안되어왔다. 그러나 단순히 재현 데

이터를 생성하여 공개하는 것은 여러 공격들(연결공격, 추론공격 등)에 의해 여전히 프라이버시 유출 위험이 존재한

다. 본 논문에서는 이러한 민감한 정보의 유출을 방지하기 위해, 재현 데이터 생성 모델로 주목받고 있는 GAN에

최신 프라이버시 보호 기술인 차분 프라이버시를 적용하여 프라이버시가 보존되는 재현 데이터 생성 알고리즘을 제

안한다. 생성 모델은 레이블이 있는 데이터의 효율적인 학습을 위해 CGAN을 사용하였고, 데이터의 유용성 측면을

고려하여 기존 차분 프라이버시보다 프라이버시가 완화된 Rényi 차분 프라이버시를 적용하였다. 그리고 생성된 데

이터의 유용성에 대한 검증을 다양한 분류기를 통해 실시하고 비교분석하였다.

ABSTRACT

The publication of data is essential in order to receive high quality services from many applications. However, if the

original data is published as it is, there is a risk that sensitive information (political tendency, disease, ets.) may reveal.

Therefore, many research have been proposed, not the original data but the synthetic data generating and publishing to

privacy preserve. but, there is a risk of privacy leakage still even if simply generate and publish the synthetic data by

various attacks (linkage attack, inference attack, etc.). In this paper, we propose a synthetic data generation algorithm in

which privacy preserved by applying differential privacy the latest privacy protection technique to GAN, which is drawing

attention as a synthetic data generative model in order to prevent the leakage of such sensitive information. The generative

model used CGAN for efficient learning of labeled data, and applied Rényi differential privacy, which is relaxation of

differential privacy, considering the utility aspects of the data. And validation of the utility of the generated data is

conducted and compared through various classifiers.
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I. 서 론

많은 응용프로그램들이 데이터 수집과 분석을 통

해 다양한 서비스를 제공하기 위해서는 데이터 공개

가 필수적이다. 하지만 원본 데이터를 그대로 공개하

는 것은 개인의 민감한 정보(예를 들어 앓고 있거나

앓았던 질병, 정치적 성향, 종교적 성향 등)를 유출

할 위험이 있다. 따라서 원본 데이터가 아닌 재현 데

이터를 생성하여 공개함으로써 프라이버시를 보존하

는 방법에 대한 연구들이 수행되었다. 특히 의료데이

터에 대해 Buczak 등[1]은 야토병과 관련된 전자

의료기록(EMR)의 재현 데이터 생성 방법에 대한

연구를 수행하였고, McLachlan 등[2]은 다양한

의료 데이터 기반의 현실적인 전자건강기록(EHR)

에 대한 재현 데이터 생성 방법인 CoMSER를 제안

하였다. 또한 Choi 등[3]은 오토인코더와 GAN을

활용하여 EHR에 대한 재현 데이터 생성 알고리즘

인 medGAN을 제안하였다.

그러나 단순히 재현 데이터를 생성하여 공개하는

것은 추가적인 공격에 의해 여전히 프라이버시 취약

점이 존재한다. 실제로 익명의 넷플릭스 데이터를 통

해 사용자들의 정치적 성향 등 민감한 정보가 유출될

수 있음을 보인 연구가 수행되었다[4]. 또한

Sweeny[5]는 공개된 의료기록 데이터와 주소를 연

결 지어 환자의 추가적인 정보를 유추할 수 있음을

보였다.

이와 같이 단순히 재현 데이터를 생성하는 것은

민감한 정보의 유출 위험이 있으므로, 이를 방지하기

위해 프라이버시를 보존하면서 재현 데이터를 생성하

는 기술에 대한 연구들이 수행되었다. 특히 수학적으

로 엄격한 프라이버시를 보장하는 차분 프라이버시

(Differential Privacy, DP)[6][7]를 만족하는

재현 데이터 생성에 대한 연구가 다양한 방면에서 수

행되었다. Bowen 등[8]은 차분 프라이버시를 만족

하는 다양한 재현 데이터 생성 기술들의 성능을 비교

하고 분석하는 연구를 수행하였다. 또한 수집된 개인

데이터에 베이지안 충분통계량(Bayesian

sufficient statistics)을 사용하여 차분 프라이버

시를 만족하는 재현 데이터를 생성하는 방법인

modips[9]가 제안되었다. 그리고 Li 등[10],

Zhang 등[11]은 각각 Copula 함수, 베이지안 네

트워크를 활용하여 고차원 데이터에 대해 차분 프라

이버시를 만족하는 재현 데이터 생성 기술인

DPCopula와 PrivaBayes를 제안하였다. 그밖에

최근 재현 데이터 생성방법으로 주목받는 딥러닝 모

델에 차분 프라이버시를 적용하는 방법들이 제안되었

다. 먼저, 오토인코더를 활용하여 차분 프라이버시를

만족하는 데이터 생성 알고리즘인 DP-SYN[12],

그리고 PATE 프레임워크를 수정하여 GAN모델에

적용한 PATE-GAN[13] 등이 제안되었다. 하지만

딥러닝 모델에 차분프라이버시를 적용하는 연구는 일

반적인 차분 프라이버시에 대한 연구가 대부분이었으

며 데이터의 유용성 향상을 위해 프라이버시를 완화

시킨 개념에 대한 연구는 상대적으로 부족하다. 따라

서 본 논문에서는 프라이버시가 완화된 개념을

GAN에 적용하여 차분 프라이버시를 만족하는 재현

데이터를 생성하는 방법을 제안한다.

최근 재현 데이터 생성에 있어서 주목받고 있는

GAN은 실제 데이터와 유사한 가짜 데이터를 생성

하는 생성자, 실제 데이터와 가짜 데이터의 진위 여

부를 판별하는 판별자로 구성되어 있으며, 생성자와

판별자를 번갈아 학습시키면서 실제 데이터와 더욱

유사한 가짜 데이터를 생성할 수 있는 모델이다. 만

약 레이블이 있는 데이터에 대한 학습을 진행할 경우

CGAN을 사용하는 것이 효율적이다. CGAN의 판

별자는 실제 데이터의 레이블을 포함하여 학습을 진

행하고, 생성자는 주어진 레이블에 대한 가짜 데이터

를 생성하게끔 학습을 진행함으로써 보다 효율적으로

학습할 수 있다.

최근 ‘2020년 MIT 10대 혁신 기술’[14]에 선정

된 차분 프라이버시는 주목받고 있는 강력한 프라이

버시 보호 기술이다. 차분 프라이버시는 데이터베이

스에 한 개인의 존재 여부와 상관없이 데이터 분석

결과의 차이가 적다는 개념으로 데이터 수집 및 분석

그리고 기계학습 등 다양한 분야에서 사용되고 있다.

특히, 딥러닝 모델에 차분 프라이버시를 적용하기 위

해 확률적 경사 하강법(Stochastic Gradient

Decent, SGD)에서 계산되는 기울기에 정규분포를

따르는 잡음을 더해주는 DPSGD(Differential

Privacy SGD)[15]가 제안되었다. 하지만 학습이

진행될수록 반복적으로 더해주는 잡음으로 인해 발생

하는 프라이버시 비용은 급격하게 증가한다. 이를 해

결하기 위해 Abadi 등[16]은 기존의 DPSGD에

기울기의 클리핑(Clipping) 기법을 적용하여 평균

기울기의 민감도의 한계를 제한하고 반복적인 학습을

통해 발생하는 프라이버시 비용을 추적하여 효율적으

로 계산하는 방법인 Moments accountant를 제

안하였다.
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min max  ∼   log

  ∼   
log   

Fig. 1. GAN architecture

또한 유용성 향상을 위해 기존 차분 프라이버시를

완화시키는 방법에 대한 후속연구들이 많이 수행되었

으며, 특히 Mironov[17]는 Rényi 발산을 사용하

여 프라이버시를 완화시킨 Rényi 차분 프라이버시

를 제안하였다.

본 논문에서는 공개된 데이터로부터 민감한 정보

의 유출을 방지하기 위해 데이터 생성 모델인

CGAN에 Rényi 차분 프라이버시를 적용하여 프라

이버시가 보존되는 재현 데이터를 생성하는 알고리즘

인 Rényi differentially private CGAN을 제안

한다. 또한 알고리즘의 학습에서 Rényi 차분 프라이

버시를 만족하게 프라이버시 비용을 계산하여 발생하

는 프라이버시 비용을 상대적으로 감소시킬 수 있으

며, 생성된 데이터의 유용성을 향상시킬 수 있음을

보인다. 이를 검증하기 위해 두 개의 Kaggle 데이

터와 한 개의 UCI데이터에 대한 재현데이터를 생성

한 후에 8가지의 분류기를 통해 AUROC를 측정하

여 비교분석한다.

본 논문의 2장에서는 사용된 개념들에 대해 설명

하고, 생성 모델에 차분 프라이버시를 적용하는 방법

과 제안한 알고리즘을 3장에서 설명한다. 그리고 4

장에서는 생성한 데이터의 유용성을 다양한 분류기를

사용하여 분석하고, 마지막 5장에서 결론짓는다.

II. 배경 지식

이번 장에서는 본 논문에서 사용하는 생성 모델인

GAN과 프라이버시 보호 기법인 차분 프라이버시의

개념과 성질에 대해 설명한다.

2.1 GAN & CGAN

Goodfellow 등[18]이 제안한 GAN은 생성자와

판별자를 번갈아 학습시켜 실제 데이터와 유사한 데

이터를 생성할 수 있는 비지도 학습 알고리즘이며,

Fig. 1과 같은 구조를 갖는다. GAN의 생성자 는

무작위 잡음 를 입력으로 하여 실제 데이터와 유사

한 가짜 데이터 를 생성하도록 학습되고, 판별

자 는 실제 데이터 와 생성된 데이터 를 입

력으로 하여 실제 데이터와 생성자가 생성한 가짜 데

이터를 잘 판별하도록 학습된다. GAN의 학습은 다

음과 같은 목적함수의 최대극소화(minimax)문제를

해결하는 것과 동일하다.

하지만 GAN의 학습이 잘 되었더라도 원하는 레

이블에 대한 데이터를 생성할 수 없다는 단점이 있

다. 따라서 원하는 레이블에 대한 데이터를 생성하기

위해서는 학습 데이터에 레이블을 포함하여 학습시키

는 CGAN[19]을 사용하는 것이 효율적이다.

CGAN의 기본 구조는 GAN과 동일하며 생성자 

는 주어진 레이블 에 대해 실제 데이터와 유사한

가짜 데이터 를 생성하도록 학습되고, 판별자

는 실제 데이터 와 레이블  그리고 생성된 데이

터 를 입력으로 하여 실제 데이터와 가짜 데이

터를 잘 판별하도록 학습된다. CGAN의 학습은 다

음과 같은 목적 함수의 최대극소화문제를 해결하는

것과 동일하다.

min max  ∼   log

  ∼   
log  

2.2 차분프라이버시

차분 프라이버시(Differential Privacy,

DP)[6][7]는 수학적으로 엄격한 프라이버시를 보장

하는 기술이다. 최근 ‘2020년 MIT 10대 혁신 기술’

에 선정되었으며, 데이터 수집 및 분석, 기계학습 등

다양한 분야에서 사용되고 있다. 이러한 차분 프라이

버시는 데이터베이스에 한 개인의 존재 여부와 상관

없이 데이터 분석 결과의 차이가 적다는 개념으로 다

음과 같이 정의한다.

정의 2.1 ( -차분 프라이버시( -DP)).

무작위 함수 가  -차분 프라이버시를 만족한다

면, 최대 하나의 요소만 차이나는 인접한 데이터베이스
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 ′과 모든 출력 집합 에 대해 다음 식을 만족한다.

Pr∈  ≤  ×Pr′∈   

이때  이면 -차분 프라이버시라고 한다.

만약 이 충분히 작다면 인접한 데이터베이스에

대한 출력값의 차이가 적으므로 엄격한 프라이버시를

보장하고, 이 커질수록 프라이버시가 감소한다. 차

분 프라이버시를 만족하기 위한 일반적인 방법은 질

의 함수의 출력값에 무작위 잡음을 더해주는 것이다.

이때 잡음의 크기는 해당 함수의 민감도에 의해 결정

되며, 특정 함수의 민감도는 다음과 같이 정의한다.

정의 2.2 (-민감도(-sensitivity)).

주어진 함수 와 모든 인접한 데이터 쌍 ′에
대해, 의 민감도는 다음과 같다.

  max′   ′
그리고 차분 프라이버시를 만족하는 데이터의 유

용성 향상을 위해 엄격한 프라이버시를 완화시키는

많은 후속연구들이 수행되었다. 특히, Rényi 차분 프

라이버시(Rényi Differential privacy, RDP)[17]는

Kullback-Leibler(KL) 발산을 사용한 기존 차분 프

라이버시와는 달리 Rényi 발산을 사용하였으며, 다음과

같이 정의한다.

정의 2.3 (Kullback-Leibler(KL) 발산).

확률변수 와 에 대한 KL 발산의 정의는 다음

과 같다.

    ∼  log


정의 2.4 (Rényi 발산).

확률변수 와 에 대한 Rényi 발산의 정의는 다

음과 같다.

  


∼

 


   

정의 2.5 (-Rényi 차분 프라이버시).

무작위 함수 가 Rényi 차분 프라이버시를 만족

한다면, 최대 하나의 요소만 차이나는 인접한 데이터

베이스  ′에 대해 다음 식을 만족한다.

′≤ 

이때 는 에 대한 밀도이며, →이면 KL

발산과 동치이다. 또한 →∞이면 KL 발산의 특수

경우인 최대 발산(Max divergence)이 된다. 최대

발산일 경우 Rényi 차분 프라이버시는 -차분 프라

이버시를 만족한다. 이러한 -차분 프라이버시와

-Rényi 차분 프라이버시의 관계는 다음과 같이

정리할 수 있다.

정리 2.1 ( -DP와 -RDP의 관계[17]).

만약 -Rényi 차분 프라이버시를 만족하는

함수를 라고 한다면, 함수 는 임의의 에

대해 

log
 -차분 프라이버시를 만족한다.

III. 재현 데이터 생성

차분 프라이버시를 만족하는 재현 데이터를 생성

하는 방법에 대한 연구는 다방면에서 수행되었다. 하

지만 일반적인 차분 프라이버시에 대한 연구가 대부

분이었으며 데이터의 유용성 향상을 위해 프라이버시

를 완화시킨 개념에 대한 연구는 상대적으로 부족하

다. 따라서 이번 장에서는 프라이버시가 완화된

Rényi 차분 프라이버시를 데이터 생성 모델인

CGAN에 적용하여 재현 데이터를 생성하는 방법을

제안한다.

3.1 차분 프라이버시를 만족하는 GAN

GAN에 차분 프라이버시를 적용하기 위해 딥러닝

모델의 학습에서 사용되는 확률적 경사하강법

(Stochastic Gradient Decent, SGD)에서 계산되

는 기울기에 무작위 잡음을 추가하는 방법인

DPSGD(Differential Privacy SGD)가 제안되었다

[15]. DPSGD는 딥러닝 모델에 차분 프라이버시를

적용하는 핵심 기술로 사용되고 있지만, 모델의 학습

이 반복될수록 발생하는 프라이버시 비용은 급격하게

증가한다. 이를 해결하기 위해 Abadi 등[16]은 기

울기 클리핑(Clipping) 기법을 통해 평균 기울기의

민감도의 한계를 제한하고 더욱 엄격하게 프라이버시
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Fig. 2. Rényi differentially private CGAN

비용을 계산하는 방법인 Moments accountant를

제안하였다. Moments accountant를 사용한다면

기존에 반복적으로 발생하는 프라이버시 비용을 상대

적으로 감소시킬 수 있다. 하지만 RDP accountant

로 Rényi 차분 프라이버시를 만족하게 프라이버시

비용을 계산한다면, 발생하는 프라이버시 비용을 더

욱 감소시킬 수 있다. 따라서 본 논문에서는 RDP

accountant로 계산하여 Moments accountant보

다 발생하는 프라이버시 비용을 감소시킬 수 있음을

보인다.

프라이버시 비용은 프라이버시 손실(loss)에 대한

추정값을 계산하는 것으로, 인접한 데이터베이스

′과 메커니즘 , 보조 입력값 , 출력값 ∈

가 주어졌을 때의 프라이버시 손실은 다음과 같이 정

의한다.

정의 3.1 (프라이버시 손실(Privacy loss)[20]).

   ′≜logPr ′  

Pr    


Moments accountant로 프라이버시 비용을 계

산할 때 프라이버시 손실의 점근적인 한계는 표준편차

, 클리핑 변수 , 데이터로부터의 무작위 추출 확률

 그리고 임의의 양수 ≤log에

대해 다음 식을 만족해야 한다[17].

 ≤     (1)

동일한 조건에서 RDP accountant의 프라이버시

손실의 점근적인 한계는 다음 식을 만족해야 한다

[21].

 ≤     (2)

다시 말해, 식 (2)와 같이 계산한다면, 상수 부분

을 제외하고 식 (1)보다 만큼의 인수를 절약

할 수 있다. 따라서 RDP accountant로 프라이버

시 손실의 한계를 계산하여 Moments

accountant를 사용하는 것보다 발생하는 프라이버

시 비용을 더욱 감소시킬 수 있다.

그리고 차분 프라이버시를 만족하는 함수가 임의

의 함수와 결합하더라도 차분 프라이버시를 만족하게

되는 후처리 성질에 따라 GAN의 판별자 학습에만

Rényi 차분 프라이버시를 적용하더라도 생성된 데이

터는 Rényi 차분 프라이버시를 만족한다.

3.2 Rényi differentially private CGAN

이번 절에서는 Rényi 차분 프라이버시를 만족하는

재현 데이터 생성 알고리즘인 Rényi differentially

private CGAN을 제안한다. Fig. 2는 Rényi

differentially private CGAN의 의사 코드

(pseudo code)이다. 알고리즘은 전체 데이터의 수
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, 추출할 그룹의 크기 , 그룹이 추출될 확률

 , 기울기 클리핑 변수 , 배치 크기 , 학습

률 , 표준편차 , 그리고 총 프라이버시 비용 

를 입력으로 하여 Rényi 차분 프라이버시를 만족하

는 생성 모델 를 출력한다. 모델의 학습에 앞서 판

별자와 생성자의 가중치 변수 ,  그리고 학습 반

복횟수 을 초기화하고 판별자에 대한 학습을 먼저

진행한 후, 생성자에 대한 학습을 진행한다.

먼저 실제 데이터로부터 무작위 데이터 그룹 


와 레이블 그룹 
, 그리고 무작위 잡음 를 만큼

추출한다. 이때 그룹이 추출될 확률은 이다. 그리고

각각의 기울기인  
 와  

 를 계산한다.

line 6, 7에서 계산된 기울기를 변수 로 클리핑한

값인  
 와  

 를 계산하고, line 9,

10에서 계산된 값의 평균을 구한 다음 가우시안 잡

음  을 더해준다. 계산된 기울기 값을 기

반으로 Adam 최적화 알고리즘을 통해 판별자의 변

수 를 갱신하고 지금까지 소모된 프라이버시 비용

을 RDP accountant로 계산한다. 다음으로 생성자

의 학습을 진행하기 위해 실제 데이터의 레이블 배치


와 무작위 잡음 를 임의의 배치 크기 만큼 추

출한다. 그리고 추출된 데이터에 대한 기울기를 계산

하고 Adam최적화 알고리즘을 통해 생성자 변수 를

갱신한다. 모든 학습은 사용된 프라이버시 비용이 주

어진 총 프라이버시 비용을 초과할 때까지 반복한다.

Rényi differentially private CGAN은 판별

자의 학습 과정에 Rényi 차분 프라이버시를 적용하

였으며 차분 프라이버시의 후처리 성질에 의해 출력

된 생성 모델 로 생성한 데이터는 Rényi 차분 프

라이버시를 만족한다.

3.3 프라이버시 증명

이번 절에서는 Rényi differentially private

CGAN이 -Rényi 차분 프라이버시와 - 차

분 프라이버시를 만족함을 증명한다.

정리 3.1 표준편차 , 클리핑 변수 에 대해 만약

민감도가 1이라면 가우시안 메커니즘은  -

Rényi 차분 프라이버시를 만족한다.

증명   






∞

∞




 

× exp 






 
∞

∞

exp

 







  

  □

정리 3.2 표준편차 , 클리핑변수 , 그리고전체학습

반복횟수 에대해Rényi differentially private CGAN

은    -Rényi

차분 프라이버시를 만족한다.

증명 RDP accountant의 프라이버시 손실의 점근

적인 한계는 식 (2)를 만족해야한다. 또한 정리 3.1

에 의해 한 번의 학습을 진행한 Rényi

differentially private CGAN은

   - Rényi 차분

프라이버시를 만족한다. 그리고 번의 학습을 진행한

Rényi differentially private CGAN은 Rényi 차

분 프라이버시의 결합성[17]에 의해  

-Rényi 차분 프라이버시를 만족하며, 누적 프라이버

시 비용은 ≤  으로

제한된다. 따라서 Rényi differentially private

CGAN은    

-Rényi 차분 프라이버시를 만족한다. □

정리 3.3 Rényi differentially private CGAN

은  -차분 프라이버시를 만족한다. 여기에서 은

  log

이다.

증명 정리 3.2에 의해 Rényi differentially private

CGAN은    

-Rényi 차분 프라이버시를 만족한다. 그리고 정리 2.1의

관계에 따라 Rényi differentially private CGAN은

  log 

-차분 프라이버시를 만족한다. □
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Table 1. AUROC comparison across 8 classifiers trained on the synthetic

credit card dataset generated each generative models(with =8,   )

IV. 실 험

4.1 데이터셋

실험에사용된데이터셋은총 3개이며각각다음과같다.

⋅Kaggle credit card[22] : Kaggle credit

card 데이터셋은 2013년 9월 유럽인들을 대상

으로 수집한 신용카드 데이터로 레이블은 이상

거래 여부이다. 총 29개의 특성을 갖는

284,807개의 데이터이며 492(0.2%)개만 이상

거래 이력이 있는 데이터이다.

⋅Kaggle cervical cancer[23] : Kaggle cervical

cancer 데이터셋은 베네수엘라의 카라카스 대

학 병원에서 수집한 자궁경부암 데이터로 레이

블은 자궁경부암 양성검사 결과이다. 총 35개의

특성을 갖는 858개의 데이터이며 55(6.4%)개

만 양성판정을 받은 데이터이다.

⋅UCI Adult[24] : UCI Adult 데이터셋은 1994

년 인구조사 데이터베이스에서 추출한 미국 성

인의 소득 데이터로 레이블은 연 소득이

50,000 달러를 초과하는지에 대한 여부이다.

총14개의 특성을 갖는 32,561개의 데이터이며

7841(24.08%) 개만 연 소득이 50,000달러를

초과하는 데이터이다.

4.2 실험 과정

3장에서 제안한 알고리즘의 성능을 평가하기 위해

8개의 분류기를 통해 AUROC를 측정한다. 실험에

사용한 분류기는 로지스틱 회귀(Logistic Regression),

의사결정트리(Decision Tree), 배깅(Bagging), 랜덤

포레스트(Random Forest), 그래디언트 부스팅

(Gradient Boosting), 에이다부스트(Adaboost), 베

르누이 나이브 베이즈(Bernoulli Naive Bayes), XG부

스트(XGBoost)이다. 이때 분류기의 학습 데이터는 재

현 데이터를, 실험 데이터는 실제 데이터를 사용하며

학습 데이터와 실험 데이터의 비율은 8:2로 설정한

다. 분류기의 학습 데이터로 사용할 재현 데이터는

CGAN과 -차분 프라이버시가 적용된

dp_cgan, 그리고 본 논문에서 제안한 Rényi

differentially private CGAN(rdp_cgan)으로 생

성한 3개의 재현 데이터를 사용하며, CGAN으로 생

성한 데이터는 차분 프라이버시가 보장되지 않는

(non-private) 재현 데이터이다. 그리고 실제 데이

터와 재현 데이터에 대해 각 분류기별 AUROC를

측정하여 알고리즘의 성능을 평가한다. 각 측정값들

은 10번 반복 측정한 결과의 평균을 나타낸다.

4.3 실험 결과

Table. 1은 각각의 알고리즘으로 생성한 credit

card 재현 데이터에 대해 프라이버시 비용()이 8

이고, 는  일 때 분류기별 AUROC를 측정한

것이다. 각 측정값을 통해 rdp_cgan으로 생성한 데

이터가 dp_cgan으로 생성한 데이터보다 AUROC값

이 크므로 유용성 측면에서 더 좋은 결과를 나타내는

것을 확인할 수 있다. 또한 rdp_cgan으로 생성한

데이터에 대한 AUROC의 평균은 0.9136으로 프라

이버시가 보장되지 않는 재현 데이터(CGAN)에 대

한 AUROC의 평균인 0.9348과 근소한 차이를 나
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Table 2. AUROC comparison across 8 classifiers trained on the synthetic credit card dataset generated

by dp_cgan and rdp_cgan with various (with   )

Table 3. AUROC comparison across 8 classifiers trained on the synthetic cervical cancer and adult

dataset generated each generative models(with =8,   )

타내며, 이는 프라이버시를 보존하면서 높은 수준의

유용성을 갖는 데이터를 생성할 수 있음을 의미한다.

Table. 2는 dp_cgan과 rdp_cgan으로 생성한

credit card 재현 데이터에 대해 에 따른 분류기

별 AUROC를 측정한 것이다. 표를 통해

rdp_cgan으로 생성한 데이터가 dp_cgan올 생성한

데이터보다 유용성이 향상됨을 확인할 수 있다. 또한

대부분의 경우 이 증가함에 따라 측정값이 증가하

는데, 이는 이 증가할수록 생성된 데이터의 유용성

은 증가하지만 프라이버시는 감소하는 것을 나타낸

다. 그리고 rdp_cgan으로 생성한 데이터에 대한 측

정에서 이 6, 8일 때의 Bagging을 사용한 측정, 

이 4, 6일 때 Gradient Boosting을 사용한 측정

과 같이 측정값이 감소하는 경우가 드물게 발생할 수

있다.

Table. 3은 각각의 알고리즘으로 생성한 cancer

와 adult 재현 데이터에 대해      일 때

분류기별 AUROC를 측정한 것이다. 데이터별

AUROC값을 통해 rdp_cgan으로 생성한 데이터가

dp_cgan으로 생성한 데이터보다 유용성이 향상되는

것을 확인할 수 있다. 또한 cancer와 adult 데이터

의 경우 rdp_cgan으로 생성한 데이터에 대한

AUROC의 평균은 각각 0.9335, 0.8523으로 실제

데이터에 대한 AUROC의 평균인 0.9822, 0.9198

과 비교하여도 높은 수준의 유용성 갖는다. 물론, 프

라이버시를 보장하지 않는 재현 데이터에 대한

AUROC의 평균인 0.9587, 0.8986보다 작게 측정

되지만 프라이버시가 보존된다는 점에서 높은 수준의
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Table 4. AUROC comparison across 8 classifiers trained on the synthetic cervical cancer dataset

generated by dp_cgan and rdp_cgan with various (with   )

Table 5. AUROC comparison across 8 classifiers trained on the synthetic adult dataset generated by

dp_cgan and rdp_cgan with various (with   )

유용성을 갖는다고 볼 수 있다. Table. 4와 5는

dp_cgan과 rdp_cgan으로 생성한 cancer와

adult 재현 데이터에 대해 에 따른 분류기별

AUROC를 측정한 것이다. 표를 통해 cancer 데이

터와 adult 데이터에 대해서도 rdp_cgan을 사용하

여 재현 데이터를 생성하는 것이 dp_cgan을 사용하

는 것보다 유용성이 향상되는 것을 확인할 수 있다.

또한 대부분의 경우 이 증가할수록 ARUOC가 증

가하는데, 이는 이 작다면 생성된 데이터의 프라이

버시는 증가하지만 유용성은 감소하고, 이 크다면

그만큼 프라이버시는 감소하지만 유용성이 향상되는

것을 의미한다.

Fig. 3은 세 개의 데이터에 대해 8개의 분류기로

측정한 AUROC값의 평균을 그래프로 나타낸 것으

로 왼쪽부터 순서대로 credit card, cancer,

adult 데이터에 대한 그래프이다. 분석을 통해

rdp_cgan으로 생성한 데이터에 대한 AUROC가

dp_cgan으로 생성한 데이터에 대한 AUROC보다

크므로 더욱 유용성이 향상되는 것을 알 수 있다. 그

리고 이 감소할수록 프라이버시가 증가하지만 데이

터의 유용성은 급격하게 감소하는 것을 확인할 수 있

다.

V. 결 론

데이터를 공개할 때 원본 그대로의 데이터를 공개

하는 것은 개인의 민감한 정보를 유출할 위험이 있

다. 하지만 민감한 정보의 유출을 막기 위해 재현 데
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Fig. 3. Average of AUROC across 8 classifiers with various (with   )

이터를 생성 하더라도 추가적인 공격들로 인한 위험

이 여전히 존재하는 것을 이전 연구들을 통해 확인하

였다. 이를 방지하기 위해 차분 프라이버시를 만족하

는 재현 데이터를 생성하는 방법에 대한 연구들이 많

이 수행되었다. 하지만 일반적인 차분 프라이버시에

대한 연구가 대부분이었으며 유용성 향상을 위해 프

라이버시를 완화시킨 차분 프라이버시에 대한 연구는

상대적으로 부족하다. 만약 프라이버시가 완화된 개

념을 적용한다면, 일반적인 차분 프라이버시를 적용

하는 것보다 효율적으로 활용 가능한 재현 데이터를

생성할 수 있다. 따라서 본 논문에서는 데이터 생성

모델인 CGAN에 프라이버시가 완화된 개념인

Rényi 차분 프라이버시를 적용하여 프라이버시가 보

존되는 재현 데이터 생성 알고리즘인 Rényi

differentially private CGAN을 제안하였다. 또

한 알고리즘의 성능을 확인하기 위해 세 가지의 현실

적인 데이터를 사용하여 재현 데이터를 생성하고, 이

에 대한 유용성 분석을 위해 8가지의 분류기를 사용

하였다. 실험을 통해 에 따른 프라이버시와 유용성

의 상충 관계를 확인하였다. 또한, 대부분의 경우 동

일한 에 대해 -Rényi 차분 프라이버시를 적용

하는 것이 -차분 프라이버시를 적용하는 것보다

각 분류기별 AUROC값이 크므로, 생성된 재현 데

이터의 유용성이 향상되는 것을 확인하였다. 따라서

Rényi differentially private CGAN를 사용하

여 재현 데이터를 생성한다면, 프라이버시가 보존되

는 유용한 데이터를 공개할 수 있다.
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