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[Abstract]

With the development of wearable devices, individuals' health status can be checked in real time and 

risks can be predicted. For example, an application has been developed to detect an emergency situation 

of a patient with heart disease and contact a guardian through analysis of health data such as heart rate 

and electrocardiogram. However, health data is seriously damaging when it is leaked as it relates to 

life. Therefore, a method to protect personal information is essential in collecting health data, and this 

study proposes a method of collecting data while protecting the personal information of the data owner 

through a LDP(Local Differential Privacy). The previous study introduced a technique of transmitting 

feature point data rather than all data to a data collector as an algorithm for searching for fixed 

feature points. Next, this study will explain how to improve the performance by up to 75% using an 

algorithm that finds the optimal number of feature points .
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[요   약]

웨어러블 기기의 발전으로 개인의 건강 상태를 실시간으로 확인하고 위험을 예측할 수 있게 되

었다. 예를 들어 심장 질환 환자의 심박수, 심전도가 이상 수치를 보이면 위급 상황을 감지하여 

자동으로 보호자에게 연락한다. 이처럼 즉각적인 대처를 가능케 하는 건강 데이터는 생명에 관계

되는 만큼 유출되었을 시 심각한 피해를 발생시킨다. 본 연구는 지역 차분 프라이버시 기법을 통

해 데이터 소유자의 개인 정보를 보호하면서 데이터를 수집하는 방법을 제안한다. 선행 연구에서

는 고정된 개의 특징 점을 탐색하는 알고리즘으로 전체 데이터가 아닌 특징 점 데이터를 데이터 

수집가에게 전송하는 기법을 소개하였다. 이어서 본 연구는 최적의 특징 점 개수 를 찾는 알고

리즘을 이용하여 성능을 최대 75% 향상시키는 방법에 대해 설명할 것이다.

▸주제어: 건강 데이터 수집, 개인정보 보호, 지역 차분 프라이버시
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I. Introduction

최근 IoT 기술과 웨어러블 기기의 발전으로 스마트 워치, 

스마트 밴드와 같은 소형기기에 다양한 센서를 탑재할 수 

있게 되었다. 예를 들어 스마트 워치에는 고도를 측정할 수 

있는 기압고도계, 심장의 전기적 활동 상태를 나타내는 심

전도 센서, 움직임을 추적하는 가속도계 등이 내장되어 있

다. 웨어러블 기기는 내장된 센서를 통해 착용자에게 실시

간으로 외부 환경 정보 및 건강 상태를 제공한다. 또한 해당 

정보는 클라우드 또는 기기 내부에 저장되어 착용자의 건강 

상태 또는 운동 활동 모니터링에 이용된다. 이러한 정보는 

분석 기술을 통해 질병 조기 진단, 위급 상태 알람 등 다양

한 방식으로 활용되고 있다. 예를 들어 심전도 센서를 통해 

수집된 데이터는 부정맥, 심방 심실의 비대, 폐순환 장애 등

의 질병 진단에 사용된다. 이처럼 웨어러블 기기를 이용한 

건강 상태 분석 기술은 현대 빠른 인구 증가와 고령 인구 

증가에 대한 해결책을 제시해 준다. 예를 들어 주기적인 건

강 상태 확인이 필요한 경우, 웨어러블 기기를 통해 이상 신

호를 미리 감지하고 최적의 건강 상태를 유지할 수 있다 

[1]. 웨어러블 기기를 이용한 헬스 케어 시스템은 비용이 적

게 들고 시공간적인 제약이 없기 때문에 활발하게 연구되고 

있는 분야이다. 대표적으로 ‘EpiWatch’는 가속도계와 심박 

센서를 통해 착용자의 발작을 예측하고 가족이나 보호자에

게 자동으로 연락하는 어플리케이션이다.

웨어러블 기기를 통해 수집한 건강 데이터는 위와 같은 

개인적인 목적 외에도 다수로부터 수집하여 질병 일반에 

대한 연구 목적으로 사용 된다 [2]. 이를 위해 다수로부터 

데이터를 수집할 수 있는 도구와 건강 데이터 분석을 위한 

시스템 등이 개발되고 있다. 예를 들어 애플은 2015년 전 

세계 건강 데이터를 수집하는 소프트웨어인 리서치킷을 

발표하였다. 해당 소프트웨어를 통해 의사, 과학자 및 연

구자는 연구를 위한 의료 빅데이터를 수집할 수 있게 되었

다. Chan et al. [3]은 리서치킷을 이용하여 전 세계의 천

식 환자들로부터 위치 데이터와 공기 오염도, 증상을 확인

하기 위한 설문 등에 대한 데이터를 수집하였다. 이렇게 

수집된 건강 데이터는 각자의 연구 목적에 알맞은 방식으

로 활용된다. 머신 러닝 기법을 통해 질병을 예측하거나 

질병 발생 요인 등을 분석할 수 있다. Wang et al. [4]은 

환자들의 의료 기록에서 특징을 추출하여 질병을 분류하

고 질병 간 상관관계를 파악하는 모델을 구축했다. 이처럼 

건강 데이터는 개인의 건강을 위한 모니터링 목적 외에도, 

빅데이터로 활발하게 이용되고 있다. 

동시에 건강 데이터는 사생활이 침해될 수 있는 민감한 

데이터다. 심전도, 혈압 등의 데이터로 건강 상태 또는 환

자가 앓고 있는 질병까지 추측할 수 있기 때문이다. 해당 

정보가 제3자에 의해 오·남용될 시, 개인을 죽음에까지 이

르게 할 수 있다. 예를 들어 환자에게 약물을 투여하는 의

료기기의 포도당 모니터 신호가 탈취된다면 큰 사회적 문

제로 발전할 수 있다. 이처럼 건강 데이터 유출에 내재된 

위험성에 의한 사고를 방지하고, 적절하게 수집 및 활용하

기 위해서 건강 데이터를 보호하는 기법이 필요하다. 특히 

최신의 웨어러블 기기는 다양한 건강 데이터를 수집하고 

있기 때문에 개인 정보 보호 방안이 필수적이다. 

데이터를 안전하게 수집하기 위한 방법으로 중 하나로 지

역 차분 프라이버시가 존재한다. 지역 차분 프라이버시는 신

뢰할 수 있는 데이터 수집자 없이도 데이터를 수집할 수 있

으며 구글, 삼성, 애플 등의 글로벌 기업이 채택하여 사용하

고 있는 방법이다. 웨어러블 기기를 통해 건강 데이터를 수

집할 때 지역 차분 프라이버시를 이용하면 사생활 침해 없는 

수집이 가능하다. 웨어러블 기기 착용자, 즉 데이터 소유자

는 본인의 건강 데이터에 노이즈를 추가하여 수집가에게 변

조된 데이터를 전송한다. 데이터를 전달 받는 수집가 측면에

서는 유출에 대한 부담을 완화할 수 있으며 데이터 소유자 

측면에서는 사생활 침해에 대한 위험도가 줄어들어 데이터 

제공에 대한 심리적 장벽을 낮출 수 있다. 즉 지역 차분 프라

이버시를 통해 서비스 제공자는 다수의 데이터를 수집할 수 

있게 되어 고품질의 서비스를 제공할 수 있고, 데이터 소유

자는 해당 서비스를 통해 편리함을 얻게 된다.

본 연구는 웨어러블 기기에서 사생활 침해 없이 건강 데

이터를 수집하는 방법에 대해 제안한다. 지역 차분 프라이

버시를 사용하여 데이터 소유자 측면에서 변조한 데이터

를 데이터 수집가에게 전송한다. 제안하는 특징 점 추출 

알고리즘을 통해 효율적으로 건강 데이터를 수집할 수 있

다. 본 연구의 구성은 다음과 같다. 첫 번째 관련 연구에서

는 건강 데이터를 활용하는 방법에 대한 선행 연구를 살펴

본다. 두 번째 배경 및 문제 정의에서는 지역 차분 프라이

버시 기법을 설명한 후 실험에서 사용한 데이터와 기법 등

을 설명한다. 세 번째 본문은 제안하는 특징 점 추출 과정

의 구조와 알고리즘에 대해 설명한 후, 실제 걸음 수 데이

터에 적용한 모습을 보인다. 마지막으로 결론에서는 실험 

결과와 시사점에 대해 언급할 것이다.

II. Related Work

웨어러블 기기를 통해 건강 데이터를 실시간으로 측정

할 수 있게 되었다. 병원에서 의료 기기로 몸을 측정하고 
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질병을 진단하던 과거와 달리, 현재는 웨어러블 기기를 이

용하여 집에서 간편하게 건강 상태를 확인하고 질병을 예

방할 수 있다. 웨어러블 기기와 건강 데이터 분석 기술의 

발전은 헬스 케어 분야의 패러다임을 변화시켰다. 예를 들

어 Wu et al. [6]은 EHR(Electronic Health Records)과 

–Omic 데이터(유전체학, 단백질 유전 정보학 등) 분석을 

통해 개인 맞춤형 의료 서비스가 가능함을 주장했으며 

Manogaran et al. [7]은 웨어러블 센서를 통해 측정한 혈

압, 혈당치, 심박 수 데이터로 환자의 심장 질병 상태를 예

측하는 연구에서 81.52%의 정확도를 보였다. 이처럼 빅데

이터는 헬스 케어 분야에서 새로운 비즈니스 모델을 구축

하였다. 작업 방식의 변화로 인해 생산성이 향상되고 비용

이 절감하였으며, 고객 만족도가 증가하였다 [5].

각종 센서가 탑재된 웨어러블 기기의 등장으로 측정할 

수 있는 건강 데이터는 다양화되고 있다. 눈물을 통해 포

도당을 측정하여 혈당치를 알려주는 스마트 렌즈, 심전도

가 비정상적인 모습을 보일 때 알림을 보내는 시스템인 

iHeart, 팔에 연결된 장치로 혈압을 측정하는 벨트는 실시

간으로 건강 상태를 측정하기 위해 개발된 웨어러블 기기

다. 해당 기기를 착용하면, 병원 외의 환경에서도 건강 상

태를 모니터링할 수 있다. 이러한 웨어러블 기기들은 일상

에서 사용하기에 부피가 크고, 측정할 수 있는 건강 데이

터도 제한적이기 때문에 주로 당뇨병, 심장 질환자 등 환

자를 위해 사용되었다. 하지만 최근 센서들이 소형화되고, 

스마트 워치와 스마트 밴드처럼 간편하게 일상적으로 착

용할 수 있는 웨어러블 기기가 등장하면서 적용 대상이 환

자에서 일반인으로 확대되었다. 즉 일반인을 대상으로 건

강 데이터를 수집하여 발생 가능한 질병을 예측하고 예방

할 수 있게 되었다. 최신 스마트 워치는 심박 수 측정 센

서, 가속도계, 자이로스코프 센서, 광 센서 등이 내장되어 

있다. 센서에서 측정된 정보는 알고리즘을 통해 유의미한 

정보로 가공된다. 예를 들어 가속도계를 통해 걸음 수와 

소비한 칼로리를, 심박 수를 통해 수면 상태를 짐작해낼 

수 있다. 가공된 데이터는 스마트 워치 착용자에게 제공된

다. 이처럼 센서 종류 및 개수, 가공 방식에 따라 다양한 

건강 데이터를 수집할 수 있다.

스마트 워치로 수집한 건강 데이터는 심장 질환 환자의 

갑작스러운 상태 악화에 대비하거나, 착용자의 비정상적인 

움직임, 응급 상황을 감지하는 데 활용된다. 예를 들어 

Chaudhuri et al. [8]은 가속도계, 자기계, 자이로스코프 

센서를 사용하여 노인을 위한 넘어짐 감지 장치를 개발하

였다. 만약 넘어짐을 감지하면 알람을 통해 주변 사람에게 

도움을 청한다. 해당 장치의 민감도는 94.1%와 94.4% 사

이고, 특정성은 92.1%와 94.6%로 높은 정확도를 보였다. 

마찬가지로 가속도계와 자이로스코프 센서를 통해 걸음걸

이를 진단하는 방법, 공사 현장에서 노동자의 움직임 모니

터링을 통해 몸(어깨, 팔꿈치 등)과 연관된 위험성을 측정

하는 연구가 진행되었다 [9], [10]. 

웨어러블 기기를 통해 간편하게 건강 데이터를 수집하는 

방법과 동시에 해당 민감 데이터를 보호하는 방법에 대한 

연구도 활발히 수행되고 있다. 그중 차분 프라이버시는 의

료 데이터를 공격자로부터 보호하는 최신의 방법이다. 예

컨대 Beaulieu-Jones et al. [11]는 의료 데이터에 차분 프

라이버시를 적용하여 효율적으로 프라이버시 보존 딥 러닝 

모델을 학습시켰으며 Guan et al. [12]은 의료 IoT 기기에

서 추출한 데이터에 차분 프라이버시와 머신 러닝 기법을 

결합하여 K-means 군집화를 수행하였다. Mohammed et 

al. [13]는 라플라스 매커니즘과 차분 프라이버시로 개인 

정보 유출 없이 암 환자를 데이터 마이닝하는 방법을 제안

하였다. 이 외에도 차분 프라이버시는 다른 암호화 기법과 

함께 사용되기도 한다. Tang et al. [14]은 차분 프라이버

시와 BGN(Boneh–Goh–Nissim cryptosystem), 

SSS(Shamir’s Secret Sharing)를 통합하여 데이터 수집 

시 개인 정보를 보호하기 위한 방법으로 사용하였다.

III. Background and Problem Statement

1. Local Differential Privacy

차분 프라이버시는 배경 지식을 지닌 공격자가 변조된 통

계치를 통해 특정 개인을 추정할 수 없도록 보장해주는 프라

이버시 보호 모델이다. 다수의 개인이 정보를 데이터 수집가

에게 보내면, 데이터 수집가는 임의화 알고리즘을 통해 변조

된 통계치를 배포한다. 이 때 데이터 수집가는 신뢰할 수 있

다고 가정되며 다수의 원본 데이터를 지닌다. 반면에 지역 

차분 프라이버시는 신뢰할 수 있는 데이터 수집가를 가정하

지 않으며, 데이터 수집가는 원본 데이터가 아닌 변조된 데

이터를 전송 받게 된다. 지역 차분 프라이버시에서 각각의 

데이터 소유자는 지역적으로 차분 프라이버시를 만족하는 

임의화 알고리즘 을 통해 데이터를 변형한 후 데이터 수

집가에게 전송한다. 두 개의 이웃한 데이터베이스 와 ′

이 하나의 레코드만 다를 때, 다음과 같은 수식을 만족한다. 

즉 공격자는 높은 확률로 와 ′를 구분할 수 없으며, 프라

이버시 보존 정도는 으로 조절된다 [15, 16].

Pr′   
Pr  

≤ 
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지역 차분 프라이버시에서 은 sequential 

composability에 의해 개로 나누어 사용할 수 있으며, 

각각의 데이터는  ( ≤  ≤ )와 임의화 알고리즘을 통

해 차분 프라이버시를 만족하며 변조된다 [17, 18]. 프라

이버시 강도와 데이터 유용성은 트레이드 오프 관계이므

로 은 프라이버시 수준과 동시에 데이터 활용도를 결정한

다. 즉 이 작을수록 프라이버시 강도가 높아지는 반면 데

이터 유용성은 낮아진다. 따라서 데이터 수집가 측면에서 

적절한 을 선택해야 한다.

2. Notation and Problem Statement 

본 논문은 웨어러블 기기에서 개인 정보 침해 없이 건강 

데이터를 수집하는 방법을 제안한다. 효율적으로 을 사용

하여 데이터 유용성을 높이기 위해, 소유자는 전체 데이터

가 아닌 일부 특징 점 데이터를 수집가에게 보낸다. 최선

의 특징 점을 선택하는 방법에 대해 설명하기에 앞서, 본 

섹션은 사용한 수식에 대해 명시한다. 

실험에서 수집한 총 소유자 수를 라고 할 때, 소유자 

집단을  ···과 같이 나타낸다. 그리고 시간 

측정한 번째 소유자 의 시계열 건강 데이터를 

  
 

 ··· 
 로 표기한다. 이때 는 단

조 증가 형태이므로 
 ≤ 

 ≤⋯≤ 
 를 만족한다. 데이

터 소유자는 에 지역 차분 프라이버시를 적용하여, 

  
 

 ··· 
 를 수집가에게 전송한

다. 라플라스 매커니즘을 통해 노이즈를 추가하며 변조된 

데이터는 다음과 같다.


  

 

 

전역 민감도 는 max min이고 은 프라이버시 강

도이다. 에게 수집한 변조된 데이터 소유자 집단을 

  ⋯ 라고 할 때, 시간대별 평균은 다음

과 같다.


   


× 

∈






IV. Proposed Method to Collect Health 

Data from Smartband Users

제안하는 프라이버시 보존 데이터 수집 방법은 데이터 

소유자 측면과 데이터 수집가 측면으로 분류된다. 데이터 

소유자 측면은 측정한 건강 데이터의 특징 점의 위치와 개

수를 찾은 후 해당 데이터를 데이터 수집가에게 전송하는 

과정이다. 만약 측정한 모든 데이터 에 지역 차분 프라이

버시를 적용하여 전송한다면 


만큼의 노이즈가 추가되는

데, 이는 데이터 유용성이 매우 낮아짐을 뜻하므로 전체 데

이터가 아닌 일부 데이터를 전송하는 방법이 필요하다. 선

행 연구에서는 를 임의로 설정했을 때, 최적의 특징 점을 

찾는 알고리즘에 대해 제안하였다 [19]. 본 논문은 이전 연

구의 연장선상에서 최적의 특징 점 개수인 를 탐색하는 

알고리즘을 통해 보다 효율적으로 건강 데이터를 수집하는 

방법을 명시할 것이다. 즉 탐색한 특징 점으로 추정한 회귀 

모델의 적합도를  로 측정하여 최적의 특징 점 개수 를 

찾아 데이터 수집가에게 전송하는 방식이다. 그리고 데이

터 수집가 측면에서는 전송받은 변조된 특징 점을 통해 

′ 를 계산하는 방법에 대해 설명할 것이다.

1. Data Owner’s Device-side Processing

데이터 소유자는 데이터 유용성을 최대화할 수 있는 특

징 점 개수와 위치를 탐색하여 데이터 수집가에게 전송하

는 것을 목표로 한다. Fig. 1은 전체적인 프로세스를 나타

내며 Fig. 2는 최적의 특징 점 개수를 찾는 알고리즘의 의

사 코드이다. 의 범위만큼 Fig. 3을 호출하여 특징 점의 

위치를 찾아 회귀 모델을 구축하고 적합도를  로 계산한

다. 마지막으로 가장 높은  를 보이는 와 를 찾아 

반환한다 (lines 4 – 11).

Fig. 3은 Fig. 1에서 호출되는 특징 점 위치 탐색 알고

리즘의 의사 코드이다. 완전 탐색 알고리즘으로, 특징 점

을 직선으로 이었을 때 제곱 오차를 최소화하는 위치를 반

환 한다. Fig. 3에 명시되어 있는 Step 1은 선행 연구 [16]

에서 설명하였으며 Step 2는 Step 1에서 반환된 로 

회귀 모델을 세우고  를 계산하는 과정이다. 우선 탐색

한 특징 점 
 에 노이즈를 추가한다. 이때 노이즈는 

라플라스 분포에서 추출되는데, 라플라스 분포는 을 

로, 를 max min로 설정한 값을 따르므로 에 따라 

서로 다른 분포를 가진다 (line 22). 해당되는 분포에서 무

작위로 선택될 노이즈를 추정하기 위해 데이터 개수만큼 

노이즈를 무작위 추출한 뒤 더하여 을 구한다 (line 23). 

이때 무작위 추출되는 노이즈는 역누적분포함수를 통해 

0.25와 0.75 사이의 확률을 갖는 값을 무작위 추출하여 사

용하였다. 예를 들어 데이터의 개수가 290개라면, 라플라

스 분포에서 290번 무작위 수를 추출하여 합을 구한다. 그

리고 을 의 각 특징 점에 더하여 노이즈가 추가된 
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Fig. 1. Owner-side process of proposed approach

′ 를 얻게 되고, ′를 바탕으로 2차원 회귀 모델을 

만든다(lines 24 - 25). Fig. 3은 와 도출된 2차원 회

귀 모델의  를 Fig. 2에 반환한다.

Fig. 2와 Fig. 3을 통해 로부터 도출된 특징 점 데이

터는 
  

 

 
 

 ⋯
 

 이

다. 데이터 소유자는 
 의 

 에 지역 차분 프라이버

시를 만족하도록 라플라스 매커니즘을 적용한 결과인 


  



 
 

 ⋯
 

 를 데

이터 수집가에게 전송한다. 3.2의 는 길이가 이기 때

문에 노이즈 분포가 

 인 반면 
 는 길이

가 인 데이터를 전송하게 되므로, 



 에서 노이즈가 추출된다. 따라서 


 를 전송할 때 노이즈가 훨씬 적게 추가된다.

Fig. 2. Pseudo-code for finding optimal k 
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Fig. 3. Pseudo-code for searching feature points and 

 with step count data [16]

2. Data Aggregator-side Processing

데이터 수집가는 데이터 소유자로부터 변조된 특징 점 


 를 전송받는다. 

 는 데이터 소유자 의 

최적의 특징 점 개수에 따라 길이가 서로 다르며, 데이터 

수집가는 
 를 계산하기 위해, 

 의 각 점 




  
 

 을 직선으로 연결한다 (Fig. 4).

Fig. 4. Aggregator-side process of proposed approach

직선으로 연결하면 길이 의 데이터 집합 를 계산할 

수 있다. 데이터 수집가는 변조된 데이터 소유자 집단 

로부터 수집한 
 의 시간대별 평균 

 을 얻게 된

다. 이처럼 데이터 수집가는 데이터 소유자로부터 변조된 

특징 점 집단 를 전송받게 되므로, 데이터 유출에 대한 

위험성 없이 민감한 건강 데이터를 수집할 수 있다.

V. Experiments and Results

1. Experiments

본 논문은 건강 데이터의 유용성을 확보하면서 사생활 

침해 없이 수집하는 방법을 제안했다. 제안한 방법에 대한 

유의성을 확인해 보기 위해 290명의 스마트밴드로부터 10

분 단위로 10시부터 21시까지 수집한 누적 걸음 수 데이

터로 실험을 진행했다. 데이터 사이즈에 따른 성능 평가를 

위해 10, 100배 크기로 복제하여 사용하였으며, 다양한 

값에 따른 오차율 측정을 위해 을 으로 설정하

였다. 전역 민감도 는 누적 걸음수의 최댓값 10,000과 

최솟값 2,000의 차인 8,000을 사용했다. 데이터 수집가 측

면에서 계산한 
 와 원본 통계치 

 를 비

교하여 평균 절대 오차로 성능 평가를 진행하였고 평균 절

대 오차 의 수식은 다음과 같다. 실험에서는 시간 측정

한 개의 데이터를 전송한 경우와 개의 특징 점을 전송

한 경우의 를 비교하였다. 

  


× 

 




  

 

         
data size 

  

 × 238460.91 120437.16 63884.69

 × 7708.52 3872.07 1826.34

(a) naive method

         
data size 

  

 × 471.28 210.78 143.63

 × 17.20 9.19 5.57

(b) optimal 

Table 1. An example of average error for proposed 

approach

Table. 1에 따르면 개의 데이터를 전송한 (a)보다 제

안하는 특징 점 개수 알고리즘을 사용하여 최적의 특징 점

을 찾아 전송한 (b)의 가 낮은 것을 확인할 수 있다. 즉 

모든 데이터가 아닌 특징 점을 추출하여 전송하는 방식이 

데이터 유용성을 확보할 수 있음을 의미한다.
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2. Results

Fig. 5는 특징 점 를 고정 시킨 경우와 제안하는 알고

리즘을 통해 최적의 특징 점 를 전송받아 ′를 

계산한 통계치의 원본을 비교한 그래프이다. 제안하는 특

징 점 추출 기법으로 최적의 특징 점 개를 전송했을 때 

원본 그래프와 가장 유사 하다는 것을 확인할 수 있다.

Fig. 5. An example of average error comparison between 

fixed  and optimal 

(data size = ×,   )

차분 프라이버시의 정의에 따라 데이터 사이즈가 클수

록, 프라이버시 강도를 결정하는 값이 높을수록 원본 데

이터와 유사하게 측정 되었다. Fig. 5는 데이터 사이즈에 

따른 의 차이를 나타낸다. 차분 프라이버시에서 오차율

은 데이터 사이즈와 반비례 관계다. 이에 따라 을 2로 고

정할 때, (a)보다 데이터 사이즈가 10배 더 큰 (b)가 더 적

은 를 보인다. Fig. 6은 데이터 사이즈를  ×로 

고정할 때 값에 따른 의 변화를 보여준다. 차분 프라이

버시에서 값이 작아질수록 추가되는 노이즈가 커지므로 

프라이버시 보존 정도는 높아진다. 따라서 Fig. 6에서 값

이 클수록 가 줄어드는 것을 확인할 수 있다. 값이 가장 

작은 (a)의 가 가장 높으며 값이 가장 큰 (c)의 가 가

장 낮다. 이처럼 프라이버시 강도와 데이터 유용성은 트레

이드 오프 관계를 보이므로 적절한 값 설정이 중요하다. 

마지막으로 Fig. 5와 Fig. 6 모두 를 고정시킨 경우보다 

제안하는 특징 점 개수 탐색 알고리즘으로 최적의 를 적

용한 경우가 더 낮은 를 보였다. 이는 본 연구에서 제안

하는 특징 점 추출 및 탐색 알고리즘을 통해 단조 증가 형

태의 건강 데이터를 데이터 유용성을 확보하면서 개인 정

보 침해 없이 수집할 수 있음을 의미한다.

(a) data size = ×

(b) data size = ×

Fig. 5. Average error comparison between fixed  and 

optimal  for different data size 

(  )

(a)   

(b)   
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(c)   

Fig. 6. Average error comparison between fixed  and 

optimal  for various privacy budget 

(data size = ×)

VI. Conclusions and Future Work

웨어러블 기기가 발전하면서 건강 상태를 시공간의 제약 

없이 저비용으로 진단할 수 있게 되었다. 빅데이터와 각종 

머신 러닝 기법들을 통해 심전도, 산소 포화도 등은 환자의 

이상 신호에 빠르게 대처할 수 있도록 활용되고 있다. 이처

럼 건강 데이터는 활용도가 높지만 공격자에게 오·남용될 경

우 심각한 사생활 침해로 발전할 수 있다. 따라서 건강 데이

터의 유용성은 확보하면서 개인 정보 침해를 방지하기 위한 

기법이 필요하다. 본 연구에서는 지역 차분 프라이버시를 통

해 데이터 소유자의 개인 정보를 보호하고, 특징 점 개수, 

위치 탐색 알고리즘을 통해 데이터 유용성을 확보하는 방법

에 대해 제안하였다. 선행 연구에서 추출한 특징 점 위치를 

기반으로 하여 특징 점 개수 를 탐색하면, 보다 정확한 통

계치 확보가 가능하다. 본 연구에서는 걸음 수 데이터로 실

험하여 건강 데이터에 적합한 최적의 특징 점 개수 를 탐색

한 후 데이터 수집자에게 전송하는 방법이 고정된 를 전송

하는 방법보다 오차율이 낮다는 것을 확인하였다.
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