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CCN을 활용한 군 정보통신망 효율성 향상 방안
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요 약

스마트폰과 사물인터넷((IoT) 발달의 빠른 성장세와 모바일 동영상을 중심으로 한 폭발적인 데이터 사용의 

수요는 날로 증가하고 있다. 이러한 데이터 사용의 증가는 현재 체계에서 많은 문제점이 발생하고 있다. 특히 

호스트 기반 네트워크는 서버 집약적으로 다수의 클라이언트들이 서로 동일한 콘텐츠를 요구할 경우 서버로의 

트래픽 집중으로 인한 병목현상 문제가 발생한다. 이러한 문제점을 해소하기 위해 미래 네트워크 기술인 CCN

이 대안으로 등장했다. CCN 기술의 중간 노드 Caching을 활용하면 대역폭 사용 또한 효율적으로 사용할 수 

있다. 군의 특수한 환경에서 사용되는 사용자 요청 기반의 Pull-based 네트워크인 과학화경계시스템과 해안정

보공유체계에에 CCN 적용결과 평균응답시간의 70%가 개선이됬으며 네트워크 통신량 역시 기존 체계에 비해 

10%로 감소해 보다 효율적으로 콘텐츠를 제공할 수 있다. 

ABSTRACT

The rapid growth of smartphone-to-Internet of Things (IoT) connections and the explosive demand for data usage 

centered on mobile video are increasing day by day, and this increase in data usage creates many problems in the IP 

system. In a full-based environment, in which information requesters focus on information providers to receive 

information from specific servers, problems arise with bottlenecks and large data processing. To address this problem, 

CCN networking technology, a future network technology, has emerged as an alternative to CCN networking 

technology, which reduces bottlenecks that occur when requesting popular content through caching of intermediate 

nodes and increases network efficiency, and can be applied to military information and communication networks to 

address the problem of traffic concentration and the use of various surveillance equipment in full-based networks, such 

as scientific monitoring systems, and to provide more efficient content.
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그림 1. TCP/IP와 CCN에서의 데이터 흐름 비교
Fig. 1 Comparison of the data flow in TCP / IP and CCN

Ⅰ. 서 론

현대의 인터넷은 이미 우리 생활 깊숙이 자리 잡고 

있고, 직장인 90.3%가 인터넷을 사용하고 있으며, 인

터넷에 접속하는 방법도 단순히 PC를 이용한 접속에

서 스마트폰을 이용한 접속으로 확대되어 누구나 어

디서든 쉽게 인터넷에 접속하고 이를 활용하고 있다

[1]. 또한 최근에는 다양한 장비의 사물인터넷(IoT)[2] 

연결과 Youube, Netflix 등 실시간 스트리밍 서비스

의 발달로 콘텐츠를 이용하는 것에 그치지 않고 생산, 

공유, 확산함으로 네트워크상 콘텐츠는 과거에 비해 

기하급수적으로 증가하고 있다. 특히 올해는 코로나 

19 펜데믹으로 인한 비대면(untacted) 생활이 일상이 

되면서 학생들의 원격수업과 기업의 재택근무는 인터

넷 이용시간의 증가로 이어지며 데이터 트래픽의 문

제를 가지고 왔다. 

현재 우리가 사용하는 인터넷은 TCP/IP[3] 구조의 

호스트체계로 Client-Server 모델이다. Client와 

Server가 먼저 상호 연결이 된 후 그 경로를 통해서

만 패킷을 전송하는 방식이다. 하지만 IP 방식의 인터

넷 사용은 서버 쪽의 트래픽 집중 현상을 보이며, 이

에 따라 서버 쪽 네트워크의 트래픽 몰림 현상, 서버

의 작업량 증가로 인한 과부하 발생 등의 문제를 유

발하고 있다. 하지만 현재 인터넷 체계에서는 이를 소

화하기 위한 해결책으로 선로확장 및 서버 성능 향상 

등 단편적인 방법으로만 보완하고 있기 때문에 구조

적인 문제를 원천적으로 해결 하기위한 방법으로 정

보 중심 네트워크 (: Information Centric Network)[4]

라는 개념이 등장하였다. 이는 급증하는 트래픽 문제

를 해결해줄 수 있는 주요 미래기술로 인정받아 지금

까지 활발한 연구가 진행되고 있다. 콘텐츠 중심 네트

워크(: Content Centric Network)[5]는 ICN 기술 중 

하나로 기존의 인터넷 방식인 종단 간 통신

(End-to-End) 방식을 효율적으로 개선한 방법이다. 

IP주소로 종단 간 연결을 요구하지 않고, 콘텐츠 이름

을 사용해 필요한 데이터의 요청 및 배포가 이뤄진다. 

즉 기존 인터넷은 IP주소를 이용하여 어디서 데이

터를 가져올지(Where)에 초점을 두었다면, CCN은 콘

텐츠 이름(What)에 초점을 둔 방식으로 정보 그 자체

에 대한 접근을 우선으로 하여 원하는 곳에 빠르게 

전달하는 것을 목표로 한다. CCN의 정보전달 방식은 

정보요청자 중심의 자료전송으로 Pull-based의 전송

방식이다. 이는 정보요청자가 전송한 콘텐츠 이름을 

갖고있는 Interest packet에 대한 응답으로 정보제공

자가 해당되는 Data packet을 전송함을 의미한다.

대부분의 군 정보체계는 전파기반의 Push-based 

네트워크를 사용해 정보요청자를 바탕으로 콘텐츠를 

제공하는 CCN을 활용하기에는 제한적이다. 하지만 

일부 특수한 경우의 정보체계는 Pull-based 방식으로 

과학화경계시스템과 해안정보공유체계가 대표적이다. 

해당 체계에서 발생하는 트래픽 집중 현상과 서버 과

부하 문제에 대해 CCN 기법을 활용하여 기존 체계와 

비교해 평균 응답시간과 네트워크 통신량의 효율성 

향상에 대해 제안하고자 한다.

Ⅱ. 관련연구

2.1 콘텐츠 중심 네트워크(CCN)

CCN 서비스는 Van Jacobson에 의해 제안된 프로

토콜로, IP정보를 통해 End-to-End 방식으로 전달하

던 기존의 IP 방식을 탈피하여 콘텐츠 이름을 중심으

로 효율적으로 데이터를 요청하고 제공받을 수 있게

끔 고안된 알고리즘이다. 콘텐츠 이름은 그 자체로 콘

텐츠를 나타내면서 라우팅 정보로도 사용되어야 하기 

때문에 ‘/A.com/movie.avi/v1/s2' 와 같이 사용자가 

읽을 수 있는 계층적 구조로 되어있다. 또한 CCN은 

네트워크 내의 노드가 캐시를 보유하여 콘텐츠 제공

을 서버가 아닌 노드에서 담당할 수 있어 네트워크 

성능을 크게 향상시킬 수 있다.
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[그림 1]과 같이 기존 IP 구조의 네트워크 환경에

서는 사용자들이 일괄적으로 서버에 접속하여 병목

현상을 초래하는 단점이 있는반면 CCN은 노드들이 

저장 공간인 캐시를 보유하여 노드가 데이터를 보유

하고 있을 경우 목적지 서버까지 전달할 필요 없이 

해당 노드에서 콘텐츠 요청에 관한 응답을 수행하여 

서버의 부담을 최소화하고 사용자에 대한 서비스 응

답을 빠르게 수행할 수 있는 이점이 있다. CCN의 

주요 특징은 위치정보인 IP주소 대신에 콘텐츠에 대

한 이름을 라우팅 정보로 사용하며, 네트워크의 각 

노드 들은 Pull-Based의 포워딩 절차를 따르고 있다

는 것이다. 정보의 요청과 응답 메시지는 정보를 요

청하는 사용자에 의해 발행되는 Interest 패킷과 이

에 관한 정보 제공자의 응답 메시지인 Data 패킷으

로 구성되어 있으며 CCN 노드나 서버는 사용자에 

의한 Interest 패킷을 확인하여 자신이 가지고 있는 

콘텐츠를 청크 단위의 Data 패킷으로 정보요청자에

게 Interest 패킷의 역경로로 전송하게 된다. 

그림 2. CCN의 패킷 구조
Fig. 2 Packet Structure of CCN

[그림 2]는 Interest / Data 패킷의 세부 구조를 

나타낸다. Interest 패킷의 구성은 찾고자 하는 

Content Name, Selector, Nonce(임시변수)로 구성되

며, Data 패킷은 Content Name, Signature, Signed 

Info, Data로 구성된다[7]. 포워딩 엔진[6]은 Content 

Store(CS), Pending Interest Table(PIT), 

Forwarding Information Base(FIB)로 구성되어 있으

며 [그림 3]과 같이 사용자가 발행한 Interest 패킷이 

노드에 도착하면 노드는 CS를 검색하여 요청된 콘

텐츠를 보유한 경우 해당 Face로 Data 패킷을 전송

한 후 Interest 패킷을 폐기한다. 만약 응하는 콘텐츠

가 존재하지 않으면 PIT에 동일 Interest 패킷이 기 

전송되었는지 확인 후 해당 목록이 존재한다면 요청

이 진행 중임으로 해당 Interest 패킷은 폐기하며, 

PIT 목록에 존재하지 않는다면 PIT에 목록을 갱신

한 후 FIB를 참조하여 요청 메시지의 이름 정보와 

가장 적합한 entry를 찾아 Out Face를 식별 후 해당 

Face로 Interest 패킷을 전송한다. 이후 정보 제공자

가 발행한 Data 패킷이 노드에 도착하면 CS에 동일

한 Data 패킷이 이미 존재하는지 확인 후 존재한다

면 패킷을 폐기하며 존재하지 않는다면 PIT의 목록 

중 Data 패킷에 대응되는 목록의 Face로 Data 패킷

을 전송하고 PIT의 해당 목록을 삭제 및 CS에 Data 

패킷을 저장한다. 만약 PIT에도 Data 패킷에 대응되

는 목록이 없다면 해당 Data 패킷은 폐기된다.

그림 3. CCN의 패킷포워딩
Fig. 3 Packet Forwarding of CCN
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2.2 군 네트워크 구조 

軍 네트워크는 [그림 4]와 같이 수직적으로는 계

층적 성격의 트리형 구조이고, 수평적으로는 생존성

을 고려한 격자형 구조이기 때문에 관심 정보의 발

생은 지역적으로 발생하여 점차 주변 네트워크로 확

대되어 가는 특성을 갖고 있다.[8] 또한 軍 작전지역

이 지역적으로 뚜렷이 분할되어 있어 지역을 중심으

로 가까이 위치한 네트워크 일수록 동일 정보를 요

청할 확률이 증가한다. 軍 네트워크는 지역별 공통

의 작전지역과 상황, 임무를 갖는 부대별, 제대별 트

리형 구조로서 관심 있는 정보가 특정 네트워크 내

에서 인기를 얻기 시작하여 인접 네트워크(인접/상

급부대)로 확대되는 성격이 강하며 정보의 신속한 

전달이 작전의 승패를 좌우할 수 있다. 특히 軍 네

트워크 콘텐츠 특성상 인기있는 콘텐츠의 우선순위

에 따른 적시·적기 콘텐츠 공유가 되지 않으면 작전 

활동에 심각한 제한 사항이 발생한다. 

그림 4. 군 네트워크 구조
Fig. 4 Hrerarchical topology of Military network

2.1.1 Pull-based 정보체계 

CCN은 Pull-based 네트워크로 정보요청자가 요청

을 하면 정보제공자가 반응하여 콘텐츠를 전송하는 

개념으로 군 정보체계 중 과학화경계시스템과 해안

정보공유체계가 대표적으로 현재 호스트 기반 체계

에서는 작전 활동 간 생성된 콘텐츠를 중앙 서버로 

보내는데 체계 특성상 인기있는 콘텐츠의 발생 시 

서버 쪽 네트워크의 트래픽 몰림과 작업량의 증가로 

병목현상이 발생하는 문제가 있다. 특히 인기도가 

높은 콘텐츠는 실시간 작전 활동과 밀접한 관계가 

있어 군 네트워크 특성상 빠르게 콘텐츠의 공유가 

되어야 하는데 지역을 중심으로 한 다수의 작전 지

역내 정보요청부대들로 인해 적시에 콘텐츠가 공유

되지 못하고 있다. 

Ⅲ. 제안사항

3.1 CCN 제안사항

현재 군 네트워크 구조는 계층적인 구조로 특수한 

형태를 갖는다. 특히 육군의 군단급 이하 제대에서 

활용되는 과학화경계시스템[9] 및 해안정보공유체계

의 채증 영상 공유가 대표적으로 해당 시스템은 

TOD(열상감시장비)장비를 통해 작전활동간 식별된 

인기 있는 영상 콘텐츠가 현재의 호스트 기반체계에

서는 서버에 집약적으로 트래픽이 발생한다. 또한 

동일정보에 대한 다수의 클라이언트의 요청에 대해 

일일이 대응하며 전송해야 한다는 한계가 있다. 

이러한 영상 콘텐츠의 특성상 실시간 변화에 따른 

콘텐츠 중요도 변화가 급격 하지만 적시에 콘텐츠 

유통이 이루어지지 않고 정보제공자에게만 비대칭적

으로 편중되는 문제점이 있다. 

CCN 통해 동일 지역 내 다수의 부대들로부터 발

생하는 동일한 관심 컨텐츠를 최초 서버로부터 가져

오고 네트워크 단에서 콘텐츠를 Caching 하는 것으

로 차후 콘텐츠를 요청하는 노드는 가장 가까운 임

의의 중간 노드에서 데이터를 가지고올 수 있어 신

속하고 정확한 데이터 전송을 가능하게 한다. 

3.2 CCN 제안기법의 동작방법 

제안하는 기법을 통해 정보요청자들은 [그림 5]와 

같이 Interest Packet을 임의 노드로 데이터 요청패

킷을 보낸다. 이후 [그림 6]의 cache 정책에 의해 요

청된 데이터를 갖고 있을 시 임의의 노드가 요구된 

데이터를 응답하는 Data packet이 전송된다. 

그림 5. Interest 및 데이터 패킷 처리 절차
Fig. 5 Interest and data processing procedures
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Scenario type IP, CCN

Ethernet link data rate (Mbps) 10

Number of Routers 40

Number of Client 133

Data size (Mbytes) 14

Packet size (byte) 1,000 

Length of Simulation Run (sec) 180sec

그림 6. 제안 기법의 순서도
Fig. 6 Flowchart for proposed scheme

Ⅳ. 실험 환경 구성

4.1 가정 및 조건

과학화경계시스템과 해안정보공유체계는 군단급 

네트워크를 기반체계로 구성하고 해당 서버가 되는 

대대급까지 라우터를 구성해 콘텐츠의 상호 수집과 

종합으로 신속한 상황공유가 이루어진다. 

기존 기반체계와 CCN 기반 환경을 OPNET 시뮬

레이션을 통해 [그림 7]와 같이 구성했으며 해당 실

험을 통해 서버가 각 노드로부터 데이터를 요청하고 

받는데까지 걸리는 서버 평균 응답시간(Average 

Response Time)과 전체 네트워크 부하량(Overall 

Network Load)을 분석했다. 실험 파라미터는 표 1

과 같이 구성하였다.

그림 7. 실험 토폴로지
Fig. 7 Simulation Topology

표 1. 실험 변수 정의
Table 1. Simulation Parameters

4.2. 실험 환경

제안하는 CCN 실험 환경은 CPU Intel (R) 

Core(TM) i3-8100 @ 3.60GHz, OS Windows 10, 

RAM 8GB, Riverbed Modeler 18.8 시뮬레이터를 사

용하였다.

4.3. 실험결과

실험환경구성은 호스트체계 기반으로 하는 백본망

에 CCN을 적용한 그림 5와 같은 군단급 이하 제대

를 기준으로 하는 토폴로지를 구성 하였다.

그림 8. 평균 응답시간
Fig. 8 Average Response Time

그림 9. 네트워크 통신량
Fig. 9 Overall Network Load
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OPNET 시뮬레이터를 이용하여 Traffic Flow[9]

를 3분간 발생시킨 뒤 평균 응답시간과 서버의 부하

량을 확인하였다. 

평균 응답시간은[그림 8]과 같이 기존 체계에서는 

요구사항 증가에 따른 네트워크 트래픽 증가로 응답

시간이 길어지는 것을 알수 있다. 하지만 CCN 체계

에서는 초기 일정 시간 경과 후 요청에 따른 응답이 

근접해 노드를 통해 이루어지면서 응답시간이 안정

적으로 변하는 것을 알 수 있다.

네트워크 총 부하량은 [그림 9]과 기존 체계에서 

주기적인 데이터 생성으로 부하량이 증가하는 것을 

알 수 있다. 새로운 요구사항에 대한 응답으로 두 

체계 모두 트래픽은 증가하지만 반복 리퀘스트의 경

우 기존 체계는 계속 늘어나지만 CCN 체계에서는 

늘지 않고 안정적으로 유지된다. 

해당 실험을 통해 CCN의 중간 노드 In-network 

cache[10] 기능으로 인해 기존 체계 대비 부하가 적

고 응답시간이 일정하게 유지되어 효율적이고 안정

적인 컨텐츠 전송이 가능함을 확인할 수 있다. 

Ⅴ. 결론 및 향후 연구

본 논문은 CCN을 활용한 군 정보통신망 효율성

향상 방안에 대해 제안했다. 기존 체계에서 트래픽

[10] 증가 추세와 인기있는 콘텐츠의 발생시 병목현

상과 같은 문제를 CCN 기술의 In network caching

을 통해 네트워크의 효율성을 향상시켰다. 군 네트

워크  특성상 전파기반의 Push-based 네트워크가 

주로 사용되지만 일부 특수한 체계의 경우 사용자 

요청의 Pull-based 네트워크가 사용된다. CCN 기술

은 Pull- based 네트워크에 적용 시 제한된 네트워

크 대역폭을 효율성 있게 사용할 수 있는것을 실험

을 통해 입증했다. 또한 기존 체계와 연동이 가능해 

관리 측면에서 용이성 향상과 비용 절감이 가능하다.

향후 연구에서는 4차산업혁명[11]에 따른 다양한 

분야의 무기체계가 활용됨에 따라 데이터 트래픽이 

지속 증가 할 것으로 예상된다. CCN 기술을 확대 

적용해 군 네트워크 트래픽의 효율성 개선 효과를 

계속 연구하고자 한다. 
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