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1. INTRODUCTION

Global navigation satellite system (GNSS) 신호를 인위적으

로 교란하는 기만 기술은 코드지연, 도플러 주파수, 항법 메시

지와 같은 GNSS 위성 신호의 구성요소를 위조하여 방송해 사

용자가 잘못된 위치정보를 얻도록 하는 방해기술이다. Global 

positioning system (GPS) C/A 코드 등 상용 GNSS 시스템은 신

호 구조가 공개되어 있어 기만 공격에 취약한 것으로 알려져 있

다. 최근 다수의 실험 결과를 통해 무인드론, 선박 등이 기만공

격에 의해 실제 경로에서 잘못된 방향으로 유도될 수 있음이 확

인되었다 (Kerns et al. 2014, Psiaki & Humphreys 2016, Bhatti & 

Humphreys 2017). 또한 러시아, 이란 등 기만공격으로 추정되

는 다수의 GPS 교란 사례가 확인되고 있어, 위성항법 기만에 대

한 위협이 현실화되고 있다 (Israel Defense 2016, NewScientist 

2017). 기만공격은 재밍공격과 다르게 공격받는 사용자가 공격을 

알아차리지 못한다는 점에서 사용자에게 치명적일 수 있기 때문

에 기만 탐지에 대한 연구가 활발히 진행되어 왔다.
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ABSTRACT

This paper deal with estimating the direction of arrival (DOA) of GNSS signal using two antennae for spoofing detection. A 

technique for estimating the azimuth angle of a received signal by applying the interferometer method to the GPS carrier 

signal is proposed. The experiment assumes two antennas placed on the earth’s surface and estimates the azimuth angle when 

only GPS signal are received without spoofing signal. The proposed method confirmed the availability through GPS satellite 

placement simulation and experiments using a dual antenna GPS receiver. In this case of using dual antenna, an azimuth 

angle ambiguity of the received signal occurs with respect to the baseline between two antennas. For this reason, the accurate 

azimuth angle estimation is limits, but it can be used for deception by cross-validating the ambiguity.
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대표적인 기만 탐지 기술로는 P(Y) 코드와 같은 비공개 신호

를 이용한 암호화 인증 기법, 배열 안테나를 사용하는 입사각 추

정 기법, 관성항법 장치와 같은 GPS 이외의 센서와의 일관성 검

증 등의 방식이 있다 (John 2001). 이 외에도 단순한 형태의 기

만 탐지 기법으로 급격한 신호 세기의 변화, 항법 위성의 시계 오

차 특성 변화, 항법 메시지의 변화 등을 감시하는 기법들이 있

다 (Jafarnia-Jahromi et al. 2012). 이들 기만대응 기법들 중에서

는 암호화 신호를 이용하여 원천적으로 기만에 대응하는 방식이 

가장 우수한 것으로 알려져 있다. 하지만 현재 가용한 GPS P(Y) 

코드를 이용하기 위해서는 별도의 암호 해독 모듈인 Selective 

availability anti-spoofing module을 탑재해야 하므로 대다수 일

반 사용자들은 접근이 불가능하다. 따라서 일반 사용자들이 적용 

가능한 효과적인 기만 대응 기법으로 배열 안테나를 이용하는 입

사각 추정 기법이 활발이 연구되고 있다.

배열 안테나를 사용해 입사각을 추정하는 기법은 전통적인 2

차원 원형 배열안테나를 사용하는 방법이 있다 (Daneshmand et 

al. 2012). 복수 소자를 이용하는 배열 안테나 기술은 기만 신호

의 방위각과 고도각을 추정한 뒤 수신 소자의 이득과 빔 형성을 

조정해 기만신호를 제거할 수 있다. 하지만 배열 안테나를 사용

할 경우 별도의 신호 처리부가 요구되어 수신기의 복잡도가 증가

하고, 다수의 안테나 패치로 인해 수신기의 형상이나 중량이 증

가하는 한계를 가진다. 유사한 방식으로 최소한의 안테나를 사

용하여 합성개구 기법으로 적응형 빔포밍을 구현한 사례도 있다 

(Pany et al. 2013). 그러나 이 방법 또한 안테나를 회전시키기 위
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한 구동기, 회전판 등의 기구가 요구되어 중량과 형상 제약에 상

당한 제약이 발생한다.

이러한 배열안테나 방식의 한계를 극복하기 위해 최소한의 안

테나를 이용하는 입사각 추정기법들이 연구되고 있으며, 반송

파 측정치를 이용한 간섭계 방식들이 적용되고 있다 (Younger 

& Reid 2017). 최근 연구에서는 Multiple signal classification 

algorithm 기법과 간섭계 방식을 비교하여 GPS 위성의 고도각 추

정 성능을 확인한 바 있다 (Wang et al. 2018). 이러한 기존의 연

구들은 반송파 측정치 기반의 간섭계 기법을 적용하여 자세 추정

과 빔포밍을 위한 조향각 추정을 수행한 것으로, 이 방식을 기만

검출에 적용한 사례는 없다.

본 논문은 드론이나 항공기 등에 적용되는 2개 안테나 위성항

법 수신환경에서 적용가능한 반송파 측정치 기반 기만검출 기법

을 제안한다. 이를 위하여 기존의 간섭계 기법을 적용하고, GNSS 

위성의 방위각 검출 성능을 분석하였다. 항법위성의 방위각에 따

른 간섭계 방식의 적용 성능을 모의 검증하고, 2개 안테나 사용으

로 발생하는 방위각 추정치의 180° 모호성 문제를 고려하는 기만 

검출 기법을 제시하였다.

논문의 구성은 다음과 같다. 2장에서는 2차원 환경에서 방위

각 추정시 오차 특성에 대해 보인다. 3장에서는 3차원 모의 환경

에서의 방위각 추정 기법을 보이고, 모호성에 대한 접근법을 제

시한다. 4장에서는 본 논문의 연구 결과로서 이중 안테나를 사용

한 방위각 추정 결과를 기술한다.

2. INTERFEROMETRIC METHOD OF 
AZIMUTH ANGLE ESTIMATION

2.1 Azimuth Angle Estimation Algorithm

Fig. 1과 같이, GNSS 위성과 두 개의 안테나에서 수신되는 신

호와 방위각을 가정한다. i번째 위성의 위치를 Xi, 두 안테나의 위

치는 A,B이고, 수신기 시계오차를 B로 가정한다. 반송파 측정치

의 잡음 오차 수준은 일반적인 수신기의 PLL 성능을 고려하여 반

송파 1 cycle의 1/100인 0.0019 m로 εA,εB를 가정했을 때, 반송파 측

정치 φi
A, φi

B에 대한 단순화된 모델을 식 (1~2)와 같이 정의하였다.
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두 안테나 간의 거리에 비하면 매우 먼 거리이다. 따라서 두 안테

나에서 수신하는 측정치의 방향 벡터는 동일하다고 가정할 수 있

다. 따라서, Fig. 1에서 정의된 수신 신호의 방위각 θ는 식 (3)을 이

용하여 추정할 수 있다.

2.2 Azimuth Angle Estimation Simulation

모의 환경을 구성하여, 식 (1~3)의 방위각 추정기법의 성능을 

확인할 수 있다. Fig. 2와 같이 단일 항법위성과 지표면에 놓은 2

개의 안테나를 모의하고, 안테나 간의 거리는 1 m로 설정한 후 위

성을 360° 회전시키며 방위각을 추정하였다.

방위각 추정 모의 결과는 Fig. 3과 같다. Fig. 3의 x축은 수신기

를 중심으로 한 실제 방위각, y축은 2개 안테나를 이용하여 추정

된 방위각이다. 실제 방위각이 360°까지 회전하는데 비해 추정된 

방위각은 180°까지 추정한 후 반전해 추정하는 성능을 보인다. 이

것은 두 개 안테나를 이용할 때, 안테나 간의 기저선을 기준으로 

양쪽으로 수신되는 신호의 방위각을 구분하지 못하는 모호성이 

발생한 것이다. 따라서 두 개 안테나를 이용하는 제안된 방식은 

180° 이내 범위에서만 방위각 추정이 가능하다. 본 논문에서는 이

러한 한계를 갖는 제안된 방식을 기만 검출 용도로 활용하기 위한 

교차 검증 기법을 제안하였다. 이에 대해서는 3장에서 설명한다.

방위각 추정 성능 확인을 위해 모호성이 발생하지 않는 0-180° 

Fig. 1.  Antenna and satellite layout conceptual diagram. Fig. 2.  DOA estimation concept using two antenna.
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영역에 대한 추정 오차를 Fig. 4에 도시하였다. 모의 결과 5° 이내

의 오차 수준을 확인할 수 있으며, 위성이 0°와 180°에 가까이 위

치해 있을 때 오차가 커지는 특성이 있다. 이 특성은 방위각을 추

정할 때, 식 (3)과 같이 역코사인으로 추정하여 생기는 한계이다. 

단일 송신기에서 다수의 위성항법 신호를 모의하여 방송하는 일

반적인 기만 공격을 가정할 때, 기만 신호는 특정 방향에서 다수

의 위성신호가 입사되는 형태인 반면 항법 위성은 궤도의 특성 

상 다수의 방향에 분포하게 된다. 따라서 공간상에 널리 분포하

는 정상 위성 신호와 특정 방향에서 다수의 신호가 수신되는 기

만 신호를 구분하는데 있어 5° 수준의 방위각 추정 성능은 기만 

검출 용도로 활용할 수 있다고 판단한다.

3. AZIMUTH ANGLE ESTIMATION 
SIMULATION USING GNSS SIGNAL

3.1 Azimuth Angle Estimation using Carrier Phase

제안된 기법을 실제와 유사한 3차원 환경에서 모의하고 성능

을 확인하였다. 본 논문에서는 방위각 추정 방식을 기만검출에 
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에서 다수의 위성신호를 송출하는 특성을 갖기 때문에, 방위각을 

검증하여 실제위성과 기만위성 신호를 구분할 수 있다. 3차원 모

의 환경을 Fig. 5에 도시하였다.

반송파 측정치에 대한 단순화 모델 φi
A, φi
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법메시지를 통해 계산한 위성의 고도각 θelevation을 이용하여 식 

(4~5)와 같이 추정할 수 있다.
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는 3장에서 설명한다. 
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가 수싞되는 기만 싞호를 구분하는데 있어 5  수준의 방위각 추정 성능은 기만 검출 용도로 
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3.2 Result of Simulation 
 
위성 홖경 모의를 위해 국토지리정보원에서 제공하는 2017년 6월 5일 세종 관측소

(SEJN)의 RINEX 데이터를 사용하였으며, 기준국 기준의 위성 배치는 Fig. 6과 같다. Fig. 5

의 모의홖경 구성을 위해 두 개의 안테나를 가정하였으며, 각 안테나는 세종 관측소를 중

심으로 동쪽으로 0.5 m, 서쪽으로 0.5 m 위치시켜 안테나의 기저선은 1 m가 되도록 했다. 
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측정치를 모의하고, 식 (4~6)을 이용한 방위각 추정결과를 Fig. 7에 도시하였다. x축은 위

성의 PRN이고, y축은 방위각이다. 이 때, 각 위성의 실제 방위각(〇)과 식 (8)에서 추정한 

방위각(*), 추정된 방위각을 안테나갂의 기저선에 반젂시켜 결과값(+) 3가지 결과를 하나

의 그래프에 표시하였다.  

PRN 3번 위성의 경우 실제 방위각(〇)은 150 로 180  이내에 있으므로, 추정 방위각(*) 

150 로 추정이 가능하다. 반면 PRN 14번 위성의 경우 실제 방위각(〇)이 -70 이고, 식 

(6)을 통한 추정결과(*)는 70 이다. 이것은 앞서 설명한 바와 같이 두 개 안테나 사용 시 

안테나 기저선을 기준으로 양쪽 방향에 대한 구분이 불가능한 한계이다. 이를 보완하기 

위해 추정 방위각을 안테나 기저선에 대해 반젂시킨 결과(+)를 이용하면 0-180  범위 

외에 대한 방위각도 검증이 가능하다. 

이상의 모의 홖경에 대한 방위각 추정 성능을 위해 12시갂 동안 모의된 방위각 추정 

오차를 Fig. 8에 도시하였다. 그 결과, Fig. 4의 모의 결과와 같이 0 와 180  방위각을 갖는 

위성에 대해 오차가 큰 특성을 보인다. 이 때의 최대 오차는 6  정도 수준으로 특정 

방향에서 다수의 싞호가 수싞되는 기만 싞호와 공갂상에 널리 분포하는 정상 싞호를 

구분하여 기만 검출 용도로 홗용이 가능하다고 판단한다. 
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3.2 Result of Simulation

위성 환경 모의를 위해 국토지리정보원에서 제공하는 2017년 

6월 5일 세종 관측소(SEJN)의 RINEX 데이터를 사용하였으며, 기

준국 기준의 위성 배치는 Fig. 6과 같다. Fig. 5의 모의환경 구성을 

위해 두 개의 안테나를 가정하였으며, 각 안테나는 세종 관측소

를 중심으로 동쪽으로 0.5 m, 서쪽으로 0.5 m 위치시켜 안테나의 

기저선은 1 m가 되도록 했다. 항법메시지에서 제공하는 위성의 

위치와 가정된 두 개 안테나의 위치를 기반으로 가상의 측정치를 

모의하고, 식 (4~6)을 이용한 방위각 추정결과를 Fig. 7에 도시하

였다. x축은 위성의 PRN이고, y축은 방위각이다. 이 때, 각 위성

의 실제 방위각(○)과 식 (8)에서 추정한 방위각(*), 추정된 방위

각을 안테나간의 기저선에 반전시켜 결과값(+) 3가지 결과를 하

나의 그래프에 표시하였다. 

PRN 3번 위성의 경우 실제 방위각(○)은 150°로 180° 이내에 

있으므로, 추정 방위각(*) 150°로 추정이 가능하다. 반면 PRN 14번 

위성의 경우 실제 방위각(○)이 -70°이고, 식 (6)을 통한 추정결과

Fig. 3.  Result of DOA estimation.

Fig. 4.  DOA estimation error.

Fig. 5.  Azimuth estimation conceptual diagram.
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(*)는 70°이다. 이것은 앞서 설명한 바와 같이 두 개 안테나 사용 

시 안테나 기저선을 기준으로 양쪽 방향에 대한 구분이 불가능한 

한계이다. 이를 보완하기 위해 추정 방위각을 안테나 기저선에 

대해 반전시킨 결과(+)를 이용하면 0-180° 범위 외에 대한 방위

각도 검증이 가능하다.

이상의 모의 환경에 대한 방위각 추정 성능을 위해 12시간 동

안 모의된 방위각 추정 오차를 Fig. 8에 도시하였다. 그 결과, Fig. 

4의 모의 결과와 같이 0°와 180° 방위각을 갖는 위성에 대해 오차

가 큰 특성을 보인다. 이 때의 최대 오차는 6° 정도 수준으로 특정 

방향에서 다수의 신호가 수신되는 기만 신호와 공간상에 널리 분

포하는 정상 신호를 구분하여 기만 검출 용도로 활용이 가능하다

고 판단한다.

4. FIELD EXPERIMENT USING REAL GNSS 
SIGNAL

4.1 Setup 

이중안테나 GPS 수신기를 이용하여 실제 GPS 신호를 수신하

고, 후처리 방식으로 제안된 기법의 성능을 확인하였다. 본 실험

에서는 IFEN사의 SX-3 이중안테나 소프트웨어 수신기를 이용

하여 실제 GPS 신호를 수신하였다 (IFEN GmbH 2019). 실험은 

2019년 10월 10일, 대전에서 수행되었으며 10분 동안의 측정치를 

이용하여 후처리 검증하였다. 실험에서의 안테나 배치는 Fig. 9와 

같이 동쪽 방향에 대해 약 13° 경사를 갖고 있으며, 기저선 거리는 

20 cm이다. Fig. 10은 실험 당시의 위성 배치를 skyplot으로 나타

내었다.

4.2 Result

식 (4~6)의 기법을 실제 GPS 수신 신호에 적용한 결과를 Fig. 

11에 도시하고, Table 1에 10분간 수신된 3600개의 샘플에 대한 추

정오차 통계를 제시하였다. 실험결과 6기의 가시 위성에 대하여, 

5기에 대해서는 모의결과 수준의 추정 성능을 확인할 수 있었고, 

PRN 20, 32번은 7-8° 수준이다. 14번 위성의 경우, 추정 오차가 

22°로 상당히 크게 확인되었는데, 이것은 수신 환경에 따른 다중

경로 오차 등이 측정치에 반영된 것으로 추정된다. 다중경로 등 

측정치 오차에 따른 성능 열화에 대해서는 추후 연구를 진행할 

예정이다.

Fig. 6.  Azimuth estimation simulation skyplot.

Fig. 9.  Antenna placement.Fig. 7.  Result of DOA estimation simulation.

Fig. 8.  Azimuth estimation simulation error.
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5. CONCLUSIONS

본 논문에서는 2개의 안테나를 이용하는 수신기에서 GNSS 

위성 신호의 방위각을 추정하는 기법을 제안하고, 시뮬레이션 및 

실험을 통해 그 성능을 확인하였다. 해당 기법은 위성항법 기만 

검출을 목적으로 제안된 것으로, 특정 방향에서 다수의 위성항

법 기만신호를 방송하는 기만기와 다수의 방향에서 송출되는 위

성신호를 구분하는데 사용할 수 있다. 2개의 안테나 이용 시에는 

안테나 간 기저선을 기준으로 양쪽 방향에 대한 구분이 불가능한 

한계가 있으나, 기만 검출의 용도로서는 추정 방위각을 기저선 

기준으로 반전시켜 확인하는 교차 검증 방식으로 활용할 수 있음

을 보였다. 제안된 기법은 항공기와 같이 복수의 안테나를 장착

한 경우 그대로 사용될 수 있다.

본 논문에서는 실험 시 기만 신호를 송출하는데 한계가 있기 

때문에 기만 공격 상황을 고려하지 않고, 정상상황에서 GPS위성

의 방위각을 정상적으로 추정할 수 있는지를 1차적으로 확인하

였다. 추후 연구로는 한반도에서 관측되는 GPS 위성들간의 최소 

이격거리 및 이에 따른 고도각과 방위각 수준을 분석하여 입사각 

추정 정확도를 해석하고, 기만 상황에서의 기만여부 판단을 고려

한 연구를 진행할 계획이다. 또한 단일 안테나를 장착한 사용자

를 고려하여 합성 안테나 방식의 기법으로 확장하고자 한다.
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