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미래전 승리를 위한 육군의 군사전략과 싸우는 방법 혁신

Innovation in how to combat the Army's military strategy for future 
combat victory

정민섭*, 남궁승필**, 박상혁***

Min-Sub Jung*, Seung-Pil NamKung**, Sang-Hyuk Park*** 

요 약 2050년 미래 육군은 미래의 다양한 위협에 대비하고 초지능·초연결 무기체계를 효과적으로 활용하여 다

영역 전장을 지배하고 승리를 달성하기 위한 새로운 개념의 싸우는 방법을 발전시켜야 한다. 미래 육군이 추구

해야 할 방향은 다음과 같다. 첫째. 능력에 기초한 적극적ㆍ공세적인 군사전략의 수립이다. 둘째, 적 전투의지

마비를 위한 중심 타격 전투이다. 셋째, 다 영역을 활용한 동시 통합 모자이크 전투이다. 넷째, 시공간을 초월

한 인공지능 기반의 사이버전이다. 다섯째, 복합 플랫폼 전쟁이다. 결국, 미래의 전쟁은 사이버상에서 보이지

않는 전쟁에 의해 승패가 좌우될 것이다.

주요어 : 미래전, 승리, 육군, 전략, 혁신

Abstract The Future Army in 2050 should prepare for various future threats and effectively utilize its 
superintelligence and hyper-connected weapons systems to develop ways of fighting new concepts to dominate 
multi-regional battlefields and achieve victory. First, the establishment of active and offensive military strategies 
based on ability. Second, the battle of central strike for enemy combat will paralysis. Third, the battle of 
simultaneous integrated mosaic using multidisciplinary areas. Fourth, cyber warfare based on artificial intelligence 
that transcends time and space. Fifth, Combined Platform War. After all, future wars will be won or lost by 
invisible wars on cyber space.
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Ⅰ. 서 론

2050년 육군은 단지 국가 행위자 간의 정규전 뿐

만 아니고, 한반도 안정화 작전이나 국내에서 발생

하는 비정규전 및 테러리즘 등에 대한 독자적인 대

응 능력을 동시에 구비해야 할 것이다. 특히, 미래

전에는 비국가 행위자들의 위협이 증대될 것이기

때문에 미래전의 양상은 정규전과 비정규전이 혼합

된 형태가 될 것이며 전투 수행 방식도 최첨단 과

학기술로 인해 완전히 바뀔 것이다.

또한, 인공지능이 상황을 판단하여 최적의 대안

을 제시할 것이며, 전투 현장에서는 무인 자율로봇

이 스스로 적과 교전을 벌이는 등 많은 분야에서

기계가 인간을 대신할 것이다. 즉, 전장의 물리적
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공간은 지상, 해상, 공중을 넘어 우주로 확대되고

사이버 공간과 초연결될 것으로 예측된다. 더 나아

가, 미래전은 네트워크로 초연결되는 미래 전쟁에서

사이버 영역의 비중과 중요성이 매우 커질 것이며

미래의 전쟁은 사이버상에서 보이지 않는 전쟁에

의해 승패가 좌우될 것이다.

따라서 본 연구의 주요 내용으로는 ①적 전투 의

지 마비를 위한 중심 타격 전투, ②다 영역을 활용

한 동시통합 모자이크 전투, ③시·공간을 초월한 인

공지능(AI) 기반의 사이버전, ④유·무인 복합에 의

한 플랫폼 전투의 내용을 분석적으로 탐색하여 미

래전 승리를 위한 육군의 군사전략과 싸우는 방법

의 혁신과 대응방안을 통해 본 연구의 함의를 제시

하고자 한다.

Ⅱ. 미래 전장 패러다임 변화 논의

미래 전쟁에서는 누가 먼저 적의 의도를 파악하고,

표적에 대한 정보를 많이 가지고 있는 것이 전쟁의 승

패에 관건이 될 것이다[1]. 즉, 현대 전쟁은 싸우는 방

법이 패러다임이 변화하고 있으며 과거, 걸프전에서 미

군은 새롭게 정립한 공지전투 개념에 의해 C4ISR의 첨

단 무기체계로 주도권을 장악하여 전쟁을 조기에 종결

시킬 수 있다[2]. 과거 1세대 전쟁 중, 나폴레옹전쟁에

서 극에 달했던 ‘인력 전’의 경우 주된 공격 목표가 적

국의 전투원이었다면 2세대 전쟁은 1차 대전간 절정에

오른 ‘화력전’으로서 적 전투력 파괴가 주된 목표였으며

3세대 전쟁은 2차 대전 간 처음으로 시도된 전격적인

‘기동전’을 통해 적의 심리적인 혼란과 그로 인한 전투

임무 수행을 추구한 전쟁이라 할 수 있으며[3], 이러한

1, 2, 3세대 전쟁을 기반으로 진화된 4세대 전쟁은 시·

공간을 초월한 인공지능(AI) 기반 사이버전 또는 플랫

폼 전투로 유·무인을 복합한 전투체계의 조합이라고 할

수 있다.

결국, 이러한 미래 전장의 패러다임 변화는 정보 문

명 시대가 유비쿼터스화로 발전됨에 따라 컴퓨터 칩이

나 통신대역, 신물질, 유전자와 생명과학, 컴퓨터 과학,

정보기술의 국제기준, 공용소프트웨어 등, 모든 첨단과

학 및 정보기술은 빠른 속도로 변화되고 있으며 이는

군사 과학기술의 적용과 더 나아가 전력발전에 적용될

가능성은 상상을 초월할 것이며 특히, 정보기술의 획기

적 발전은 전쟁 양상을 근본적으로 변화시키고 있으며

최근의 전쟁을 통해 나타난 네트워크 중심전, 정보·사

이버전, 로봇 전 등의 형태로 변화되고 있다[4].

미래의 안보환경은 군사적 위협뿐만 아니라 과학기

술, 환경, 에너지 등 제반 요소가 복합적으로 관련되어

있으며 특히, 과거에는 전쟁수단이 비교적 단순하여 복

합화 정도가 낮았으나, 미래 무기체계는 복합화가 더욱

심화 될 것이며 군이 당면하게 될 위협 자체가 더욱 다

양화되어 군의 대비태세 발전은 더욱 정교한 준비와 다

양한 방법을 통한 검토와 시험이 요구될 것이며 ‘미래

를 대비하여 어떻게 싸우고 무엇을 대비할 것인가’라는

명제에 의해 설정된 개념에 따라 미래 요구능력을 설정

하고 개념과 요구능력에 대해 타당성과 요구능력의 달

성 가능성에 대해 지속적인 평가와 분석이 이루어져야

할 것이며 그 결과에 따라 개념의 보완, 혹은 새로운

개념의 개발, 새로운 대비능력의 개발과정이 반복적으

로 이루어져야 할 것이다[5].

Ⅲ. 미래전 군사전략의 싸우는 방법 분석

1. 적 전투 의지 마비를 위한 중심 타격전투

미래 육군은 기존의 선형전투를 탈피하여 적의 중심

및 핵심능력을 타격하는 마비 작전을 수행해야하며 이

를 위해 육군은 적의 중심을 신속히 무너뜨릴 수 있는

능력을 보유해야 하며 이를 가시적으로 현시할 수 있어

야 할 것이다. 또한, 미사일 전력 등의 강화를 통해 최

소한의 비용으로 효과적으로 상대방의 대량 피해를 강

요하고 공포를 유발할 수 있는 능력을 강화해야 한다.

적 전투 의지 마비를 위한 중심 타격전투는 다영역

감시정찰체계를 활용한 적 중심으로 파악이 가능해야

하며 정찰위성, UAV, 무인 센서, 사이버 전자전, 인간

정보자산 등 다양한 감시정찰 체계를 중첩 활용하여 적

중심의 대략적인 위치를 파악한다.

이후, 스텔스 드론 모함을 침투시키고, 초소형 생체

모방 드론을 투하하여 적 중심에 대한 정보를 수집함으

로써 초소형 생체모방드론은 적 중심 주변의 통신 또는

네트워크 장비에 흡착한 후, 사이버 AI 해커를 침투시

켜 적 중심에 대한 정보를 획득한다. 또한, 슈퍼 솔져와

지능형 전투 로봇으로 구성된 특수작전부대는 스텔스

항공기나 우주 기동체를 이용하여 작전 지역 상공에 침
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투하여 스텔스 공중기동 장비로 적 중심이 위치한 지역

에 은밀히 침투함으로써 작전 목표에 접근한 특수작전

부대는 사이버 AI 해커가 수집한 적 중심 관련 정보를

획득하여 우주부터 지상에 이르기까지 다층적으로 운

용되는 정보 감시정찰 체계는 다음<표 1>과 같이 제시

할 수 있다.

영 역 수 단 임 무

우 주
· 정지위성

· 초소형 저궤도 군집위성
· 주변국 감시

고고도 · 고고도 UAV · 전략·작전적 표적 감시

저고도
· 중소형 UAV

· 초소형 드론 등
· 전술제대 국지 정찰 감시

지 상 · 무인센서, 로봇 등 · 전투부대 전투지역 정밀 감시

지 하
· 스마트 더스트

· 초소형 드론 등
· 지하시설 및 건물 내부 감시

표 1. 다 영역 정보 감시정찰 체계

Table 1. multidisciplinary intelligence surveillance system

2. 다 영역을 활용한 동시통합 모자이크 전투

전투수행 방법 면에서는 지상·해상·공중·우주의 물리

적 공간과 사이버 공간을 통합한 다영역 동시통합 모자

이크(Mosaic) 전투가 되어야 할 것이다. 즉, 영역에 따

라 각 군별로 거의 독립적으로 수행되는 현재의 작전

수행개념을 완전히 탈피하여 전 영역을 활용한 각종 무

기체계의 동시 통합이 필요하다.

따라서 공간 개념에 의해 구분되어 있는 현재의 육·

해·공군 3군 체제를 미래에는 작전 및 임무의 성격에

따라 재편할 필요가 있으며 다영역 전투체계의 동시 통

합을 통해 모든 부대와 무기체계들을 네트워크를 통해

연결함으로써 신속하고 정확한 정보 유통과 전장 상황

을 공유하고, 임무에 가장 적합한 전투력을 필요한 시

간과 장소에 즉각적으로 집중 및 운용함으로써 전투력

효과를 극대화 할 수 있다.

우주를 포함한 다영역 차원에서 네트워크화된 작전

은 부대의 규모나 임무, 지리적 위치에 관계 없이 적용

되며, 공간적으로 산개되어 있는 전력들이 전장 공간을

동일한 시점과 관점에서 인식하도록 해 줄 것이다. 따

라서 미래에는 공간을 기반으로 한 육·해·공군의 분절

적 작전보다는 작전 목표를 기반으로 입체적 동시 통합

작전이 되어야 할 것이다. 예를 들어 지상 전투에서 대

대 전투단이 특정 지점에서 적 부대와 조우 시 적 주변

의 지상, 해상, 공중에 위치한 아군의 다른 무기체계,

전투체계, 전투 플랫폼 등과 적 정보를 공유한다. 이와

동시에 식별된 적을 격멸할 수 있는 특정 지점에서의

최적화된 전투 계획을 수립하고 이를 바탕으로 특정 지

점 위치한 적을 타격하기에 최적화된 주변의 다른 대대

전투단의 예하 부대, 해상·공중·우주·사이버전자전 등

다영역의 합동전력(부대, 무기체계 등)과 일시적으로

지휘관계를 형성하여 전력을 통합·운용한다. 이때, 대대

전투단장은 자신의 무인체계, 전술통제된 합동 전력의

감시정찰자산을 최대한 활용하여 적에 대한 정보를 수

집한다. 이후 AI 전투참모단은 표적을 최신화하고, 타

격 우선순위를 선정하며, 표적성질에 따른 최적의 타격

수단을 대대 전투단장에게 건의한다.

지휘관 승인 후, AI 전투참모단은 다영역에 분산되

어 있는 대대 전투단 예하 및 전술통제된 부대들에게

전술 데이터 링크 시스템을 활용하여 표적을 할당하여

작전 임무별 맞춤식 모자이크 작전을 통해 미래의 지

상, 해상, 공중, 우주, 사이버 등 전투 공간은 더 이상

각각 독립적인 영역이 아니라 상호 밀접하게 통합된 하

나의 영역이 될 것이다.

현재 미 육군에서 발전시키고 있는 ‘다영역 작전

(Multi-Domain Operations)’도 기본적으로 작전 영역의

통합 운영을 기반으로 하고있다. 따라서 현재공군의공

역통제 체계나 육군의 화력통제 체계 등과 같이 각 군별

로 분산 운용되고 있는 전투공간 관리체계를 미래에는

‘지능형 합동 전투공간 관리체계’로 통합하고 각 군의 전

투 공간 내 플랫폼들을 초 연결해야하며 이를 통해 센서,

슈터, 지휘통제 체제를 상호 연동하여 전장 인식의 우세

를 달성하고 원활한 동시·통합 전력을 가능하게 하여야

할 것이며 이상으로 ‘다 영역을활용한동시통합 모자이

크 전투’는 다음 <그림 1>로 제시할 수 있다.

그림 1. 모자이크 전투

Figure 1. Battle of Mosaic
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3. 시·공간을 초월한 인공지능(AI) 기반의 사이버 전

초지능·초연결 작전 환경 하에서 사이버전은 전쟁

전체의 판도를 좌우할 정도로 핵심적인 분야로서 인공

지능에 의한 작전수행체계 정립이 필요하다. 아울러 전

투원과 자율무기계가 합동으로 작전을 수행하는 유·무

인 복합전투의 개념이 정립되어야 하며, 이들을 포함하

여 빅 데이터, 클라우드, 인공지능, 지휘 센터들 간의

상호 작용을 구조화하는 네트워크 기반의 전투 플랫폼

을 구성해야 한다.

미래의 사이버전에서 승리하기 위해서는 우선 어떠

한 유형의 사이버 위협에도 대비할 수 있고, 사이버 위

협의 식별과 동시에 원점을 타격할 수 있는 사이버 대

비태세를 갖춰야 한다. 이를 위해, 사이버 영역에서 특

정 기능에 특화된 다수의 인공지능을 모듈화 설계하여

운용한다. 초연결 네트워크는 수많은 하부 네트워크 및

사물들과 연결되어 있는 복잡하고 복합적인 구조를 띠

고 있어서 인력만으로는 적시 적절한 대응이 제한되기

때문이다.

사이버 전장간 사이버 인공지능 모듈들을 조합하여

운용을 하여야 할 것이다. 예를 들어, 해외의 사이버 테

러 조직이나 적국의 해킹 부대가 우리의 국가 통신망을

이용하여 우리 군의 지휘통제체계를 마비시키려 할 경

우, 원거리 탐지 AI는 제3국과 국가 통신망이 연결된

지점에서 사이버 공격 징후를 감지하고 중·단거리 탐지

AI에게 경고한다. 이와 동시에 원점 탐색·공격·잔류 AI

가 원점으로부터 발생하는 조작 신호를 따라 이동을 실

시한다. 원점 탐색 AI 선도 하에 위협의 원점에 도착한

원점 공격 AI는 위협 행위자의 단말기를 무력화시키고,

위협 행위자가 접속된 네트워크에 원점 잔류 AI를 침

투시켜 차후 위협에 대비하여야 한다.

한편, 적대 세력의 사이버 위협이 원거리 탐지 AI를

우회하여 국가 통신망과 육군의 전투망이 접합된 지점

까지 접근할 수 있으며 이 지점에 위치한 중거리 탐지

AI가 육군의 네트워크 위치를 기만하면서, 위협 제거

AI와 협업하여 사이버 위협을 제거한다. 이처럼 사이버

AI 모듈을 조합하여 다양한 사이버 위협에 신속하게

대응할 수 있을 것이다.

또한, 네트워크를 통한 사이버 공간에서의 사이버전

과 병행하여 물리적 공간을 활용하여 사이버전을 수행

할 수 있어야 한다. 그 이유는 적의 초연결된 네트워크

또한 아군의 사이버 공격에 대비하기 위해 다양한 방호

수단을 강구할 것이기 때문이며 적 네트워크를 활용한

사이버 공격은 지체되거나, 오히려 아군의 사이버 공격

원점이 노출되어 적의 사이버 공세행동을 허용할 수가

있다.

이러한 측면에서 물리적 공간에서 식별 가능한 적의

지휘통제시설, 무기체계, 통신장비를 대상으로 사이버

전을 전개할 수 있어야하며 초소형 생체모방 드론을 운

용하여 적의 통신 중계기에 흡착시킨 후, 적의 네트워

크로 사이버 AI를 침투시켜 적의 정보를 탈취하거나,

거짓 정보를 흘려보내 적을 기만하거나, 적 부대 위치

로 아군의 초정밀화력을 유도할 수 있으며 초소형 전자

전(EMP) 드론을 운용하여 적 위성, 네트워크, 통신장비

등을 파괴할 수 있을 것이다.

4. 유·무인 복합에 의한 플랫폼 전투

무인 무기체계는 이미 2000년대 초반부터 UAV 등

일부 장비에 한해 전장에 활용해 오고 있지만, 미래에

는 무인 무기체계가 더욱 일반화·고도화되어 UAV뿐

아니라 전투기, 헬기, 장갑차, 전차, 전투차량 등이 무인

화되고 지능화되어 인간의 직접적인 개입 없이도 자율

적으로 활동할 것이다.

특히, 개별 및 군집 드론이 새로운 무기체계로 개발

되면서 미래의 주요 지상 전투 수단으로 자리 잡을 것

이며 보다 획기적인 변화는 전투의 주체가 인간 전투원

에서 전투 로봇으로 점차 대체될 것이라는 점이다. 이

들은 초연결·초지능을 기반으로 상호 연동되어 정보를

교환하여 전장 상황을 파악하고 스스로 판단하여 자율

적인 상황 조치를 취하는 등 전투 현장에서 인간에 의

한 별도의 지휘통제 없이도 자율적으로 전투임무를 수

행하게 될 것이다.

이러한 자율 무기체계의 성능은 앞으로 과학기술이

더욱 발달하면서 비약적으로 향상될 것이다. 반면 제작

및 운영비는 매우 저렴해져 동일한 기능의 유인 무기체

계에 비해 가격이 1/10∼1/100 정도에 지나지 않을 것

이다. 그 결과 미래 전장에서 인간 전투원의 숫자가 급

격히 줄어들고 인간에 의해 조작되는 또는 자율적으로

활동하는 다양한 무인 무기체계들이 등장할 것이다.

전투 플랫폼은 유닛(전투원, 자율무기체계, 감시정찰

센서 등), 클라우드, 빅 데이터, 인공지능, 네트워크, 지

휘통제 센터로 구성되며 전투 현장의 센서들과 자율 무

기체계, 전투원들에 의해 획득된 정보는 자동적으로 전
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※ 이 논문은 육군비전 2050년 발전 제안 내용을 
일부 발췌하여 수정· 보완 작성한 논문 임.

투 플랫폼의 클라우드에 전송되어 빅 데이터로 축적된

다. 방대한 양의 빅 데이터는 인공지능에 의해 처리되

어 실시간으로 참모 및 지휘관에게 전달되며 인공지능

덕분에 정보 판단과 결심, 타격이 거의 동시에 진행된

다.

과거에는 하급 제대로 갈수록 정보 감시 수단이 제

한되고 종합적인 판단 능력이 떨어져 상급 부대의 정보

제공과 세부적인 작전 지시에 크게 의존하으나 인공지

능을 기반으로 하는 미래의 소부대 전투원 및 무인자율

무기체계들(Edges or Units)은 상급부대나 지휘관들의

구체적인 작전 지시 없이도 스스로 그들의 의도에 맞는

최적의 대안을 찾아 행동할 수 있게 될 것이다. 지휘관

이나 상급 부대의 개입은 오히려 소부대 제대 및 전투

원들의 행동을 제약하며 최상을 결과를 도출하는데 방

해 요인으로 작용할 수 있으며 상급 부대와 지휘관들은

작전 목적과 임무만 간명하게 제시하고, 싸우는 방법과

현장 조치는 소부대 제대와 전투원들이 알아서 할 수

있도록 하여야 할 것이다. 이상으로 ‘유·무인 복합에 의

한 플랫폼 전투’는 다음 <그림 2>로 제시할 수 있다.

그림 2. 모자이크 전투

Figure 2. Battle of Combined Platform

Ⅳ. 결론 및 제언

2050년 육군은 첨단 과학기술로 업그레이드된 초지

능화ㆍ초연결화된 무기체계와 고도의 전문성을 갖춘

프로 전사로 구성하여 어떠한 환경에서도 시간과 공간

의 제약을 극복하고 다양한 임무를 수행할 수 있는 조

직으로 변화를 추구하고 있다. 이를 위해 육군은 육군

비전 2050 슬로건『시간과 공간을 주도하는 초일류 육

군』으로 선정하였다. 육군의 미래비전 달성을 위해서

육군의 싸우는 개념과 방법은 현재와는 완전히 다른 모

습으로 탈바꿈해야 할 것이다.

또한, 미래 육군은 한반도의 특수성을 고려하여 4차

산업혁명의 과학기술과 미래 전쟁의 패러다임 변화에

맞추어 지상, 해상, 공중, 우주, 사이버·전자기 등의 영

역에서 전통적 위협분만 아니라, 비전통적 위협까지 대

응 가능한 전투개념을 발전시켜야 하며 대한민국 우리

육군은 이를 바탕으로 미래 작전환경에 부합한 싸우는

개념을 개발하고 첨단과학기술을 기반으로 한 미래군

건설에 집중해야 할 것이다. 즉, 육군은 군사과학기술

발전과 더불어 한국군의 독자적 싸우는 개념과 방법을

개발하여 과감한 군사혁신을 감행함으로써, 우리의 강

점을 극대화하여 적에게 강요하고 기존의 취약점을 상

쇄시켜야 할 것이다.
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