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요  약  정부는 중소기업 정보보호 활동의 어려움을 해결하고자 정보보호 컨설팅 지원 사업을 수행하고 있으나, 중소기

업에 적용하는 정보보호 컨설팅 방법론이 주요정보통신기반시설(CIIP), ISMS, ISO27001 등과 같은 검증된 방법론을 

적용하지 않고 컨설팅 수행업체별 다양한 방법을 적용하다 보니 중소기업 형태, 규모 등 조직 상황에 따라 적절한 

대응이 어렵다는 것이다. 이러한 중소기업 정보보호 컨설팅의 문제점을 개선하고 보다 효과적이고 실효적이며 표준적

인 방법론을 개선하기 위하여 현행 제도에서 적용하고 있는 정보보호 컨설팅 방법론을 비교 분석하여 중소기업에 적합

한 정보보호 체계를 구축하는 정보보호 컨설팅이 될 수 있도록 하고자 하였다. 본 연구에서 제시한 중소기업 정보보호 

컨설팅 방법 개선 방안을 통해 중소기업 규모나 사업 형태에 상관없이 모든 기업에 적합한 정보보호 컨설팅이 가능하

여 컨설팅 품질 제고에 이바지하고 중소기업이 정보보호 활동에 만족하고 지속해서 이행되기를 기대한다. 

주제어 : 주요정보통신기반시설(CIIP), ISMS, ISO27001, 컨설팅, 정보보호 체계, 보안 위협, 방법론

Abstract  The government is carrying out information security consulting support projects to solve the 

difficulties of SME information protection activities. Since the information security consulting 

methodology applied to SMEs does not apply the proven methodology such as the critical information 

and communication infrastructure(CIIP), ISMS, ISO27001, etc. It applies various methods for each 

consulting provider. It is difficult to respond appropriately depending on the organizational situation 

such as the type and size of SMEs. In order to improve such problems of SME information security 

consulting and to improve more effective, effective and standard methodology, the information 

security consulting methodology applied in the current system was compared and analyzed. Through 

the improvement plan for SME information security consulting method suggested in this study, it is 

possible to provide information security consulting suitable for all enterprises regardless of SME size 

or business type.
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Security System, Security Threats, Methodology
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1. 서론

국내 정보보호 컨설팅은 2001년 금융·통신·에너지 

등 정보통신기반 시설을 보호를 시작으로「정보통신기

반 보호법」「정보통신망 이용촉진 및 정보보호 등에 관

한 법률」에 따라 일정 규모 이상의 정보통신서비스제공

자는 취약점 분석·평가를 주기적으로 받도록 의무화되

었다. 법적 제도적 의무 대상자를 보안컨설팅을 해왔지

만, 사각지대에 놓여 있던 중소기업에 대해서는 제도적 



융합정보논문지 제10권 제8호2

관리 대상 주체가 아니므로 자율적으로 보호조치를 요

구해왔다[1,2]. 때문에, 예산 및 인력 등 경영여건이 어

려운 중소기업은 스스로 정보보호 활동에 한계가 있었

다. 이에 2014년 이후로 정부는 본격적으로 중소기업

에 대한 정보보호 컨설팅을 지원해오고 있다. 

중소기업에 대한 맞춤형 표준적 정보보호 컨설팅 방

법론이 없어 컨설팅 업체의 방법론에 의존하다 보니 다

수의 컨설팅 업체가 컨설팅을 수행하거나 매년 다른 업

체일 경우 정보보호 수준을 측정하기 어렵고 컨설팅 품

질 자체의 격차가 있는 것이 사실이다. 이는 보안컨설

팅의 타당성, 실효성이나 효과성 면에서 문제 발생 원

인이 되고 있다. 

본 연구에서는 중소기업 정보보호 컨설팅 서비스의 

효율적인 방법을 제시함으로써, 중소기업이 받게 되는 

컨설팅 서비스의 수준을 향상하는데 필요한 정보를 제

공함으로써, 향후 중소기업 정보보호 컨설팅 지원 사업

의 만족도를 향상하는 방안을 수립하는데 기반이 될 것

이다.

본 논문의 구성은 다음과 같다. 2장 관련 연구에서 

정보보호 컨설팅 선행 연구를 검토한다. 3장은 중소기

업 정보보호 컨설팅 사례를 비교 분석한다. 4장에서 개

선 방안을 제시하고 5장에서 결론으로 마친다. 

2. 선행 연구

안혜연(2001)은 “정보보호 컨설팅 방법론과 적용”

연구에서 보안컨설팅 단계를 현상분석, 위험관리, 보안 

모델링, 보안관리의 네 단계로 수행된다는 것을 제시하

였다. 정보보호 컨설팅 서비스 유형을 취약점 진단 서

비스, 애플리케이션 보안 모듈 설계, 전자상거래 보안, 

취약점 분석 및 안전한 인트라넷 설계, 통합 보안 모듈 

구축 등의 다섯 가지로 구분하였다[1].

박순태 외 2명(2009)은 “주요정보통신기반시설 보

호를 위한 취약점 분석·평가 관리 방안”연구에서 취약

점 분석·평가 컨설팅 수행 시 기반시설 및 정보보호 조

직의 규모에 따른 맞춤형 취약점 분석·평가 적절성 검

토 프로세스를 적용할 수 있도록 하였다. 점검항목 또

한 시설 및 조직의 규모에 따라 유형별로 분류하여 적

용할 수 있도록 하였다[2]. 

취약점 분석·평가 품질검토를 위해 품질검토 계획 

작성, 검토 수행, 보고, 사후조치 등 4개 프로세스를 제

시하였다. 또한, 취약점 분석·평가 절차로는 환경 및 요

구사항분석, 취약점 분석 및 위험평가, 체계설계 및 계

획수립, 프로젝트 관리, 교육, 기술이전 및 사후관리 등 

5개 프로세스를 제시하였다[2].

김태성 외 4인(2019)은 “중소기업 정보보호 성과측

정 모델 및 방법 개발”에서 국내 중소기업 정보보호 컨

설팅 지원 사업에서 기본 컨설팅의 경우 원격점검, 현

장 컨설팅 2단계로 수행하고 종합컨설팅의 경우, 사전

분석, 원격점검, 현장 컨설팅, 이행점검 등 4단계로 구

분하여 수행하고 있다. 다만, 컨설팅 성과에 대한 측정 

지표가 없어 사업 연속성 등에 문제가 있어 성과측정 

지표를 제시하였다[3].

홍성욱 외 1인(2020)은 “정보보호 및 개인정보보호 

관리체계(ISMS-P) 인증제도의 효과적인 운영방안” 연

구에서 인증대상 기관별 인증기준 적용의 모호성을 제

기하였다. 성격과 규모가 다른 인증대상 기관(공공기관, 

대기업, 정보통신서비스제공자, 중소기업, 병원, 학교 

등)의 같은 결함 사항에 대해 같은 인증기준으로 결함

을 받도록 하는 것이 공정하지 않은 경우가 발생하게 

되면서 같은 인증기준을 모든 인증 대상기관에 적용하

는 것이 맞는 것인지에 대한 인증기준 적용대상의 모호

성이 발생하게 된다는 것을 제기하였다[4]. 

개선 방안으로 인증 대상기관의 유형을 구분하고 유

형에 따라 인증심사 시 적용하는 통제 항목이나 세부 점

검항목을 다르게 적용함으로써 인증 대상기관별 인증기

준적용의 모호성을 개선할 수 있다고 제시하였다[4].

선행 연구를 검토한 결과 규모가 큰 주요정보통신기

반시설이나 ISMS 컨설팅은 위험관리가 중요한 프로세

스로 들어가 있으나 중소기업 컨설팅에서는 위험관리 

부분은 생략되어 있다. 공통적인 절차로는 현황분석, 보

호 대책수립 및 이행, 사후관리 부분이 존재하고 있다. 

3. 사례 분석 및 비교

정보보호 컨설팅의 법적 정의로는 전자적 침해행위

에 대비하기 위한 정보시스템의 취약점 분석·평가와 이

에 기초한 보호 대책의 제시 또는 정보보호 관리체계 

구축 등을 주된 목적으로 수행한 컨설팅을 말한다[5].

정보보호 전문가가 조직의 잠재적인 정보보호 위험

을 파악하고 위험 분석 및 평가를 통해 조직에 최적의 

보호 대책을 제시하며 침해사고 예방, 대응, 복구가 가

능하도록 지속적인 위험관리와 정보보호 체계를 갖추
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도록 하는 서비스라 할 수 있다. 

한국정보보호산업협회에서 조사한 “2019 국내 정보

보호 산업 실태조사”에 따르면 정보보안 관련 서비스 

분류를 보안컨설팅, 보안시스템 유지관리, 보안관제, 보

안 교육 및 훈련, 공인/사설 인증서 등 5개로 분류하고 

있다. 

여기서 다시 보안컨설팅 서비스 종류에는 정보보호 

정책수립, 보안점검서비스, 위험 분석 및 평가, 네트워

크 보안 아키텍처 설계, 보안솔루션 제안, 보안 교육 등

으로 분류하고 있다[6].

3.1 주요정보통신기반시설 취약점 분석·평가 컨설팅

「정보통신기반 보호법」에서는 전자적 침해행위에 대

비하여 주요정보통신기반시설의 보호에 관한 대책을 

수립·시행하도록 규정하고 있으며, 주요정보통신기반시

설의 지정, 취약점의 분석·평가, 보호 대책의 수립을 하

도록 하고 있으며 이러한 업무를 수행할 수 있는 정보

보호 전문서비스 기업을 지정하여 수행하도록 하고 있

다[7].

컨설팅 서비스 유형의 하나인 취약점 분석·평가는 

악성코드 유포, 해킹 등 사이버 위협에 대한 주요정보

통신기반시설의 취약점을 종합적으로 분석 및 평가·개

선하는 일련의 과정을 의미한다. 

주요정보통신기반시설의 안정적 운영을 위협하는 사

이버보안 점검항목별 세부 점검항목을 도출하여 취약

점 분석을 하며 발견된 취약점에 대한 위험등급 부여, 

개선 방향 수립 등의 유기적인 평가를 수행하게 된다.

구체적인 주요정보통신기반시설 수행 절차는 1단계

로 취약점 분석·평가 계획수립, 2단계 취약점 분석·평가 

대상 선별, 3단계 취약점 분석 수행, 4단계 취약점 평가 

수행 단계로 수행하게 된다[7]. 

3.2 정보보호 및 개인정보보호 관리체계 인증(ISMS-P) 

구축 컨설팅

「정보통신망 이용촉진 및 정보보호 등에 관한 법률」

에 따라 인증을 받고자 하는 자가 정보보호 및 개인정

보보호를 위한 일련의 조치와 활동이 인증기준에 적합

함을 인증기관이 증명하는 제도를 운용하고 있다. 인증

기준에서는 관리체계 수립 및 운영, 보호 대책 요구사

항, 개인정보 처리 단계별 요구사항 등 3개의 도메인을 

요구하고 있다[8]. 

국내 정보보호 컨설팅 업체에서는 위험관리 기반의 

주요정보통신기반시설 취약점 분석·평가 기준이나 

ISMS-P 인증기준에 따르도록 관련 절차에 따라 맞춤

형 정보보호 컨설팅을 수행하게 된다. 즉 이러한 취약

점 분석·평가나 ISMS-P 인증기준은 정보보호 컨설팅 

표준 모델로 활용되며, 현재 정보보호 컨설팅 업체에서

는 법에서 정한 기준을 따라야 하므로 규모나 유형에 

따라 약간의 차이가 있을 수 있으나 대부분 정보보호 

컨설팅 방법론으로 적용하고 있다. 

3.3 중소기업 정보보호 컨설팅

국내의 중소기업 정보보호 수준 제고 및 침해사고 

예방・대응 역량 강화를 위하여 한국인터넷진흥원에서

는 ‘지역 중소기업 정보보호 지원’ 사업을 추진하고 있

다. 이는 「지역정보보호지원센터」를 통해 지역의 중소

기업에 대한 정보보호 컨설팅 서비스를 제공하고 있다. 

여기에서는 지역 중소기업에 대한 정보보호 관리체계, 

정보시스템 취약점 점검, 현장 맞춤형 컨설팅, 개인정보

보호 등에 대한 정보보호 컨설팅을 수행하고 있다. 그

러나 표준적인 기준이나 방법을 정하지 않고 컨설팅의 

수행하는 서비스 업체의 역량이나 방법론에 의존하고 

있다[9]. 

한국인터넷진흥원에서 실시한 2018~2019년 중소

기업 정보보호 종합컨설팅 사례로 A사(2018)의 경우 

컨설팅 수행 방법을 보면 사전준비, 진단준비, 현장진

단, 대책수립, 기술지원 등 5단계로 수행한 바 있다. B

사(2019) 경우 사전분석, 원격점검, 현장 컨설팅, 이행

점검 등 4단계로 컨설팅을 수행하였다. 컨설팅 점검기

준 자체도 A사의 경우 점검항목(387개), B사의 경우

(219개)로 제각각이며, 실제 대상 기업의 규모나 유형

에 맞는 통제 항목으로 적용이 어렵게 되어있다

[10,11]. 

이렇게 중소기업의 규모나 유형을 고려하지 않고 컨

설팅 서비스 업체의 방법론에 의존하다 보니 최적화된 

컨설팅 수행이 어렵고 매년 진단하는 수행 업체가 다르

다 보니 표준적인 정보보호 수준을 측정하는 데 한계가 

있다[10,11]. 

3.4 정보보호 컨설팅 방법론 비교 분석

Table 1에서 주요정보통신기반시설이나 ISMS-P에

서는 위험관리 과정을 반드시 하도록 규정하고 있다. 
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조직의 규모에 상관없이 데이터 중심의 위험관리 기반

의 방법으로 보호하고자 하는 정보자산의 중요도에 따

라 취약점 분석을 하고 위험평가를 해서 보호 대책을 

수립하고 있다. 위험관리 방법론을 적용함으로써 중소

기업의 유형이나 규모에 상관없이 자연스럽게 과투자

나 실효성 없는 보안컨설팅 수행이 아니라 조직에 적합

한 맞춤형 보안컨설팅이 이루어질 수 있다. 

이는 정부 기관이든 대기업이든 중소기업이든 조직

의 유형이나 규모에 상관없이 위험관리 기반의 방법을 

통해 조직에 적합한 정보보호 수준을 정하도록 하고 있

다. 그러나 현재 중소기업 정보보호 컨설팅의 경우 컨

설팅 방법이 수행 업체마다 다르고 표준적인 모델(프레

임워크)을 따르지 않다 보니 현장에서 혼란을 가중하고 

있다. 매년 중소기업 정보보호 컨설팅 수행 업체에 따

라 정보보호 방법론이 다르고 점검기준이 다르다 보니 

중소기업들의 정보보호 수준을 측정하기 어렵고 컨설

팅 결과와 보호 대책수립에 일관성이 없고, 보호 대책

을 수립하는데 비효율적이고 비효과적인 문제가 발생

하고 있다. 

Table 1. Information Security Consulting Methodology 

and Procedure

Methodo

logy and 

Procedur

e

CIIP ISMS-P

SME Consulting

A Co.

(2018)

B Co.

(2019)

Step 1

Risk 

Managem

ent

Planning

Environm

ent 

Impleme

ntation

Preparati

on

Preparati

on

Step 2

Risk 

Managem

ent

Risk 

Managem

ent

Remote

Check

Check 

Preparati

on

Step 3 Analysis
ISMS

Operation

Site 

Consulting

Site

Check

Step 4 Assessment

Check 

and 

Improve

ment

Performa

nce 

Check

Counterm

easure

Recomme

nd

Step 5
Technical 

Assistance

또한, Table 2는 정보보호 컨설팅을 수행하는 점검

항목을 나타낸다. 조직에서 활용하는 통제 항목으로 주

요정보통신기반시설(233개), ISMS-P(102개)로 모두 

위험관리 과정을 포함하고 있다. 그러나 중소기업 컨설

팅 점검항목에는 데이터 기반의 위험관리 과정이 없고 

일반적인 통제 항목으로만 구성되어 있어 모든 중소기

업에 적용하기에는 한계가 있다. 중소기업의 규모나 업

종별 형태에 따라 위험관리 기반이 아닌 체크리스트 기

반으로 하면 모든 중소기업에 적용하는데 어려움이 발

생하고 있다. 

한국인터넷진흥원에서 실시한 2018~2019년 중소기

업 정보보호 컨설팅의 경우 위험기반, 데이터 중요도에 

따라 통제 항목을 선택하는 방식이 아닌 모두 적용하도

록 하는 체크리스트 방식이다 보니 중소기업에 적용하

는 통제 항목이 너무 형식적이거나 규모나 유형을 고려

하지 않는 통제 항목으로 실효성이 떨어지거나 적용조

차 어려운 항목이 대부분인 것으로 확인 되었다[12].

Table 2. Information Security Consulting Check List

Check List CIIP ISMS-P

SME Consulting

A Co.

(2018)

B Co.

(2019)

Security 

Management
46 16 95 63

Technical 159 64 251 115

Web 28 14 14

Privacy - 22 27 27

Total 233 102 387 219

4. 중소기업 정보보호 컨설팅 방법(모델) 개선 방안

문헌연구와 정보보호 컨설팅 방법에 대한 분석결과 

Fig. 1과 같이 컨설팅 단계로 중소기업에서도 규모나 

업종 등에 상관없이 모든 조직에 적용 가능한 위험관리 

기반의 정보보호 컨설팅 방법을 제시하고자 한다. 통제 

항목에서도 위험관리 방법으로 가게 되면 체크리스트 

기반(위험 분석 및 평가 없음)의 방법보다 효율적이고 

효과적인 무엇을 어떻게 보다는 위험관리에서 정해지

는 결과에 따라 보호 대책들은 선택적으로 적용하도록 

제시하고자 한다. 이러한 방법은 조직의 규모, 비즈니스 

유형, ICT 정도 등에 의존하지 않고 모든 조직에 적용 

가능하다는 것이다. 

본 논문에서 제시한 개선된 중소기업 정보보호 컨설

팅 방법은 우선 정보보호관리 프로세스를 도입하여 1

단계 현황분석, 2단계 위험관리, 3단계 보호 대책수립, 

4단계 사후관리를 제시하였다. 1단계 현황분석 단계는 

사업분석, 범위설정, 현황분석을 제시하였다. 2단계 위

험관리 단계는 정보자산을 식별하고 데이터 중요도에 

따라 자산을 평가하는 단계이다. 위험 분석 및 평가 단

계는 관리적, 물리적, 기술적 위협 및 취약점 분석·평가 
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단계이다. 취약점 분석이 끝나면 위험평가 단계로 점검 

결과에 따라 발견된 취약점별 위협 등급 식별 및 개선 

방향 수립을 하게 되며 위험등급은 상·중·하 등으로 구

분하여 표시한다. 3단계는 보호 대책수립 단계로 위험

평가 결과에 따라 보호 대책과 계획을 수립하고 보호 

대책을 선정 및 구현, 교육 및 훈련 등 단계이다. 마지

막 4단계로 사후관리 단계는 법규준수 검토 및 보완조

치, 보호 대책 이력관리, 자체점검 및 수시점검 등 단계

이다. 이러한 관리과정은 정보보호 생명주기로 정기적

으로 반복시행하게 된다.

제시된 위험관리, 데이터 기반의 컨설팅 방법론은 주

요정보통신기반시설이나 ISMS-P에서 검증이 완료된 

바 있으며, 이러한 제도를 도입한 지 15년 이상 국내 

정보보호 표준 컨설팅 방법론으로 자리매김하고 있다. 

다만, 그동안 중소기업의 경우 일률적인 수행업체별 체

크리스트 기반의 방법을 적용하다보니 중소기업의 업

종이나 규모에 적절한 대응이 어렵고 매년 수준을 측정

비교 하기가 곤란하였다[13]. 

Fig. 1. SME Information Security Consulting Model 

Improvement(Proposal)

5. 결론

본 연구에서는 그동안 수행해왔던 중소기업에 대한 

정보보호 컨설팅 방법에 대해 비교 분석을 통해 개선된 

방법을 제시하였다. 그동안 체크리스트 기반의 정보보

호 컨설팅에서 위험관리기반, 데이터 기반의 개선된 방

법론으로 자산식별, 위험 분석 및 평가, 보호 대책수립

이라는 과정을 추가하여 소규모 조직에서부터 대규모 

조직, 어떠한 유형의 사업 형태, ICT 도입 여부와 상관

없이 적용 가능한 방법을 제시하였다. 따라서 이러한 

위험관리 기반, 데이터 중심의 정보보호 컨설팅 방법은 

중소기업에 적합한 모델이라 할 수 있다. 제시된 방법

론은 절차나 방법에 대한 표준적인 프로세스로 조직 규

모에 유연하게 대응할 수 있으므로 컨설팅의 모호성이

나 과도한 자원 투입 등을 해결할 수 있는 정보보호 컨

설팅 방법에 있어 실효적이고 효과적인 방법을 제시하

고 있다.

본 연구에서 제시한 위험관리 기반, 데이터 중심의 

중소기업 정보보호 표준 컨설팅 모델은 우리나라의 수

많은 소상공인, 영세기업, 중소기업 등에 정보보호 수준 

제고를 위하여 매우 효율적인 방법론으로 많은 활용이 

기대된다.
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