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1)1. 서  론

최근에 웹 애플리케이션은 인터넷의 사용이 일반화되고 클

라우드 환경이 발전함에 따라 지속적으로 그 응용 영역이 확

대되고 있다. 개인정보와 관련된 중요한 각종 문서 파일들이 

클라우드 또는 웹 환경을 통하여 공유될 수 있다. 보통 웹 환
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경을 통하여 외부 공격이 발생하기 때문에 이러한 공격으로

부터 시스템을 방어하는 것은 중요한 기술 중의 하나이다[1]. 

2017년 발표된 웹 애플리케이션 보안 위협 랭킹에 따르면 인

증과 세션 관리 외에도 전통적인 공격 방법인 SQL 삽입과 

XSS(cross-site scripting) 공격이 1위와 3위를 차지하였다

[2]. 웹서버 해킹은 전통적인 시스템 해킹기법에 비해 상대적

으로 공략하기 쉬운 오픈소스 기반 웹 애플리케이션의 취약

점을 이용한 애플리케이션 해킹으로 가고 있는 추세이다. 웹 

애플리케이션 해킹은 웹서버에서 동작하는 애플리케이션의 

구조, 논리, 코딩상의 문제점을 통해 공격하는 것이다. 일반
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요     약

최근에 클라우드 환경의 발전과 더불어 다양한 영역에서 웹을 통한 서비스가 확대되고 있다. 사용자가 웹 서비스에 접속할 때마다 웹 서버에 

사용자의 로그 정보가 저장된다. 이러한 로그 정보는 사용자의 웹 서비스 성향을 분석하는 자료로 활용되며 또한 시스템에서 보안 문제가 발생 

시에 사용자의 시스템 접속을 추적하기 위한 중요한 자료로 사용된다. 현재 대부분 웹 서버의 경우 사용자의 로그 정보를 중앙 집중 방식으로 

관리한다. 사용자 로그 정보를 중앙 집중식으로 관리할 경우 운영 측면에서 단순하지만 외부의 악의적인 공격에 매우 취약한 단점을 갖는다. 중앙 

집중 관리의 경우 외부 공격에 의해 웹 서버에 저장된 사용자 로그 정보가 임의로 조작될 수 있으며 심한 경우 조작된 정보가 유출될 수 있다. 

이러한 경우 웹 서비스의 신뢰를 떨어뜨릴 뿐만 아니라 웹 서버의 공격에 대한 원인 발생지와 공격자의 추적이 어려워진다. 이러한 문제를 해결하기 

위해 본 논문에서는 기존의 중앙 집중식 로그 관리 방법의 대안으로 블록체인 기술을 적용하여 클라우드 환경에서 사용자 로그 정보를 관리하는 

새로운 방법을 제안한다. 제안된 방법은 사용자의 로그 정보가 클라우드 환경을 갖는 프라이빗 네트워크에 블록체인으로 분산 저장되기 때문에 

외부 공격으로부터 안전하게 로그 정보를 관리할 수 있다.
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적으로 웹 애플리케이션은 운영체제 및 데이터베이스시스템

과 상호 작용을 통해 서비스를 제공한다. 하지만, 의도하지 

않은 운영체제 명령의 수행과 트랜잭션 정보와 같은 중요한 

정보의 노출 등으로 피해가 발생할 수 있다. 특히, SQL 인젝

션 공격은 웹 인터페이스를 통해 데이터베이스의 중요한 정

보를 노출할 수 있는 위협으로 널리 알려져 있다[3].

인터넷 상에서 이용할 수 있는 정보의 양이 증가함에 따라 인

터넷의 사용자가 지속적으로 증가하고 있다. 웹을 이용하는 사

용자에 관한 정보를 분석하여 웹 서비스의 질을 향상시킬 필요

성이 크게 대두되고 있다. 웹 사이트의 컨텐츠(contents)도 중

요 하지만 컨텐츠 사용자의 편의성을 고려해야 한다. 기존에 구

축된 웹사이트를 분석하고 재구성하는 것은 이제 웹사이트 관리

에 필요한 주요 요소가 되어가고 있다. 웹사이트는 사용자 중심

의 매체이므로 끊임없이 사용자요구를 파악하여 수정해나가야 

한다. 그러므로 웹 사용자의 성향을 파악하고 분석하기 위한 중

요한 자료로 웹서버의 로그 파일을 이용할 수 있으며 웹서버의 

로그 파일을 분석하기 위한 많은 연구들이 진행되고 있다[4].

웹사이트는 개인정보, 문서, 사진, 컨텐츠와 같은 중요한 

데이터를 저장하고 있기 때문에 불법적인 접근의 공격으로 

인해 금전적인 피해가 발생한다. 웹상에서 공유되는 데이터

가 불의의 공격을 받게 되면, 관리자는 공격자를 찾기 위해서 

사용자 접속 로그 파일을 분석하여 공격자를 추적한다. 하지

만, 공격자가 로그 파일을 삭제하거나 임의로 내용을 변경하

면 문제 발생 근원지의 추적이 불가능해진다. 현재 대부분 웹 

서버는 사용자 로그 정보를 중앙 집중식 방법으로 관리한다. 

이 방법은 관리 측면에서 매우 단순하지만 외부 공격에 의해 

임의로 조작될 수 있고 심지어 조작된 정보가 유출될 수 있

다. 따라서 웹 서비스의 신뢰성을 높이기 위해서 사용자 로그 

정보가 안전하게 관리되어야 한다.

최근에는 블록체인 기술을 이용하여 웹 애플리케이션 및 

웹서버 관련 연구가 활발하게 진행되고 있다. 하지만, 웹사이

트를 안전하게 운영하기 위한 필수 요소인 웹서버 상태 정보

를 나타내는 사용자 로그 정보 관리에 대해서는 현재 블록체

인 기술이 적용되지 않고 있다. 본 논문에서는 웹서버에서 발

생할 수 있는 오류와 악의적인 공격으로 발생되는 로그 정보

를 안전하게 보관하는 기법으로 블록체인 기반의 사용자 로

그 관리 시스템을 제안한다. 제안된 방법에서 사용자 로그 정

보는 클라우드 환경의 프라이빗 네트워크에 블록체인으로 안

전하게 분산되어 저장된다.

본 논문의 구성은 다음과 같다. 2장에서는 관련 연구 및 

기존 시스템에 대해서 설명한다. 3장에서는 블록체인 기반 

시스템의 설계에 대해서 소개한다. 4장은 성능 평가를 수행

하고, 5장에서는 본 논문에 대한 결론을 제시한다.

2. 관련 연구 및 기존 시스템

2.1 프라이빗 블록체인

프라이빗 블록체인은 기존의 퍼블릭 블록체인 시스템에서 채

굴자의 역할이었던 거래 검증을 블록의 승인권한을 가진 시스템 

관리 주체가 하도록 하는 시스템이다. 블록에 대한 검증 주체를 

채굴자에서 중앙의 시스템 관리 주체로 이동하면서 블록체인 시

스템의 개발 목적인 탈 중앙성과 개방성은 비교적 약해진다. 그

러나 프라이빗 블록체인은 기존의 블록체인 시스템과 비교해 저

장 정보의 다양성과 높은 처리 성능을 제공한다. 프라이빗 블록

체인은 기존의 블록체인 시스템에 필수적인 채굴 과정을 생략하

기 때문에 블록이 확정되는데 걸리는 시간이 비교적 짧다. 이는 

블록체인의 처리 성능과 직결된다. 또한 프라이빗 블록체인은 

블록체인에 참가하는 주체를 제한할 수 있다. 따라서 열람 권한

에 제한을 둬야하는 정보를 저장하는데도 사용할 수 있다[5].

2.2 클라우드 컴퓨팅

클라우드 컴퓨팅은 세 가지 서비스로 구분한다. 첫 번째 

SaaS(Software as a Service)는 주로 개인과 기업을 대상으

로 온라인을 통해 소프트웨어 서비스를 제공한다. 즉, 클라우

드 환경에서 사용 가능한 응용소프트웨어를 사용자에게 제공

하는 주문형 소프트웨어(On-demand software) 서비스로

서 웹 브라우저만 있으면 전 세계 어디든 접속하여 사용가능

하다. 두 번째로 PaaS(Platform as a Service)이다. PaaS는 

주로 응용프로그램 개발환경을 제공하는 것이 목적이다. 최

근에는 BaaS(Blockchain as a Service)로 블록체인을 서비

스로 제공을 하고 있으며 대표적인 것으로 마이크로소프트 

에저(Azure) 등이 있다. IaaS(Infrastructure as a Service)

로 서버 운영에 필요한 서버자원, IP, Network, Storage, 전

력 등 여러 인프라 서비스를 제공한다[6].

2.3 Hyperledger Fabric

Hyperledger는 2015년 12월 설립하고 2016년 1월에 정식 

발촉한 Linux foundation 오픈소스 프로젝트로 프라이빗 블록

체인 구현을 목표로 하고 있다. Hyperledger는 현재 IBM, 엑센

추어, JP 모건 등 100여개 기업이 참여하고 있다. Hyperledger 

Fabric[7]은 Hyperledger의 코어 부분으로 2017년 7월에 버

전 1.0의 정식 버전이 발표되었다. Hyperledger의 구조는 

Membership 서비스, Application, Peer(Endorser, Committer), 

Chaincode, Ordering 서비스 등으로 나눌 수 있다. Membership 

서비스는 신원이 확인된 참여자만 참여할 수 있도록 하는 

CA(Certificate Authority) 기능을 포함하여 신원이 확인된 

참여자에게 X.509 인증서를 발급해 주고 X.509인증서를 이

용하여 신원을 확인한다. Application은 다양한 응용이 가

능하며 Hyperledger SDK(Software Development Kit)를 

통하여 Hyperledger 네트워크와 통신한다[8].

2.4 기존 로그 시스템

아파치 로그는 크게 에러 로그와 접근 로그로 구분할 수 

있다. 에러 로그는 웹서버의 진단 정보와 요청을 처리하는 도

중 발생한 오류를 파일에 기록한다. 서버가 기동하거나 동작

하는데 문제가 발생하면 오류에 대한 내역이 에러 로그에 기
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록되기 때문에 시스템 운영자는 가장 먼저 확인해야 한다. 접

근 로그는 서버가 처리하는 모든 요청을 기록하며, 클라이언

트가 제공한 정보는 로그 파일에 대부분 기록이 된다. 즉, 악

의적인 의도를 가진 클라이언트가 로그 파일에 제어문자를 

추가할 수 있으므로 로그를 이용할 때는 주의해야 한다. 

LogFormat을 통하여 사용자 로그에 포함된 정보를 확인할 

수 있다. 접근 로그에 정보를 기록하는 것은 로그 관리의 기

본이며, 정보를 분석하고 유용한 통계를 만들어 활용할 수 있

다. 아파치의 로그 파일이 있는 디렉토리에 대해 root 권한이 

있다면 서버를 실행하는 권한을 얻을 수 있기 때문에 안정한 

관리가 필요하다. 리눅스 시스템에서는 syslog를 사용하여 

다른 프로그램으로 전송이 가능하다. Fig. 1은 웹사이트 운영

을 위한 필수 요소인 아파치 웹서버 로그 구조를 보여준다.

Fig. 1. Log Structure of Web Server

2.5 성능 평가 요인

블록체인에 관한 이전 연구에서 중앙집중식 서버 방식과 성

능 비교를 위한 주요 요인으로 신뢰도, 보안성, 안전성 등의 항

목을 사용하였다[9,11]. 본 논문에서는 제안된 블록체인 결과

의 비교를 위해 신뢰도, 보안성, 안전성 이외에 분산관리, 공격

추적, 확장성 등의 항목을 기능별로 구분하여 비교 분석한다.

3. 블록체인 기반 시스템의 설계

3.1 로그 관리 시스템 설계

국가기관이나 기업체 웹사이트는 이용자들에게 유용한 정

보를 제공해주는 역할을 한다. 웹사이트를 운영하기 위해서

는 웹서버가 필요하며, 핵심요소인 접근 로그 파일은 사용자

들이 웹사이트에 접근하는 경로 및 정보 이용에 대한 내역을 

모두 포함한다. 대부분의 접근 로그 파일들은 Common log 

format을 따른다. 이 표준 형식에는 주로 사용자 IP주소, 접

근시간, 요청방식, 접근한 페이지의 URL, 데이터 전송을 위해 

사용된 프로토콜, 에러 코드, 전송된 데이터 크기 등의 정보를 

포함한다. 웹서버의 접근 로그를 설정하기 위해서는 아파치 설

정 파일에서 설정 가능하며, 지정된 위치에 날짜별로 생성된

다. 본 논문에서는 웹서버에 악의적인 공격으로부터 로그 파일

을 안전하게 관리하기 위해 프라이빗 블록체인 기술을 적용하

여 Fig. 2와 같이 사용자 로그 관리 시스템을 설계한다.

Fig. 2. Log Management System Based on Blockchain

Fabric SDK는 트랜잭션을 생성하고 체인코드 함수를 호

출하는 역할을 한다. CA 노드는 디지털 인증서를 사용하여 

PKI(Public Key Infrastructure) 방식으로 인증을 수행하게 

된다. Peer는 원장(Ledger)의 상태를 관리하고, 체인코드는 

분산원장에 데이터를 기록 및 읽기 위해서 사용한다. Orderer

는 트랜잭션을 정렬한 후 최신 블록을 생성하고, State DB는 

트랜잭션을 실행한 State 결과를 관리하는 저장소이다.

현재 공공기관의 웹사이트 또는 업무시스템 같은 경우 정

부 지침에 따라 대부분 클라우드 환경을 통해 서비스를 제공

하는 추세이다. 웹서버의 로그 파일은 일정한 기간이 경과하

면 디스크 사용량이 늘어나게 되어 공간 부족 현상이 빈번하

게 발생한다. 이러한 하드웨어 자원적인 문제점을 편리하게 

해결할 수 있는 방법으로 클라우드 환경에서 실험을 진행하

였으며, 시스템 수행 절차는 다음과 같다. 

1) 웹사이트 정보 이용자로부터 시스템 접근을 통해 로그 

데이터가 생성되고 트랜잭션을 요청한다.

2) Fabric SDK를 통해 Peer와 연결 요청하고, 체인코드

를 실행 요청한다.

3) 로그 데이터에 대한 체인코드가 실행된다.

4) 보증 허가된(Peer 인증서) 로그 데이터를 반환한다.

5) 보증 허가된(Peer 인증서) 로그 데이터를 전달한다.

6) 보증 허가된(Peer 인증서) 로그 데이터를 최신 블록에 

포함한다.

7) 로그 데이터가 기록된 최신 블록을 블록체인 네트워크

의 Peer1, Peer2, Peer3에 전달하고 State DB 상태

를 업데이트한다. Table 1은 Fig. 3의 수행 프로세스에 

대한 기능별 역할을 보여준다.

Function Role

USER Users of the website

DAPP Distributed applications used by users

Orderer Collect transactions, create blocks, and send 
them to peers

Peer Blockchain network configuration, blockchain 
storage and management

Table 1. Role of Each Function in Fig. 3
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Fig. 3. Execution Process of Log Management System

  

Fig. 3은 제안 방식의 프라이빗 블록체인 기반 로그 관리 시

스템의 수행 과정을 도식화한 것이다. 사용자가 USER를 통해 

정보 이용을 위해 웹사이트에 접속하면 DAPP 분산 애플리케이

션에 접근 로그가 생성되며, Fabric SDK를 통해 Peer와 연결 

요청을 한다. 연결이 완료되면 해당 Peer에게 체인코드를 실행 

요청하게 되고 처리된 트랜잭션이 Fabric SDK에 반환된다. 

Fabric SDK는 반환된 트랜잭션을 Orderer에 전달하고, Orderer

는 전달된 트랜잭션을 확인하여 새로운 블록을 생성한다. 

Orderer는 새로 생성된 블록을 블록체인 네트워크의 각 Peer

에 전달하며, 각 Peer는 블록의 검증을 통해 이상이 없는 경우 

블록체인에 블록을 추가하고 State DB 상태를 업데이트한다.

3.2 로그 관리 시스템 구현

본 연구의 프라이빗 블록체인 기반의 로그 관리 시스템의 

실험을 위해 Hyperledger Fabric 플랫폼을 사용하여 구현

하며 개발 환경은 Table 2와 같다.

블록체인 네트워크 구성을 위해 Organization 1, Peer 3, 

Orderer 1, CLI, State DB와 CA 노드를 사용하여 실험 시

스템을 구축하였다. 그리고 체인코드 작성을 위해 Go 언어를 

사용하여 로그 데이터를 저장(set())하고, 출력(getAll()) 함수

를 <Algorithm 1>과 같이 작성하였다.

본 연구의 테스트 데이터(로그) 생성을 위한 웹사이트는 

Fig. 4와 같다. 사용자가 웹사이트에 접속하여 해당 메뉴 및 

링크를 클릭할 때마다 로그 데이터가 지정된 경로에 생성된다.

실험을 위한 선행 작업으로 블록체인 네트워크를 구동한

다. Fabric SDK를 통해 로그 데이터를 Endorsing Peer에 

전달하고 체인코드를 수행한다. 만일 수행된 체인코드가 정

확한 결과이면 자신의 디지털 인증서 값 Read/Write Set을 

Orderer 노드에게 전달한다. Orderer 노드는 전달받은 트

랜잭션을 정렬하여 새로운 블록을 생성하고 각 Peer에 전달

한다. 이러한 과정을 통하여 Fig. 4에서 로그 데이터가 생성

되며 Fig. 5와 같이 실행 결과가 각 Peer 노드에 저장되는 

것을 확인할 수 있다.

최신 블록 검증 결과는 Orderer를 통해 Committing Peer

로 전달된다. 최신 블록을 받은 Committing Peer는 해당 블록

을 검증하기 위해 VSCC(Validation System Chaincode) 시

Virtualized 
Environment

VirtualBox 6.0

Operating System Ubuntu 16

Development 
Tools

cURL 7.5

Docker / Docker Compose 1.22

Go Language 1.11

Python 2.7

Node.js 8.16 / npm 5.6

Hyperledger Fabric 1.3

System 
Specification

Intel(R) Core(TM) i5-2430M CPU 2.4GHz

Table 2. Experimental Environment

Algorithm 1: Chaincode Execution Function

// Set stores the logs on the ledger. 
func set(stub shim.ChaincodeStubInterface, args []string) 
   (string, error) {
   if len(args) != 2 {
      return "", fmt.Errorf("Incorrect arguments. 
                Expecting a key and a value")
   }
   err := stub.PutState(args[0], []byte(args[1]))
   if err != nil {
      return "", fmt.Errorf("Failed to set asset: %s",args[0])
   }
   return args[1], nil
}

// Get returns the value of all logs
func (t *SimpleAsset)getAll(stub shim.ChaincodeStubInterface) 
   (peer.Response) {
   startKey := "Logs1"
   endKey := "Logs99"
   resultsIterator,err:=stub.GetStateByRange(startKey, endKey)
   if err != nil {
      return shim.Error(err.Error())
   }
   defer resultsIterator.Close()
   var buffer bytes.Buffer
   buffer.WriteString("[")
   bArrayMemberAlreadyWritten := false
   for resultsIterator.HasNext() {
      queryResponse, err := resultsIterator.Next()
      if err != nil {
           return shim.Error(err.Error())
      }
      if bArrayMemberAlreadyWritten == true {
           buffer.WriteString(",")
           buffer.WriteString("\n")
      }
      buffer.WriteString("{")
      buffer.WriteString("\"")
      buffer.WriteString(queryResponse.Key)
      buffer.WriteString("\"")
      buffer.WriteString(":")
      buffer.WriteString(string(queryResponse.Value))
      buffer.WriteString("}")
      bArrayMemberAlreadyWritten = true
   }
   buffer.WriteString("]")
   fmt.Printf("- queryAllLogs:\n%s\n", buffer.String())
   return shim.Success(buffer.Bytes())
}
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Fig. 4. Web Site for Experiment

Fig. 5. Execution Result in Each Peer Node

스템 체인코드를 두 단계로 실행한다. 첫 번째는 최신 블록을 

전달받은 Peer는 블록에 포함된 각각의 트랜잭션마다 보증 정

책에 부합하는 Endorsing Peer의 디지털 인증서가 존재하는

지 확인한다. 만약 보증 정책을 만족시키지 않는다면 해당 트랜

잭션은 부적합(invalid) 판정하고 최신 블록에 트랜잭션 내용

을 반영하지 않는다. 두 번째는 블록에 포함된 각 트랜잭션마다 

Read/Write set 결과 값을 확인한다. Read set에 포함된 키값

이 사용될 때 State DB의 레코드 버전(블록 버전)을 확인한 

후, 현재 블록체인의 버전과 일치하는지 확인한다. 만약 일치하

지 않으면 해당 트랜잭션은 부적합 판정을 받고 최신 블록에 

트랜잭션 내용을 반영하지 않는다. 이로써 Committing Peer

는 트랜잭션의 보증 여부에 따라서 트랜잭션마다 유효(valid) 

혹은 무효(invalid) 태그를 표시하는 작업을 수행한다. 최신 

블록 검증을 통과하면 Peer는 자신의 로컬 저장소에 저장되어 

있는 블록체인에 최신 블록을 추가하게 된다. 또한, 유효 태그

를 가진 트랜잭션의 내용만을 State DB에 업데이트한다[10].

4. 성능 평가

본 장에서는 기존의 중앙 집중식 로그 관리 기법과 제안된 

프라이빗 블록체인 방식의 로그 관리 시스템을 비교 분석한다.

현재 웹서버 로그 파일의 경우 외부 공격자로부터 불법적

인 목적으로 로그 파일을 수정하거나 삭제를 한다면, 어떤 문

Classification 

by Function

Comparison 

Item

Existing 

Method

Proposed 

Method

Management 

Aspect

Reliability LOW HIGH

Distributed 

Management
X ○

Security 

Aspect

Security X ○

Attack 

Tracking
LOW HIGH

Expansion 

Aspect

Extensibility LOW HIGH

Safety LOW HIGH

Table 3. Comparison Result of Previous Log Management 

Method and Proposed Method

제가 발생된 근원지를 추적 할 수 있는 방법이 없다. 실제로 

불법적인 의도를 갖고 웹서버에 공격한다면 치명적인 피해와 

서비스 불가에 대한 막대한 피해가 발생하며, 웹서버의 복구

와 공격자를 추적하는데 어려움이 따른다. 이러한 문제점을 해

결하기 위해 본 논문에서는 웹서버의 접근 로그 데이터를 프라

이빗 블록체인 기술을 통해 관리하는 기법을 제안하였다. 따라

서 시스템 운영자는 블록체인을 통해 관리되는 로그 정보를 이

용하여 시스템에 대한 상태를 상세히 알 수 있으며 관리할 수 

있다. 또한, 블록체인의 보안성으로 인해 로그 파일의 접근 및 

조작이 어려워 신뢰성 있는 정보를 제공할 수 있다. 본 논문에

서 제안하는 블록체인 기반 로그 데이터의 경우 분산 저장되

어 암호화 처리되기 때문에 의도적인 조작이 불가능하다.

Table 3에서 기존방법은 중앙 집중식 로그 관리 방법을 

의미하며 이 방법과 본 연구에서 제안한 방법의 비교 결과를 

보여준다. Table 3의 비교 항목 중에서 신뢰도 및 안정성 항

목은 [11]에서 언급한 결과를 참고하였다.

기존 로그 관리 기법은 중앙 시스템의 운영 서버에서 로그 

파일을 관리하기 때문에 데이터 조작 등의 보안에 취약하여 

불법적인 공격의 대상으로 인한 문제가 발생시, 로그 파일 분

석과 추적이 어려워 웹서버 복구 시간 지연과 데이터 유실에 

따른 웹사이트 신뢰도가 저하된다. 프라이빗 블록체인을 적용

한 제안된 시스템의 경우 분산 방식의 로그 파일 관리로 인해 

유지비용이 적고, 로그 파일의 강력한 보안으로 인한 웹사이트

의 신뢰성을 향상 시킬 수 있다. 또한, 운영 중인 웹서버에 불

법적인 공격을 받을 경우 블록체인에 의해 문제 발생의 근원과 

공격자의 위치, 피해 내역 분석을 역추적 방법으로 관련 사항

들을 확인 할 수 있다. 기존 운영 중인 웹서버 로그 관리 기법

의 경우, 관리자의 관리를 통해 시스템이 운영된다. 웹사이트를 

통해 정보를 이용하는 모든 사용자들의 내역들은 로그 파일에 

기록되어 저장되기 때문에 일정한 기간이 지나면 로그 파일의 

용량이 늘어나게 된다. 시스템 관리자는 주기적으로 운영 서버

의 디스크 사용량을 점검하고 오래된 로그 파일을 제거하는 작

업이 필요하다. 제안 기법에서는 이를 해결하기 위하여 클라우

드 환경의 자원을 통해 디스크 용량을 유동적으로 확보함으로

서 보다 안정적인 서비스를 운영할 수 있다. 본 연구에서는 프

라이빗 블록체인을 통해 허가된 내부 블록체인에 로그 파일을 

암호화하여 블록으로 연결하기 때문에 문제 발생시 로그 파일 

분석을 통한 추적이 쉽고, 보안 측면에서 우수하다.
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5. 결  론

4차 산업혁명의 핵심 기술인 인공지능과 함께 클라우드 컴

퓨팅[12]은 끊임없이 변화와 발전을 이어가고 있다. 클라우드 

컴퓨팅은 네트워크를 통해 인터넷에 존재하는 데이터를 다양

한 장치와 브라우저를 통해서 이용한다. 다양한 장치와 브라

우저를 이용하여 클라우드 환경에 존재하는 개인정보와 같은 

중요한 데이터를 사용하기 때문에 제3자로부터 악용될 수 있

는 위험이 존재한다. 개인정보와 관련된 중요한 정보와 기업

의 핵심 정보도 클라우드 환경의 웹사이트를 통해 공유되고 

있다. 웹서버의 취약한 부분을 이용한 공격이 빈번히 발생하

기 때문에 불법적인 공격으로부터 방어하는 것은 중요하다. 

본 논문에서는 기존 운영되고 있는 웹사이트 로그 파일의 문

제점을 분석하여 로그 파일의 불법적인 접근자로부터 조작을 

막는다. 또한, 클라우드 환경의 자원 활용으로 로그 파일의 

저장 공간 관리의 수월함과 웹서버에 불의의 문제가 발생시 

빠른 추적과 복구 및 대처가 가능하며, 웹서버를 안정적으로 

관리할 수 있다. 프라이빗 블록체인의 기술을 이용하여 접근 

로그 데이터를 암호화하여 불변한 로그 데이터는 악의적인 

공격으로부터 빠른 대응이 가능하다. 불법적인 공격자로부터 

개인정보 유출로 인해 악용하는 피해를 사전에 차단함으로서 

2차 사고를 막을 수 있다. 또한, 프라이빗 블록체인 모델은 

웹서버 로그뿐만 아니라 DB 로그 등 다양한 로그 관리 방안

으로 활용될 수 있을 것이다.

본 논문에서는 웹서버의 접근 로그에 한정하여 프라이빗 블

록체인을 이용하여 보안성을 높일 수 있도록 구현하였다. 향후

에는 Dapp(Decentralized application)을 추가로 구현하여 

웹사이트를 이용하는 사용자 접속에 대한 로그 트랜잭션을 자

동으로 체인코드를 수행하여 일정한 개수를 모아 블록을 구성

하는 기법에 대해서 추가로 연구를 진행할 계획이다.
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