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Ⅰ. 서  론

항공전자 기술의 발달로 인해 항공기의 기능을 소

프트웨어로 구현하는 비중이 급격하게 증가하고 있

다. 소프트웨어로 구현한 기능의 비중이 1960년에 생

산된 F-4의 경우 8%에 불과하였지만 2007년에 생산

된 F-35의 경우 약 90%의 기능이 소프트웨어로 구현

되었다[1]. 항공기에서 소프트웨어로 구현된 기능의 

비중 증가는 소프트웨어의 적용 범위, 규모 및 복잡

도를 증가시키기 때문에 항공기 시스템에서 발생 가
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ABSTRACT

Airborne health management system prevents functional failure caused by errors or faults in 

the airborne software. On-the-fly repairing atomicity violations (AV) in an ARINC-653 concurrent 

software is critical for guaranteeing correctness of execution of the software. This paper proposes 

Repairing-AV which efficiently repairs atomicity violations. The Repairing-AV can diagnose and 

prevent an error on-the-fly by utilizing the training results of the software and controls access to 

the shared variable of the thread where the error occurred. The evaluation of the Repairing-AV 

measures the time overhead by applying the previous work and the Repairing-AV to five 

synthesis programs containing the atomicity violation. As the result of evaluation, the Repairing- 

AV constantly shows about 1.4x time overhead regardless of count of shared variable access.

   록

항공기 건전성 관리시스템은 항공기 소프트웨어에서 발생한 오류 또는 결함으로 인해 항공기의 기

능이 실패되는 것을 방지한다. ARINC-653의 병행프로그램에서 발생하는 원자성 위배의 자율 수리는 

프로그램의 정상적인 실행을 보장하기 때문에 중요하다. 본 논문은 프로그램 실험 결과를 활용하여 

수행 중에 원자성 위배를 예측하고 주요 관련 접근 사건을 지연시켜 수리하는 기법인 Repairing-AV

를 제시한다. 실세계 소프트웨어에서 발생한 5가지 원자성 위배 패턴을 포함하는 합성 프로그램에 

기존 기법과 Repairing-AV을 적용하여 수리 시간 오버헤드를 비교하였다. 실험 결과 Repairing-AV

는 공유변수 접근 횟수와 관계없이 평균 1.4배의 일정한 시간 오버헤드를 가짐을 확인하였다.
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능한 잠재적인 오류도 크게 증가시킨다. 

소프트웨어 오류 중 동시성 오류[2-8]는 재현이 어

려워 디버깅(debugging)[4-8]이 힘든 오류로 잘 알려

져 있다. 실세계(real world) 응용 소프트웨어에서 발

생한 동시성 오류 중 70% 이상이 원자성 위배이다

[3]. 프로그램의 일부 영역이 원자적으로 실행되도록 

프로그래머가 의도적으로 설정한 원자성 영역 내에

서 변수의 값이 의도와 다르게 변하는 경우를 원자

성 위배라고 한다[3]. 프로그램의 모든 실행 상황을 

고려하기 어렵기 때문에 코드에는 늘 원자성 위배의 

위험이 잠재한다. 

항공기 시스템은 오류를 관리하기 위해 건전성 관

리 시스템(Health Management System, HMS)[9-15]

을 적용하고 있다. HMS는 결함을 감시, 진단, 격리, 

수리의 대상으로 삼아 항공기 시스템에서 발생한 결

함이 전체 또는 주변 시스템에 영향을 미치지 않게 

지속적으로 관리하는 것을 목적으로 한다[15]. 항공

기 소프트웨어에서 원자성 위배의 건전성을 관리하

는 연구에는 Ha et al.[16]과 Tchamgoue et al.[17]이 

있다. 이 두 연구는 ARINC-653 소프트웨어[15]에서 

발생하는 접근 사건을 감시하고 스레드의 락 사용 

규칙 위배를 검사하여 원자성 위배의 발생을 진단

(diagnosis)한다. 원자성 위배가 발생하면 lock 삽입

[16] 또는 지연(stalling)[17] 방법으로 조치(treatment)

한다. 

이 두 논문 모두 원자성 위배 진단을 위해 접근 

사건의 수행 시마다 생성 또는 유지되는 접근 역사

를 실행 중 접근 정보와 비교하여 원자성 위배를 진

단하는 프로토콜[4]을 사용한다. 하지만, 이 프로토콜

은 원자성 위배 발생 진단을 접근 사건 수행 때마다 

O(T)의 시간복잡도를 가진다. 여기서 T는 최대병렬

성으로 프로그램이 동시에 수행 가능한 스레드의 최

대 개수를 의미한다. 고성능 항공기의 소프트웨어 복

잡도가 높아지는 추세로 볼 때 O(T) 시간의 진단 방

식은 실시간 시스템에서 사용하기에는 효율적이지 

못하다. 

본 연구에서는 사전시험을 통해 생성된 올바른 인

터리빙 정보를 기반으로 실행 중에 발생하는 원자성 

위배를 자율적으로 수리하는 도구인 Repairing-AV 

(Repairing Atomicity Violations)을 제시한다. Repairing- 

AV의 구조는 각 스레드에 공유 자원의 접근을 감시

하여 원자성 위배를 진단하는 모듈과 지연 방법으로 

인터리빙이 올바로 되도록 조치하는 모듈로 구성된

다. 원자성 위배 진단 모듈은 실행 중 접근 정보와 

사전시험한 접근 정보를 이용하여 두 정보가 다르면 

원자성 위배로 진단한다. 원자성 위배 수리 모듈은 

조건 변수(condition variable)[17]을 사용한다. 원자성 

위배가 진단된 스레드의 이벤트를 wait()를 사용하여 

지연시키고, 올바른 순서가 진단되면 signal()을 사용

하여 다시 실행시킨다.

본 논문의 2장은 항공기 건전성 관리시스템, 원자

성 위배, 그리고 원자성 위배의 건전성 관리를 설명

한다. 3장은 제안하는 기법의 구조와 각 모듈의 상세 

설계를 설명한다. 4장은 Repairing-AV의 구현 이슈

를 설명하고 실험을 통해 기법의 성능을 분석한다. 5

장에서 논문의 결론을 제시한다. 

Ⅱ. 연구 배경

이 장에서는 항공기의 건전성 관리시스템과 동시

성 오류의 한 종류인 원자성 위배에서 설명한다. 그

리고, 항공기의 건전성 관리시스템에서 원자성 위배

를 수리하는 기존의 연구를 소개하고 문제점을 분석

한다. 

2.1 항공기의 건 성 리시스템

항공기의 건전성 관리 시스템[9-15]은 항공기 시스

템 기능의 실패를 방지하는 것이 목적이다. 운용 중에 

발생하는 오류는 감시(monitoring), 진단(diagnosis), 

및 조치(treatment)의 대상이며 HMS는 오류를 관리

한다. 감시 단계에서는 시스템의 수행 중에 발생하는 

오류 및 관련 이벤트의 수행 정보를 수집한다. 진단 

단계에서는 감시를 통해 수집된 정보를 이용하여 발

생한 오류의 유형을 분석하거나 잠재적 오류의 발생

을 예측한다[15]. 

HMS는 온라인 또는 오프라인 방법으로 발생한 오

류를 조치한다[9-15]. 온라인 방법은 프로그램 실행 중

에 발생한 오류로 인한 영향을 줄이기 위해 두 가지 

복구 방법을 통해 오류가 없는 프로그램 수행으로 복

구한다. 복구 방법은 backward recovery와 forward 

recovery로 구분된다. Backward recovery는 오류가 

발생한 시점 전 마지막으로 시스템 결함 없이 동작

한 상태가 저장된 checkpoint에서 다시 실행하는 방

법이다. 이 방법은 오류를 완벽히 수리할 수 있지만, 

시간 및 공간 오버헤드가 매우 큰 단점이 있다. 

Forward recovery는 오류가 발생하기 전에 동기화를 

삽입하거나 지연(stalling)을 통해 조치한다. 따라서, 

backward recovery보다 낮은 시간 및 공간 복구 오

버헤드를 가진다. 오프라인 방법은 프로그램 실행 중

에 오류 정보를 저장하여 코드 상에서 결함을 제거

한다. 

추가적으로 HMS는 탐지된 결함이 전체 시스템 또

는 다른 하위 시스템에 전파되는 것을 방지하기 위

해 격리해서 시스템의 안전성을 높인다. 건전성 관리

시스템은 개별 컴포넌트에서 전체 시스템에 이르는 

다양한 수준의 건전성을 관리해야 한다. 이를 위해 

ARINC 653 기반의 항공전자 시스템은 파티션, 모듈, 

시스템 수준에서 특정 오류 조건에 매핑된 콜백 기

능을 사용하여 복구 작업을 지원하는 건전성 모니터

링 서비스를 제공한다. 



제 48 권  제 7 호,  2020. 7. 항공기 건전성 관리시스템용 원자성 위배 자율 수리 … 549

2.2 원자성 배

원자성 위배[2-8]는 병렬 프로그램(parallel program)

에서 개발자가 원자적으로 실행되도록 의도한 원자

성 영역(atomic region)이 의도와 다르게 실행되는 

오류이다. 공유 변수에 접근하는 두 개 이상의 스레

드가 적절한 동기화 없이 적어도 한 번 이상의 쓰기 

명령을 실행하면 원자성 위배가 발생할 수 있다[2, 

3]. Fig. 1은 Apache의 메모리 캐시 모듈의 코드 중 

일부로 원자성 위배가 발생한 실제 사례이다.

decrement_refcount()는 서버가 메모리 풀을 정리할 

때 호출하는 함수로 객체의 참조 카운터가 0이 되면 

cleanup_cache_object()를 호출하여 캐시 객체를 정리

(clean up)한다. 이때, apr_atomic_dec()는 객체의 참

조 카운터를 감소시키고 변경된 카운터를 리턴한다. 

개발자는 하나의 스레드 상에서 원자적인 실행을 의

도하였다. 하지만 Fig. 1과 같은 수행으로 인해 원자

성 위배가 발생할 수 있다. 만약 refcount가 2인 경우 

decrement_refcount()가 두 번 실행되어 refcount은 0

이 된다. 그 후 thread 2의 cleanup_cache_object()가 

정상적으로 객체를 정리한다. 하지만 thread 1의 

cleanup_cache_object()가 정리된 객체를 다시 정리하

게 되어 NULL point exception이 발생한다. 

병렬 스레드 또는 동시성 프로그램의 개발에 대한 

충분한 지식과 이해가 있는 개발자라 하더라도 프로

그램의 모든 실행 상황을 개발자가 고려할 수 없기 

때문에 코드에 잠재적 원자성 위배가 존재할 수 있다. 

콜롬비아 우주 왕복선과 NASA의 Advanced Fighter 

Technology Integration (AFTI)-F16의 사례를 보면 원

자성 위배와 유사한 경합 상태(race conditions)로 인

해 이륙이 지연되었다[18]. Apache, Mysql 등과 같이 

활용도가 매우 높은 오픈소스 프로그램에서도 원자성 

위배[3]는 해결하기 어려운 문제를 만들어 낸다. 

일반적으로, 소프트웨어의 결함을 제거하기 위한 

소프트웨어 검증 및 확인 과정에서 먼저 정적·동적 

분석 도구를 사용하여 소스 코드의 결함 위치를 탐

지한다. 하지만, 원자성 위배와 같은 동시성 오류를 

탐지 및 디버깅을 하는 것은 전문적인 지식과 관련 

도구의 부족으로 인해 매우 어렵고 귀찮은 일로 잘 

알려져 있다. 일반적인 순차 프로그램에서 발생하는 

Thread 1 Thread 2
decrement_refcount(...)
{
  apr_atomic_dec(&obj->refcount);

  if(!obj->refcount){
    cleanup_cache_object(obj);
  }
}

decrement_refcount(...)
{
  
  apr_atomic_dec(&obj->refcount);
  if(!obj->refcount){
    cleanup_cache_object(obj);

  }
}

 Fig. 1. An Example of Atomicity Violations    

 (Bug Report #21287) in Apache [25]

오류(memory leak 등)와 병렬 프로그램에서 발생하

는 동시성 오류를 비교했을 때, 동시성 오류를 수정

하기 위해 17% 이상의 추가적인 개발 노력(추가 개

발자 투입 등)이 필요하다[3]. 또한, 동시성 오류를 

수정하기 위해서는 일반적인 순차 프로그램에서 발

생하는 오류에 비해 46% 더 많은 파일에 영향이 있

었고, 72% 이상 더 많은 패치가 생성되었다. 그럼에

도 불구하고, 동시성 오류를 수정한 코드 중 39%는 

부정확한 수정으로 판명되었다[3].

2.3 원자성 배의 자율 수리 기법

원자성 위배의 자율 수리 기법은 진단 방법에 따

라 탐지 프로토콜을 적용한 기법, 올바른 인터리빙 

기반으로 진단하는 기법으로 구분할 수 있다. 최근 

연구들은 사전시험을 통해 얻은 올바른 인터리빙을 

기반으로 원자성 위배를 수리하는 기법이 연구되고 

있으며 진단의 정확도가 다른 기법보다 높다.

ARINC 653 기반의 항공기 소프트웨어를 위한 원자

성 위배의 건전성 관리 도구[18,19]는 스레드의 접근 

사건 정보를 감시하여 록킹 규칙(locking principle)의 

위배를 감시한다. 오류 진단과 원자성 위배를 해결하

기 위해 락을 삽입하거나 스레드의 접근을 지연시키

는 방법을 사용한다. 또 다른 연구에서는 원자성 위배

의 탐지를 위해 접근 사건의 병렬성 및 순서 관계 비

교를 위한 Labeling 기법[5, 6]을 사용한다. 그리고, 스

레드의 록킹 메커니즘과 공유변수의 접근 사건 정보

를 비교하기 위해 접근 역사 관리프로토콜[4,6]을 적

용한다. 

임의의 두 스레드 Ti, Tj가 있을 때 Label을 사용하

여 스레드 및 접근 사건의 동시성 관계를 식별하는 

예를 들어보자. 각 스레드가 사용하는 영역의 시작과 

끝에 각각 정수 α와 β를 할당한다. Ti의 영역 <αi, β

i>와 Tj의 영역 <αj, βj>가 겹치는지를 비교하여 스레

드의 유일성과 동시성을 비교 및 관리한다. 스레드의 

동시성은 다음과 같은 기준으로 판별한다. 

두 스레드 Ti와 Tj의 영역이 만약 αi<βj 그리고 

αj>βi이면, Ti와 Tj는 동시성 관계이다.

아니면, Ti 는 Tj 순서 관계이다.

원자성 위배 탐지 프로토콜은 동시성 오류가 존재

한다면 적어도 하나의 결함은 반드시 탐지한다. 이를 

위해 접근 사건마다 <label, locks>의 쌍을 접근 역사

에 기록하고 발생한 접근 사건의 유형을 분류한다. 접

근 사건의 유형은 접근 사건 종류와 원자성 영역 내

에 있는지에 따라 Read, Write, CS (Critical Section) 

-Read, CS (Critical Section)-Write로 구분한다. 

진단을 위해 접근 사건의 유형에 따라 비교하는 

접근 사건 대상을 규정하는 정책(policy)을 사용한다. 

Read 명령이 들어오면 접근 역사에 기록된 Write와 

CS-Write 집합과 비교하여 원자성 위배를 진단한다. 

Write는 접근 역사에 기록된 Read, Write, CS-Read, 



550 최으뜸․이동수․전용기․이성진 한국항공우주학회지

CS-Write 집합과 비교하고, CS-Read는 Write와 CS- 

Write 집합과, CS-Write는 Read와 Write 집합과 비

교하여 원자성 위배를 진단한다. 

기존 원자성 위배 진단 방법은 접근 사건이 발생

할 때마다 유지해야 하는 접근 역사의 시간 및 공간 

복잡도는 최대병렬성 T에 의존하는 O(T)가 된다. 최

근 멀티스레드를 사용하는 실세계 프로그램은 최대 

100만 개의 스레드를 사용하고 있으며[19-21], 항공기

의 항법 소프트웨어는 10억 개 규모의 명령어를 사

용하고 있다. 이러한 이유로 복잡도가 최대 병렬성에 

의존하는 건전성 관리 기반 자율 수리 도구는 소프

트웨어 복잡도가 높고 실시간성 보장이 중요한 항공

기 소프트웨어에 적용하는 것은 비효율적이다. 

Ⅲ. Repairing Atomicity Violations

이 장에서는 사전시험을 통해 생성된 올바른 인터리

빙 정보를 기반으로 원자성 위배를 자율적으로 수리하

는 Repairing Atomicity Violations (Repairing-AV)을 소

개한다. 먼저 Repairing-AV의 구조를 소개하고 두 핵

심 모듈인 진단과 조치 엔진을 설명한다. 

Repairing-AV는 사전 시험한 접근 정보를 통해 프

로그램 실행 중에 자율적으로 원자성 위배를 진단하

는 AI (Anticipate Invariant)[22]에 기반하고 있으며 

입력과 출력정보는 다음과 같다.

입력: 실행 중 접근 정보, 사전 시험한 접근 정보

출력: 스레드 멈춤 또는 스레드 재개

입력에서 실행 중 접근 정보는 공유변수의 접근 

사건 및 주소와 스레드로 구성된다. 사전 시험한 접

근 정보는 정적 명령어(Sx)의 집합으로 구성된다. 수

행 중 수집된 동적 명령어(Dx)를 기반으로 다음 조건

을 만족하는 정적 명령어를 수집한다. 

Dx의 접근과 동일한 주소를 가진 동적 명령어

Dx가 속하지 않은 다른 스레드에 접근하는 동

적 명령어

Dx의 수행 직전에 접근하는 동적 명령어

Repairing-AV의 구조는 Fig. 2와 같다. 각 스레드

에 공유 자원의 접근을 감시하여 원자성 위배의 발생

을 진단하는 Diagnosis Engine(AV-DE)과 지연(stall)

을 삽입하여 인터리빙이 올바로 되도록 조치하는 

Treatment Engine (AV-TE)으로 구성된다. Repairing- 

AV는 오류를 수리하기 위한 세 가지의 실행 경로를 

가진다. 

(1) 멈춤 수행 경로: ARINC-653 응용프로그램 → 

AV-DE → pthread TM

(2) 재개 수행 경로: ARINC-653 응용프로그램 → 

AV-DE → ARINC-653 HM → AV-TE → 

pthread TM

(3) 수리 활동 없음

Fig. 2. Architecture of Repairing-AV

멈춤 수행 경로는 오류가 진단되면 ARINC-653 응

용프로그램에서 오류가 발생한 스레드를 멈춘다. 재

개 수행 경로는 오류 때문에 멈춘 스레드가 다른 스

레드가 수행되어도 정상적으로 수행할 수 있다고 진

단되면 멈춘 스레드를 재개시킨다. 마지막으로 (3)번 

경로는 정상적인 수행으로 AV-DE에서 진단만 수행

되고 ARINC- 653 응용프로그램의 수행에 영향을 주

지 않는다. 

Diagnosis Engine (AV-DE)은 사전 시험 단계에서 

생성된 프로그램 시험 결과와 수행 정보를 비교하여 

원자성 위배를 진단하고 ARINC-653 HM에 오류를 

보고한다. AV-DE 알고리즘은 Fig. 3에, 오류 진단을 

위한 AI 알고리즘은 Fig. 4에 나타내었다. AV_DE는 

실행 중 접근 정보와 사전 시험한 접근 정보를 입력

받아 AI를 호출한다. AI는 두 접근 정보를 비교하여 

원자성 위배를 진단하고 결과를 리턴한다. 여기서 

sanitized-bset.bin에는 사전 시험한 접근 정보가 저장

되어 있다. 진단의 결과가 오류로 판정되었다면 AV- 

DE는 ARINC-653 HM을 호출하여 원자성 위배가 발

생하였다고 알려준다. 

AV-DE algorithm: 
procedure AV-DE(access_info)
  bool isAV = call AI(access_info)
  if isAV = true then
    call RAISE_APPLICATION_ERROR()
  end if
end procedure

Fig. 3. The Algorithm of AV-DE

AI algorithm: 
procedure AI(access_info)
  array test_info = getFile(sanitized-bset.bin);
  while test_info[i] != empty do
    if test_info[i] != access_info then
      return true
    end if
  increase i
  end while
end procedure

Fig. 4. The Algorithm of AI
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AV-TE algorithm: 
procedure AV-TE()
  if treatment_state == “normal” then
    call pthread_cond_wait();
    treatment_state = “wait”;
  else
    call pthread_cond_signal();
    treatment_state = “normal”;
  end if
end procedure

Fig. 5. The Algorithm of AV-TE

normal wait
AV diagnosed

AV not diagnosed

AV not diagnosed AV diagnosed

Fig. 6. The State Machine for AV-TE

AV-DE에서 원자성 위배가 진단되었으면 Treatment 

Engine (AV-TE)는 조건 변수를 이용하여 해당 스레

드를 멈추었다가 이후에 진단 모듈이 정상 실행으로 

진단하면 멈춘 스레드를 재개시킨다. AV-TE의 알고

리즘은 Fig. 5에 나타내었다. AV-TE는 현재의 수리 

상태를 확인하기 위해 상태 머신(state machine)을 

이용한다. 상태 머신은 Fig. 6과 같이 동작한다. 최초 

프로그램이 실행되었을 때의 상태는 normal이다. 수

행 중에 AV-DE가 원자성 위배를 진단하여 AV-TE가 

wait()를 수행하면 wait 상태로 전이한다. Wait 상태

에서 AV-DE가 오류를 진단하더라도 AV-TE는 조치

를 시도하지 않는다. 그리고, AV-DE가 원자성 위배

가 없다고(수리되었음) 진단하면, AV-DE는 signal()

을 통해 멈춘 스레드를 재개시키고 normal 상태로 

전이한다. 

ARINC-653 응용프로그램에서 원자성 위배가 발생

하지 않으면 Repairing-AV는 어떤 조치도 하지 않는

다. 그리고, 원자성 위배가 발생하면 ARINC-653 운

영체제가 오류에 영향받을 수 있는 파티션 또는 프

로그램들을 격리할 수 있도록 ARINC-653 HM에 오

류를 보고한다. 그 후, AV-TE가 스레드를 제어하여 

안전하게 원자성 위배를 수리한다.

Ⅳ. 구   실험

이 장에서는 Repairing-AV의 구현과 성능 평가를 

위한 실험 환경과 실험의 결과를 설명한다. 구현은 

운영 환경, 개발 환경, 소스 코드, 설정으로 설명한

다. 구현된 Repairing-AV의 성능을 평가하기 위한 

시험프로그램과 실험의 결과를 설명한다. 

4.1 구

운영 환경과 개발 환경: 하드웨어는 Intel Xeon 

E5-2650 2.30GHz CPU, 64GB 메모리를 사용했다. 

Ubuntu 14.04 LTS-64bit 운영체제에 실시간 커널인 

Linux 4.14.139-rt66을 적용하여 ARINC-653 시뮬레이

터인 SIMA (simulated integrated modular avionics)

를 설치하였다. 개발 환경은 Microsoft Visual Studio 

Code 1.37.1 개발 도구, GCC 5.4.0 컴파일러, LLVM 

6.0.0을 이용하여 코드를 삽입하였다.

시험 프로그램: 구현된 Repairing-AV가 정상적으

로 동작하는지 확인하기 위해 원자성 위배를 포함한 

시험 프로그램 Fig. 7(a)와 같이 구현하였다. 이 시험 

프로그램의 공유변수의 초깃값은 0이다. 프로그램의 

실행 결과로 2를 기대했지만, Fig. 7(b)에 나타난 것

처럼 1을 결과로 얻었다. 수행 순서를 확인해보면 

thread 1의 읽기 접근 다음 thread 1의 쓰기 접근이 

실행되어야 하는데 thread 2의 읽기 접근이 실행되

어 원자성 위배가 발생함을 확인할 수 있다.

Repairing-AV의 검증: 시험 프로그램에 Repairing- 

AV를 적용하여 사전 시험 단계와 운용 단계로 수행

하였다. 먼저, 시험 프로그램의 사전 시험을 통해 접

근 정보를 생성하였다. Fig. 8은 생성된 사전 시험한 

접근 정보를 보여준다. Fig. 8에서 (a)는 정적 명령어

의 아이디, (b)는 정적 명령어가 수행했던 이전 접근

의 횟수, 그리고 (c)는 이전 접근의 아이디의 목록을 

나타낸다. 

(a) Code (b) Result

Fig. 7. Information of Testing Program

Fig. 8. Tested Access Information
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Fig. 9. The Results of Instrumentation

Fig. 10. The Result on Repairing-AV

시험 프로그램에 Repairing-AV가 올바르게 적용되

었는지 바이너리 코드를 확인한 결과는 Fig. 9와 같

다. 공유변수가 실행되기 전후로 AV-DE 코드가 정

상적으로 삽입되었다. 공유변수가 실행되기 전의 

AV-DE 코드는 원자성 위배가 진단되었을 때 실행을 

멈추기 위한 wait() 코드이고, 후의 AV-DE 코드는 

원자성 위배가 수리되면 스레드를 재개하기 위한 

signal() 코드이다. 

사전 시험 단계에서 사전 시험한 접근 정보가 생

성되고, Repairing-AV를 정상적으로 삽입한 후 운용 

단계를 진행하였다. Fig. 10은 자율 수리를 위해 수

행된 모듈과 공유변수의 순서를 나타내었다. 실행 결

과를 보면 값은 정상적으로 2가 되었다. Repairing- 

AV에 의해 프로그램 수행 중에 발생한 원자성 위배

가 수리되었다.

4.2 실험

Repairing-AV를 평가하기 위해 실세계 소프트웨어

에서 발생할 수 있는 5가지 원자성 위배 패턴을 포

함하는 합성 프로그램에 기존 연구와 Repairing-AV

를 적용하였다. 수리 도구가 적용되지 않은 합성 프

로그램의 수행 시간과 두 가지 도구의 수행 시간을 

비교하여 효율성을 나타내었다. 

합성 프로그램은 실세계 버그 리포트에 보고된 

5가지 원자성 위배 패턴을 이용하였다. Table 1은 

MySQL[23], Mozilla[24], Apache[25]의 버그 리포트

에 보고된 각 패턴별 오류 번호를 나타낸다. 패턴에

서 R은 읽기 사건, W는 쓰기 사건을 의미한다. “[”

와 “]”은 lock과 같은 동기화를 의미하며, 이 괄호 

사이의 사건들은 원자적 실행이 보장돼야 한다. “∥”

는 동시성 실행을 나타낸다. 

Pattern
Report of Real-World Applications

MySQL[23] Mozilla[24] Apache[25]

Ti
[R-R]∥Tj

W

#644, 

#3596, 

#12228

#341323, 

#224911 
-

Ti
[W-W]∥Tj

R

#791, 

#12848, 

#19938

#52111, 

#73761, 

#62269

-

Ti
[R-W]∥Tj

W - - -

Ti
[W-R]∥Tj

W #128486 - -

Ti
[R-W]∥Tj

R-W #56324, 

#59464

#342577, 

#270689, 

#225525

#48735, 

#21287 

Table 1. Patterns of Atomicity Violations

Figure 7(a)로 예를 들어보자. 메인 스레드인 

repairing_server()는 lock 동기화를 가지고 읽기 접근

과 쓰기 접근하고 있으므로 Ti
[R-W]로 표현할 수 있다. 

또 다른 스레드 함수 thread1()은 동기화 없이 읽기 

접근과 쓰기 접근하고 있으므로 Tj
R-W로 표현할 수 

있다. 이 두 스레드는 동시에 실행할 수 있으므로 

Ti
[R-W]∥Tj

R-W와 같이 표현된다.

합성 프로그램의 구현은 pthread를 사용한 병행 

프로그램으로 두 개의 스레드로 구현하였다. 그리고 

내포 병렬성과 잠금은 제외하였으며, 단일 공유변수

에 대한 접근 사건만 고려하였다. 원자성 위배의 유

형은 Table 1에서 설명된 5가지 원자성 위배 패턴만

을 고려하였다. 마지막으로 프로그램 수행 중에 최소 

10,000에서 최대 1,500,000번 fork()와 join()이 발생하

도록 하였다. Fig. 11은 SIMA에서 수행한 합성 프로

그램의 실행화면을 나타낸다. 

구현된 합성 프로그램을 이용하여 두 가지로 시간 

오버헤드를 측정하였다. 첫 번째는 프로그램 내 fork/ 

join의 반복 횟수에 따른 시간 오버헤드의 증가량을 

측정하였다. 반복 횟수는 최소 10,000번부터 최대 

1,500,000번이 되도록 하였다. 두 번째로 5가지 원자

Fig. 11. Execution of Synthetic Program in SIMA



제 48 권  제 7 호,  2020. 7. 항공기 건전성 관리시스템용 원자성 위배 자율 수리 … 553

성 위배 패턴을 적용한 합성 프로그램에 기존 연구와 

Repairing-AV를 적용하여 시간 오버헤드를 측정하였

다. 반복 횟수는 1,000,000번으로 고정하여 총 10번 

수행하여 평균값을 산출하였다.

4.3 결과 분석  토의

반복 횟수에 따른 시간 오버헤드의 증가량 실험의 

결과는 Fig. 12와 같다. Fig. 12에서 합성 프로그램만 

실행했을 때 수행 시간이 반복 횟수가 10,000번일 때 

0.12초에서 1,000,000일 때 14.7초로 증가하였다. 프로

그램 내 반복 횟수가 증가할수록 수행 시간이 증가

하는 것은 자연스러운 현상이다. 기존 연구가 적용된 

합성 프로그램에서 수행 시간을 합성 프로그램만 실행

했을 때와 비교해보면 1,000,000번에서 251%, 1,500,000

번에서 275%로 수행 시간이 2.5배 이상 증가함을 확인

할 수 있다. 이 결과로 반복 횟수가 증가할수록 시간 

오버헤드가 지속적으로 증가한다는 것을 알 수 있다. 

Repairing-AV가 적용된 합성 프로그램에서 수행 시

간을 합성 프로그램만 실행했을 때와 비교해보면 

1,000,000번에서 144%, 1,500,000번에서 145%로 수행 

시간이 약 1.4배 정도로 유지됨을 확인할 수 있다. 

이 결과로 Repairing-AV는 항공기 소프트웨어에서 

공유변수 접근 횟수와 관계없이 약 1.4배의 일정한 

시간 오버헤드를 가지는 것을 알 수 있다. 

5가지 합성 프로그램 패턴에 대한 시간 오버헤드 

실험의 결과는 Fig. 13과 같다. Fig. 13에서 합성 프
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로그램만 실행했을 때 평균 실행 시간은 약 10초가 

걸렸다. 기존 연구의 실행 시간은 약 25초 내외로 약 

2.5배의 시간 오버헤드가 발생하였다. 각 패턴 중 

Ti
[R-W]∥Tj

R-W 패턴에서 가장 높은 수행 시간을 보였

다. 이 결과는 Ti
[R-W]∥Tj

R-W 패턴의 접근 사건 횟수가 

다른 패턴들보다 반복 횟수만큼 많아지기 때문에 추

가된 접근 사건 정보를 생성하고 유지하는 데 소비

된 시간 오버헤드이다. Repairing-AV는 약 14초~15

초로 수행 시간이 걸렸다. 따라서 시간 오버헤드는 

기준 프로그램 대비 약 1.45배이다. 

두 실험 결과를 분석한 결과, Repairing-AV는 접근 

사건 수행에 따른 O(1)의 복잡도를 갖는다. Fig. 3과 

Fig. 5와 같이 진단 및 조치 알고리즘은 조건문만으

로 구성되어 있다. 그리고 Fig. 5와 같이 AI 알고리즘

은 저장된 올바른 인터리빙 비교만 수행한다. 그러므

로 Repairing-AV는 접근 사건이 증가하여도 수리 오

버헤드가 일정하다. 시간에 따른 공유변수 접근이 증

가한다고 가정을 한다면, 항공기의 최장 운용 시간이 

약 16시간임을 고려해볼 때 기존 연구는 접근 사건 

수행 횟수에 따른 시간 오버헤드가 지속적으로 증가

하여 항공기 시스템에 적용하기 부적합함을 알 수 있

다. 반면, Repairing-AV는 일정한 시간 오버헤드를 

가지므로 수리에 필요한 시간 오버헤드를 고려한다면 

항공기 시스템에 충분히 적용될 수 있다. 

Ⅴ. 결  론

ARINC-653의 병행 프로그램에서 발생하는 원자성 

위배를 항공기 건전성 관리시스템이 자율 수리하는 

것은 프로그램의 정상적인 실행을 보장하기 위해 중

요하다. 기존 연구의 경우 접근 사건 수행 때마다 생

성 및 유지되는 접근 역사를 실행 중 접근 정보와 비

교하여 원자성 위배를 진단한다. 이로 인해 접근 사

건이 발생할 때마다 진단하기 위한 시간 오버헤드가 

발생하게 된다. 

본 논문은 프로그램 실험 결과를 활용하여 수행 중

에 오류를 예측하고 주요 관련 접근 사건을 지연

(stalling)시키는 기법인 Repairing-AV를 제시하였다. 

Repairing-AV는 공유변수 접근 횟수와 관계없이 평균 

1.4배의 일정한 시간 오버헤드를 가짐을 보였다. 따라

서 항공기 시스템 설계 시 수리에 필요한 오버헤드를 

고려한다면 충분히 항공기 시스템에 적용할 수 있다. 

향후 연구로 진단 정확성이 사전 수행 정보에 의존적

이기 때문에 사전수행 정보의 정확성을 분석해야 한다. 
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