
EVMS 업무의 블록체인 기술 적용 방안 연구 39

EVMS 업무의 블록체인 기술 적용 방안 연구

김일한*․권순동**

정부와 산업현장 곳곳에서 4차 산업혁명 시대를 실현시키는 핵심 기술인 블록체인을 적용한 서비스 활성화를 위해

많은 노력을 하고 있다. 본 연구에서는 블록체인 기술 적용 효과를 분석하여, 국방 분야에서의 자료 보안과 신뢰 향

상 및 업무 효율화를 위한 EVMS 블록체인 플랫폼을 제안하였다. 연구개발 과정에서 생산되는 관리 자료들은 진행
상태 모니터링, 미래 상황 예측 및 프로젝트 완료 이후에도 관리가 필요한 중요 연구 자산이기 때문이다.

본 연구의 방법으로 블록체인 기술을 적용한 국내외 서비스 사례 분석을 통해 블록체인 특성이 실제 서비스에서

나타나는 효과를 분석하고, 블록체인 전문가 및 프로젝트 수행 개발자 18명에게 블록체인 시범 사업을 대상으로 설문
조사를 실시하여 블록체인 기술 도입의 보안성, 신뢰성, 효율성을 분석하였다. 또한, 국방 EVM 시스템 운영 경험이

있는 담당자를 대상으로 블록체인 적용 적합성에 대한 인터뷰를 실시하여 EVMS 자료의 보안성, 신뢰성, 효율성 측

면의 기대 효과를 분석하였다.
연구 결과로 첫째, 블록체인 기술은 금융, 물류, 의료, 공공서비스 등 다양한 분야에 적용되어 보험금 청구 절차와

같은 업무의 간소화 및 신속한 처리를 실현하고, 거래 정보의 분산 저장과 보안·암호 기술로 자료의 신뢰성에 긍정적

인 효과가 있음을 사례 분석을 통해 제시하였다. 둘째, 국방 분야의 EVMS에 대해 블록체인 기술 적용 필요성과 블
록체인 기술의 특성 조사를 바탕으로 본 논문의 대상인 사업성과 관리 업무 수행에 있어 블록체인을 통해 얻을 수

있는 기대효과로 자료 관리·유통 상의 보안성, 신뢰성, 효율성 향상을 분석하였다. 셋째, 국방 분야에 블록체인 기술을

적용하여 EVM 시스템 구축을 위한 네트워크 모델, 블록구조 모델, 합의 알고리즘 모델을 제안하고, 이들을 종합한
EVMS 블록체인 개념 모델을 제안하였다.

본 연구의 시사점으로 첫째, 사례 분석을 통해 국방 부문에서 블록체인 기술을 적용하기 적합한 분야를 제안하고

그에 필요한 기본 개념 모델을 제안하였다. 둘째, EVMS 업무 수행에 있어 블록체인 기술을 적용함으로써 얻을 수
있는 효과를 도출하고 기존 업무 프로세스의 개선 가능성을 도출하였다는 점이다.
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Ⅰ. 서  론

18세기 영국에서 시작된 1차 산업혁명으로 증기기

관 기반의 대량 생산이 가능해졌고, 자유주의 경제체

제를 이루게 되었다. 이후 석유와 내연기관 동력의

조합으로 화학, 전기, 철강, 운송수단 분야의 혁신을

가져온 2차 산업혁명, 컴퓨터와 인터넷을 활용한 자

동화 및 커뮤니케이션 혁신의 3차 산업혁명을 거쳐

인공지능, 빅데이터, 사물인터넷, 드론과 같은 핵심기

술이 융합되어 탄생한 초연결 사회의 4차 산업혁명

시대에 도달하게 되었다. 4차 산업혁명의 사회적 파

급효과는 소비자들의 높은 수요로 인해 매우 클 것

으로 예상되고 있다(김문태, 2019). 4차 산업혁명 시

대에는 기술은 더욱 복잡해지고, 고도화 되며, 빠른

속도로 발전 및 기술간 융합이 확산되고 있음에 따

라 기술적 문제를 해결하는 데에 있어 외부자원을

적극 활용해야 하는 필요성이 커지고 있다(황경연·성

을현, 2018).

특히 미래를 선도할 10대 기술로 선정된 블록체인

은 트랜잭션의 무결성을 효율적이고 효과적으로 보

장함으로써 과거의 비즈니스 모델은 강화하고 현재

의 비즈니스 경쟁을 완전히 변화시킬 수 있는 기술

로 인지되고 있다(남수현, 2019). 이에 우리나라는 과

학기술정보통신부와 한국인터넷진흥원을 주축으로

블록체인 우수 활용 사례 발굴을 위한 시범사업을

추진하고 있다. 또한 민간 기업에서도 자사의 업무혁

신을 위해 블록체인 기술을 적용한 서비스를 속속

선보이고 있다. 블록체인 기술은 탈중앙화, 투명성, 보

안성, 안정성, 효율성의 장점으로 금융, 보안, 공공부

문에 걸쳐 급속히 성장해나가고 있는 추세이다.

우리나라 국방 부문에서는 방위사업청에서 방위사

업 지원을 위한 블록체인 플랫폼 구축 사업이 2019

년 블록체인 공공선도 시범사업에 선정되어 추진 중

에 있다. 방위사업청의 사업에 대한 정보를 관련 기

관 간 공유 저장하여 위·변조를 방지하는 사업으로

주요 내용은 제안서 접수·조회 및 평가관리 시스템

구축, 방산기업 정책자금 신청 및 집행에 대한 투명

한 관리, 군용 총포화약류 운반 허가, 운반신고 등의

이력관리를 지원하는 플랫폼 구축 사업이다. 이와 같

이 블록체인 기술이 공공·민간 산업 전반에 확대되

는 시점에서 국방부문에서 대규모 예산이 투입되는

연구개발 프로젝트에 적용하고 있는 현 EVMS

(Earned Value Management System)의 개선점을 충

족하기 위해 블록체인 기술의 적합성에 대해 연구해

볼 필요가 있다. EVMS는 프로젝트를 진행하는데 있

어 일정과 비용을 주기적으로 통합관리 하면서 현재

상태를 파악하고, 미래를 예측할 수 있는 프로젝트

관리 기법이며, 미국, 호주 등 여러 국가에서 국방연

구개발 사업에 적용하고 있는 효과가 검증된 기법이

다(민원배 외, 2010). 김학기(2016)는 EVMS를 적용

하기 위해 신뢰성 있는 비용 추정 및 성과관리 기준

선 설정, 객관적인 성과측정 및 검증 체계 수립, 운

영의 일관성 있는 성과관리체계 구축을 제시하고 있

으나, EVMS에 대한 전문지식 부족과 관리부서 및

사업 수행 업체에 행정업무 부담이 가중되고 있다는

평가를 받고 있음을 제시하고 있다. 따라서 본 연구에

서는 블록체인 활용성과를 참조하여 국방 부문의 연구

개발 프로젝트의 사업성과 관리를 위한 EVM 시스템

의 자료 보고 절차 및 자료 관리 개선을 중심으로

블록체인 기술의 적용 방안을 연구하였다.

본 연구를 위해 국방 분야 EVM 업무의 개선점

파악 및 국·내외 블록체인 도입 사례 분석을 통해

도입 성과를 검증하여, EVMS에 블록체인 기술의 도

입 적합성을 보안성, 신뢰성, 효율성 측면에서 분석

하였다. 본 연구에서는 문헌연구, 설문 및 사례 분석

을 바탕으로 국방부문에서의 블록체인 플랫폼 개념

모델을 제안하여 연구개발 자료의 보안 및 신뢰성 향

상, 자료 보고 체계 개선의 업무 효율 향상이 예상된

다.

 

Ⅱ. 이론적 배경

1. 블록체인 기술 및 특성

블록체인은 2008년 나카모토 사토시라는 익명의

개발자에 의해 Bitcoin: A Peer-to-Peer Electronic

Cash System 논문에서 블록체인 기술을 활용한 암

호화 화폐 비트코인이 나오면서 알려지기 시작하였

으며, 비트코인은 많은 논쟁의 원인이 되기도 하였다.

그러나 점차 암호화 화폐의 가치 상승과 인식의 변

화로 블록체인은 참여도가 높고, 공개적이며, 투명한
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방식으로 데이터를 기록하는데 활용되어 글로벌 시스

템 구축으로 발전할 수 있는 잠재력 높은 기술로 부상

하게 되었다(Brett S., 2016).

블록체인 기술은 블록이라는 단위에 데이터를 저

장하고, 체인 형태로 연결하여 P2P 네트워크 상의

다수 컴퓨터에 복제해 저장하는 분산형 데이터 저장

기술이다. 이를 공공 거래 장부라 하며, 거래의 모든

참여자들이 장부를 공유하고 상호 검증을 통하여 거

래가 완료된다(김여진·최석만, 2018). 거래가 발생되면

거래 내용의 블록이 생성되며, 모든 참여자들에게 전

파되고 작업 증명이라는 단계를 거쳐 승인된다. 작업

증명을 거쳐 유효성이 입증된 블록은 새로이 체인에

연결된다(임명환, 2016). 이와 같이 블록체인은 탈중

앙화, 블록에 저장된 데이터의 영속성, 스마트 계약

의 실시간 검증이라는 핵심 특성을 가진다(Buterlin,

V., 2015). 기존의 거래에서는 거래내역을 중간에서

인증해주는 제3의 신뢰 기관이 존재하여 이중 지불

을 예방할 수 있었지만, 신뢰할 수 있는 인증기관 없

이 거래 원장을 P2P 네트워크에 분산 저장하면서 이

중 지불 문제를 해결할 수 있는 방안이 블록체인이

다(박종석, 2108). 블록체인은 헤더와 바디로 이루어

진 블록을 연결하는 블록 체이닝 알고리즘과 블록체

인 참여자 간 동일한 원장을 유지하기 위한 합의 알

고리즘으로 구성된다(이경남·전계형, 2018). 헤더에는

블록의 상태 정보인 버전, 이전 블록 해시값, 임의의

임시 값인 Nonce, 난이도, 타임 등을 포함하고 있다.

바디에는 거래 내용인 트랜잭션이 수록되어 있으며,

블록은 주기적인 시간마다 새로이 생성되고, 이전의

해시값을 가지고 <그림 1>과 같이 계속 연결되어

검증이 이루어진다. 블록체인의 주요 특징으로 정승

화(2016)는 공인된 제3자가 없는 거래가 가능한 탈

중앙성과 탈 중개성, 중앙집중식 시스템 구축대비 효

율성, 확장성, 보안성, 투명성을 제시하고 있다. 김

정석(2016)은 통합기술수용이론(UTAUT)의 성과기대,

노력기대의 선행요인으로 보안성, 가용성, 신뢰성,

다양성, 경제성을 추가하여 블록체인 기술 특성 요

인들이 기술수용의도에 미치는 영향을 제시하였다.

<표 1>은 블록체인 기술의 특성인 익명성, P2P, 확

장성, 투명성, 보안성, 시스템 안정성을 설명하고 있

다(강승준, 2018). 이와 같이 블록체인은 우수한 보안

성으로 위·변조의 불가능성과 데이터 원본의 무결성

이 필요한 다양한 분야에서 적용되고 있으며, 신뢰

향상을 위한 중요한 기술로 주목받고 있다(김헌수·권

혁준, 2018).

장점 단점

익명성
- 개인정보를 요구하지 않음
- 은행계좌, 신용카드 등 기존 지급 수단에 비해
높은 익명성 제공

- 불법 거래대금 결제, 비자금 조성, 탈세를 가능
하게 함

P2P
- 공인된 제3자 없이 P2P 거래 가능
- 불필요한 수수료 절감

- 문제 발생 시 책임소재가 모호

확장성
- 공개된 소스에 의해 쉽게 구축·연결·확장 가능
- IT 구축비용 절감

- 결제처리 가능 거래건수가 실제경제 내 거래규
모 대비 미미

투명성
- 모든 거래기록에 공개적 접근 가능
- 거래 양성화 및 규제 비용 절감

- 거래 내역이 공개되어 있어 원칙적으로는 모든
거래가 추적 가능

- 조합에 의한 재식별이 가능하여 완벽한 익명성
보장이 어려울 수 있음

보안성
- 장부를 공동으로 소유(무결성)
- 보안관련 비용 절감

- 개인키의 해킹, 분실 등의 경우 일반적으로 해
결방법 없음

- 기밀성을 제공하지 않음

시스템안정성
- 단일 실패점이 존재하지 않음
- 일부 참가 시스템에 오류 또는 성능저하 발생
시 전체 네트워크에 영향 미미

- 채굴이 대형 마이닝 풀에 집중
- 실시간, 대용량 처리의 어려움

출처: 강승준, 2018

<표 1> 블록체인 기술의 특성
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구분 PoW PoS PoI

장점 - 데이터 무결성 보장
- 블록 생성 속도 빠름
- 독점화 현상 방지

- 부익부 빈익빈 현상 방지

단점
- 채굴 풀의 집중화 및 독점화
- 과도한 에너지 소비

- 부익부 빈익빈 현상 심화 -

출처: 박종석, 2018

<그림 1> 블록체인의 블록연결 구조

출처: 박우람·박수용, 2019

<표 2> 합의 알고리즘에 대한 장단점

1.1 체이닝 알고리즘

블록체인 네트워크상에서 발생하는 독립된 거래

내역을 묶어 블록을 생성하고, 생성된 시간 순으로

연결하여 트랜잭션 순서를 유지하는 기술로 이를 위

해 해시 함수를 통해 바로 이전 블록의 해시 값을

새로 연결되는 블록에 저장한다. 바로 이전 블록의

해시 값을 이용하여 블록을 시간 순서대로 연결하여

블록의 위·변조를 방지할 수 있다(남진석·양해술,

2017). 블록체인이 가장 대표적인 체인 알고리즘이며

거래내역의 보안성과 분산 저장을 통한 탈중앙화에

따른 장점이 있으나, 블록을 모든 참여자들 간 분산

저장하는 구조에 따른 처리 속도 한계, 블록과 블록

을 연결하기 위한 노력이 필요하다. 이와 같은 한계

를 극복하기 위하여 라이트닝 네트워크, 플라즈마 알

고리즘, 플라즈마 캐시 알고리즘 등 블록체인 속도

개선을 위한 기술이 빠르게 개발되고 있다.

1.2 합의 알고리즘

합의 알고리즘은 특정한 난수 값(해시)을 찾기 위해

Nonce 값을 증가시켜가며 지정된 난이도의 수행 작

업을 증명하는 것이다(임종철 외, 2018). 분산된 시스

템 간 단일 값에 대해 합의를 달성하는 처리 과정으

로 합의 알고리즘은 의사결정 수행 시 모든 시스템

을 사용할 수 없고 결함이 있다는 것을 전제로 거래

형성을 위해 응답한 일부 시스템이 과반수인 51%

이상이 되어야 한다(유순덕, 2019). 블록에 저장되는

자료는 블록체인 네트워크에 참여하는 구성원들의

합의를 통해 블록체인에 추가될 수 있고, 참여 구성

원들이 동일한 원장을 공유하여 일부 참여 구성원의

악의적인 행위에도 전체 블록체인 네트워크는 합의

를 유지하여 신뢰가 보장된다. 합의 알고리즘에는 합

의 과정에 특정 값을 찾기 위한 연산 문제를 포함시

켜 과반 수 이상의 참여자가 가지고 있는 블록을 채

택하고, 그 외의 블록은 폐기하는 작업 증명(PoW)

방식과, 어떤 특성이나 정도를 보유하고 있는 비율에

따라 결정되는 지분 증명(PoS) 방식, 거래 참여도 기

반의 활동량이 많은 참여자에게 더 높은 평가등급이

결정되는 중요도 알고리즘(PoI) 방식 등이 있다(박종

석, 2018). 대표적인 합의 알고리즘의 장단점은 <표

2>와 같다.

2. 블록체인 분류

네트워크 참여자들에게 허용되는 범위에 따라 <표

3>과 같이 퍼블릭 블록체인, 프라이빗 블록체인, 컨

소시엄 블록체인 3가지로 분류되며, <표 4>와 같이
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분류별 특징을 가지고 있다.

퍼블릭 블록체인은 개방형 블록체인으로도 불리며,

공인된 중앙 통제 기관이 없고, 별다른 승인 없이 어느

누구나 스마트폰, PC 등 여러 장비를 통해 블록체인

네트워크에 접속하여 거래에 참여할 수 있는 방식이다.

네트워크에 참여한 컴퓨터를 노드라고 하며, 이 노드들

이 블록을 저장하고, 해시 연산을 수행하여 블록을

생성한다. 블록 생성을 위해 사용되는 컴퓨터 운영비

용을 보상하기 위해 암호화 화폐를 발행해 보상해주는

방식이다. 이런 점이 퍼블릭 블록체인은 암호화 화폐와

뗄 수 없는 관계를 증명해주고 있다. 보상이 없다면

블록체인 네트워크에 참여하지 않게 되고, 결국 블록

체인 네트워크는 소멸될 것이다.

프라이빗 블록체인은 특정 참여자들에게만 정보가

공개되는 블록체인 네트워크이다. 퍼블릭 블록체인과

반대로 중앙기관이나 소유자가 허가한 노드들만 네

트워크에 연결 가능하여 노드 수가 적고, 처리 속도

가 빠르며 보안이 유지되는 기관형 블록체인으로 활

용성이 높다. 하지만 블록체인에서 가장 중요하게 여

겨지는 탈중앙화와 투명성 측면에서는 한계가 있다

(최경화, 2019).

컨소시엄 블록체인은 퍼블릭 블록체인과 프라이빗

블록체인의 혼합형이라고 볼 수 있으며, 컨소시엄을

구성한 노드에 한하여 블록체인 네트워크에 참여를

허가하는 형태이다. 프라이빗 블록체인에 속한다고

볼 수 있지만, 권한을 부여받은 노드들이 공동으로

블록체인을 운영 유지하는데 차이가 있다고 볼 수

있다. 하이퍼레저 패브릭, 코다와 같은 블록체인 플

랫폼 기술이 급속도로 발전하고 있으며, 세계 금융

기관들이 참여하고, IBM, 마이크로소프트가 기술

개발에 참여하고 있다(R3CEV, 2016).

유형 구분 개념

Permissionless 퍼블릭 블록체인
누구나 블록체인 네트워크 및 합의 방식에 참여 가능 (예시) 비트코인,
이더리움

Permission

프라이빗 블록체인
블록체인 네트워크 참여 시 승인을 받아야 하며, 사전에 합의 방식에 관여할
수 있는 노드가 결정됨

컨소시엄 블록체인
프라이빗 블록체인과 유사하나, 개인이 아닌 그룹 단위에서 사전에 허가된
그룹의 사용자만 참여 가능 (예시) 하이퍼레저 패브릭(Hyperledger Fabric),
코다(Corda)

출처: 최경화, 2019

<표 3> 블록체인의 분류

구분 공개형 허가형 컨소시엄

모형

관리주체 모든 거래 참여자(탈중앙화) 중앙기관이 모든 권한 보유 컨소시엄에 소속된 참여자

거버넌스 정해진 규정을 변경하기 곤란
중앙기관의 결정에 따라

변경용이
참여자들의 합의에 따라
상대적으로 용이

거래속도
네트워크 확장이 어렵고 거래

속도 느림
네트워크 확장이 매우 쉽고

거래 속도 빠름
네트워크 확장이 쉽고 거래

속도 빠름

데이터 접근 누구나 접근 가능 허가받은 사용자만 접근가능 허가받은 사용자만 접근가능

식별성 익명성 식별가능 식별가능

출처: 정보통신산업진흥원, 2018

<표 4> 블록체인의 분류별 주요 특징
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Ⅲ. 연구방법

1. 블록체인 적용 사례분석 

본 연구에서는 블록체인 기술을 적용한 국·내외

사례 및 공공선도 시범사업을 바탕으로 국방부문에

서 연구개발 사업성과 관리 업무에 활용하고 있는

EVM 시스템에 블록체인 기술 적용 타당성을 검토

하고 블록체인 적용 EVM 시스템 개념 모델을 제안

하였다.

1.1 국내 사례

블록체인 기술을 활용한 서비스는 보험, 금융, 물

류, 의료, 공공 서비스의 다양한 분야에서 속속 등장

하고 있으며, 보험 분야에서는 교보생명이 최초로 보

험금 지급 시스템에 블록체인을 적용하여 경영 혁신

을 추구하고 있다. 복잡한 보험금 청구 절차를 간단

한 인증으로 보험금 지급까지 가능하다. LG 유플러

스는 LG CNS의 블록체인 플랫폼 모나 체인을 통해

휴대폰 보험금 지급 시스템을 구축하여 LG전자와

보험사 간의 자료를 실시간 공유가 가능해졌다. 이로

인해 고객은 수리 영수증 등 서류 제출 없이 보험금

청구가 가능해졌으며, 블록체인이 데이터의 무결성과

신뢰성을 확고히 해주고 있음을 시사하고 있다. 노원

구에서는 지역화폐 노원(NOWON) 서비스, KB국민

은행의 블록체인 기반 인증 시스템 등 다양한 서비

스가 있다(김헌수·권혁준, 2018).

1.2 국외 사례

중국은 항저우에 블록체인 산업 파크를 구축하고,

블록체인 기반 중국 전자화폐를 개발 중이며, 장둥

닷컴(JD.com)은 5만 종류의 전자상거래 제품 추적을

위해 블록체인 기술을 활용하고 있다. 미국 버몬트주

(2016.6.), 애리조나주(2017.3.), 네바다주(2017.6.)는 블

록체인 상의 기록과 서명을 법적으로 인정하는 법안

을 통과시키고, 델라웨어주(2017.7)는 주식 거래 명부

에 블록체인을 허용하고 있다. 또한 나스닥 주식거래

시스템에 블록체인 기술 도입을 추진하고 있다(국경

완, 2019). 에스토니아는 블록체인을 국가 행정에 가

장 먼저 도입한 국가이며, 정부 서비스에 디지털화를

가장 빨리 시행한 국가이다. e-Estonia 모델을 구축

하여, 인터넷 투표, 전자 영주권, 전자 보건서비스를

꼽을 수 있으며, 블록체인 기술은 거래 정보를 분산

저장하면서 중앙 집중적인 e-Governance의 효율성

유지가 가능하고, 개인 정보를 이상적으로 유지시켜

주어 정부와 개인 간, 개인과 개인 간의 신뢰를 보장

하는 장점이 있다(이연호·기여운, 2015). 이와 같은

행정서비스에 블록체인을 적용하는 것은 공공 데이

터를 중앙에 통합하지 않고, 분산 저장 및 암호화를

의미하며, 핵심에는 신뢰성과 투명성을 보장하는 보

안 기술이 있다(최경화, 2019).

1.3 블록체인 시범사업

2017년도 당시 미래창조과학부와 한국정보화진흥

원은 블록체인 활용기반 조성을 위해 4개 시범과제

(14억 원 규모, 민간 매칭 별도)를 선정하였으며,

2018년 과학기술정보통신부와 한국인터넷진흥원은

42억 원 규모의 6개 과제를 선정하였다. 2019년도에

는 정부기관 6개, 지자체 4개, 공공기관 2개, 총 12개

85억 원 규모의 시범사업을 선정하여 31개 기업이

참여하고 있으며, 2020년 공공선도 시범사업은 2019년

9월 400여 개 국가기관 및 지자체, 공공기관을 대상으

로 사전 과제 수요 조사를 통해 파급효과가 크고 국민

체감 편익이 높은 최종 10개의 과제(총 70억 원 규모)

를 선정하였다. 최근 4년간 블록체인 시범사업 내역은

<표 5>와 같다. 과학기술정보통신부는 2017년도부터

시작해 현재까지 추진해온 사업이 대부분 1회성 사업

으로 끝나지 않고 후속사업으로 연계되거나, 블록체인

기반 부동산 거래 플랫폼 구축 사업이 범정부적으로

추진하는 디지털 정부 혁신 사업에도 반영되는 등 실

질적인 성과를 보도하고 있다.



EVMS 업무의 블록체인 기술 적용 방안 연구 45

2. 전문가 설문 설계

본 연구에서는 블록체인 시장 형성의 마중물 역할

을 할 2018년 6개 시범사업인 선관위, 외교부, 농식품

부, 국토부, 관세청, 해수부를 대상으로 블록체인 기술

의 대표적 특성인 보안성, 신뢰성, 효율성 측면을 선

정하여 블록체인 적용 기대성과를 측정하기 위한 전

문가 설문 문항을 개발하였다. 이러한 시범사업에 대

한 전문가 평가가 국방 분야의 블록체인 적용 가능

성 검토에 매우 유용하기 때문이다. 시범사업에서의

블록체인 기술 적용 효과에 대해 수집된 전문가 의

견은 국방부문의 EVMS 업무에 블록체인 적용 가능

성을 도출하는데 매우 중요하다. 국방부문의 EVMS

적용 가능성을 개념적 타당성 측면과 구현 측면으로

검토하기 위해 블록체인 프로젝트 PM 경험이 있는

전문가 및 사이버 보안 분야 전문가와 블록체인 프

로젝트 개발자로 구분하여 연구를 진행하였다.

블록체인 시범사업에 대한 특성과 이를 적용한 기

관의 사례를 충분히 이해하고 응답할 수 있는 블록

체인 전문가를 확보하는데 어려움이 있었고, 또한,

실제 이 사업에 참여하여 블록체인 개발 경험을 근

거로 응답할 수 있는 시스템 개발자를 확보하여 응

년도 수행기관 사업명

2017년

교보생명 블록체인 기술을 활용한 보험금 자동청구 서비스
한국전기안전공사 블록체인 기반 전기화재 발화지점 분석 지원 시스템
데일리인텔리전스 가상화폐(U-Coin) 기반 간편 결제‧송금 시스템
한국전력공사 블록체인 기반의 에너지 전력거래 프로젝트

2018년

선관위 투명한 전자투표 시스템
외교부 블록체인 기반 전자문서 발급 인증 시스템
농식품부 믿을 수 있는 축산물 이력관리 시스템
국토부 종이 없는 스마트계약 기반 부동산거래 플랫폼
관세청 빠르고 효율적인 스마트 개인통관 서비스
해수부 컨테이너 반출입증 통합발급 서비스

2019년

전라북도 블록체인 기반 전라북도 인공지능 맞춤형 관광 설계시스템
방위사업청 블록체인 기반 제안서 접수 및 평가 시스템 구축
식약처 국민향(向) 해썹(HACCP) 서비스 플랫폼 구축 시범사업
서울의료원 블록체인 기반 맞춤형 의료 서비스 시스템 구축
병무청 인증서 없는 민원서비스 제공을 위한 블록체인 플랫폼 구축 사업
부산광역시 블록체인 기반 재난재해 대응 서비스 구축 시범사업
우정사업본부 블록체인 기반 전자우편사서함 시범사업
국가기록원 블록체인을 적용한 신뢰기반 기록관리 플랫폼 구축 시범사업
서울특별시 시간제 노동자 권익보호(근로계약서)
환경부 블록체인 기반 탄소배출권(외부감축사업) 이력관리 시스템 구축
제주도 블록체인 기반 폐배터리 유통이력 관리시스템 구축 시범사업

한국남부발전 블록체인 기반 신재생에너지 공급의무화제도(RPS) 통합관리 서비스 시범사업

2020년

경찰청 블록체인 기반 디지털 증거 관리 플랫폼 구축
농촌진흥청 블록체인 기반 노지작물 생산‧유통 관리 플랫폼 구축
보건복지부 블록체인 기반 복지급여 중복수급 관리 플랫폼 구축
식약처 블록체인 기반 식품안전 데이터플랫폼 구축
강원도 블록체인 기반 강원도형 만성질환 통합 관리 플랫폼 구축
경상남도 분산신원증명(DID) 기반 지역공공서비스 플랫폼 구축

세종특별자치시 블록체인 기반 자율주행자동차 신뢰 플랫폼 구축
한국도로공사 블록체인 기반 상호신뢰 통행료 정산 플랫폼 구축

부산광역시 블록체인 기반 상수도 스마트 수질 관리 시스템 구축

제주특별자치도 블록체인 기반 전기차 배터리 Life Cycle 관리시스템 구축
출처: 과학기술정보통신부 보도자료 재구성

<표 5> 최근 4년 블록체인 적용 공공선도 시범사업 내역
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답받는데 어려움이 있었다. 이러한 제약과 한계 속에

서 블록체인 전문가 6명과 블록체인 시스템 개발자

12명을 대상으로 블록체인 6개 시범사업에 대한 설

문 취지와 문항을 설명하고 설문조사를 실시하였다.

설문조사는 e-mail을 통해 2019.7.12 ～ 7.19까지 1주

간 진행하였고, 18명의 전문가가 6개 블록체인 시범

사업에 대해 응답하였다. 설문 분석에는 18명이 응답

한 108개 데이터 샘플이 사용되었다.

2.1 설문 문항

본 연구에서는 기존 중앙화 시스템 대비 블록체인

기술 적용 타당성 검토를 위해 문헌연구를 통해 확

인된 블록체인 특성 중에서 국방부문의 EVM 시스

템 개선점 검토에 요구되는 자료의 보안성, 신뢰성,

업무 프로세스의 효율성 세 가지 특성을 선정하여

<표 6>과 같이 진행하였다. 각 구성요소별 측정문항

은 전혀 그렇지 않다(1), 그렇지 않다(2), 보통이다

(3), 그렇다(4), 매우 그렇다(5)의 리커트 5점 척도로

실시하였다.

2.1.1 보안성

보안성은 인가된 자만이 시스템에 접근 가능한 기

밀성, 악의적인 사이버 공격으로 인한 생성, 변경, 삭

제로부터의 무결성 보장, 부인방지, 접근 자격 및 권

한 검증의 인증성, 정당한 사용자가 정보자원에 원하

는 때에 접근할 수 있는 가용성 4가지 항목을 측정

하였다.

2.1.2 신뢰성

신뢰성은 탈중앙화를 통한 소비자로부터 이미지

제고, 부정/부패 극복 측면의 투명성, 블록체인을

통한 정보 비대칭 해소로 전문적인 지식, 정보의

소유가 가능한 전문성, 블록체인 네트워크에서 의

견 제안의 자율성을 보장하는 익명성, 정보의 개

방과 안전성 5가지 항목을 측정하였다.

2.1.3 효율성

효율성은 이해관계자 간 정보 동시 공유, 검증

및 행정소요시간 절감, 위험 감소를 통한 품질과 생

산성 향상 측면인 효율성, 정보시스템 구축 및 운

영비 절감 측면의 운영유지, 정보시스템 성능 향

상으로 인한 성능 측면 3가지 항목을 측정하였다.

구성요소 설문문항 참고문헌

보안성

기밀성(Confidentiality)/인증성(Authenticity) - 블록체인 전자지갑 접근과 같이 인
가된 자만 시스템에 접근을 보장하여 보다 높은 보안을 제공한다. 신건권(2011)

김두연․송기웅(2012)
김동호 외(2012)
Goodhue and
Thompson (1995)

무결성(Integrity) - 해커의 생성, 변경, 삭제로부터 보호능력이 우수하다.

부인방지(Non-repudiation) - 블록체인 기반의 인증기술 및 합의 메커니즘과 같은
기술로 작업증빙에 보다 강화된 증명을 제공한다.

가용성(Availability) - 정당한 사용자가 블록체인 네트워크에 원하는 때에 접근할
수 있어 시스템 이용률이 향상된다.

신뢰성

투명성(Transparency) - 탈중앙화를 통한 소비자로부터 이미지 제고, 부정/부패를
방지하여 기업 이미지 제고에 효과적이다.

서광규(2013)
류재홍 외(2013)
박상철·권순재(2011)
Tung et al.(2008)
Vatanasombut et
al.(2008)

전문성(Expertise) - 블록체인 네트워크의 참여자는 정보 비대칭성 해소로 전문적
인 지식, 정보 소유를 가능하게 해준다.

익명성(Anonymity) - 블록체인 네트워크의 익명성으로 작업내용이나 의견 제안
의 자율성을 보장하여 준다.

개방성(Openness) – 누구든 장부를 작성하고 열람 가능한 특성으로 자료의 공개
/공유 효과를 극대화 시켜준다.

안전성(Safety) – 블록체인 기술이 중앙화 시스템에 비해 안전하고, 안정적인 알
고리즘으로 구현되었다고 생각한다.

효율성 효율성(Efficiency) - 이해관계자 간 정보 동시 공유, 검증 및 행정소요시간 절감, 김동호 외(2012)

<표 6> 설문 문항 및 참고문헌
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3. 설문조사 분석결과

3.1 설문대상의 구성

블록체인 기술을 산업 현장에 적용하기 위해 매년

시범과제를 선정하여 투자가 이루어지고 있는 상황

에서 블록체인 기술의 대표적 기술 특성인 보안성,

신뢰성, 효율성에 대해 기존 중앙화 시스템 대비 도

입 성과를 측정하기 위해 전문가 그룹과 블록체인

개발자 그룹으로 구분하여 설문조사를 실시하였다.

수집된 자료를 기초로 설문대상 구성을 살펴보면

<표 7>과 같다.

3.2 블록체인 설문조사 분석결과 

본 연구에서는 설문조사 응답자의 보안성, 신뢰성,

효율성을 비교 분석하였다. 첫째, 전체 응답자를 대

상으로 평균값을 비교 분석한 결과, 보안성 4.39, 신

뢰성 4.44, 효율성 4.14로 나타났다. 이들 응답 평균

은 전혀 그렇지 않다(1), 보통이다(3), 매우 그렇다(5)

의 리커트 척도를 고려할 때, 블록체인 시범사업을

통해 보안성, 신뢰성, 효율성에서 소기의 성과를 달

성하였다고 볼 수 있다.

둘째, 응답결과를 블록체인 전문가 집단과 블록체

인 개발자 집단으로 구분하여 집단 간 T-test 분석

을 실시하였다. 그 결과 두 집단은 <표 8>과 같이

1% 유의수준에서 유의한 차이가 있는 것으로 나타

났다. 블록체인 개발자 집단이 보안성, 신뢰성, 효율

성 모든 측면에서 더 높게 나타났다.

셋째, 응답 결과를 선관위, 외교부, 농식품부, 국토

부, 관세청, 해수부의 6개 기관으로 구분하여 기관 간

에 보안성, 신뢰성, 효율성의 평균 차이가 있는지를

일원 배치 분산분석(one-way ANOVA)을 통해 확인

하였다. 그 결과 보안성은 F=0.723 p=0.608, 신뢰성은

F=1.469 p=0.207, 효율성은 F=0.891 p=0.490으로 유

의 수준 5%에서 유의하지 않게 나타났다. 따라서 기

관 간에 보안성, 신뢰성, 효율성에 있어서 평균 차이

가 없는 것으로 확인되었다. Scheffe 사후 분석에서

도 5% 유의 수준에서 기관 간 평균의 차이가 없는

것으로 나타났다.

구분 분야 인원 경력 인원

전문가

R&D 4

1~3년 1
3~5년 -
5~10년 3
10년이상 -

ICT 2

1~3년 -
3~5년 1
5~10년 -
10년이상 1

개발자 ICT 12

1~3년 6
3~5년 -
5~10년 4
10년이상 2

<표 7> 설문대상 구성

위험 감소를 통한 품질과 생산성 향상에 효과적이다.

Kuan et al.(2001)
Martins et al.(2016)
Shrier et al.(2016)

운영유지(Maintenance) - 블록체인 기반 정보시스템 구축/운영비가 기존 중앙화
시스템 대비 절감 효과가 있다.
성능(Performance) – 블록체인 기술 적용으로 정보시스템의 컴퓨팅 성능 향상으
로 업무처리 속도개선 효과가 있다.
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영역별
전문가 개발자

t p
평균 표준편차 평균 표준편차

보안성 4.06 1.15 4.56 0.71 2.40* 0.02

신뢰성 4.22 0.64 4.56 0.63 2.59* 0.01

효율성 3.53 1.06 4.44 0.63 4.81* 0.00

* p<.05

<표 8> 전문가-개발자 집단 간 T-test 결과

3.3 블록체인 전문가 응답결과

블록체인 전문가는 6대 시범사업의 보안성, 신뢰

성, 효율성이 <표 9>와 같이 각각 4.06, 4.22, 3.53으

로 효율성이 상대적으로 낮으며, 시범사업별 블록체

인 기술의 효율성은 블록체인 참여자와 트랜잭션 양

에 따라 낮게는 3.17 높게는 4.0으로 큰 차이를 보였

다.

3.4 블록체인 정보시스템 개발자 응답결과

블록체인 개발자 설문 결과는 6대 시범사업의 보

안성, 신뢰성, 효율성이 <표 10>과 같이 각각 4.56,

4.56, 4.44로 모두 높게 나타났다. 셋 중에 효율성이

상대적으로 낮았다. 시범사업 별 블록체인 기술의 보

안성, 신뢰성, 효율성의 편차는 블록체인 전문가에

비해 낮았다.

3.5 설문조사 결과 논의

전체 응답 결과를 고려할 때, 블록체인 시범사업

에 참가한 선관위, 외교부, 농식품부, 국토부, 관세

청, 해수부 6개 기관이 블록체인 기술 적용을 통

해서 보안성, 신뢰성, 효율성을 개선하였다. 이러

한 분석결과는 블록체인을 국방부문의 EVMS 업

무에 적용할 경우 이해관계 기관 간 자료를 동시

에 공유하며 자료의 위·변조와 같은 보안 수준을

높이며, 업무처리 시간과 과정을 단축시킬 수 있

어 보안성, 신뢰성, 효율성이 향상될 수 있을 것이

라 예상된다.

다음으로 블록체인 전문가 집단과 블록체인 정

보시스템 개발자 집단을 비교 분석한 결과, 정보

시스템 개발자 집단이 보안성, 신뢰성, 효율성이

높게 나타났다. 특히 블록체인 전문가 집단은 효

율성(3.53)을 낮게 평가하고 있지만 정보시스템 개

발자 집단은 효율성(4.44)로 높게 평가하고 있다.

이것은 이론상으로는 블록체인이 보안성과 신뢰성

에 장점이 있고, 효율성은 상대적으로 낮지만, 실

제 블록체인을 구현함에 있어서는 기존 업무처리

프로세스의 변화·개선에 따른 업무 효율성을 개선

할 수 있다는 가능성을 보여주는 것이라 해석된

다. 따라서 이러한 분석결과는 국방부문의 EVMS

업무에 적용할 경우 보안성, 신뢰성, 효율성을 향

상시킬 수 있을 것이라 예상된다.

시범 사업
보안성 신뢰성 효율성

평균 표준편차 평균 표준편차 평균 표준편차

1 4.00 1.55 4.67 0.52 3.50 1.38

2 4.33 1.21 4.33 0.52 3.83 0.75

3 4.17 0.98 3.83 0.75 3.17 0.75

4 3.50 1.26 4.00 0.63 3.50 0.55

5 4.00 0.63 4.17 0.41 3.17 1.47

6 4.33 1.21 4.33 0.82 4.00 1.26

<표 9> 블록체인 전문가 응답결과
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시범 사업
보안성 신뢰성 효율성

평균 표준편차 평균 표준편차 평균 표준편차

1 4.58 0.90 4.67 0.65 4.58 0.52

2 4.42 0.79 4.33 0.78 4.33 0.65

3 4.75 0.45 4.50 0.67 4.50 0.67

4 4.33 0.78 4.42 0.67 4.00 0.74

5 4.58 0.67 4.58 0.52 4.58 0.52

6 4.67 0.65 4.83 0.39 4.67 0.49

<표 10> 블록체인 개발자 응답결과

Ⅳ. EVMS 특성과 블록체인 적용 가능성

1. EVMS 특성

사업성과 관리 시스템인 EVMS(Earned Value

Management System)은 프로젝트 범위, 일정, 비용(자

원)을 통합하여, 프로젝트의 시작부터 완료까지 프로

젝트의 성과를 측정하고 보고하는데 사용되는 기술로

PMBoK Guide는 9개 지식체계, 44개 프로세스를 정

의하고 있다. 미국 국방부(DoD, 2006)는 프로젝트 관

리자에게 중요한 요인을 식별하고 기술, 비용, 일정,

성과 및 진도를 객관적으로 측정하기 위하여 Earned

Value를 사용하는 통합관리 시스템으로 정의하며, 정

부와 프로젝트 관리자 모두에게 상당한 혜택을 제공하

는 도구라고 설명하고 있다. 미국 예산관리처(OMB,

1997)는 프로젝트 예산, 일정, 달성 목표 기준을 수립

하고, 기준(계획)에 대비하여 진도를 측정하는 성과

중심의 관리시스템으로 정의하고 있다. 영국의 프로

젝트 관리 협회(APM, 2008)에서는 계획, 비용 수집

및 성과 측정에 대한 체계적인 접근 방식을 기반으

로 하는 프로젝트 통제 프로세스라고 정의하고 있다.

이와 같은 정의를 기반으로 EVMS는 프로젝트의 비

용, 일정, 기술 수준을 충족하기 위해 초기 수립한

계획과 프로젝트 진행 중 달성한 실제 성과를 통합

관리하여 위험을 사전에 식별하고, 예방할 수 있는

프로젝트 관리 지원 도구라고 할 수 있다.

1.1 EVMS 구성요소

EVMS는 계획요소, 측정요소, 분석요소 세 가지로

<그림 2>와 같이 구분된다.

첫째, 계획요소는 프로젝트 성과(EV)를 측정하기 위

해 베이스라인을 설정하기 위한 요소로 계획 가치

(PV)와 목표사업 예산(BAC)으로 구성된다. 계획 가

치는 기 계획된 일정에 따라 어느 시점까지 완료되어

야 할 작업들에게 배정된 가치(예산)이다. 업무 분류

체계(WBS)와 조직 분류 체계(OBS) 통해 통제 계정

(CA)이 설정되면 통제 계정의 작업 패키지(WP)를

수립하고, 일정별 예산을 배정하여 PV를 구성한다.

목표사업 예산은 프로젝트 완료 시점에서 확정된 투

입 공수나 비용을 의미한다.

둘째, 측정요소는 프로젝트의 진행성과를 정기적으

로 측정하는 요소로, 실비용(AC), 성과(EV)가 있다.

실비용은 어느 시점까지 달성한 업무에 대하여 실제

로 투입된 비용을 말한다. 비용 요소는 회계 지침에

따른 재료비, 노무비, 경비 등 직접비 및 간접비, 일반

관리비와 항목으로 이루어져 있다. 성과는 실비용을

통해 얻어진 성과를 의미하며, 어느 시점까지 완료된

가치를 비용으로 환산한 값이다. 성과는 비용/일정

편차, 최종 사업비 추정액을 계산하는데 이용되는 요

소로 객관적이고 합당한 측정이 핵심이라고 할 수

있다. AC와 EV 추세를 통해 손익 분석 및 미래의

성과를 예측할 수 있으며, 성과측정 방법은 업무의

규모나, 특성 등에 따라 발주자와 수행자 간 협의를

통해 결정된다(황태호, 2011).

셋째, 분석요소는 어느 시점에 계획요소, 측정요소에

기반하여 프로젝트의 성과를 분석하는 일정 및 비용에

대한 미래를 예측하는 지표로, 일정 측면의 일정 편차

(SV), 일정 성과 지수(SPI), 비용 측면의 비용 편차

(CV), 비용 성과 지수(CPI), 프로젝트 완료 시점의

최종 사업비 추정액(EAC), 잔여 사업비 추정액(ETC),

최종 사업비 편차(VAC)로 이루어져 있다(정호수, 2008).
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<그림 2> EVM 시스템 계획, 측정 및 분석 요소간의 관계

출처: 황태호, 2011

1.2 국방부문 EVMS 적용 현황

국방 부문에서는 2006년 방위사업청 개청 이후 비

용을 절감하고, 우수한 품질의 무기체계 개발을 위해

과학적 사업 관리기법으로 체계공학(SE), 사업성과

관리(EVM), 목표 비용 관리(CAIV) 기법을 적용하여

운영하고 있다. 방위사업에서 EVMS는 한국형 헬기

개발사업(KHP) 및 T-50 사업 등의 연구개발 사업을

시작으로 방위사업청 예규 제257호 과학적 사업관리

수행지침 제6조 1항 연구개발 단계별 사업 기간이 3

년(36개월) 이상인 무기체계 연구개발사업, 2항 사업

기간이 3년(36개월) 이상이고, 사업 예산이 100억 원

이상인 핵심기술(시험개발) 연구개발 사업으로 적용

대상을 정의하고 있다. 계약 형태별로 EVM 적용 사업

현황은 <표 11>과 같으며, 방위산업 분야에서 EVM

을 적용한 한국형 헬기 개발사업 사업은 2006년 ～

2012년도까지 6년간 약 1.3조 원에 달하는 대형 국책

사업으로 사업 기간이 길고 투입 예산이 큰 사업이다

(정호수, 2008). 이와 같은 대형 사업에 EVM을 적용

함으로써 국방 부문에 EVM을 적용한 과학적 사업

관리 기반을 구축하였다고 볼 수 있다. 이후 T-50

후속 양산사업, 철매 II 사업 및 2009년 기준 1,000억

원 이상 사업으로 장보고-III 소나체계 및 전투체계

사업, 차기 다련장 사업, 1,000억 원 미만 사업으로

120mm 자주 박격포, 원격 운용 통제탄 사업 등이 있

다(김학기, 2011). 이와 같이 EVM 자료는 대형 국방

사업 관리의 핵심이 되는 업무구조, 비용, 일정, 등

각종 정기보고 자료를 생산, 관리하고 있는 중요한

시스템이라고 볼 수 있다.

1.3 국방부문 EVMS 적용 성과

EVMS는 사업 관리자에게는 비용 및 일정을 통합

관리 및 통제 도구이며, 최고경영자에게 경영정보를

제공하는 도구로 궁극적으로는 정책결정자의 의사결

정 지원 도구라고 할 수 있다. 즉, EVM 자료는 해

당 프로젝트가 계획대로 진행 및 종료될 수 있는지,

투입되고 있는 예산의 적절성 등에 대한 정보를 지

원한다(민원배 외, 2010). 이와 같이 연구개발 기간이

장기간 소요되는 사업의 불확실성과 위험에 따른 비

용 상승 등의 요소를 억제하며 비용, 일정, 기술적

성능을 통제하는 시스템이다(위오기·정호수, 2006).

미 해군의 F-14 공격기 성능개량 사업에서는 관리기

관과 개발업체 간 네트워크를 구축하여 동일 데이터

베이스에 접속하여 진행 상황을 파악하고, 참여자들

의 작업을 명확히 이해하고 사전에 문제 예측 및 선

제적 대응을 할 수 있었으며, EVMS가 사업 관리의

패러다임을 전환하는 계기가 되었다(김상호, 2002).
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구분 확정계약 개산계약 합계

적용사업 20개
(36.4%)

35개
(63.6%) 55개

출처: 안보경영연구원, 2017

<표 11> 계약 형태별 EVM 적용 현황

2. EVMS 한계점

EVMS는 방위력 개선 사업의 비용, 일정을 체계

적으로 통합 관리하기 위하여 방위사업청, 연구개발

주관기관, 방산기업이 EVM 업무를 수행하고 있다.

EVMS의 기초자료는 자사의 ERP와 같은 회계 시

스템과 연계되어 구성되는데, 필요한 데이터를 엑셀

형태의 파일로 전환하여 EVMS에 등록하는 방식을

취하고 있다. 이러한 과정에서 데이터의 신뢰성이 약

해지고, 관리기관의 원가 담당자는 EVMS 자료를 재

검증하는 추가 작업이 필요하며, 기업회계와 방산원

가 기준의 차이를 극복하기 위하여 EVMS 입력자료

개선을 위해 방산원가구조를 반영한 SW 개선이 필

요하다(황민오, 2015). 또한, 연구개발 및 양산사업의

경우 개산계약을 하기 때문에 사업 완료 후 원가정

산 시 EVM 데이터를 원가정산과 연계해야만 정확

하고 투명한 원가정산이 가능한데, 이를 위해서는 원

가계산 제도 보완이 필요하다(황태호, 2011).

3. EVMS의 블록체인 적용 가능성 검토

블록체인 기술은 디지털 정보 보관, 디지털 인증,

디지털 자산 거래, 디지털 지갑을 이용한 암호화 화

폐 거래와 같은 분야에 적합하며, 블록체인 기술은

금융 분야뿐만 아니라 정부 공공·행정 서비스에도

적용될 것이며 전 세계적으로 블록체인 시스템 개발이

활발히 이루어지고 있다(이제영, 2017). 황혜란(2018)

은 대전 지역의 블록체인 혁신 생태계 조성 방안으

로 블록체인 기술 및 산업 생태계 특성을 파악하고,

지역의 블록체인 산업 현황 분석과 블록체인 연구개

발 자원 분석을 통해 블록체인 기술 적용 가능 분야

및 사례 발굴의 필요성을 제시하고 있다. 방위사업청

은 방위력 개선 사업의 제안서 접수부터 평가 과정

까지 블록체인 기술 적용을 계획하고 있으며, 투명하

고 공정한 시스템 구축으로 신뢰성 확보를 위해 노

력하고 있다. 이경휴·박혜숙(2020)은 신 ICT/IoT 기술

을국방시스템에적극적용하여 효과성, 효율성, 보안성,

민첩성, 융통성 증대 및 비용절감 가능성을 주장하며,

블록체인 기술을 국방 물류 분야에서 새로운 전략과

모델링을 제시하고 있다. 이와 같이 블록체인 기술을

적용하려는 주요 취지는 블록체인의 기술적 강점을

활용하여 정보의 무결성 및 보안성을 향상시키고 업

무의 투명성 제고로 대국민 신뢰도를 향상시키는데 있

다. EVM 자료는 매월 통제계정별 비용/일정편차분석

보고서를 제출받아 성과측정, 분석업무를 수행한다

(민원배, 2010). EVM 자료의 보고체계를 살펴보면

<그림 3>과 같이 방산기업, 연구개발 주관기관, 관리

기관이 계층적인 보고 구조로 이루어진다. 그러나

EVM 자료를 블록체인 네트워크를 활용하여 처리하

면 자료 보고가 수평으로 신속하고 효율적으로 이루어

질 수 있고, 각 기관 간 개별 운영되고 있는 EVM

시스템 자료의 보안이 강화되어 자료의 신뢰도가 높

아질 수 있다. 이는 곧 연구개발 이후 양산 단계에

고품질의 연구 자료 제공으로 이어질 수 있다.

블록체인 기술은 P2P 네트워크 환경에서 하나의

데이터를 유지하는 기술로 정보 위·변조가 어렵고,

무결성을 보장함으로써 보안성과 신뢰성을 향상시킬

수 있으며, 과도한 비용이 발생하는 중간거래자 없이

개인 간 직거래를 활성화시킬 수 있다(안재홍, 2018).

EVM 시스템 담당자와의 인터뷰에서는 사업진행

중에 과거 데이터의 오류 수정을 위해 데이터 변경

이 일어날 경우 이력 관리의 한계가 있으며, EVM

자료 보고에 있어, 1차 자료제출, 2차 자료종합, 3차

최종 제출의 절차로 수행되는데, 블록체인 네트워크

상에서 데이터 전송은 자료 보안성과 신뢰성 측면에

서 적용 필요성을 제시하였다. 이와 같은 블록체인의

디지털 정보 보관과 같은 기술적 특성과 연계하여

EVM 업무 프로세스 개선을 위한 블록체인 기술 적

용 필요성으로 자료 보고의 보안성, 자료 구성의 신뢰

성, 자료 관리의 효율성 향상 효과를 예상할 수 있다.
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<그림 3> EVMS 자료 보고 단계

3.1 보안성 측면

허가형 블록체인이나 컨소시엄 블록체인 플랫폼을

이용하여 인가된 관계자들에게만 접근을 허용하고,

위·변조가 원천적으로 불가능하여 무결성을 가진

EVM 자료를 보관·유통할 수 있다. 방산기업, 연구개

발 주관기관, 관리기관이 같은 블록체인 네트워크에

참여하여 EVM 자료를 관리함으로써 외부의 악의적

인 공격에 의한 피해를 예방할 수 있다. 본 연구진이

블록체인 6개 시범사업에 대해 블록체인 전문가와

개발자를 대상으로 설문 조사한 바에 따르면, 블록체

인 보안성 전체 평균이 4.39로 ‘그렇다(4)’보다 높게

나타났다. 그리고 집단별 비교에서 전문가 그룹은

4.06, 개발자 그룹은 4.56으로 개발자가 더 높게 나타

났다. 이를 통해 국방 분야 EVM 업무에 블록체인을

적용할 경우 자료 접근성, 위·변조 방지, 부인방지의

보안성 향상이 있을 것으로 기대된다.

3.2 신뢰성 측면

EVM 자료는 방산기업의 ERP 시스템과 같은 회

계 시스템으로부터 EVMS에서 필요한 자료 형식으

로 제공받아 시스템에 등록하고 연구 주관기관으로

정해진 주기마다 보고되는 과정을 거친다. 이러한 보

고 과정에서 계획 변경 등 데이터의 수정이 불가피하

게 일어날 수 있으며, 각 기관 간 이력 관리에 한계가

있다. 연구개발사업의 일정, 비용 자료에 대해 각 기

관별로 보유하고 있다 보니, 자료의 버전, 일관성 등

의 신뢰에 대한 문제가 있다. 블록체인 시범사업 설

문조사 결과, 블록체인 신뢰성 전체 평균이 4.47로

상대적으로 더 높게 나타났으며, 집단별 비교에서는

전문가 그룹은 4.22, 개발자 그룹은 4.56으로 개발자

가 더 높게 나타났다. EVMS 자료는 높은 신뢰성을

요구한다. 블록체인을 EVM 업무에 적용하면 트랜잭

션 정보가 블록체인 네트워크를 통해 허가된 사용자들

이 공유하는 탈중앙화로 인해 자료의 안전성, 일관성

을 높여 사업 종료 이후에도 활용 가능하도록 EVM

데이터의 신뢰를 향상시킬 수 있을 것으로 예상된다.

3.3 효율성 측면

블록체인의 스마트 계약은 지정된 특정 조건이 충

족되면 자동으로 실행되는 컴퓨터 코드로 작성된 법

적 계약이다. 원장의 정보를 기반으로 분산 원장에

스마트 계약을 추가하여 자체적으로 실행할 수 있어,

수동 개입이 필요한 프로세스를 자동화할 수 있다

(Federal Reserve Bank of Chicago, 2017). EVM 자

료의 보관·유통에 있어 각 기관별로 EVM 시스템을

별도로 운영하고, 별도의 채널을 통한 자료 보고가 이

루어지고 있다. 본 설문조사에 따르면, 효율성 측면은

전문가 그룹이 3.53, 개발자 그룹이 4.44로 나타나 효

율성은 보안성이나 신뢰성에 비해 상대적으로 낮은

특성을 보인다. 그러나 블록체인의 스마트 계약 개념

을 EVM에 활용한다면 ERP 시스템과의 자료연계, 자

료보고 조건 등의 기본 조건을 코드화하고, 계약조건

충족 여부에 따라 업무가 자동으로 실행되도록 하여,

보고 행정업무 효율성을 개선할 수 있을 것이다.

Ⅴ. 블록체인 기반 EVMS 개념 모델 설계

EVMS에 블록체인 기술 적용을 위해 앞장의 선행

연구를 바탕으로 첫째, 업무 네트워크 형태를 파악하여
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블록체인 네트워크를 설계하고, 둘째, EVMS 데이터를

식별하여 EVMS 자료 블록을 설계하였으며, 셋째,

EVMS 합의 알고리즘과, 넷째, EVMS를 위한 블록체인

개념 모델을 설계하였다.

1. EVMS 블록체인 네트워크 설계

블록체인 시스템은 단일기관 내에서 활용되는 시스

템이기 보다 블록체인 네트워크에 여러 이해관계 기관이

참여하고 기존 업무 프로세스를 획기적으로 개선하여,

대국민 서비스 품질과 신뢰도 향상에 있다고 볼 수 있

다. EVMS 업무에 블록체인을 적용하기 위해 네트워

크 인프라 측면에서는 방산기업, 연구개발 주관기관,

관리기관 모두 인터넷이 아닌 자체 내부 인트라넷 환

경이라는 점이다. 2017년 9월 국방일보 보도에 의하면

사이버 해킹 공격 대비를 위해 방산기업들의 사내 네

트워크를 내부망과 외부망으로 분리하는 작업을 추진

중이며, ‘17년 7월 초 기준 약 70% 이상이 망 분리 구

축을 준비하고 있다고 보도하였다. 공공기관, 금융권

및 증권사 등 여러 분야에서도 국내 정보통신망 관리

에 대한 시행령 시행으로 망 분리 구축을 추진 중이거

나 계획하고 있다(이주삼, 2013). 이와 같이 보안 강화

를 위하여 업무망을 인터넷과 분리하여 모두 각기 다

른 네트워크를 사용하고 있는 경우 내·외부 네트워크

간 자료 연계를 위한 자료 송수신 솔루션을 내부망과

DMZ 네트워크 간에 위치시켜 외부 기관 간 서비스를

연계해주는 역할이 필요하다. 기관 간 외부망 구간에

서는 기본적으로 VPN (Virturl Private Network)으로

연결하여 전용망과 같은 보안 환경에서 데이터 암호화,

인증 등 네트워크 보안을 강화하여야 한다. 이러한 업

무환경을 고려할 때 컨소시엄 블록체인 형태이거나 프

라이빗 블록체인 네트워크로 구축이 필요하다.

2. EVMS 자료 블록 설계

블록체인은 암호기술, P2P 네트워크 기술을 이용하

여 블록들이 연결된 형태로 확장되는 것을 말하며, 블

록은 이전 블록의 해시값, 타임스탬프 등 헤더 정보와

트랜잭션 정보인 바디 정보로 이루어진다. <그림 4>는

비트코인의 블록구조를 보여주고 있다. EVMS 업무에

블록체인의 블록을 설계하는 데 있어 가장 우선하는 핵

심은 EVMS 데이터의 생성시점부터 최종 관리기관 보

고까지 자료의 무결성을 보장하는 데 있다고 볼 수 있

다. 무결성이 충족되어야 블록체인 상의 EVMS 데이터

에 대한 신뢰성 확보가 가능하기 때문이다. EVMS 데

이터를 <그림 5>와 같이 블록에 저장하고 블록에 저장

된 데이터는 생산 시점의 내용 그대로 유통·보관될 수

있다. EVMS 데이터가 생성되면 EVM 시스템에 저장한

후 생성 데이터의 해시값을 블록체인 네트워크에 전송

함으로써 공유 저장된다. EVMS 업무 수행 중에 사업

기간 변경, 예산 변경 등 여러 변경 업무가 발생하게

되는데, 이와 같은 수정사항이 발생하면 자료 재구성

후 또다시 블록체인 네트워크에 전파한다. 데이터 변

경 이벤트 정보가 블록체인에 기록되기 때문에 자료의

이력 확인이 가능하다고 볼 수 있다.

<그림 4> 비트코인 블록 구조
출처: http://www.righto.com/2014/02/bitcoin-mining-hard-way-algorithms.html
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<그림 5> EVMS 자료 블록 구조

3. EVMS 합의 알고리즘

EVMS 블록체인에서는 자료 생성 해시와 보고/변

경과 같은 이력이 발생된 후에 해시가 참여기관 노

드에 분산 저장되고, 이력 관리 등이 필요한 합의 알

고리즘이 고안되어야 한다. 프라이빗이나 컨소시엄

블록체인과 같은 허가형 블록체인에서는 블록의 생성

/승인의 통제 권한을 획득한 노드에서 위원회를 구성

하고, 위원회의 멤버들 간에 합의를 통해 블록을 생성

/전파하는 통제를 한다. 이 방식은 퍼블릭 블록체인

에서의 블록 생성을 위한 마이닝 경쟁 비용을 절감

할 수 장점이 있다(임종철 외, 2018).

EVMS를 위한 블록체인은 방산기업, 연구 주관기

관, 관리기관 간 컨소시엄 형태의 블록체인 네트워크

를 구축하는데, 참여 노드가 제한된 환경에서 활용할

수 있는 대표적인 합의 알고리즘으로 비잔틴 장군

문제 해결을 위한 BFT 계열의 PBFT(Practical

Byzantine Fault Tolerance) 프로토콜이 있다. 합의

알고리즘은 성능 측면, 에너지 측면, 보안 측면, 개방

성 측면에서 가중치를 어디에 두는가에 따라 다양한

형태로 개발되며 선정된다. EVMS 블록체인에서는

권한이 있는 자료에 대해서만 접근이 가능해야하므

로 보안 측면이 가장 우선시 되며, 이를 위한 알고리

즘 설계가 필요하다. 이를 위해 EVMS 환경에 적합

한 두 번의 절차를 거쳐 합의에 이르는 PBFT 알고

리즘 <그림 6>의 주요사항을 적용하여 <그림 7>과

같이 EVMS 합의 알고리즘을 제안하였다.

각 기관의 일반노드들은 트랜잭션이 발생되면 블

록생성 정보를 메인 노드에 송신하고, 메인 노드에서

는 데이터를 수집하여 블록을 생성한다. 위원회 노드

인 메인 노드들 간에 합의를 거쳐 유효 블록으로 승

인되면, 모든 노드들로 공유된다.

4. EVMS를 위한 블록체인 개념 모델

과학적 사업성과 관리 기법인 EVMS 생성 자료의

무결성을 높이고 자료 보고체계의 안정성을 향상시키

기 위해 블록체인 개념 모델을 제시하였다. 사업이

최초 승인되어 EVM 기법 적용 대상 사업으로 선정

되면, 연구기관에서는 성과관리 계획서를 관리 주관

기관에 승인 받고, 실질적인 EVM 업무인 계획 단계,

측정 단계, 분석 단계의 업무를 수행하게 된다. 연구

개발 과정에서 수시로 발생하는 사업 지연 등 어떠한

이유로 계획 변경 상황이 발생하면 EVMS의 자료는

변경된 최신의 자료로 수정이 이루어진다. 이와 같은

EVM 업무활동에서 발생된 자료들에 대해서 체계적

인 이력 관리와 검증된 자료가 보고되고, 이용될 수

있도록 <그림 8>과 같이 블록체인 개념 모델을 제

안하였다.

각 기관의 EVM 업무를 수행하는 일반 노드들은

사내 내부망인 인터넷과 단절된 업무망에 위치하고

있으며, 블록 생성 정보 송신, 승인 블록 수신 등의

외부 인터넷과의 자료 송수신은 망연동 시스템이 담

당하게 된다.
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<그림 6> PBFT 합의 알고리즘 흐름
출처: Castro, M. , Liskov, B., 2002

<그림 7> EVMS 합의 알고리즘

<그림 8> EVMS 블록체인 개념 모델
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Ⅵ. 결  론

본 연구의 목적은 국방 연구개발 부문에서 과학적

사업성과 관리를 위해 운용 중인 EVM 시스템의 자

료 보고 체계 및 자료관리 수준을 향상시키기 위한

방법으로 블록체인의 기술적 특성을 분석하여 블록

체인 기반 EVMS 개념 모델을 제안하는 데 있다. 이

를 위하여 첫째, 블록체인 기술 적용 국내·외 사례

분석을 통해 블록체인 기술 적용 효과를 분석하고,

둘째, 2018년도 블록체인 시범사업을 대상으로 블록

체인 기술 적용 효과에 대해 블록체인 전문가와 블

록체인 정보시스템 개발자를 대상으로 블록체인 기

술적 특성(보안성, 신뢰성, 효율성)의 적용 효과에 대

해 설문조사를 실시하였다.

국·내외 민간 부문의 블록체인 도입 사례 분석 결

과 금융, 물류·유통·제조, 공공 서비스, 사회·문화 분

야 등 다양한 분야에서 블록체인을 활용한 서비스가

개발되고 있으며, 블록체인 특성들의 효과를 사례 분

석을 통해 확인하였다. 설문조사 분석결과에서는 블

록체인 시범사업의 보안성, 신뢰성, 효율성 모두 유

의미한 효과가 있는 것으로 나타났고, 신뢰성, 보안

성, 효율성 순으로 높게 나타났다. 블록체인 전문가

와 개발자의 집단 간 차이를 T-test로 비교한 결과,

보안성, 신뢰성, 효율성 각각에서 블록체인 시스템

개발자가 블록체인 전문가보다 높게 나타났다.

본 연구의 목적인 국방 EVM 시스템에 블록체인

기술 적용을 위한 개념 모델 설계를 위해 첫째,

EVMS를 위한 블록체인 네트워크 형태로 업무 네트

워크의 망분리 환경 특성상 인터넷과 내부 인트라넷

업무망이 물리적으로 단절된 환경을 고려해 망연동

시스템을 통한 허가형과 컨소시엄 형태의 네트워크

를 설계하고, 둘째, EVMS 자료 블록 구조를 설계하

여 EVMS 자료(계획요소, 실적요소, 측정요소)의 안

정적이며, 무결성을 보장하는 자료 보고를 위한 블록

구조를 설계하였다. EVMS 자료 보고는 월 단위 보

고가 기본으로 이루어지고 있으며, 블록 생성 주기가

비교적 긴 편이므로, EVMS 자료 및 트랜잭션 데이

터를 블록에 저장되도록 설계하였다. 셋째, 블록체인

합의 알고리즘을 조사한 결과를 토대로, EVMS 업무

환경에 적합한 허가형 블록체인의 PBFT 프로토콜

개념을 활용하여 EVM 시스템에 적합한 합의 알고

리즘을 설계하였다. 마지막으로, EVMS 업무환경, 자

료 보고 환경을 종합적으로 고려한 계획 단계, 실적

단계, 측정 단계 전 과정에서 발생하는 EVMS 데이

터를 블록체인 네트워크에 관리하기 위한 개념 모델

을 제안하였다.

본 연구의 시사점으로는 4차 산업혁명 시대 구현

을 위한 핵심 기반 기술로 알려진 블록체인을 국방

부문에 적용 가능한 업무를 식별하고, 기본 개념 모

델을 제시함으로써 기존 업무 프로세스 개선의 기술

적 측면과 블록체인 시범사업에 대한 도입 성과 측

정 시도의 이론적 측면으로 볼 수 있다. 기술적 측면

은 다음 세 가지를 들 수 있다. 첫째, 보안성 측면에

서 연구 관리기관, 연구 수행 주관기관, 방산기업 간

에 자료 보고체계에 있어, 기관별 블록체인 노드에서

자료를 분산 저장하여 악의적인 외부 공격이나, 소실

등의 사고로부터 EVMS 자료를 보다 안전하게 보관,

유통할 수 있다고 볼 수 있다. 둘째, 신뢰성 측면에

서 계획 변경과 같은 상황 발생 시 과거 이력 데이

터는 시스템 상에서 관리에 한계가 있는데 반해, 자

료 생성, 수정, 보고 완료 등의 과정이 블록체인에

기록됨으로써 자료의 변조로부터 무결성을 보장받을

수 있으므로, EVMS 데이터의 신뢰성을 높일 수 있

다. 셋째, 효율성 측면에서 현재 EVMS 자료 보고

체계를 살펴보면, 기관 간 독립된 네트워크에서 운영

되고 있어, 기관 간 자료 정합성 체크 등 부가적인

비효율적 업무가 수반되고 있다. 이를 위해 블록체인

의 스마트 계약 개념을 도입하여, 처리 조건을 사전

에 정의하여 단계별 조건 충족 시 자동으로 블록 생

성 정보 송신, 블록 생성 심의, 블록 생성, 블록의 전

파 등 관련 기관 간 EVMS 자료 관리의 업무 효율

을 향상시킬 수 있다.

이론적 측면으로는 첫째, 블록체인의 장점 특성들

이 블록체인 기술 적용 사례에서 나타나고 있음을

검증하여 블록체인 기술의 발전 가능성을 확인했다

는 데 있다. 둘째, 국내 블록체인 도입 활성화를 위

해 정부 주도로 시행되고 있는 블록체인 시범사업에

대해 블록체인 기술 적용의 성과를 측정하고, 블록체

인이 물류·유통, 금융, 보험, 공공서비스 등 여러 분

야에 서비스 품질 향상과 업무개선에 획기적인 기여

가능성이 있음을 검증하였다는 점에 의의가 있다.

본 연구에서는 국방연구개발의 과학적 사업성과



EVMS 업무의 블록체인 기술 적용 방안 연구 57

관리를 위한 EVMS라는 시스템을 대상으로 기본 개

념 설계 수준에서 블록체인 모델을 제안하였다. 그러

나 블록체인을 도입한 기관의 사례에 대해 잘 알고

있는 전문가나 시스템 구축 경험자를 확보하는데 한

계가 있어 충분한 숫자의 응답 데이터를 분석에 활

용하지 못하였다. 따라서 데이터 분석 결과를 일반화

하는 데에는 한계가 있다고 본다. 향후 시범사업의

확대에 따라 충분한 숫자의 블록체인 전문가와 시스

템 개발자를 확보하여 데이터 분석을 수행할 필요가

있다고 본다.
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Abstract

A Study on the Application of Block Chain Technology on EVMS

Kim, Il-Han*․ Kwon, Sun-Dong**

Block chain technology is one of the core elements for realizing the 4th industrial revolution, and many

efforts have been made by government and companies to provide services based on block chain technology.

In this study we analyzed the benefits of block chain technology for EVMS and designed EVMS block

chain platform with increased data security and work efficiency for project management data, which are

important assets in monitoring progress, foreseeing future events, and managing post-completion.

We did the case studies on the benefits of block chain technology and then conducted the survey study

on security, reliability, and efficiency of block chain technology, targeting 18 block chain experts and

project developers. And then, we interviewed EVMS system operator on the compatibility between block

chain technology and EVM Systems.

The result of the case studies showed that block chain technology can be applied to financial, logistic,

medical, and public services to simplify the insurance claim process and to improve reliability by

distributing transaction data storage and applying security·encryption features. Also, our research on the

characteristics and necessity of block chain technology in EVMS revealed the improvability of security,

reliability, and efficiency of management and distribution of EVMS data. Finally, we designed a network

model, a block structure, and a consensus algorithm model and combined them to construct a conceptual

block chain model for EVM system.

This study has the following contribution. First, we reviewed that the block chain technology is suitable

for application in the defense sector and proposed a conceptual model. Second, the effect that can be

obtained by applying block chain technology to EVMS was derived, and the possibility of improving the

existing business process was derived.
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