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Abstract

In this paper, we analyzed the characteristics of cyber attacks and major threat scenarios that could occur around

intelligent building management Systems(IBS) by cyber attack security threats against cyber physics systems. Generally

determined that lowering the likelihood of aggression against predictable threats would be a more realistic approach to

attack response. The countermeasures against this need to be applied to multi-layered defense systems, and three

alternatives were proposed: preliminary cyber safety diagnosis for protection targets and the establishment of mobile

security control systems.

요 약

본 논문에서는 사이버물리시스템에 대한 사이버공격 경호위협 중 지능형건물관리시스템(IBS)을 중심으로 발생할 수 있는

사이버공격의 특성과 주요 위협 시나리오를분석했다. 분석한 결과 일반적으로 예측이 가능한 위협에 대해 공격의 성공 가능

성을 낮추는 것이 현실적인 공격의 대응방법이 되는 것으로 판단하였고, 구체적인 대응방안으로는 다계층 방어시스템의 적

용과 보호대상 시스템에 대한 사이버안전진단 사전점검, 이동식 보안관제 시스템과 같은 방안들을 제시하였다.
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Ⅰ. 서론

기존의 일반적인 사이버공격들은 주로 정보의 탈

취나 파괴만을 목적으로 하였고[1-5], 피해의 범위

가 사이버 공간으로 한정되어 사회적 영향이 제한

적으로 평가되었다[1, 3]. 그러나 네트워크를 통해

물리시스템이 사이버시스템에 연결되어 상호작용

을 하는 범위가 확대되었다[3, 6-10]. 이런 과정에

서 사이버공격에 인한 피해가 현실 세계의 물리적

공간에 확장되 직접적이고 실체적 피해로 전환되

어 사회적 영향이 증대되고 있다[6-10]. 경호위협

들에 대한 대응 측면에서 전통적인 경호위협은 물

리적 무기에 의한 위협이었으나 최근 사우디 드론

테러 사례는 미래경호위협의 변화를 예고하게 되

었다. 본 논문에서는 미래경호위협진단의 일환으로

사이버물리시스템에 대한 사이버공격 경호위협 중
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Fig. 1. Cyber Physical Systems Layer.

그림 1.사이버물리시스템 구성 계층

지능형건물관리(IBS)에서 발생할 수 있는 사이버

공격의 특성과 시나리오를 분석하고 대응방안을

모색한다.

Ⅱ. 사이버 물리시스템의 현황

1. 사이버물리시스템

사이버물리시스템은 실제 물리적 장치(센서, 구

동기, 로봇) 등을 정보통신 기반 제어기기와 연결

시킨 통합체계이며[6], 물리시스템의 상태를 관찰

하고, 연산-제어-작동으로 운영되는 정보-물리 융

합체계이다[6, 7]. 사이버물리시스템을 분류해보면,

산업 제어시스템에는 발전과 생산 설비 등으로 사

용되는 제어시스템 등이 있다. 무인이동체에는 자

율주행차, 선박, 무인기과 이를 통제하기 위한 시스

템 등이 있다. 스마트 그리드에는 전력망, 수도망,

가스망 등의 사회기반 공급 제어망 등이 있다. 군용

시스템에는 방공시스템, 지휘통제시스템, 전투체계

시스템, 무인기와 무인기 통제시스템 등이 있다.

문헌별로 표현이나 분류가 다를 수도 있으나[6-9],

사이버물리시스템의 계층을 분류 해보면 그림 1과

같이 물리계층-네트워크계층-응용계층의 3계층으

로 구성할 수 있다.

사이버물리시스템은 가용성과 실시간 반응성을

중시하는 반면, 기밀성과 무결성 같은 보안성 확보

와 준수에는 상대적으로 관심과 적용이 적은 편이

다[6, 7]. 사이버물리시스템의 제어, 센서, 네트웍에는

전용통신프로토콜이나 전용장비가 적용된 경우가

많았으며, 이러한 사이버물리시스템은 현재 표준화,

성능평가, 사고예방 등에서 미흡하다. 특히 90년대

이전에 제작된 노후한 전용장비와 통신프로토콜

등이 현재까지 사용되는 경우도 있다[6-9].

2. 사이버물리시스템에 대한 사이버위협

사이버물리시스템에 대한 사이버위협은 2000년

이후에 전세계적으로 발생하고 있는 것으로 알려

지고 있다. 2007년 시리아 군방공망의 무력화에 사

용된 시니어슈터공격은 레이더 센서의 신호를 역

으로 활용하여 방공망과 지휘통제망에 악성코드를

침투시켜 정보의 조작을 통해 방공망의 전투 불능

상황을 만들어낸 것으로 알려져 있다. 또한 2010년

이란 원전에 대한 스턱스넷 사건과 2011～2012년

의 미군, 이스라엘 군 정찰드론에 대한 하이재킹

사건은 사이버물리시스템에 대한 사이버위협의 실

체화와 위험성이 일반에도 널리 인식되었다[3-5].

Ⅲ. 대상 시스템의 분석

1. IBS의 현황과 특성

지능형 건물관리시스템 IBS(Intelligent Building

System) 또는 BAS(Building Automation System)

은 건물의 에너지 관리효율을 비롯하여 주요제어

대상 기기인 공조설비(HVAC), 엘리베이터, 에스컬

레이터 등의 이동설비, 통신 및 보안설비, 전기시설

등으로 구성된다. 건물관리시스템은 망분리 형태로

운영하는 것이 가능하지만, 일반 인터넷망에 노출

되어 있는 경우도 있다. 대상시스템은 보안업데이

트 또는 보안관제 등의 관리 대상으로 인지되고 있

지 않는 경향이 있다. 그러나 경호목적의 사전점검

은 시설에 국한되는 경우가 많아 지능형 건물관리

시스템이나 이와 연계된 장비에 대한 진단 절차나

방법론이 명확하지 않다.

2. 발생 가능한 사이버 공격 유형 분석

사이버물리시스템에 특성화 공격유형은 부채널

공격과 사이버물리시스템 내부논리기반 정밀공격

의 2가지라고 볼 수 있다. 그러나 이러한 2가지 공

격유형은 공격자 입장에서도 실행하기가 어렵기

때문에 일반적으로 예측 가능한 위협에 대해 공격

가능성을 먼저 대응하는 것이 현실적인 선택이 된

다. 공격대상 사이버물리시스템의 물리계층-네트

워크계층-응용계층에 대해 계층별로 발생 가능한
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사이버공격의 유형을 분류하여 표 1과 같이 정리하

였다. 여기에 분류한 공격유형은 사이버물리시스템

에 공통적으로 적용 가능한 분류이다.

Table 1. Cyber-Phisical cal Systems Attack Types.

표 1. 사이버물리시스템에 대한 공격 유형

3. 예상 위협 시나리오

테러조직은 ○○컨벤션센터에서 개최예정인 정부

○○기념행사 중 행사장 혼란을 야기하고, 대피과

정에서 주요인사 공격을 계획 중이다. 주요 침투예

상 경로는 센서 망 및 통신망에 대한 원격 침투, 통

신망에 대한 서비스거부공격, IBS의 시스템악성코

드 유입이며, 악성코드는 버퍼오버플로우 등의 동

적 불안정성을 활용하여 IBS에 침투한다. 테러조직

은 사이버공격으로 건물관리시스템의 제어 권한을

획득하기 위하여 공격대상 IBS에 시스템악성코드

를 유입시키고 IBS의 권한을 획득하였고, 이를 통

하여 출입통제기기 및 CCTV 무력화, 이동설비 가

동 권한을 획득한다. 그리고 건물의 이동설비, 통신

설비, 건물의 소등 및 정전과 공조기 미작동 등으로

혼란을 발생시킨다. 이런 과정에서 예상되는 주요

경호위협은 건물 내의 공조 기능을 조작하고, 물리

적으로 가스설비와 전기설비에서 화재 등을 발생시

킨 다음 경비망과 이동제어 등을 통제하고 화재경

보와 화재방화벽을 통해 경호 병력과 경호 대상을

분리하여 경호 병력의 집결을 제한시키고 경호 대

상에 대해 위해를 가하는 위협이 발생할 수 있다.

4. 대응방안

지능형 건물관리시스템(IBS)에 대한 사이버-경

호위협을 진단하고 예상 위협 시나리오를 예상한

결과 IBS는 평상 시 방어시스템의 구성과 적용이

필요하다. 방어시스템은 기본적으로 사이버물리시

스템의 물리계층-네트워크계층-응용계층의 3계층

에 대해서 다계층 심층방어의 개념 적용이 필요하

다. 기존 사이버물리시스템은 보안을 위한 방어시

스템이 구성되어 있지 않은 경우가 많으며, 이에

대한 기본적인 대응은 다계층 방어시스템의 적용

이다. 기본적인 대응이 이루어지지 않은 시스템은

취약하기 때문이다. 다음의 그림 2는 다계층 방어

시스템의 탐지와 이에 따른 예방 통제 방안(공격차

단)의 기본적인 구성을 보였다. 각 계층별로 침입

을 탐지하고 공격시도를 차단하는 다계층 방어는

사이버위협 공격의 경제성을 낮추는 현실적인 대

안이 될 수 있다.

Fig. 2. Detection and Prevention of Cyber Attacks on Cyber

Physical Systems.

그림 2.사이버물리시스템의 공격 탐지와 차단

한편 대상 건물의 IBS 시스템에 대해 사전에 사

이버안전진단을 하여 안전성이 확보된 시스템인지

사이버물리시스템에 의한 위험이 있는 시스템인지

에 대한 사전점검과 검토가 필요하다. 한편으로 해

당 시스템의 점검 결과를 보완하고, 발생 가능 사

이버 경호 위협의 대응과 관리를 위한 이동식 보안

관제 시스템 구축하여 적용하는 것이 필요하다. 보

호대상 지능형 건물관리시스템(IBS)에 대한 사전

사이버안전진단의 방법론은 기존 사이버안전진단

방법론과 스마트빌딩 사이버안전진단에 대한 방법
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론을 참고하여 적용할 수 있다. 사이버-경호위협대

응을 위한 이동식 보안관제 시스템 구축을 별도의

규모가 있는 보안관제 시설이나 설비로 오해하기

도 하는데 그런 의미가 아니라, 여기서 의미하는

이동식 보안관제 시스템은 보호대상 시설에 대해

네트워크 원격제어나 최소한의 네트워크 및 보안

장비를 전개하고 이를 보호대상 시설의 IBS에 접

속하여 보안관제할 수 있는 약식의 보안관제 체계

적용을 의미한다.

Ⅳ. 결론

사이버물리시스템에 대한 사이버공격의 경호위협

중에서 지능형건물관리(IBS)을 중심으로 발생할 수

있는 사이버공격의 특성과 주요 위협 시나리오를

분석했다. 분석한 결과 일반적으로 예측 가능한 위

협에 대해 공격 성공가능성과 공격의 경제성을 낮

추는 것이 현실적인 대응방법이 되는 것으로 판단

되며, 이를 위해서는 다계층 방어시스템의 적용이

필요하며, 보호대상에 대한 사전 사이버안전진단과

이동식 보안관제 시스템의 구축이 필요하다.
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