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요 약

모바일 기기의 보편화로 스마트폰 보급률 및 사용률이 계속해서 증가하고 있으며, 애플리케이션에서 저장 및 관리

해야 할 데이터 또한 증가하고 있다. 최근 애플리케이션은 효율적인 데이터 관리를 위해 모바일 데이터베이스를 이

용하는 추세이다. 2014년 개발된 Realm 데이터베이스는 지속적인 업데이트와 빠른 속도, 적은 메모리 사용, 코드

의 간결함과 가독성 등의 장점을 바탕으로 개발자들의 관심이 증가하고 있다. 또한, 데이터베이스에 저장된 개인정

보의 기밀성과 무결성을 제공하기 위해 암호화를 지원한다. 하지만 암호화 기능은 안티 포렌식 기법으로 사용될 가

능성이 있으므로 Realm 데이터베이스가 제공하는 암·복호화 동작 과정 분석이 필요하다. 본 논문에서는 Realm 데

이터베이스의 구조와 암·복호화 동작 과정을 상세히 분석하였으며, 분석 내용에 관한 활용 사례를 보이기 위해 암호

화를 지원하는 애플리케이션을 분석하였다.

ABSTRACT

Due to the widespread use of mobile devices, smartphone penetration and usage rate continue to increase and there is

also an increasing amount of data that need to be stored and managed in applications. Therefore, recent applications use

mobile databases to store and manage user data. Realm database, developed in 2014, is attracting more attention from

developers because of advantages of continuous updating, high speed, low memory usage, simplicity and readability of the

code. It also supports an encryption to provide confidentiality and integrity of personal information stored in the database.

However, since the encryption can be used as an anti-forensic technique, it is necessary to analyze the encryption and

decryption processes provided by Realm Database. In this paper, we analyze the structure of Realm Database and its

encryption and decryption process in detail, and analyze an application that supports an encryption to propose the use cases

of the Realm Database.
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I. 서 론

개인 정보 유출 피해사례가 증가하면서 대부분의

애플리케이션은 이를 방지하기 위해 개인 정보를 암

호화하여 디바이스나 서버에 저장한다. 개인 정보를

암호화하여 저장하게 되면 개인 정보가 타인에게 노

출되더라도 평문 형태의 데이터를 획득할 수가 없다.

이러한 점은 포렌식 수사관에게 안티 포렌식으로 작

용하며, 수사에 차질이 생기게 한다. 따라서 디지털

증거 획득을 위해서는 사용된 암호화 방식 분석 및

복호화 과정에 대한 연구가 선행되어야 한다. 하지만

애플리케이션 서비스마다 사용하는 데이터베이스와

암호화 방식은 서로 상이하며 이에 대한 연구사례도

적다. 따라서 본 논문은 모바일 애플리케이션에서 사

용되는 Realm 데이터베이스의 구조를 분석과 암·복

호화 방안에 대해 연구를 진행하였다.

Realm 데이터베이스는 C++ 기반의 오픈 소스

데이터베이스로써 모바일 기기에서 주로 사용되는 A

ndroid의 SQLite와 iOS의 Core Data를 대체하

기 위한 목적으로 개발되었다[1]. 해당 데이터베이

스는 제한된 배터리, 적은 메모리 자원 등과 같이 제

한된 리소스 환경을 갖는 모바일 기기 내에서 빠른

속도를 제공하는 객체-지향 데이터베이스 (Object-

Oriented Database)로써 데이터베이스 파일 내부

의 모든 데이터를 객체 형태로 저장 및 관리한다. 또

한, 5종류의 SDK (Software Development Kit)를

지원하여 특정 언어에 귀속되지 않고 Java, Swift,

Object-C, C#, Javascript 등의 프로그램 언어를

통해 구현이 가능한 특징을갖는다[2]. 또한, Android와

iOS 플랫폼을 대상으로 암호화를 지원하고 있으며, 지속

적인 업데이트로개발자들의관심또한높아지고있다[3].

기존 Realm 데이터베이스 관련 연구는 특정 플렛

폼에서의 질의문 처리 속도 비교에 관한 연구로 편향

되어 있으며, 최근 Realm 데이터베이스 구조와 삭제

된 데이터 복구 방안에 관한 연구가 진행되었다.

Realm 데이터베이스의 전체 구조 분석과 삭제된

레코드를 복구하는 기법을 제시하였다[4]. 해당 논

문의 경우 Realm 데이터베이스의 구조를 자세히 분

석하였으나 Realm 데이터베이스의 객체 구조에 따

른 데이터 접근 방식에 대한 언급이 부족하다. 따라

서 본 논문에서는 기존 구조적 측면뿐 아니라 객체

구조별 데이터 접근 방식을 추가 서술하였다.

Android 환경에서 ActiveAndroid, greenDAO,

OrmLite, Sugar ORM, SQLite, Realm 데이

터베이스를 대상으로 IRUD (Insert, Read,

Update, Delete) 질의문 처리 시 발생하는 전력 소

비량과 처리 시간을 측정 및 분석하였다[5]. Realm

데이터베이스 이외에도 SQLCipher의 암·복호화 동

작 방식과 암호화된 데이터베이스 구조 분석을 통해

상용화 애플리케이션인 WeChat 메신저의 암호화된

데이터베이스 복호화에 성공한 사례도 존재한다[6].

본 논문은 총 5장으로 구성된다. 2장에서는 기존

Realm 데이터베이스 구조 분석 연구를 토대로 추가

사항을 제시하며, 3장에서는 Realm 데이터베이스의

암·복호화 동작 과정을 상세히 분석한다. 4장에서는

실제 사용되는 애플리케이션의 암호키 생성방식을 분

석하고, 메모리 포렌식을 적용하여 암호키 획득 및

Realm 데이터베이스를 복호화한다. 그리고 마지막

5장에서는 결론을 맺는다.

II. Realm 데이터베이스 구조 분석

본 장에서는 기존의 Realm 데이터베이스 구조

분석 연구 결과와 함께 객체 구조별 데이터 접근 방

식을 추가로 서술한다.

2.1 Realm 객체 구조

Realm 객체 구조는 데이터베이스 파일 전체의

구조를 의미하며 Fig. 1과 같이 Realm 헤더와 객

체 컨테이너로 구성된다.

Fig. 1. Realm Object Structure

2.1.1 Realm 헤더

Realm 객체의 구성 요소인 Realm 헤더는 24바

이트 크기를 갖는 메타데이터로써 오프셋, 시그니처,

파일 포맷, Flag 정보를 갖는다(Table 1).

해당 데이터의 0x00 위치에는 8바이트 크기의 루

트 객체 오프셋이 2개 저장된다. 2개의 루트 객체를

갖는 이유는 Realm 데이터베이스가 데이터 쓰기(수정,

삽입, 삭제) 과정 중 COW1) (Copy On Write) 기
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Offset
Size

(Byte)
Field

0x00 8 #1 Root Object Offset

0x08 8 #2 Root Object Offset

0x10 4 Mnemonic(Signature)

0x14 2 File Format

0x16 1 Reserved Area

0x17 1 Flag

Table 1. Structure of Realm Header

법을 사용하기 때문이다. 따라서 데이터로 접근하기

위해서는 0x17 위치의 Flag를 통해서 참조할 루트

객체를 결정해야 한다. Flag 값은 ‘0’ 혹은 ‘1’의 값을

가지며 ‘0’일 경우 #1 루트 객체를 참조하고, ‘1’일 경

우 #2 루트 객체를 참조한다. 또한, 0x10 위치에서

시그니처인 ‘T-DB’를 확인할 수 있다[4].

2.2 객체 구조

본절에서의객체는객체컨테이너에존재하는모든객

체를의미하며, 기본적인객체의구조는 Fig. 2와같다.

Fig. 2. Object Structure

2.2.1  객체 헤더

모든 객체는 동일 구조의 헤더를 갖는다. 내부 구조

는 Table 2와 같으며, 첫 4바이트는 체크섬을 의미한

다. 해당 값은 데이터 컨테이너의 체크섬을 나타내지

만, 아직 구현되지 않아 시그니처 형태인 ‘AAAA’가

저장된다[7]. 체크섬 이후에는 해당 객체의 메타 정보

가 저장된 Flag와 데이터 컨테이너의 크기 혹은 내부

원소의 개수를 나타내는 Size가 저장된다.

Table 2에서 언급한 Flag는 객체의 메타 정보를

갖는 1바이트 크기의 데이터로써, 비트 단위로 총 5

가지의 정보를 갖는다(Table 3).

1) 데이터 쓰기 작업 시, 원본 데이터를 대상으로 쓰기 동작

을 진행하지 않고, 자신의 복사본을 생성한 후 복사본에

쓰기 행위를 진행하는 방법

Offset
Size

(Byte)
Field Content

0x00 4 Checksum
Not yet

Implemented

0x04 1 Flag
Object

Information

0x05 3 Size

Use to calculate

size of Data

Container

Table 2. Structure of Object Header

Num Size(Bit) Field

1 1 is_inner_bptree_node

2 1 has_refs

3 1 context_flag

4 2 width_scheme

5 3 width_ndx

Table 3. Structure of Flag

특히 width_ndx와 width_scheme 값을 이용

한다면 객체 헤더 이후 데이터 컨테이너의 전체크기

및 내부 데이터의 폭을 계산할 수 있어 원하는 데이

터로의 접근이 가능하다. 예를 들어 Flag의 값이

‘0100 0101’이라고 가정한다면, 해당 객체의

width_ndx와 width_scheme의 값은 각각 ‘5’, ‘0’

임을 알 수 있다. 또한, Table 4와 Table 5를 통

해서 데이터 컨테이너 내부 데이터의 길이가 2바이

트이며, 객체 헤더 이후 데이터 컨테이너의 전체크기

는 2×Size 바이트임을 확인할 수 있다.

width_ndx 0 1 2 3 4 5 6 7

Value of

‘width’
0 1 2 4 8 16 32 64

Table 4. width_ndx

Value
Meaning of

‘width’

Number of Bytes used

after header

0
Number of

Bits
ceil2)(width×Size/8)

1
Number of

Bytes
width×Size

2 Ignored Size

Table 5. width_scheme

2) C++/C 언어에서의 올림 함수
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     

    

          

        

        

   ← 

   ← 

    ←      

    ←      

     

   ≺  

   

    ← 

    ← 

   

    ← 

    ←       

    ←    

    ←   

        and   

    and     

   ← 

   ←

  

     

Fig. 3. Encryption Process of Realm Database

III. Realm 데이터베이스 암·복호화 동작 과정

본 장에서는 Realm-Core 오픈 소스 분석을 통

해 Realm 데이터베이스의 암호화 동작 과정을 상세

히 분석하였다. 또한, 암호화된 데이터베이스의 구조

를 파악하고 이를 통해 복호화 과정을 밝혔다[7].

상세 내용은 다음과 같다.

3.1 암호화 동작 과정

Realm 데이터베이스의 암호화 동작 과정은 Fig. 3과

같다. Realm 데이터베이스를 암호화하기 위해서는 64

바이트의 암호키가 필요하다. 64바이트 암호키는 두 가

지 용도의 키를 포함하고 있으며, 상위 32바이트는 AE

S256-CBC 키, 하위 32바이트는 HMAC-SHA224

(이후 HMAC으로 명칭한다.) 키이다.

3.1.1 IV_Table

암호화 과정 진행 전 Realm 데이터베이스는

IV_Table 구조체를 호출한다. IV_Table의 내부

구성 요소는 Table 6과 같으며 32바이트를 기준으

로 현재와 과거의 정보를 저장한다. 상위 32바이트

에는 현재 암호화에 관련된 정보가 암호화 동작 시

업데이트되어 저장된다. 그 중 iv1은 암호화에 사용

되는 IV (Initial Vector)의 상위 4바이트로 사용

되며, 이후 28바이트의 hmac1에는 암호화된 블록

의 HMAC 값이 업데이트된다. 하위 32바이트에는

iv1과 hmac1의 업데이트 이전의 값이 복사되어 저

장된다. 최초 암호화 과정에서는 IV_Table의 모든

필드 값은 0으로 초기화되며, 암호화 대상 블록마다

서로 다른 IV_Table을 호출한다.
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Fig. 4. Encrypted Realm Database Structure

Offset
Size

(Byte)
Field Content

0x00 4 iv1

The first 4 bytes of IV

using current

encryption

0x04 28 hmac1

HMAC value of

currently encrypted

block

0x32 4 iv2

The first 4 bytes of IV

using previous

encryption

0x36 28 hmac2

HMAC value of

previous encrypted

block

Table 6. Structure of IV_Table

3.1.2 AES256-CBC 암호화

IV_Table 구조체를 호출한 후, Realm 데이터베

이스는 iv1과 hmac1을 iv2와 hmac2 위치에 복사

한다. 이후, iv1 값을 1만큼 증가시키며, 입력받은

암호키의 상위 32바이트를 고정키로 사용하여 모든

블록을 암호화한다. 사용되는 알고리즘은 AES256-

CBC/Zero-Padding 암호화 알고리즘을 사용하며,

4,096바이트 크기의 데이터가 한 블록으로 기본 설

정되어 있다. 또한, 암호화에 사용되는 IV는 블록마

다 새롭게 생성한다. 첫 4바이트는 IV_Table의 iv1

이 위치하며, 이후 4바이트는 해당 블록의 위치인 P

os, 하위 8바이트는 0으로 초기화한다. 블록의 위치

를 나타내는 Pos는 시작 블록을 기준으로 0으로 초

기 설정되어 있으며, 이후 블록에 대해서는 4,096

크기만큼 증가시킨다. 즉 N 번째 블록을 암호화하는

데 필요한 Pos 값은 (N-1)×4,096이다. Table 7

은 IV의 구조를 나타낸다.

Offset
Size

(Byte)
Content

0x00 4 iv1

0x04 4
Pos=(N-1)×4,096

N: Block number

0x08 8 0

Table 7. Structure of IV

3.1.3 HMAC-SHA224 계산

블록 암호화 과정이 종료되면, Realm 데이터베

이스는 초기 입력받은 암호키의 하위 32바이트를

HMAC 키로 이용하여 암호화된 Realm 데이터베

이스 블록인 의 HMAC 값을 계산한다. 이후 계

산된 HMAC 값을 IV_Table의 hmac1 위치에 업

데이트하며 해당 결과값과 hmac2 값이 동일한지

확인한다. 만약 두 값의 상위 4바이트가 같다면 iv1

을 1 증가시켜 다시 암호화를 진행하며, 다를 시에

는 다음 블록에 대해서 암호화를 진행한다.

3.1.4 암호화된 Realm 데이터베이스 구조 분석

암호화된 Realm 데이터베이스의 구조는

IV_Table 컨테이너와 암호화된 블록 컨테이너로 나

누어진다. 블록당 암호화 동작 과정이 종료되면

Realm 데이터베이스는 업데이트된 IV_Table과 암

호화된 블록 순서로 쓰기 동작을 수행한다. 암호화된

Realm 데이터베이스의 구조는 Fig. 4와 같이

0x00 위치부터 4,096바이트 크기만큼 IV_Table을

차례로 저장하며, 이후 0x1000 위치부터 IV_Table

순서에 매칭되는 암호화된 블록을 저장한다.
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      

    

            

          

        

   ← 

   ← 

    ←      

    ←      

   ≺  

       

  i f    

   

   i f

    ←   

  i f  and    

  i f    

   

   i f

  i f  and    

   ← 

   ← 

   

   

   i f

  i f

    ←       

    ←   

       

   ← 

   ← 

  

     

Fig. 5. Decryption Process of Realm Database

이때 IV_Table 컨테이너와 암호화된 블록 컨테

이너에 저장할 수 있는 IV_Table과 암호화된 블록

의 최대 개수는 64개이다. 이를 초과할 시에는 암호

화된 블록의 끝 주소부터 같은 형식으로 IV_Table

과 암호화된 블록이 저장된다.

3.2 복호화 동작 과정

Realm 데이터베이스 복호화를 수행하기 위해서

는 암호화에 사용된 64바이트 암호키가 필요하며,

복호화 동작 과정은 Fig. 5와 같다. 암호화된

Realm 데이터베이스 파일과 암호키를 입력받으면

우선 암호화된 Realm 데이터베이스에 저장된

IV_Table 구조체를 호출하여 iv1 값이 ‘0’임을 확인

한다. 만약 ‘0’이라면 암호화가 일어나지 않았다고 판

단하여 복호화를 중지한다. 반대로 ‘0’이 아니라면 입

력받은 암호키의 하위 32바이트를 사용하여 암호화된

블록의 HMAC 값(이하 hmac이라 명칭 한다.)을 계
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Column

Name
Content

AES

Key

item_key    “” 
item_value           

HMAC

Key

item_key    “” 
item_value            

Table 8. Structure of Encrypted Realm Database Encryption Key

산하며, hmac1과 비교한다. 만약 두 값이 같다면 데

이터의 위·변조가 일어나지 않았으며, 암호화된 블록

을 쓰는 과정 중 오류가 발생하지 않았다고 판단하여

정상적으로 복호화를 진행한다. 복호화 시에는 입력받

은 암호키의 상위 32바이트를 AES 키로 사용하며,

iv1을 통해 IV를 재생성한 후, 복호화를 진행한다.

만약 두 값이 다르다면 hmac과 hmac2를 비교한

다. 이는 암호화 과정 중 업데이트된 IV_Table을 저

장한 후, 암호화된 블록을 저장하는 과정 중 발생할

수 있는 오류에 대응하기 위한 Fault Tolerance3) 기

능으로 iv1을 통해서 복호화를 진행할 수 없더라도

iv2를 사용해 정상적으로 복호화가 진행될 수 있게 한

다. 만약 두 값이 다르다면 복호화 과정을 종료한다.

IV. Realm 데이터베이스기반애플리케이션분석

본 장에서는 앞선 장에서 언급한 Realm 데이터

베이스 암·복호화 동작 과정을 토대로 SAP

Concur 애플리케이션의 암호키 생성 과정을 분석하

였다. 또한, 메모리 포렌식을 통해 사용된 암호키 재

현과 복호화에 성공하였다. 상세 내용은 다음과 같다.

4.1 암호화된 데이터 식별

SAP Concur는 500만 이상의 다운로드 수를 기

록한 출장 및 경비 관리 자동화 솔루션 애플리케이션

이며, 암호화된 Realm 데이터베이스를 통해 사용자

의 정보를 저장한다. 해당 애플리케이션에 로그인하

게 되면 /data/data/com.concur.breeze/files/e

ncrypted-realm/ 경로에 storage-expense-db.

realm 파일이 자동 생성되며, 사용자가 제출한 경

비 지출 내용, 경비 종류 등의 개인 정보가 암호화되

어 저장된다.

3) 일부 결함 또는 고장이 발생하여도 정상적 혹은 부분적으

로 기능을 수행할 수 있게 하는 기능

4.2 암호키 생성 과정 분석

SAP Concur 애플리케이션은 Realm 데이터베

이스 암호화에 사용되는 AES 키와 HMAC 키를

JAVA의 SecureRandom을 통해 각각 생성한다.

생성된 두 키는 SHA256 알고리즘에 의해 해싱된

결과값과 함께 연접되어 Keystore에 존재하는 암호

키와 AES256-CBC/PKCS#5-Padding 알고리즘

으로 암호화된 후 암호화에 사용된 IV와 연접되어 저

장된다. 또한, 암호화된 AES 키와 HMAC 키를 식

별하기 위해서 “aes”와 “hmac” 문자열을 동일한 방식

으로 암호화하며, 저장 시 애플리케이션 패키지 내에

존재하는 DataVault 데이터베이스 파일 내부 DAT

A_VAULT_2 테이블의 item_key와 item_value

칼럼에 암호화된문자열과키값을각각저장한다(Table 8).

Realm 데이터베이스에 쓰기 동작을 수행하는 경우

Keystore를 이용하여 item_key와 item_value 칼

럼의 암호화된 데이터를 복호화를 진행하여 AES 키

와 HMAC 키를 획득한 후 데이터베이스를 복호화한

다. 해당 과정에 대한 상세 내용은 본 논문의 연구 범위

를벗어나므로생략한다.

4.3 암호키 재현 및 복호화

본 절에서는 메모리 포렌식을 통한 암호키 재현과

암호화된 데이터베이스 복호화 가능성을 제시한다.

이전 절에서 살펴본 바와 같이 AES 키와 HMAC

키는 Keystore에 저장된 암호키를 사용하여 암호화

되어 저장된다. 하지만 암호화된 키들은 SAP Conc

ur가 실행되는 중 복호화되어 메모리에 적재된다. 또

한, AES 키와 HMAC 키에 대한 제로화 및 동적 할

당 해제 동작을 수행하지 않아 메모리에서 평문 형태

의 암호키를 추출할 수 있다.

실험은 다음과 같이 진행하였다. 실행 중인 SAP

Concur 프로세스의 메모리를 추출한 후, 키워드 검
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Offset
Size

(Byte)
Content

0x00 4
Size of Encryption Key

(0x40 00 00 00)

0x04 32 AES Key

0x24 32 HMAC Key

Table 9. Structure of Encryption Key in Memory

Fig. 7. Decryption of Encrypted Realm Database

Fig. 6. Key recovery and database decryption

process

색을 통해 암호키를 획득하였다. 그리고 메모리에서

획득한 암호키를 사용하여 데이터베이스 복호화를 진

행하였다. SAP Concur의 Realm 데이터베이스 암

호키 추출 및 복호화 동작 과정은 Fig. 6과 같다.

암호화에 사용된 AES 키와 HMAC 키는 Table 9와

같이 Blob 형태로 메모리에 적재된다. 상위 4바이트에는

암호키의 크기로 고정되며, 이후 AES 키와 HMAC 키

가 연접된다. 따라서 메모리 영역에서 고정된 16진수인

‘40 00 00 00’을 키워드로 탐색을 진행하여 암호키 후보

군을생성할수있다.

암호키 후보군 생성 이후, 암호화된 데이터베이스의

첫블록의복호화를진행하며, 복호화된블록의상위 0x10

위치에서 Realm 데이터베이스 시그니처인 ‘T-DB’의 존

재 여부를 확인한다. 복호화된 첫 블록에 시그니처가 존

재하지 않는다면 다음 암호키 후보군을 사용하여 복호화

를 진행하며, Realm 시그니처 존재 여부를 확인한다.

만약 시그니처가 존재한다면 해당 암호키를 올바른 키로

추정하고 전체 데이터베이스 복호화를 진행한다. 암호키

재현을통해복호화된데이터베이스는 Fig. 7과 같다.

V. 결 론

본 논문에서는 Android와 iOS에서 사용되는

Realm 데이터베이스의 구조 및 암·복호화 동작 과

정에 대해서 분석하였다. Realm 데이터베이스는

AES256-CBC 암호화 알고리즘을 사용하여 데이터

베이스를 암호화하며, HMAC-SHA224를 통해서

데이터의 무결성 검증 및 Fault Tolerance 기능을

수행함을 확인하였다. 또한, 실제 사용되는 SAP

Concur 애플리케이션을 통해서 암호키 생성 과정을
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분석하였으며, 이를 통해 암호화된 Realm 데이터베

이스 복호화에 성공했다.

본 논문은 Realm 데이터베이스의 암·복호화 과

정에 대한 첫 상세 분석 논문이다. 이를 활용한다면

암호화된 Realm 데이터베이스의 복호화를 통한 디

지털 증거 확보가 가능하다. 현재 Realm 데이터베

이스에 관한 연구는 활발히 이루어지고 있지 않지만,

사용률은 계속해서 증가하고 있으므로 본 연구가 향

후 디지털포렌식 수사에 기여할 것으로 기대한다.
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