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[Abstract] 

Today, the Internet of Things is used in many places, including homes, industrial sites, and hospitals, to 

give us convenience. Many services generate new value through real-time data collection, storage and analysis 

as devices are connected to the network. Many of these fields are creating services and applications that 

utilize sensors and communication functions within IoT devices. However, since everything can be hacked, 

it causes a huge privacy threat to users who provide data. For example, a variety of sensitive information, 

such as personal information, lifestyle patters and the existence of diseases, will be leaked if data generated 

by smarwatches are abused. Development of IoT must be accompanied by the development of security. Recently, 

Differential Privacy(DP) was adopted to privacy-preserving data processing. So we propose the method that 

can aggregate health data safely on smartwatch platform, based on DP.

▸Key words: Internet of Things, Privacy-Preserving Aggregation, Distributed Differential Privacy, 

Smart Healthcare, Homomorphic Encryption, Paillier Cryptosystem

[요   약]

오늘날 사물 인터넷은 우리에게 편의를 제공하기 위해 가정, 산업 현장 및 병원을 포함한 많은 장소에

서 사용된다. 다양한 장치가 네트워크에 연결됨에 따라 많은 서비스들이 실시간 데이터 수집, 저장 

및 분석을 통해 새로운 가치를 창출하고 있다. 이처럼 많은 분야에서 IoT 장치 내의 센서 및 통신 기능을 

활용하는 서비스 및 애플리케이션을 개발하고 있다. 예시로 산업 분야에서 Samsung과 LG는 자사의 

IoT 애플리케이션을 통해 가전과 IoT 기기를 연결하여 스마트 홈을 구축하는 서비스를 제공하며, 의료 

및 건강 분야에서 Samsung과 Xioami와 같은 기업들은 피트니스 워치 및 앱을 통해 심전도를 확인하거나 

운동량을 기록, 관리한다. 위 같은 사례에서 스마트 홈을 구축하는 서비스의 경우에 수집한 데이터를 

통해 해당 가정의 생활 패턴이나 출퇴근 여부 등의 민감정보를 유출할 수 있다. 또한 의료 데이터로 

사용하기 위해 측정한 데이터를 통해 개인 정보와 질병의 존재와 같은 민감정보를 유출할 수 있다. 

따라서 이를 보호하기 위해 해당 논문이 제안하는 방법에 따라 데이터를 수집, 배포한다면 데이터를 

제공하는 사용자의 개인 정보 보호에 위협을 막을 수 있다. 이를 해결하기 위해 최근에는 프라이버시 

보호 데이터 처리에 차분 프라이버시(DP)가 채택되어왔다. 따라서 DP를 기반으로 스마트워치 플랫폼에

서 건강 데이터를 안전하게 수집할 수 있는 방법을 제안하며, 이를 통해 위와 같이 다양한 분야에서 

프라이버시를 보호하는 환경에서의 데이터 수집 및 배포를 가능케 할 수 있다.
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I. Introduction

4차산업혁명위원회에 따르면 세계 헬스케어 산업 시장

은 지난 2015년 기준 9조 1,000억 달러에서 2020년 11조 

5,000억 달러 규모의 성장이 전망되었다. 이처럼 산업의 

핵심 분야 중 하나인 헬스케어는 현재 인공지능(AI), 빅데

이터, 사물 인터넷(Internet of Things, IoT) 등의 신기술

과 융합하여 새로운 산업의 태동을 이루고 있다.

이처럼 사물 인터넷의 성장은 현대인의 삶 속 깊숙이 자

리 잡아 많은 변화를 야기하고 있다. IoT를 통해 사물들을 

연결함으로 인해, 외부에서 가정 내의 가전 기기를 원격으

로 관리하며 산업 현장에서도 작업 인원과 진행 상황을 실

시간으로 확인하는 등 수많은 이점을 만들어 내고 있다. 

그중에서도 IoT 장비를 활용한 스마트 헬스케어 관련 산

업이 화두가 되고 있다 [1-4]. IoT가 결합한 헬스케어 산

업의 예시로 의료계에서는 애플과 같은 글로벌 기업과 손

잡고 병원의 환자 전자건강기록(Electronic Health 

Record, EHR)을 헬스케어 애플리케이션에 연동하고 IoT 

장비를 통해 환자가 직접 건강 데이터를 관리하고 병원과 

소통하는 등 디지털 혁신을 이뤄내고 있다.

또한 IoT가 접목된 헬스케어 산업은 기기 내의 센서를 적

극적으로 활용하여 실시간으로 데이터를 수집하고 기록한

다. 예시로 3차원 가속기 센서를 통한 운동량 측정, 혈당 센

서와 심혈관계 건강과 밀접한 관련이 있는 심전도 센서를 

통한 환자 모니터링 등이 있다. 이처럼 센서를 활용한 IoT 

장비는 정보통신 기술과 융합하여 데이터의 처리뿐만 아니

라 스스로 연산이 가능한 컴퓨팅 장비의 역할을 수행한다. 

하지만 위와 같은 산업의 발전은 개인의 프라이버시에 

대한 침해 문제를 발생시켜 해결해야 하는 새로운 과제를 

생성하였다. IoT 장비에서 생성되고 수집되는 수많은 데이

터는 개인이 활동하는 시간, 장소, 질병의 유무 등 여러 데

이터를 포함하고 이를 통한 개인에 대한 식별을 가능케 하

여 심각한 사생활 침해 문제를 발생시킨다. 이러한 프라이

버시 문제를 해결하기 위하여 앞서 많은 연구가 진행되어 

왔다. 위 연구에서는 사용자의 프라이버시를 지키기 위해 

네트워크 정책과 데이터를 주고받는 프로토콜, 그리고 접

근 제어 방식의 신중한 선택과 암호화, 비식별화를 통한 

데이터 변조 등 다양한 방법이 시도되었다 [5-7].

본 논문은 이전에 수행한 연구를 바탕으로 발전시킨 것

으로, 이전의 논문은 개인의 건강 데이터를 안전하게 수집

할 수 있는 차분 프라이버시 모델을 바탕으로 심박 수 데

이터에 대해 히스토그램 형태로 수집하고 가공하는 데 집

중하였다 [8]. 하지만 지역 차분 프라이버시(Local 

Differential Privacy, LDP)의 특징으로 인해 활용도 높은 

데이터를 생성하기 위해서 많은 수의 사용자를 필요로 하

는 한계점을 가졌고, 이를 해결하기 위해 본 논문에서는 

분산 차분 프라이버시(Distributed Differential Privacy, 

DDP)를 적용하였다. DDP는 LDP와는 달리 매개변수를 분

산하는 방식의 데이터 변조를 수행하고 데이터를 암호화

하는 단계가 추가되어 앞선 방식보다 적절한 수준의 변조

를 통해 더욱 활용도 높은 데이터 수집과 배포를 가능케 

한다. 본 논문에서는 이를 통해 신뢰할 수 있는 데이터 수

집가가 없는 환경에서 원본 데이터에 대한 보호를 수행하

고 안전한 수집과 배포를 가능케 하였다. 

II. Background

1. Differential Privacy

차분 프라이버시(Differential Privacy, DP)는 공격자가 

어떤 배경지식을 가지고 있다 해도 해당 데이터베이스에

서 도출된 통계 결과로부터 특정 개인을 유추할 수 없도록 

하는 수학적 모델이다. 이 모델은 신뢰할 수 있는 데이터 

수집가가 존재하며 데이터 수집가가 원본 데이터를 수집

하여 변조하고 이를 데이터 사용자에게 전달한다. 이때 프

라이버시 보호의 수준을 결정하는 매개변수 를 사용하고, 

-DP를 만족하는 알고리즘 는 다음과 같이 정의된다.

            ∈  ≤  × ∈       (1)

식 (1)에서 는 가 도출할 수 있는 결괏값의 집합이며 

를 거친 데이터셋 와 로부터 도출된 통계 결과가 

같을 확률을 이하로 제한함을 의미한다 [9]. 이때 가 커

질수록 원본과 가까운 값을 유추할 수 있다. -DP를 만족

하는 알고리즘에는 라플라스, 지수 메커니즘 등이 있으며, 

개의 알고리즘이 각각 -DP를 만족한다면 다음 식 (2)와 

같이 순차 구성 정리를 만족한다.

    
  



                       (2)

식 (2)의 순차 구성 정리는 번 만큼 반복된 메커니즘에

사용된 프라이버시 비용의 합이 을 넘지 않음을 의미한다 

[10].
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(a) DP (b) DDP (c) LDP

Fig. 1. Estimated Data with DP, DDP, LDP based approach (=0.5, user count=443)

2. Distributed Differential Privacy

하지만 실제 환경에서는 신뢰할 수 있는 데이터 수집가

가 반드시 존재하지는 않는다. 이를 위해 사용자가 직접 

데이터를 변조하는 지역 차분 프라이버시(Local 

Differential Privacy, LDP)와 분산 차분 프라이버시

(Distributed Differential Privacy, DDP) 모델이 존재한

다. 각각의 사용자가 -DP를 만족하는 LDP와는 달리, 

DDP는 모든 사용자의 데이터를 통합하였을 때 비로소 

-DP를 만족한다. 다시 말해 각각의 사용자는 -DP를 만

족할 만큼 충분한 변조가 이루어지지 않기 때문에 추가로 

암호화의 과정이 필요하다. DDP는 DP에서 사용되는 라플

라스 분포의 분할성을 바탕으로 변조를 수행하며 다음과 

같은 식으로 정의된다. 

           
  



            (3)

식 (3)에서 을 척도 모수(scale parameter)로 가지는 

라플라스 분포 은 과 을 각각 형태 모수(shape 

parameter)와 척도 모수로 가지는 개의 감마 분포 로 

분할되며, 개의 감마 분포에서 독립적으로 추출된 실수

의 차를 모두 합친 것이 라플라스 분포에서 생성된 잡음의 

크기와 같음을 의미한다 [11-13].

위 그림 1에서 DDP를 통해 변조를 수행한 결과는 LDP

와는 다소 차이를 보이지만, DP를 적용한 데이터와는 차

이가 거의 없음을 알 수 있다. 이처럼 신뢰할 수 있는 데이

터 수집가가 없는 환경이지만 신뢰할 수 있는 데이터 수집

가가 있는 환경과 유사한 수준의 프라이버시를 보장하는

데 그 의의가 있다.

또한 아래 그림 2는 DP와 DDP 프로토콜의 전체적인 

개념도를 비교하여 나타낸 것으로, 신뢰할 수 있는 수집가

의 존재 여부와 잡음을 추가하는 주체, 그리고 추가적인 

암호화의 여부 차이를 나타낸다.

Fig. 2. Differential Privacy vs Distributed Differential Privacy

3. Homomorphic Encryption

DDP 환경에서는 위 2의 과정에서 부족한 데이터의 보안

성을 확보하기 위하여 암호화 과정을 추가한다. 하지만 기존

의 암호화 기술은 복호화의 과정 없이는 데이터를 활용할 

수 없었다. 이를 극복하기 위해 동형 암호(Homomorphic 

Encryption)를 활용한다. 동형암호는 평문 , 를 연산

한 결과와 암호문 과 를 연산하였을 때 동일한 

결과를 가지는 암호화 방식이다. 하지만 일정 횟수 이상 연산

을 수행하면 노이즈가 발생하여 더 연산을 수행할 수 없으며, 

암호화 과정 자체의 연산이 무거워 비교적 시간이 소요되는 

단점이 있다. 동형암호에는 복호화 키 없이 무한히 연산을 

수행할 수 있는 완전 동형 암호 방식, 덧셈과 곱셈만 가능한 

부분 동형 암호 방식과 제한된 횟수의 연산만 가능한 제한 

동형 암호 방식이 있다. 해당 논문에서는 부분 동형 암호의 

일종인 Paillier Encryption을 사용하였다. Paillier 

Encryption은 암호화된 숫자에 덧셈하거나 암호화되지 않

은 스칼라 수를 곱할 수 있다 [14-16].

III. DDP-based Data Aggregation

본 장에서는 신뢰할 수 있는 데이터 수집가가 없을 때, 

개인의 건강 데이터를 프라이버시를 보호하는 데이터 수

집(Privacy-Preserving Data Collection) 환경을 만족하
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는 DDP를 통해 안전하게 수집하고 집계하는 방법에 대해 

두 단계로 나누어 상세히 논의한다. 아래의 그림 3은 본 

논문에서 제안하는 시스템의 구성도로, 각 사용자가 스마

트워치를 통해 직접 DDP 환경에서 데이터를 처리하여 보

낸 것을 데이터 수집가가 집계하여 분석하고 데이터가 있

어야 하는 집단에 제공함을 나타낸다.

본 논문의 데이터 수집 시나리오에서 사용자, 즉 데이터 

소유자 N명은 각각의 스마트워치의 센서를 통해 데이터를 

수집하고자 한다. 또한 사용자는 하루 동안 활동하면서 걸

음 수 데이터를 일정 간격에 따라 시계열 형태로 수집하고

자 한다. 먼저 스마트워치는 센서를 통해 수집된 누적 걸

음 수를 기기 내에 저장한다.

Fig. 3. System Architecture

1. Data Owner’s Smartwatch-Side Processing

사용자의 로컬 기기 내에 저장된 데이터는 타임 스탬프

와 해당 시간에 스마트워치의 센서에서 측정된 값으로 이

루어진 쌍의 형태이다. 이처럼 하루 동안 수집된 데이터는 

매일 측정을 마치면, DDP를 통해 변조와 암호화가 되어 

데이터 수집가에게 보내진다. 각각의 사용자 데이터는 

-DP를 만족하지 못한다. 하지만 모든 사용자의 데이터를 

집계하였을 때 비로소 -DP를 만족하게 된다. 정해진 시

간 동안 수집된 번째 사람의 누적 걸음 수 원본 데이터 k

개는 시계열 형태이며 다음 식 (4)와 같이 표현할 수 있다.


     ⋯          (4)

명 중 번째 사용자의 원본 데이터 
가 생성된 후 기

기 내에서 DDP를 적용한 데이터 변조가 다음과 같이 수행

된다. 생성되는 잡음은 기존의 연구에서 사용된 LDP 환경

의 라플라스 메커니즘에서 발전된 형식이다. 기존의 라플

라스 메커니즘은 척도 모수 가 

∆
이고 평균이 0인 라플

라스 분포 에서 추출한 임의의 실수를 활용해 변조하였

다. 이때 ∆는 전역 민감도로 측정값의 최댓값에서 최솟

값을 제한 크기와 같으며, 하나의 레코드가 전체 통계 결과

에 미칠 수 있는 최대의 영향력이다. 이와 달리 DDP는 라

플라스 분포 이 개의 감마 분포 로 분할되며, 형태 모

수를 , 척도 모수를 

∆
로 가지는 동일한 감마 분포

로부터 추출한 임의의 실수 두 개의 차를 잡음으로 추가한

다. 이와 같은 과정을 통해 생성된 잡음이 추가된 번째 사

용자의 번째 데이터 
는 다음과 같은 형태로 표현된다.

           
    

  
       (5)

위 식 (5)에서  과  는 동일한 감마 분포 이며 

임의의 실수를 독립적으로 2회 추출함을 의미한다. 추출된 

두 실수의 차를 이용해 변조한 번째 사용자의 데이터 

개는 다음식 (6)과 같이 표현된다. 

          
  

  
  ⋯ 

       (6)

이처럼 변조된 데이터 
는 LDP의 라플라스 메커니즘 

방식과는 달리 척도 모수가 사용자별로 나뉘어 사용되어 추

가되는 잡음의 크기가 매우 작아져 4장의 실험결과 그림 5의 

(d), (e)에서 볼 수 있듯 그 차이가 크지 않음을 알 수 있다.

이를 보완하기 위해 우리는 동형 암호 방식 중 Paillier 

암호화 방식을 사용하였다. Paillier 방식에 따라 먼저 정

해진 bit 수에 맞게 Public(암호화) Key와 Private(복호화) 

Key의 쌍을 생성한다. 다음 위 식 6의 데이터 를 평문

(Plain text)으로 지정하여 생성된 암호화 키를 통해 개

의 암호문(Cipher text)을 생성한다. 이는 신뢰할 수 없는 

데이터 수집가에게 전송하는 도중 개인의 데이터에 접근

함으로써 발생할 수 있는 프라이버시 침해를 막기 위함이

다. 이렇게 데이터 소유자가 각각의 스마트워치를 통해 변

조하고 암호화한 결과는 하루에 한 번 TCP/IP 프로토콜을 

통해 서버로 전송된다.

2. Data Aggregator‘s Server-Side Processing

클라이언트 단에서 전송된 데이터는 데이터 수집가에 

의해 집계되어 통계 결과로 만들어진다. 아래 그림 4는 각 

사용자가 데이터를 직접 변조하고 암호화하여 데이터 수

집가에게 보내고 데이터 수집가가 이를 집계하여 필요로 

하는 집단에 제공하는 과정을 나타낸다. 그림 4의 사용자 
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명의 암호화 된 데이터 j개를 합친 통계 결과는 


   

  

   로 표현되며 이 통계 결과를 필요로 

하는 집단에 제공할 시 위 결과를 Private 키를 통해 복호

화하여 제공한다.

Fig. 4. Simplified process of encryption and decryption

또한 위 그림에서 개의 평문     으로부터 

각각 암호문 을 생성하고 이를 집계하여 통계 결과를 생

성하는데 이때 평문을 연산한 결과와 암호문을 연산한 결과

가 같은 부분 동형 암호의 성질을 사용한다. 이를 간단히 설

명하기 위하여 위의 사용자 명 중 번째 사람의 평문과 

암호문을 연산한 결과를 다음 수식과 같이 나타낼 수 있다.

                


× 
  



  


× 
  



         (7)

식 (7)에서   는 암호문을 나타내며 평문에 

대해 통계 결과를 연산한 결과와 암호문에 대해 연산한 통계 

결과가 같음을 알 수 있다. 이러한 과정을 통해 데이터 수집

가는 개인의 데이터가 아닌 암호화된 통계 데이터에만 접근 

가능하므로 프라이버시를 보장하는데 그 의의가 있다.

IV. Experimental Evaluation

1. Experimental Setup

본 논문에서 제안한 프라이버시 보호 환경에서 안전한 

데이터 수집 방법을 검증하기 위해 독립 변인, 종속 변인

을 각각 프라이버시 보호 매개변수 ε와 평균 절대 오차

(Mean Absolute Error, MAE)를 두고 실험하였다. 본 논

문의 시나리오에 따라 안전하게 데이터를 수집하고자 하

는 사용자는 Samsung Gear S3 워치를 사용하여 실험에 

참여하였다. 각각 사용자들은 기기 내의 보수계

(Pedometer) 센서를 통해 하루 동안 자유롭게 활동하며 

10분의 시간 간격으로 측정된 걸음 수를 기기 내 로컬 환

경에 저장한다. 활동을 마치고 정해진 시간이 지났을 경우 

저장된 데이터를 추출하고 본문에서 제안한 과정을 통해 

데이터를 처리하여 서버로 보내게 된다. 해당 데이터를 처

리하기 위해 본 실험 당시 아래 표 1과 같은 사양의 

Ubuntu 16.04 버전의 서버를 사용하였다.

Server

HDD size 4 TB

Memory size 64 GB

CPU 4

CPU model name

Intel(R) Xeon 

CPU E3-1230 v5 

@ 3.40GHz

Table 1. Server specs used in the system

실험에 참여한 사용자 443명의 데이터를 하루 동안 기

록하며 모든 사용자의 데이터로 통계 결과를 내어 이를 활

용한다.

해당 실험 과정에서는 3장의 과정에서 암호화된 데이터

를 복호화한 것을 바탕으로 원본 데이터와 비교하여 평균 

절대 오차(Mean Absolute Error, MAE)를 계산하여 데이

터의 활용성을 측정하였다. 본 논문에 사용된 동형암호 방

식에 따르면 복호화 없이도 통계 결과를 낼 수 있으며 이

를 활용하기 위해 통계 결과를 제공할 때 암호문을 해독하

여도 모든 사용자의 변조된 데이터의 집계 결과만을 얻을 

수 있다. 이처럼 어떤 상황에서도 사용자 데이터의 프라이

버시를 지킬 수 있음을 보장하기 위해 복호화된 데이터를 

활용하여 데이터의 활용도를 측정하였다. 이때 평균 절대 

오차를 계산하는 식은 다음과 같다.

           


× 

  



 
  

             (8)

위 식 (8)은 원본과 변조된 데이터 간 오차의 절댓값을 

평균 낸 결과로 그 수치가 작을수록 원본에 가깝다. 또한 

평균 절대 오차가 작을수록 데이터를 필요로 하는 집단에 

제공될 때 그 활용도가 높다고 할 수 있다. 이를 통해 프라

이버시 보호 매개변수 는 데이터 활용도와 이율배반적 

관계에 있음을 알 수 있다. 추가로 평균 상대 오차(Mean 

Relative Error, MRE)를 계산하여 활용성을 측정하려 했

으나 DDP로 인해 추가되는 잡음의 크기가 충분하지 않아 

유의미한 결과를 낼 수 없어 제외하였다.
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(a) (b) (c)

Fig. 5. Estimated Data (data size=443, =0.5) (a) original data (b) DDP based approach (c) LDP based approach

(a) (b) (c)

Fig. 6. Estimated Data (data size=443, =1.0) (a) original data (b) DDP based approach (c) LDP based approach

2. Results and Discussion

하루 동안 스마트워치와 함께 활동한 사용자들의 데이터

가 서버로 전송될 때, 3장에서 제안한 방법으로 변조되고 

암호화된다. 위 그림 5는 443명에 대한 실험결과로 프라이버

시 보호 매개변수 ε를 0.5일 때 (a)는 원본, (b)는 DDP 방식, 

(c)는 LDP 방식으로 추정한 443명의 평균 데이터이며, 그림 

6 또한 같은 크기의 데이터에 ε를 1.0으로 달리 책정하여 

추정한 443명의 평균 데이터이다. 또 그림 5와 6의 (b)는 

DDP 방식의 추정으로 변조와 암호화의 과정을 거친 데이터

를 복호화한 결과이다. 이 두 그림에서 확인할 수 있듯, DDP 

방식으로 추정된 데이터는 원본과 크게 차이가 나지 않으며 

ε이 0.5에서 1.0으로 주어질 때도 차이를 체감하기 어렵다. 

반면에 LDP 방식에서 ε을 증가시켰을 때 인지할 만한 차이

가 나며, DDP 방식 추정 결과와도 큰 차이를 보인다.

위 두 그림에 사용된 데이터는 사용자가 주어진 프라이버

시 보호 매개변수 ε를 통해 직접 데이터를 변조한 것이다. 

또한 서버는 프라이버시 비용을 0.1, 0.5, 1.0의 3가지 

수준으로 사용하여 데이터를 추정하고 원본 데이터와의 편

차를 측정하여 아래 표 2와 같은 결과를 보였다. 아래 표 

2에서 확인할 수 있듯, 프라이버시 보호 매개변수 ε을독립 

변인으로 두고 변화시켜 실험을 진행하였으며, 443명의 사

용자에 대한 데이터를 수집하여 DDP와 LDP 방법에 따라 

추정한 데이터의 평균 절대 오차를 나타낸다. ε을 0.1, 0.5, 

1.0으로 책정하였을 때 LDP의 경우, 각각 평균 절대 오차

가 162.21, 32.76, 14.72로 계산되었으며 DDP의 경우, 위 

그림 5와 6에서는 ε에 따른 오차의 차이를 체감하기 어렵

지만, 각각 44.96, 9.12, 4.82로 계산되어 ε의 증가에 따른 

오차 감소를 확인할 수 있었으며 DDP가 LDP보다 오차의 

크기가 작음을 알 수 있다. 이러한 수치에서 확인할 수 있

듯 프라이버시 보호 매개변수 ε가 많이 주어질수록 평균 절

대 오차는 작아지며 원본 데이터와의 편차가 작다. 다시 말

해 ε가 크면 그만큼 원본과 유사한 데이터를 추정할 수 있

어 실제 통계 데이터를 활용하면서 보다 더 유의미한 결과

를 끌어낼 수 있다. 하지만 ε을 사용자에게 배분하면서, 그 

크기에 따라 얼마나 원본에 가까운 데이터를 추정하는 정

확도의 차이를 발생시키기에 데이터를 필요로 하는 집단의 

성격에 따라 세심하게 책정할 필요가 있다.

Privacy 

Budget
0.1 0.5 1.0

Mean 

Absolute 

Error(DDP)

44.96 9.12 4.82

Mean 

Absolute 

Error(LDP)

162.21 32.76 14.72

Table 2. Mean Absolute Error for varying privacy 

budget with DDP, LDP basesd approach
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V. Conclusions and Future Work

이번 연구를 통해, 우리는 프라이버시를 보호하는 환경

에서 DDP를 활용해 IoT 기기의 건강 데이터를 안전하게 

수집하는 방법을 제안했다. 본 논문에서 제안한 기법은 우

리의 기존 연구에 전제된 LDP 환경의 단점을 보완하여 적

은 사용자 수로도 유의미한 결과를 끌어낼 수 있었다. 본 

연구는 신뢰할 수 있는 수집가가 없는 환경에서도 DP와 

유사한 수준의 보안성을 확보 가능하다는 점에서 의의가 

있다. 또한 라플라스 분포의 분할성을 이용한 감마 분포를 

통한 세밀한 잡음의 생성 및 동형 암호를 활용한 보안성 

확보를 이루어냈으며, 최악의 상황으로 암호 키가 유출되

어 암호문을 해독하여도 변조된 통계 데이터만 접근하여 

개인의 민감 데이터에 대한 프라이버시를 보장하였다. 추

후 연구에서는 보수계 센서뿐만 아니라 더욱 다양한 센서

를 활용하여 적용할 수 있는 데이터의 범위를 넓히고자 한

다. 또한, 한정된 연산이 가능한 부분 동형 암호 방식을 보

완할 추가적인 연구가 필요하다.
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