
Information Systems Review
Vol. 22, No. 2 May 2020 http://dx.doi.org/10.14329/isr.2020.22.2.201

2020. 5. 201

침해사고 통계 기반 정보보호 투자 포트폴리오 

최적화: 유전자 알고리즘 접근법

Optimization of Information Security Investment Portfolios 
based on Data Breach Statistics: A Genetic Algorithm Approach

임 정 현 (Jung-Hyun Lim) 충북대학교 대학원 경영정보학과 석사

김 태 성 (Tae-Sung Kim) 충북대학교 경영정보학과 교수, 보안경제연구소장, 교신저자

요    약

정보보호는 기업의 운영과 고객의 신뢰를 보장하는 필수요소이며 침해사고 예방을 통해 불확실한 

피해를 완화시킬 수 있기 때문에 적절한 정보보호 대책의 선택과 적정투자 수준을 결정하는 것이 

중요하다. 

본 연구는 다양한 산업군에 속해있는 기업에서 정보보호 대책 투자에 활용할 수 있는 예산 범위에서 

구성할 수 있는 최적의 정보보호 대책 포트폴리오 구성뿐만 아니라, 각 대책의 적절한 투자 수준에 

대한 의사결정 지원 모델을 제시한다. 이를 위하여 산업군별 침해사고 유형 통계를 분석하고 유전자 

알고리즘을 활용하여 최적 정보보호 대책 투자 포트폴리오를 도출한다. 도출된 모델을 기존 유전자 

알고리즘을 이용한 정보보호 대책 투자 최적화 모델과 비교하고 기업 대상 설문 조사를 통하여 실제 

사례를 분석한다.

키워드 : 정보보호 투자, 유전자 알고리즘, 투자 최적화, 침해사고 통계

Ⅰ. 서  론1)

정보통신기술의 발전으로 정보보호의 대상이 

기존 정보통신기기에서 주변 모든 사물로 확대되

고 그 피해 범위 또한 확대될 것으로 보인다. 따라

서 정보보호를 고려하지 않은 정보통신기술의 안

정적인 발전과 진화는 불가능할 것으로 보인다(과

학기술정보통신부, 2019). 정보보호 위협의 고도

†이 논문은 2018년 대한민국 교육부와 한국연구재단의 

지원을 받아 수행된 연구임

(NRF-2018S1A5A2A01039356).

화․지능화에 따라 정보보호의 중요성을 인식하

고 각 조직에서 정보보호 예산을 수립하고 있으나 

IT 예산 중 정보보호 예산이 차지하는 비율은 높지 

않다. 2018년 정보보호 실태조사에 따르면 경영진

의 정보보호 중요성 인식은 90.2%로 전년 대비 

2.8% 증가하였다(과학기술정보통신부, 2019). 하

지만, 2017년 1년간 IT 예산 중 정보보호 또는 개인

정보보호 예산을 편성한 사업체는 36.2%로 전년 

대비 11.9% 감소하였으며 IT 예산 중 정보보호 예

산이 차지하는 비율은 1% 미만이 25.2%, 1~5%는 

9.2%, 5% 이상은 1.7%에 불과했다. 2017년 침해사
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고를 경험한 사업체의 비율은 2.2%로 나타났으며 

2019년 국내 사업체 중 2.3%가 침해사고를 경험했

다고 응답하여 침해사고는 꾸준하게 발생하고 있

는 것으로 나타났다(한국인터넷진흥원, 2018). 따

라서 정보보호 의사결정 과정에 대한 다양한 접근

방법을 통해 정보보호 수준의 향상과 정보자산의 

보호가 필요하다(김종기, 김지윤, 2018).

정보보호는 기업의 운영과 고객과의 신뢰를 보

장하는 필수요소이며 적절한 정보보호 대책의 선

택은 적정투자 수준을 결정하고, 기업 운영비용을 

최소화할 수 있는 가이드라인을 제공한다(공희경 

등, 2008). 또한, 적절한 정보보호 대책은 침해사고 

사전 예방을 통해 불확실한 피해를 완화시킬 수 

있다(Benaroch, 2018). 

본 연구는 정보보호 침해사고를 대응하기 위한 

정보보호 투자 의사결정 지원 모델을 제안한다. 

침해사고에 대한 정의와 산업군별 침해사고 유형 

통계분석을 수행하고, 산업군별 최적 정보보호 대

책 포트폴리오를 구성한다. 이를 통해 정보보호 

투자에 대한 가이드라인을 제시하고 기업의 정보

보호 의사결정을 지원하는데 도움이 되고자 한다.

기존의 유전자 알고리즘을 이용한 최적 정보보

호 대책 포트폴리오 구성 관련 연구에서는 정보보

호 대책 도입여부만을 고려하였기 때문에 각 대책

에 대한 적절한 투자 수준을 결정하는데 어려움이 

있었다(Gupta et al., 2006; 김길환 등, 2018). 

본 연구의 구성은 다음과 같다. 제Ⅰ장에서는 

연구의 배경과 필요성, 연구 목적과 구성을 제시

함으로써 본 연구의 의도를 설명한다. 제Ⅱ장은 

문헌연구로 정보보호 투자 효과 예측과 관련한 연

구와 유전자 알고리즘을 활용한 정보보호 투자 포

트폴리오 구성에 관한 연구를 고찰한다. 제Ⅲ장에

서는 연구에 활용되는 연구 데이터와 최적화 탐색 

기법을 설명한다. 제Ⅳ장에서는 기존 유전자 알고

리즘을 활용한 정보보호 투자 최적화 알고리즘과 

본 연구에서 제시한 알고리즘과의 성능을 비교하

고 산업군별 실제 사례에 모델을 적용한다. 제Ⅴ

장 결론에서는 연구의 결과 및 시사점을 설명하고 

연구의 한계점과 향후 연구방향을 제시한다. 

Ⅱ. 문헌고찰 

정보보호 투자 효과를 예측하거나 정보보호 최적 

포트폴리오를 구성하고 가치를 평가하는 연구는 

이전부터 꾸준히 진행되고 있다. Bodin et al.(2005)

은 AHP 평가 방법을 사용하여 정보보호 시스템 

개선을 위한 대안을 평가하는 기준을 제시하였으

며, 정보보호 투자 의사결정 지원 모델을 제시하

였다. Gordon and Loeb(2002)은 정보보호 투자의 

적정 수준에 대한 연구를 수행하였으며 정보보호

에 대한 투자가 일정 수준을 넘어서면 투자 효과

는 감소한다는 결과를 도출하였다. 양원석 등

(2009)은 대기행렬을 활용하여 정보보호 대책 포

트폴리오에 대한 가치를 평가하였다. 보안 위협은 

하드웨어 대체, 데이터 복구, 작업 유실에 따른 피

해를 발생시킨다고 가정하였으며, 정보보호 대책 

포트폴리오 구성에 따른 보안시스템 구축 투자비, 

작업 복구 비용, 하드웨어 대체 비용에 대한 변동

비와 고정비를 고려하여 정보보호 대책 포트폴리

오의 손익을 계산하였다. Cavusoglu et al.(2004)은 

게임이론을 이용한 보안투자 의사결정을 평가하

기 위한 포괄적인 모델을 제시하였으며 게임이론

을 활용하여 기업과 해커 간의 전략적 상호작용을 

분석하였다. Kumar et al.(2008)은 정보보호 대책 

포트폴리오를 평가하는 모델을 제시하였다. 정보

보호 포트폴리오의 가치는 비즈니스 환경, 위협 

환경, 포트폴리오 특성에 따라 달라질 수 있다는 

점을 모의실험을 통해 제시하였다. Cavusoglu et 

al.(2005)은 게임이론을 활용하여 해커와 기업 간의 

상황을 모델링하고 기능설정(configuration)에 따

른 IDS(Intrusion Detection System) 가치의 차이를 

분석하였다. Fielder et al.(2016)은 게임이론과 조합 

최적화를 활용하여 중소기업 정보보호 대책 의사

결정 모델을 제시하였다. Biermann et al.(2001)은 

IDS에 대한 다양한 접근 방식을 비교하여 최적 

시스템에 대한 표준을 제시하고 다양한 환경에서의 
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최적 IDS의 선택과 조합 방법을 제시하였다. Nespoli 

et al.(2018)은 현재까지 정보보호 대책 최적화 분

야에서 다루었던 다양한 최적화 방법론들을 비교

하기 위한 기준을 제시하고 분석하였다. Kong et 

al.(2012)은 BSC 관점에서 정보 보안 투자의 영향

에 대한 실증 분석을 수행하였다.

Gupta et al.(2006)은 정보보호 대책의 운영비용

과 취약점을 최소화하기 위해 유전자 알고리즘을 

활용하여 최적의 보안 포트폴리오를 구성하였다. 

취약점 20개를 7가지 범주로 분류하였으며 13개

의 일반적인 정보보호 대책을 정의하였다. 취약점

이 가진 특성과 정보보호 대책을 이진표현으로 나

타내었으며 취약점이 가진 특성과 정보보호 대책

을 매칭하여 잔여 취약점과 운영비용을 최소화하

는 최적 정보보호 대책 포트폴리오를 구성하였다. 

김길환 등(2018)은 침해사고의 발생 빈도, 평균 피

해액, 정보보호 대책 평균 투자비용, 방어비율의 

점추정치를 산정할 수 있다고 가정하여 침해사고

와 정보보호 대책을 설정하였다. 정보보호 대책의 

도입여부에 따라 침해사고에 의한 피해액을 산정

하여 정보보호 대책 운영비용과 침해사고에 의한 

피해액을 최소화하는 정보보호 대책 포트폴리오

를 유전자 알고리즘을 활용하여 구성하였다. 

기존의 정보보호 대책 포트폴리오 최적화 연구

에서는 임의로 생성된 침해사고를 대상으로 최적 

정보보호 대책 도입여부를 구성하였다. 실제 정보

시스템 이용 현황에 적용가능한 최적의 정보보호 

대책 포트폴리오를 구성하는데 한계가 있다. 본 

연구에서는 산업군별 침해사고 데이터 통계를 이

용하여 다양한 산업군에서의 정보보호 대책에 대

한 구성을 최적화하고 각 대책에 대한 적정 투자 

수준에 대한 의사결정 지원 모델을 제시한다.

Ⅲ. 연구 모형

3.1 연구 데이터

침해사고 데이터 통계에 기반한 정보보호 투자 

포트폴리오 최적화 연구를 진행하기 위해서 먼저 

침해사고와 정보보호 대책에 대한 데이터를 수집

하였다. 

침해사고 공격기법들은 Verizon 2019 보고서와 

안랩 보안용어사전(안랩, 2019), OWASP 웹 응용

프로그램 공격 Top 10(OWASP, 2019)을 참고하였

다(<표 1> 참고). 

기법 구분 세부 기법 구분

사이버

스파이

피싱

백도어

멀웨어

웹 응용 

프로그램 

공격

SQL 인젝션

취약한 인증

민감한 데이터 노출

XML 외부 개체

취약한 접근 통제

잘못된 보안 구성

크로스 사이트 스크립트

안전하지 않은 역직렬화

알려진 취약점이 있는 구성요소 사용

불충분한 로깅과 모니터링

오류

민감한 데이터 전달 오류

데이터 게시 오류

잘못된 서버 구성

권한

남용

승인되지 않은 접근

악의적 사용

<표 1> 침해사고 공격기법

침해사고 데이터는 41,686 건의 보안 사고를 분

석하여 산업군별 보안사고와 데이터 유출 유형 통

계를 제공하는 2019 Data Breach Investigations 

Report를 참고하였다(Verizon, 2019). 해당 보고서

에는 IT, 공공, 헬스케어, 제조 등 9개의 산업군으

로 구분하여 통계를 제공하고 있다. 본 연구에서

는 그 중에서 공공, IT서비스 2가지 산업군을 선정

하여 적용한다. 

정보보호 대책에 대한 정의는 안랩 보안용어사

전(안랩, 2019), 펜타시큐리티 홈페이지(펜타시큐
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리티, 2019), 정보보호개론 서적(양대일, 2016)을 

참고하였으며 정의를 바탕으로 정보보호 대책별 

방어 가능한 침해사고를 도출하였다(<표 2> 참고).

IT 서비스 산업군 침해사고 유형 통계에서는 오

류, 웹 어플리케이션 공격, 사이버 스파이가 높은 

비율을 차지하는 것으로 나타났으며 공공 산업군 

침해사고 유형 통계에서는 사이버 스파이, 오류, 

권한남용, 웹 어플리케이션 공격 순으로 비율이 

높게 나타났다(<표 3> 참고).

대책 구분 방어 가능한 침해사고

방화벽 취약한 접근통제, 승인되지 않은 접근

웹방화벽

SQL 인젝션, 취약한 인증, 민감한 데이터 

노출, 취약한 접근 통제, XML 외부 개체, 

크로스 사이트 스크립트, 불충분한 로깅과 

모니터링, 승인되지 않은 접근

안티

바이러스
멀웨어

IDS 취약한 접근통제, 승인되지 않은 접근

IPS
취약한 접근통제, 불충분한 로깅과 모니

터링, 승인되지 않은 접근

정보보호 

교육

민감한 데이터 전달 오류, 데이터 게시 

오류, 피싱, 악의적 사용

보안 관제 

서비스

불충분한 로깅과 모니터링, 취약한 접근

통제, 승인되지 않은 접근

보안

컨설팅 

서비스

백도어, SQL 인젝션, 취약한 인증, 민감한 

데이터 노출, XML 외부 개체, 취약한 접근 

통제, 잘못된 보안 구성, 크로스 사이트 

스크립트, 안전하지 않은 역직렬화, 알려진 

취약점이 있는 구성요소, 잘못된 서버 구성

<표 2> 정보보호 대책별 방어 가능한 침해사고

산업 구분 공격 기법 빈도(%)

IT 서비스

오류 42

웹 어플리케이션 공격 29

사이버 스파이 13

공공

사이버 스파이 42

오류 18

권한남용 12

웹 어플리케이션 공격 10

<표 3> 산업군별 침해사고 유형

3.2 정보보호 투자 포트폴리오 최적화 모형

정보보호 투자 포트폴리오 최적화 모형은 임정현, 

김태성(2019)의 모형을 활용하였다.

n개의 보안 침해사고 유형과 기업이 보유하고 

있는 m개의 정보보호 대책이 존재한다고 할 때, 

본 연구에서는 n개의 보안 침해사고 유형을 산업

군별 통계를 활용해 생성하고, 정보보호 대책의 

속성을 객관화 할 수 있다고 가정하였다. 각 변수

에 대한 설명은 다음과 같다.

: 보안 침해사고 i의 평균 피해액

: 침해사고 i의 수준

: 침해사고 i의 공격 목표

: 정보보호 대책 i의 수준

: 강화된 정보보호 대책 i의 수준

: 정보보호 대책 i의 방어 가능한 공격 기법

 : 정보보호 대책 i의 강화 비용

: 침해사고 i로 인한 피해액

: 총 피해액

: 투자금액

: 평균 피해액 조절 계수(0.2)

정보보호 대책의 강화비용은 현재 보유하고 있

는 대책을 구입하는데 현재까지 투입된 총 누적비

용을 수준으로 나눈 값으로 정의한다. 이때 침해

사고 i = 1, …, n이고, 정보보호 대책 j = 1, …, 

m이다. 침해사고 수준 은 취약점의 주요 특징을 

파악하고 심각도를 반영하는 수치를 산출하는 

CVSS(Common Vulnerability Scoring System)를 참

고하여 정의하였다(Houmb and Franqueira, 2009). 

CVSS 점수는 0.1부터 10까지 정의되어 있으나 본 

연구에서는 계산의 편의를 위해 1부터 10까지의 

정수(10단계)로 정의하였다. 정보보호 대책의 수

준은 0(도입예정)부터 10까지의 정수로 대책의 수

준을 객관화할 수 있다고 가정하고 설정하였다. 

기존 연구들에서는 침해사고와 정보보호 대책의 

관계를 -1, -0.5, 0, 0.5, 1의 5단계 점수로 정의하였
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지만(Gupta et al., 2006; Viduto et al., 2012) 본 연구

에서는 침해사고 수준(10) 단계와 정보보호 대책 

수준(11) 단계의 차이를 이용하여 관계를 정의하

였다. 침해사고의 수준 과 정보보호 대책 의 

수준은 다음과 같다.

 








 수준
⋮
수준

   









⋮
도입예정

도입수준

기업이 보유한 정보보호 대책이 결정되면 침해

사고 i에 의한 피해액 와 전체 침해사고에 대한 

총 피해액 는 다음과 같이 정의할 수 있다. 

         

     ≦ 

 
  



          

여기서 j는 침해사고 i의 공격목표와 매칭되는 대

책을 말한다. 또한, 평균 피해액 조절 계수 (0.2)

는 침해사고   발생 시 최대 피해액과 최소 피해

액의 중간값이 침해사고 i의 평균 피해액 과 같

아지도록 하는 계수이다.   발생 시 최대 피해액

은 침해사고 수준 이 10이고 정보보호 대책 

이 0인 경우이며, 최소 피해액은 0인 경우이다.

정보보호 투자를 통해 대책이 강화된 이후의 

피해액 와 주어진 투자금액과 강화비용에 관한 

제약식은 다음과 같이 정의하였다.

         

    ≦ 
 

제약식: 
  



    

본 연구에서 정보보호 투자 최적화 문제는 주어

진 투자금액 내에서 기업이 보유하고 있는 정보보

호 대책들을 강화하고 침해사고로 인해 발생할 수 

있는 총 피해액을 최소화하는 것이 목표이다. 

3.3 최적해 탐색 방법

본 연구에서 유전자 알고리즘을 최적해 탐색 

방법으로 선정한 이유는 대책의 수준이 0부터 10

까지로, 최적해 탐색 범위가 최대 11m개이며 대책

의 범위 또한 소프트웨어, 하드웨어, 교육 및 훈련, 

서비스로 모든 대책을 포함하기 때문에 모든 범위

를 탐색하기에 어려움이 있다. 이러한 한계를 해

결하기 위해 메타 휴리스틱 방법 중 유전자 알고

리즘을 선택하였다. 

유전자 알고리즘을 활용하기 위해서는 해를 유

전자로 표현하는 방식, 해의 적합도를 평가하는 

적합도 함수, 초기 인구 생성, 선택, 교차 방법, 변

이에 대한 설계가 필요하다.

정보보호 대책은 도입예정인 대책을 포함하여 

수준을 0부터 10까지 정의하였다. 따라서 해를 표현

하는 유전자는 각 자리가 0부터 10 사이의 값인 길이

가 m인 정수표현(integer representation)이다. 대책 

조합의 수준을 해로 표현한 예시는 <표 4>와 같다. 

안티 

바이

러스

방화벽
웹

방화벽

정보

보호 

교육

관제 

서비스

수준 4 5 2 6 8

<표 4> 대책 조합을 표현하는 예시

초기해 생성은 기업의 객관화된 대책 수준을 

기준으로 제한된 투자금액 안에서의 무작위 투자

가 이루어진 경우의 수를 모집단 개수만큼 생성하

는 방식을 사용한다. 초기해는 다음 세대 생성을 

위한 해집단으로 초기해 생성 이후 유전자 연산에 

따라 다음 세대의 해집단을 생성한다.

선택은 엘리트 유전자(적합도가 높은 유전자)

를 선별하는 과정으로서 이전세대에서 개체를 선

택하여 다음 세대를 구성한다. 본 연구에서는 순

위 선택(rank selection) 방법을 사용하여 적합도가 

높은 유전자를 선택한다. 적합도는 피해액이 가장 

적은 유전자를 구별하기 위해 설정하였다. 
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<그림 1> 정보보호 대책 포트폴리오 최적화 알고리즘 

흐름도

교배는 이전 세대에서 선택된 엘리트 유전자들

이 부모가 되고 부모의 유전자를 사용하여 하나 

이상의 자손을 생성하는 연산으로, 본 연구에서는 

한 지점 교차(one point crossover) 방식을 사용하였

다. 한 지점 교차 방식은 한 개의 교차 포인트가 

선택되면 교차 포인트를 기준으로 교배를 진행하

는 방식이다.

돌연변이는 유전자 세대 반복을 통해 얻어지는 

해가 해공간의 제한성을 극복하고 새로운 탐색 해

들을 얻는 연산이다. 돌연변이 연산 방식 중 스왑 

변이(swap mutation)와 무작위 리셋(random reset-

ting)을 사용하며, 스왑 변이 방법은 무작위로 염

색체의 두 위치를 선택하고 값을 교환하는 방식이

고 무작위 리셋 방법은 허용된 집합의 값을 무작

위로 선택된 유전자에 할당하는 방식이다. 

본 연구에서는 제한된 투자금액 내에서 최적해

를 도출하기 때문에 초기 랜덤하게 생성한 정보보

호 대책 조합에서 가장 피해액이 적은 대책(엘리

트 유전자)을 선택한다. 엘리트 유전자를 교배 연

산하여 생성한 다음 정보보호 대책 조합 세대 중 

투자금액을 넘어선 유전자를 제외하였다. 투자금

액을 초과한 유전자는 다음 세대 유전자로 적합하

지 않기 때문에 본 연구에서는 교배 후 생성된 유

전자 중 적합한 유전자를 선별하고 모집단 개수에

서 모자란 개수만큼 무작위 리셋 변이 방식을 활

용하여 돌연변이를 생성한다. 또한, 스왑 변이 확

률을 정의하여 확률만큼 변이를 추가 생성한다. 

돌연변이 생성 또한 제한된 투자금액을 초과하지 

않는 유전자를 선별한다. 

본 연구의 유전자 알고리즘 흐름도는 <그림 1>과 

같다. 유전자 알고리즘을 통한 해 탐색은 정해진 

세대 수에 도달하게 되면 종료한다.

Ⅳ. 수치 예제

4.1 기존 유전자 알고리즘과의 비교

김길환 등(2018)에서는 정보보호 대책의 도입

여부에 따라 침해사고에 의한 피해액을 산정하여 

정보보호 대책 운영비용과 침해사고에 의한 피해

액을 최소화하는 정보보호 대책 포트폴리오를 유

전자 알고리즘을 활용하여 구성하였다. 알고리즘 

비교에서는 대책의 도입여부를 고려한 알고리즘

과 도입 수준을 고려한 알고리즘 사이의 피해액을 

비교한다.

김길환 등(2018)에서는 n개의 보안 침해사고 유

형과 m개의 정보보호 대책이 존재하고, 침해사고 

평균 피해액, 침해사고 발생률, 정보보호 대책 운

영비용, 정보보호 대책 방어비율의 점추정치를 산

정할 수 있다고 가정하였다. 

: 침해사고 i로 인한 피해액

: 한 기간 동안 보안 침해사고 i 발생률

: 한 기간 동안 정보보호 대책 j 운영비용

: 정보보호 대책 j의 침해사고 i 방어비율

: 침해사고가 피해로 이어지는 비율

  : 침해사고에 의한 피해액 기대치
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초기 피해액 : 32,112,168 투자금액 : 10,000,000

구분 대책1 대책2 대책3 대책4 대책5 대책6

수준 0 0 0 0 0 0

방어대상 1 2 3 4 5 6

강화비용 50만 원 30만 원 10만 원 20만 원 10만 원 40만 원

<표 5> 시나리오 1: 대책 6개, 투자금액 1,000만 원

초기 피해액 : 42,613,576 투자금액 : 30,000,000

구분 대책1 대책2 대책3 대책4 대책5 대책6 대책7 대책8

수준 0 0 0 0 0 0 0 0

방어대상 1 2 3 4 5 6 7 8

강화비용 10만 원 20만 원 40만 원 100만 원 200만 원 5만 원 30만 원 50만 원

<표 6> 시나리오 2: 대책 8개, 투자금액 3,000만 원

정보보호 대책 j의 도입여부 , 침해사고가 피

해로 이어지는 비율  , 침해사고에 의해 발생하는 

피해액 기대치는 다음과 같다.

  정보보호대책 도입
정보보호대책 미도입

  
  






     
  






본 연구와 동일한 환경에서의 결과를 위해 침해

사고에 의해 발생하는 피해액의 기대치를 수정하

여 두 알고리즘에서의 피해액이 동일하도록 설정

하였다. 평균 피해액 조절 계수 , 침해사고 발생

률과 침해사고가 피해로 이어지는 확률  , 침해

사고에 의해 발생하는 피해액 기대치  는 다

음과 같이 수정하였다. 는 평균피해액 조절 계수

로 침해사고 발생 시 최대 피해액과 최소 피해액

의 중간값이 침해사고의 평균 피해액과 같아지도

록 하는 값이다. 

 : 평균 피해액 조절 계수(2)

     ×      

         ×     

        

성능 비교에서 침해사고는 특정 산업군 통계

를 활용하지 않고 공격대상, 수준, 평균피해액을 

무작위로 1,000개 생성하였으며, 정보보호 대책

은 대책의 수, 방어대상, 강화비용을 임의의 값으

로 설정하였다. 기존 알고리즘에서의 강화비용

은 도입여부만을 고려하기 때문에, 기존 알고리

즘의 도입비용과 본 연구의 강화비용에 차이가 

발생한다. 따라서 기존 알고리즘에서 정보보호 

대책 도입 시 발생하는 도입비용은 본 연구 알고

리즘에서 수준을 0에서 10까지 강화하는 비용으

로 설정하였고 두 알고리즘을 비교하기 위해 정

보보호 대책은 모두 미도입 상태(수준 0)로 가정

하였다. 성능 비교를 위해 설정된 침해사고 및 

정보보호 대책 속성값들은 <표 5>, <표 6>, <표 

7>과 같다.

투자금액은 과학기술정보통신부와 한국인터넷

진흥원에서 중소기업 정보보호 컨설팅 및 솔루션 

구입비용으로 기업에게 제공하는 지원 금액인 

1,000만 원을 최소금액으로(한국인터넷진흥원, 2019), 

최대 5,000만 원까지 차등을 두었다. 
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초기 피해액 : 31,403,910 투자금액 : 50,000,000

구분 대책1 대책2 대책3 대책4 대책5 대책6

수준 0 0 0 0 0 0

방어대상 1 2 3 4 5 6

강화비용 50만 원 100만 원 200만 원 400만 원 200만 원 200만 원

<표 7> 시나리오 3: 대책 6개, 투자금액 5,000만 원

구분 대책1 대책2 대책3 대책4 대책5 대책6 잔여금액

1 수준 4 9 10 10 10 3 100,000

2 수준 0 1 1 0 1 1 1,000,000

<표 8> 시나리오 1 결과

구분 대책1 대책2 대책3 대책4 대책5 대책6 대책7 대책8 잔여금액

1 수준 9 9 8 6 5 10 10 9 100,000

2 수준 1 1 1 1 0 1 1 1 4,500,000

<표 9> 시나리오 2 결과

구분 대책1 대책2 대책3 대책4 대책5 대책6 잔여금액

1 수준 8 10 3 0 7 8 0

2 수준 1 0 0 0 1 1 5,000,000

<표 10> 시나리오 3 결과

성능 비교 실험들의 결과는 <표 8>, <표 9>, <표 

10>과 같다. 구분 1은 본 연구에서 제안하는 알고

리즘, 구분 2는 김길환 등(2018)에서 사용한 알고

리즘을 뜻한다. 

성능비교 실험들을 종합적으로 분석한 결과는 

<표 11>과 같다. 투자 효율은 투자대비효과(ROI, 

Return on Investment)를 활용하였다. ROI는 투자

전략을 비교하는데 자주 사용되며 기업의 투자 의

사결정을 지원한다(Sonnenreich, 2006). Benefit은 

정보보호 대책 투자로 인한 피해액 감소이고, Cost

는 정보보호 대책 투자비용이다. 

 

 
× 

총 3회의 성능비교 결과, 본 연구에서 제시된 

알고리즘이 3회 모두 더 많은 피해액 감소를 보였

고, 3회 중 2회의 ROI가 더 높게 측정되었다. 

구분
대책 

투자비용(원)

피해액 

감소(원)

ROI

(%)

시나리오1
1 9,900,000 27,513,372 178

2 9,000,000 22,642,378 152

시나리오2
1 29.900.000 39,618,746 33

2 25,500,000 37,902,881 49

시나리오3
1 50,000,000 22,673,498 -55

2 45,000,000 16,622,902 -63

<표 11> 성능비교 종합 분석
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투자금액 : 미정

구분 대책1 대책2 대책3 대책4 대책5 대책6

수준 0 0 0 0 0 0

방어대상 1 2 3 4 5 6

강화비용 50만 원 30만 원 10만 원 30만 원 20만 원 40만 원

<표 12> 정보보호 투자예산 의사결정: 실험 환경

<표 13> 정보보호 투자예산 의사결정: 실험 결과

투자예산 대책 투자비용 피해액 감소 ROI(%)

800만 원 7,900,000 22,583,722 186

850만 원 8,500,000 24,633,447 190

900만 원 8,900,000 25,805,843 190

1,000만 원 10,000,000 27,416,273 174

1,300만 원 12,900,000 28,270,193 119

1,500만 원 14,800,000 31,743,430 114

대책1
(P/L)

대책2
(P/L)

대책3
(P/L)

대책4
(P/L)

대책5
(P/L)

대책6
(P/L)

대책7
(P/L)

대책8
(P/L)

안티 
바이러스

(3/7)

보안 컨설팅
(15/7)

방화벽
(10/8)

IPS
(15/8)

웹 방화벽
(15/8)

정보보호교육
(10/5)

보안 관제 
서비스
(50/8)

정보
보호 교육2

(0/0)

<표 14> IT 중소기업 A 사례: 정보보호 투자 현황

P/L: Price/Level(Price 단위: 백만 원)

4.2 투자 예산 의사결정

본 연구의 모형은 정보호 투자의 최적 규모에 

대한 의사결정에 활용될 수 있다. 정보보호 투자 

규모 의사결정에 대한 실험 환경은 <표 12>와 같

고, 여러 회 실험을 반복하여 다양한 ROI 수치를 

도출하였다(<표 13> 참고).

정보보호 투자 규모 의사결정에 대하여 실험한 

결과, 투자금액이 850만 원과 900만 원일 때 가장 

높은 ROI 수치를 보였다. 투자비용 대비 피해액 

감소를 고려하였을 때, 최적의 투자 규모에 대한 

의사결정을 지원할 수 있다. 

4.3 IT 중소기업 A 사례

IT 중소기업 A의 정보보호 투자 현황을 설문을 

통해 수집하여 본 연구의 모델을 적용하였다. 해

당 중소기업의 정보보호 투자 현황은 총 7개의 기

존 정보보호 대책과 1개의 도입예정인 대책으로 

구성되어 있었다, 금년 정보보호 예산은 2,000만 

원이다.

가격(Price)은 정보보호 대책을 구입하는데 현

재까지 투입된 총 누적비용을 뜻하며 수준(Level)

은 완벽한 보안 수준 대비 보유하고 있는 대책의 

상대적인 수준을 뜻한다. 본 연구에서의 강화비용은 

각 정보보호 대책을 구입하는데 현재까지 투입된 

총 누적비용을 수준으로 나눈 값으로 가정한다. 

<표 14>를 활용하여 본 연구 모델에 적용 가능한 

속성값들을 구성하였다. <표 15>의 강화비용의 

단위는 백만 원이다.

침해사고는 Verizon 보고서의 통계에 기반하여 

IT 산업군 침해사고 유형 1,000개를 생성하였으며, 
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대책1 대책2 대책3 대책4 대책5 대책6 대책7 대책8

대책 유형
안티 

바이러스

보안

컨설팅 
방화벽 IPS 웹 방화벽

정보보호 

교육

보안관제 

서비스

정보보호 

교육

수준 7 7 8 8 8 5 8 0

강화비용 0.4 2.1 1.3 1.9 1.9 2 6.3 2

<표 15> IT 중소기업 A 사례 속성표

<그림 2> IT 중소기업 A 사례: 침해사고 수준 분포

앞서 정의한 정보보호 대책별 방어 가능한 침해사

고를 활용하여 본 연구의 모형을 적용하였다. 생성

된 1,000개의 수준은 <그림 2>, 공격유형은 <표 

16>으로 나타내었다. 생성된 침해사고 1,000개의 

피해액의 평균은 한국 기업 데이터 유출사고 평균 

피해액 31억 원으로 설정하였다(Ponemon Institute, 

2018).

본 연구에서는 높은 대책의 수준은 낮은 수준의 

침해사고를 완벽히 방어한다고 가정한다. 각 침해

사고의 공격기법과 정보보호 대책의 방어 가능한 

공격기법을 매칭하여 침해사고의 수준이 정보보

호 대책의 수준보다 높을 경우 수준 차에 따라 초

기피해액을 산정한다. 초기 피해액 산정 이후 유

전자 알고리즘을 활용하여 기업의 정보보호 예산 

범위에서 각 대책의 수준을 강화시키며 피해액이 

가장 적은 대책 조합을 구성한다. 

입력된 정보보호 대책과 침해사고에 대한 초기 

총 피해액은 1,795,394,310원이다. 피해액을 줄이

기 위해 유전자 알고리즘을 활용하여 정보보호 대

책의 수준을 정보보호 투자 예산을 활용하여 강화

하였다. 유전자 알고리즘을 활용하기 위해 해를 

표현하는 자료구조는 0부터 10까지, 길이가 대책

의 개수인 정수표현을 활용하였으며, 정보보호 대

책 조합의 경우의 수인 초기 인구 집단 개수는 40

개로 설정하였다. 

각 세대별 인구 집단에서 엘리트 유전자를 선택

하는 개수는 6개로 설정하였고, 교배는 한 지점 

교차 방법, 변이는 두 가지 연산(랜덤 리셋, 스왑 

변이)을 조합하였다. 본 연구의 모델에서는 기업

의 정보보호 투자 예산 안에서의 투자라는 제약조

건이 존재하기 때문에 교배 연산 시, 정보보호 투

자 예산을 초과하는 대책의 조합들은 제거하였고, 

초기 인구 집단 개수인 40개만큼 부족한 인구를 

무작위 리셋 방법으로 돌연변이를 발생시켰다. 스

왑 변이 방식은 20%의 확률로 두 개의 유전자를 

교환하는 방법을 사용하였다. 변이 또한 기업의 

정보보호 예산을 초과하지 않는 범위에서 돌연변

이를 발생시켰다. 
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<그림 3> IT 중소기업 A 사례: 각 세대별 최소 피해액 변화

안티 

바이러스

보안

컨설팅 
방화벽 IPS 웹 방화벽

정보보호 

교육

보안관제 

서비스

정보보호 

교육
피해액(원)

기존 수준 7 7 8 8 8 5 8 0 1,810,466,740

최적해 수준 7 7 8 8 8 7 8 8 380,208,890

<표 17> IT 중소기업 A 사례: 최적 정보보호 대책 구성

구분 공격기법 개수(개)

오류

민감한 데이터 전달 오류 170

데이터 게시 오류 171

잘못된 서버 구성 170

웹 

어플리케

이션 공격

SQL 인젝션 34

취약한 인증 34

민감한 데이터 노출 34

XML 외부 개체 34

취약한 접근통제 34

잘못된 보안 구성 34

크로스 사이트 스크립트 33

안전하지 않은 역직렬화 33

알려진 취약점 구성요소 33

불충분한 로깅, 모니터링 33

사이버 

스파이

피싱 51

멀웨어 51

백도어 51

합계 1,000

<표 16> IT 중소기업 A 사례: 침해사고 공격기법 분포

최적해 탐색 과정에서 각 세대별 최소 피해액의 

변화를 <그림 3>으로 나타내었다. 기업의 정보보

호 예산 내에서의 투자와 초기 정보보호 대책의 

수준 이하의 해 탐색은 제외하였기 때문에 최적해

는 모두 20세대 이내에서 탐색되었다. IT 중소기

업 정보보호 현황에 대한 최적해는 <표 17>과 같

다. A 기업 정보보호 예산 2,000만 원을 모두 투자

하였고, 최적 정보보호 대책 조합은 초기 총 피해

액을 투자 이전의 1,810,466,740원에서 투자 이후

에 380,208,890원으로 1,430,257,850원 만큼 감소

시켰다. 

4.4 공공기관 B 사례

공공기관 B의 정보보호 투자 현황을 설문을 통

해 수집하여 본 연구의 모델을 적용하였다. 해당 

공공기관의 정보보호 투자 현황은 소프트웨어 제

품군, 하드웨어 제품군, 보안 관제 서비스, 정보보

호 컨설팅으로 구성되어 있었다. 2019년 정보보호 

예산은 39,200만 원이다(<표 18> 참고).

공공기관 B의 정보보호 투자 현황을 본 연구 

모델에 적용하기 위해 소프트웨어 제품군과 하드

웨어 제품군에 대한 대책을 임의로 설정하였다. 
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각 제품군의 투자비용과 수준의 평균을 고려하여 

소프트웨어 제품군은 안티 바이러스로 구성하였으

며, 하드웨어 제품군은 방화벽, 웹방화벽, IPS로 

구성하였다. 투자 금액은 2019년 정보보호 예산 

중 절반인 19,600만 원을 사용하였다(<표 19> 참고).

대책1

(P/L)

대책2

(P/L)

대책3

(P/L)

대책4

(P/L)

소프트웨어

(40/5)

하드웨어

(300/5)

보안 관제 

서비스

(12/5)

정보보호 

컨설팅

(40/5)

<표 18> 공공기관 B 사례: 정보보호 투자 현황

P/L : Price/Level(Price 단위: 백만 원)

침해사고는 Verizon 보고서의 통계에 기반하여 

공공 산업군 침해사고 유형 1,000개를 생성하였으

며, 앞서 정의한 정보보호 대책별 방어 가능한 침

해사고를 활용하여 본 연구의 모형을 적용하였다. 

생성된 1,000개의 수준은 <그림 4>, 공격유형은 

<표 20>으로 나타내었다. IT 산업군 수치예제와 

동일하게 생성된 침해사고 1,000개의 피해액의 평

균은 한국 기업 데이터 유출사고 평균 피해액 31

억 원으로 설정하였다(Ponemon Institute, 2018). 

대책1 대책2 대책3 대책4 대책5 대책6

대책 

유형
방화벽

웹

방화벽

안티 

바이

러스

IPS

보안

관제 

서비스

정보

보호 

컨설팅

수준 4 5 5 6 5 5

강화

비용
15 24 8 20 2.4 8

<표 19> 공공기관 B 사례 속성표

IT 산업군의 사례와 동일하게 각 침해사고의 공

격기법과 정보보호 대책의 방어 가능한 공격기법

을 매칭하여 침해사고의 수준이 정보보호 대책의 

수준보다 높을 경우 수준 차에 따라 초기 피해액

을 산정한다. 초기 피해액 산정 이후 유전자 알고

리즘을 활용하여 기업의 정보보호 예산 안에서 각 

대책의 수준을 강화시키며 피해액이 가장 적은 대

책 조합을 구성한다. 

<그림 4> 공공기관 B 사례: 침해사고 수준 분포

입력된 정보보호 대책과 침해사고에 대한 초기 

총 피해액은 529,440,690원이다. 피해액을 줄이기 

위해 유전자 알고리즘을 활용하여 정보보호 대책

의 수준을 투자 예산을 활용하여 강화하였다.

구분 공격기법 개수(개)

사이버 

스파이

피싱 166

멀웨어 167

백도어 167

오류

민감한 데이터 전달 오류 73

데이터 게시 오류 73

잘못된 서버 구성 74

권한 남용
승인되지 않은 접근 75

악의적 사용 75

웹 어플리

케이션 

공격

SQL 인젝션 13

취약한 인증 13

민감한 데이터 노출 13

XML 외부 개체 13

취약한 접근통제 13

잘못된 보안 구성 13

크로스 사이트 스크립트 13

안전하지 않은 역직렬화 13

알려진 취약점 구성요소 13

불충분한 로깅, 모니터링 13

합계 1,000

<표 20> 공공기관 B 사례: 침해사고 공격기법 분포
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방화벽 웹방화벽
안티 

바이러스
IPS

보안관제 

서비스

정보보호 

컨설팅

피해액

(원)

기존 수준 4 5 5 6 5 5 529,440,690

최적해 수준 4 8 10 7 10 10  39,645,450

<표 21> 공공기관 B 사례: 최적 정보보호 대책 구성

공공기관 정보보호 현황에 대한 최적해는 <표 

21>로 나타내었다. 최적 정보보호 대책 조합은 초

기 총 피해액 529,440,690원에서 39,645,450원으로 

489,795,240원 만큼 피해를 감소시켰으며 정보보

호 투자 예산 19,600만 원 중 1,200만 원을 제외한 

18,400만 원을 사용하였다.

Ⅴ. 결  론

본 연구에서 정보보호 최적화 시스템을 개발하

기 위해 조합유전자 알고리즘을 선택하고 JAVA 

프로그래밍 언어로 구현하였다. 기존 정보보호 대

책 포트폴리오 최적화 연구는 대책 도입여부만을 

고려하였고(Gupta et al., 2006; 김길환 등, 2019), 

가상의 침해사고 데이터를 사용한 한계점이 있었

다. 본 연구에서는 이러한 한계점을 극복하기 위

해 정보보호 대책 도입여부 뿐만 아니라 도입 수

준을 고려하였고, 실제 침해사고 데이터 통계를 

활용하여 최적 정보보호 대책 포트폴리오를 구성

하였다. 본 연구에서 제시된 알고리즘을 활용하면 

정보보호 초기 투자뿐만 아니라 기존에 보유하고 

있는 정보보호 대책에 대해서도 수준을 강화할 수 

있는 투자 방법을 도출할 수 있다.

김길환 등(2018)의 정보보호 투자 최적화 연구

에 사용된 유전자 알고리즘과 본 연구 알고리즘을 

비교해본 결과 정보보호 대책 투자로 인해 전체적

인 피해액 감소는 본 연구 알고리즘을 적용한 경

우에 크게 나타났고, 3회중 2회의 ROI 수치도 높

았다. 정보보호 대책 비용은 정보보호 제품 구입

비용과 정보보호 서비스 이용비용으로 나눌 수 있

다. 정보보호 제품의 경우 초기 구입비용 이후의 

비용은 추가로 발생하지 않으며 정보보호 서비스 

비용은 초기 서비스 도입비용 이후의 비용이 발생

한다는 특징이 있다. 본 연구의 결과는 초기 투자 

또는 추가 투자, 제품 구입 또는 서비스 이용 등 

다양한 관점에서의 정보보호 투자 의사결정에 활

용할 수 있다. 침해사고 발생 통계를 활용하여 산

업군별로 실제 적용가능한 최적 투자 포트폴리오

를 도출한 것도 본 연구의 주요 성과이다. 

다양한 제약조건이 있는 문제를 해결하기 위해 

유전자 알고리즘 변이 방법을 조합하여 해결함으

로써 보다 복잡한 문제를 본 연구 알고리즘을 활

용하여 해결할 수 있을 것이라 기대한다.

본 연구에서는 실제 침해사고 데이터 통계를 

활용하여 정보보호 대책 도입여부 뿐만 아니라 각 

대책에 대한 투자 수준 의사결정을 지원하였지만 

다음과 같은 후속 연구가 가능할 것이다.

첫째, 모든 침해사고와 대책들의 수준을 객관

화하여 수치로 나타낼 수 있으며 높은 수준의 대

책은 낮은 수준의 침해사고를 완벽히 방어한다고 

가정하였다. 향후 연구에서는 일부 기술적인 정보

보호 대책들의 성능을 활용하여 구체적으로 침해

사고와 대책의 수준을 정의할 필요가 있다. 

둘째, 정보보호 대책의 수준 강화 비용에 대해

서 정의할 필요가 있다. 본 연구의 모델에서는 대

책에 대한 초기 구입비용과 운영비용을 구분하지 

않았기 때문에 초기 구입비용과 운영비용을 고려

하면 보다 현실적인 정보보호 대책 투자 의사결정

을 지원할 것으로 기대한다.
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충북대학교 컴퓨터공학과에서 학사 학위를 취득하고, 충북대학교 경영정보학과 

석사를 취득하였다. 주요 관심 분야는 정보통신과 정보보호 분야의 정책 및 투자, 

경영과학, 개인정보보호이다.

김 태 성 (kimts@cbnu.ac.kr)

한국과학기술원 산업경영학과에서 박사를 취득하고, 한국전자통신연구원 정보통신

기술경영연구소에서 근무한 후, 현재 충북대학교 경영정보학과에서 교수로 재직하고 

있으며 보안경제연구소 소장을 맡고 있다. University of North Carolina at 

Charlotte과 Arizona State University에서 Visiting Professor와 Visiting 

Scholar로 각각 근무하였다. 국내외 경영과학, 정보통신, 정보보호 관련 학술지 

및 학술대회에서 논문을 발표하였으며, 주요 관심 분야는 정보통신과 정보보호 

분야의 경영 및 정책 의사결정이다.

  


