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Abstract: A personal authentication system based on biosignals has received increasing attention due to its relatively

high security as compared to traditional authentication systems based on a key and password. Electrocardiography

(ECG) measured from the chest or wrist is one of the widely used biosignals to develop a personal authentication sys-

tem. In this study, we investigated the feasibility of using similar ECG measured behind the ears to develop a personal

authentication system. To this end, similar ECGs were measured from thirty subjects using a pair of three electrodes

attached behind each of the ears during resting state during which the standard Lead-I ECG was also simultaneously

measured from both wrists as baseline ECG. The three ECG components, Q, R, and S, were extracted for each sub-

ject as classification features, and authentication accuracy was estimated using support vector machine (SVM) based

on a 5×5-fold cross-validation. The mean authentication accuracies of Lead I-ECG and similar ECG were 90.41 ± 8.26%

and 81.15 ± 7.54%, respectively. Considering a chance level of 3.33% (=1/30), the mean authentication performance

of similar ECG could demonstrate the feasibility of using similar ECG measured behind the ears on the development

of a personal authentication system.
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I. 서 론

정보 기술의 발달로 여러 매체를 통한 양질의 정보가 제

공되고 있으며, 이를 활용한 편의성 향상을 위한 지식정보

기반 사업이 급격하게 발전하고 있다. 그러나, 지식정보 기

반 사업의 급격한 발전 이면에는 개인 정보 유출과 같은 부

작용이 발생하고 있으며, 최근에는 정보 유출 문제가 기업

과 국가적 문제로 확산되어 정보 보호의 중요성이 대두되고

있다. 정보 유출에 대한 보안을 강화하기 위해 열쇠나 비밀

번호 기반의 전통적인 인증 시스템 대비 상대적으로 분실이

나 위조가 어려운 지문, 홍채 등과 같은 생체신호를 이용한

인증 시스템이 각광받고 있다[1]. 

생체신호 기반 인증 시스템은 크게 정적 생체신호 기반과

동적 생체신호 기반 인증 시스템으로 구분된다. 정적 생체신호

란 지문[2,3], 홍채[4], 얼굴 윤곽[5]과 같이 일생 동안 거의

변하지 않고 고유한 성질을 그대로 유지하는 신체적 특징을

의미한다. 정적 생체신호 기반 인증 시스템은 카메라를 통해

획득한 영상을 처리하여 사용자를 인식한다. 표 1은 대표적

인 정적 생체신호 기반 인증 시스템과 본 연구와 관련된 동적

생체신호인 심전도 기반 인증 시스템들의 성능을 나타내고
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있다[6-15]. 정적 생체신호 기반 인증 시스템의 경우 신호의 종

류와 무관하게 99% 이상의 높은 인증 성능을 보인다. 하지만,

정적 생체신호의 경우 특징이 변화하지 않고 유지되는 만큼

잘 구현된 복제품에 의한 오수락률(false acceptance rate: FAR)

이 올라갈 수 있다. 예를 들어, 지문 인식의 경우 실리콘 재

질을 이용하여 타인의 지문을 손쉽게 복제할 수 있으며, 안면

인식 또한 사진이나 3D 프린터 출력물을 이용해 타인을 복

제해 인증하는 사례들이 보고 되고 있다[16,17]. 이러한 정적 생

체신호 기반 인증 시스템의 단점을 극복하기 위해 최근에는

동적 생체신호를 이용한 인증 시스템들이 개발되고 있다. 동

적 생체신호란 정적 생체신호와 반대되는 개념으로 뇌파

(electroencephalography: EEG), 심전도(electrocardiography:

ECG), 호흡(respiratory)과 같이 사람의 감정, 심리 상태 등에

의해 시시각각 변화하는 생체신호를 일컫는다. 이러한 동적

생체신호의 가변적 특성은 정적 생체신호 대비 위조와 모방이

어렵다는 장점을 가지고 있다. 

동적 생체신호를 이용한 인증 시스템의 대표적인 예로 심

전도 기반의 인증 시스템을 들 수 있다. 심전도는 기타 다른

동적 생체신호 대비 외부 환경 변화에 강인하여 상대적으로

신호대비잡음비가 좋으며, 피부에 쉽게 탈부착 가능한 스티

커형 전극을 주로 사용하기에 사용성이 용이하다는 강점이 있다.

또한, mV 단위의 신호 측정이 가능하여 육안으로 신호의

변화가 관찰이 가능할 만큼 신호의 특성이 명확하다. 이러

한 심전도의 특성을 이용한 초기 심전도 기반 인증 시스템

연구에서는 다수의 심전도 측정 센서를 흉부 인근에 부착하여

측정한 심전도를 인증에 활용하였다. Biel et al.의 연구에

서는 흉부에서 측정한 심전도 신호를 바탕으로 98%의 인증

성능을 보였다[13]. 최근에는 측정의 편의를 위해 흉부가 아닌

손이나 손목 등에서 간편하게 측정한 심전도를 이용한 인증

시스템의 개발 가능성이 보고 되고 있다[14-15,18]. Shen

et al.의 연구에서는 막대 형태의 전극을 쥔 상태로 양손의

전위차를 이용하여 심전도를 측정하여 95%의 인증 성능을

보였다[14]. 나아가, Shin et al.의 연구에서는 심전도 측정

이 가능한 시계 형태의 웨어러블 장비를 이용하였으며, 시

계를 착용하지 않은 반대편 손을 시계 위에 얹는 행위를 취

함으로써 심전도 신호를 측정하여 약 94%의 인증 성능을

보였다[15]. 이러한 방식은 기존 흉부에서 측정하는 심전도

측정 방법 대비 사용성이 향상되었으나, 여전히 심전도 측

정을 위해 특정 동작을 취해야 한다는 단점이 있다.

본 연구에서는 기존 심전도 기반 인증 시스템의 사용성

한계를 향상시키기 위해 귀 주변에서 측정한 유사 심전도를

이용한 개인 인증 시스템을 개발하고자 한다. 유사 심전도는 일

반적으로 알려진 표준사지 유도(standard limb lead) 심전도

측정법[19]이 아닌 다른 신체 부위에서 측정한 심전도의 특

징을 가진 생체 신호를 의미하며, 최근 귀 주변에서 유사 심

전도 측정이 가능하다는 연구가 다수 보고되고 있다[20,21].

귀 주변에서 유사 심전도 데이터를 측정할 경우, 전위차를

유도하기 위한 특정 행위 없이 유사 심전도 측정이 가능하다. 나

아가, 최근 급성장중인 무선이어폰이나 헤드폰과 같은 이어

러블(earable) 장비와 결합할 경우 사용성과 실용성을 향상

시킬 수 있는 하나의 대안이 될 것으로 기대된다. 따라서 본

연구에서는 유사 심전도를 활용한 개인 인증 시스템 개발

가능성을 검증하고자 한다.

II. 연구 방법

1. 실험 대상

선행 연구에서 20명 내외의 피험자를 활용한 것을 참고

하여[13-15], 본 연구에는 자발적으로 참여 의사를 밝힌 30

명의 대학생(남자 21명, 여자 9명; 23.8 ± 1.3세)을 대상으로 진

행되었다. 모든 피험자들은 심전도 측정에 영향을 미칠 수

있는 심장 관련 질환이 없었으며, 실험 전 본 연구의 목적, 실험

과정 등에 관한 충분한 설명과 주의 사항을 실험자로부터

전달받아 숙지하였다. 또한 모든 피험자들은 본 실험 참여

동의서에 서명하였고, 실험 참가 후 적절한 보상을 받았다.

본 연구는 금오공과대학교 생명윤리심의위원회의 승인을 받

아 수행되었다(No.6250). 

2. 실험 프로토콜

피험자들은 편안한 의자에 앉아 1 m 앞의 실험 자극 제

시용 모니터를 응시하며 안정상태를 유지하도록 지시 받았다.

대다수의 기존 심전도 기반 인증 시스템은 수분 동안 연속

적으로 심전도를 단일(1회) 측정하고, 측정한 심전도를 특정

시간 단위(예: 10초)으로 등분하였다. 마치 여러 시점에서

표 1. 정적 및 동적 생체신호 기반 인증 시스템 성능

Table 1. Performance of static and dynamic biometric-based

authentication system

Biometric Accuracy (%) # of people References

Plam 99.62 700 [6]

Plam 99.41 832 [7]

Face 99.15 1680 [8]

Retina 98.14 139 [9]

Fingerprint 99.21 100 [10]

Iris 99.91 100 [11]

Iris 99.35 108 [12]

ECG 98.00 20 [13]

ECG 95.00 20 [14]

ECG 94.00 28 [15]
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심전도를 측정한 것처럼 분할된 각각의 데이터를 독립된 단일

시행으로 간주하여 생체인증 시스템을 구현하였다[13,14,22-

24]. 그러나 실제 생체인증 환경에서는 일정한 시간 간격을

두고 매번 새롭게 측정되는 단일 시행 데이터를 사용하기

때문에, 선행 연구들의 실험 프로토콜은 현실적인 상황을 제

대로 반영하지 못하고 있다. 따라서 본 연구에서는 실제 인

증 환경 모사를 위해 단시간 눈을 뜨고 있는 동안 유사 심

전도를 수 차례 단일 시행으로 반복 측정하도록 실험 프로

토콜을 설계하였다. 눈을 뜨고 심전도를 측정하는 상황이 실

제 심전도 기반 인증 시스템을 사용할 때 일반적인 상황으로

생각하여 편안한 상태로 눈을 뜨고 있는 상태에서 측정한

유사 심전도 신호를 사용하였다. 그림 1은 본 실험에서 사

용한 패러다임을 도식화한 것으로, ‘OPEN’ 이라는 자극이

제시되면 10초간 눈을 뜨고 있는 상태(이하 개안)를 유지하고,

‘CLOSE’ 라는 자극이 제시되면 다음 10초간 눈을 감은 상

태(이하 폐안)를 유지하는 것을 단일 시행으로 간주하였으

며, 피험자들은 모니터에 제시되는 지시에 따라 각각 30번씩 개

안과 폐안을 반복 수행하였다. 또한, 정확한 시각 자극 전환

시점 제공을 위해 시각 자극이 전환될 때마다 짧은 청각 자

극(beep sound)을 함께 제시하였다. 데이터 측정 시 동잡

음 유입을 방지하기 위해 개안 상태에서 발생하는 자연스러운

눈 깜빡임 외에 다른 불필요한 움직임은 최소화할 것을 지

시하였다. 이 때 피험자의 과도한 피로감을 방지하기 위해

15회 연속 개안/폐안 데이터 측정 후 충분한 휴식을 취한 다음

나머지 15회의 개안/폐안 데이터를 반복 측정하였다.

3. 데이터 수집 및 분석

(1) 심전도 측정

그림 2(a)와 같이, 유사 심전도를 측정하기 위해 양 귀 뒤

쪽 피부 표면에 각 3개씩 심전도 측정 센서를 부착하였으며,

접지/기준 전극은 근전도 및 안구 전도와 같은 다른 생체 신

호의 영향을 최소화하면서, 양 귀에 부착한 전극 사이 가운데

위치하도록 정수리 부근 두피 표면에 부착하였다(actiChamp,

Brain product, GmbH, Gilching, Germany, common mode

rejection: > 100 dB, band width: DC up to 7,500 Hz).

두피에 부착한 접지/기준 전극의 객관적 부착 위치는 뇌파

그림 1. 본 실험에서 사용한 실험 패러다임. 피험자는 5초 동안 빈 화면(‘Blank’)을 보고 있다가 개안(‘OPEN’) 혹은 폐안(‘CLOSE’)을 지

시하는 모니터 상의 자극 명령에 따라 눈을 10초간 뜨거나 감는 작업을 한 세션당 15회 반복하였으며, 개별 피험자마다 해당 작업을 총 2

세션 반복하였음

Fig. 1. Experimental paradigm used in this study. The subject looks at a blank screen for 5 s, and then repeatedly performs

either eyes open or eyes closed for 10 s 15 times according to an instruction (“OPEN” or “CLOSE”) presented on a monitor,

which was repeated twice for each subject

그림 2. 심전도 측정을 위한 전극 부착위치: (a) 유사 심전도, (b) Lead1-ECG

Fig. 2. Electrode locations used to measure ECG: (a) Ear-ECG and (b) Lead1-ECG
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표준 부착법인 국제 10-20 전극 배치법(International 10-

20 system) 기준으로는 각각 Fpz와 FCz 위치이다. 이 때, 부

착 전극과 피부 간의 저항을 최소화하기 위해 전도성 젤을

이용하여 모든 전극의 저항을 10 KΩ 이하로 조정하여 실

험을 진행하였다. 또한, 유사 심전도 데이터의 신뢰성 확보

및 인증 시스템 성능 비교를 위해 표준사지 유도 심전도 측

정법 가운데 유도 I(이하 Lead I-ECG)에 근거하여 오른쪽

과 왼쪽 손목의 전위차를 동시 측정하였다(그림 2(b)). 이를

위해, 3 M 사의 일회용 스티커 전극(MT100)을 이용하여 양

극성 스냅 전극을 오른쪽과 왼쪽 손목에 각각 음극과 양극

전극을 부착하고, 왼쪽 발목에 접지 전극을 부착하였다. 모든

데이터는 1000 Hz 표본추출 비율로 수집하였다.

(2)데이터 분석 및 성능 평가

귀 주변 6개의 채널에서 측정된 원신호(raw data)에 공통 평

균 기준 도출법(common average reference: 이하 CAR)을 적

용하여 데이터 측정 당시 유입된 공통 잡음 성분을 제거함과

동시에 귀 주변 신호만을 이용하여 기준 전극을 재참조(re-

referencing)함으로써 두피에 부착한 기준 전극(FCz)의 영

향을 완전히 제거하였다[25]. CAR을 적용한 유사 심전도

데이터와 Lead I-ECG 데이터를 이용하여 심전도 특징을 잘

반영한다고 알려진 1-40 Hz 대역을 포함하도록 0.5-40 Hz

주파수 대역에 대해 대역 통과 필터(4th order Butterworth

band pass filter)를 적용하였다[23,26-27]. 개안 구간만 분

석에 사용하기 위해 개안 구간 10초 데이터를 필터링한 데

이터에서 추출하였다(epoching).

심전도 기반 인증 시스템의 성능 검증을 위한 특징 추출

방법으로 크게 (비)기점(이하 (non)fiducial) 기반 특징 추출법

이 있다. 먼저 fiducial 기반 특징 추출법은 심전도 신호의

시계열 데이터 파형적 특성을 이용하는 것으로, 신호의 평균, 시

간 간격, 최대/최소 진폭 등이 있다. Non-fiducial 기반 특징 추

출법은 시간 영역(domain) 데이터를 다른 영역(예: 주파수

영역)으로 변환하거나, 상관관계, 선형 예측 부호화(linear

predictive coding: LPD)와 같은 특정 모델을 이용하여 추

출하는 것을 의미한다[28]. 본 연구에서는 상대적으로 계산

과정이 단순한 fiducial 기반 특징 추출 방법을 이용하여 심

전도 기반 인증 시스템의 성능 검증을 시도하였다. 심전도를 구

성하는 P, Q, R, S, T 대표 성분 가운데 Q, R, S 성분의 진폭

(amplitude)을 특징으로 활용하였다[29]. 특징 추출을 위해

먼저 상대적으로 심전도 파형이 명확한 Lead I-ECG 데이

터로부터 R 성분의 진폭을 검출한 후[30], 검출된 R 성분 전,

후의 최소 진폭을 각각 Q와 S 성분의 진폭으로 정의하였다

(MATLAB2017b 내장 함수인 “findpeaks” 사용). Lead I-

ECG로부터 Q, R, S 성분을 검출 할 때 사용한 동일한 함수의 옵

션을 사용하여 유사 심전도를 측정한 데이터로부터 Q, R, S 성

분의 진폭을 특징으로 추출하였다. 동일한 분석을 개별 시행 별

로 모든 Lead I-ECG와 유사 심전도 채널에 적용하였으며, 각

10초 시행 별로 추출한 다수의 Q, R, S 성분 진폭의 평균

값을 각 채널별로 계산하여 최종 특징으로 사용하였다. 추

출한 특징은 5×5겹 교차 검증(5×5 fold cross-validation)을 통

해 개인별 인증 정확도를 산출 하였으며, 이 때 분류기로는 서

포트 벡터 머신(support vector machine: SVM)을 사용하

그림 3. Lead I-ECG와 유사 심전도의 일례: (a) LeadⅠ, (b) R1, (c) R2, (d) R3, (e) L1, (f) L2, (g) L3 

Fig. 3. An example of Lead I-ECG and Ear-ECG: (a) LeadⅠ, (b) R1, (c) R2, (d) R3, (e) L1, (f) L2, (g) L3 
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였다(일 대 다 분류)[31-33]. Lead I-ECG과 Ear-EC각각에

대해 산출한 30명의 개인별 인증 정확도를 대응 t-검정을

통해 통계적 유의성을 검토하였다.

III. 연구 결과

1. Lead I-ECG vs. 유사 심전도

그림 3은 대표 피험자 한 명의 Lead I-ECG 채널(그림

3(a))과 유사 심전도 6개 채널(그림 3(b)-(g))의 R 성분의 진폭 검

출 결과를 나타낸다. 표준 심전도 측정 방법으로 측정한 Lead

I-ECG와 비교했을 때 유사 심전도의 경우 R 성분이 약간

지연되어 검출이 되지만, 유사 심전도 채널에서도 심전도의 R

성분이 잘 검출 되는 것을 확인 할 수 있다.

2. 성능평가

그림 4는 심전도 측정 위치에 따른 30명 평균 인증 정확

도를 나타내고 있으며, Lead-I ECG와 유사 심전도를 사용

할 경우 각각 90.41±8.26%와 81.15±7.54%의 인증 정확도

를 얻을 수 있었다(paired t-test, p < 0.05).

IV. 결 론

본 연구에서는 사용성과 실용성 제고를 위해 기존의 흉부나

손/손목에서 측정하는 심전도 대신 귀 주변에서 측정한 유사

심전도 신호를 이용한 개인 인증 시스템의 개발 가능성에

대해 검토하였다. 표준 심전도 측정 방식인 Lead I-ECG 데

이터와 본 연구에서 제안한 귀 뒤에서 측정한 유사 심전도

데이터를 비교했을 때 유사 심전도 신호에서도 심전도의 대

표 성분 중 하나인 R성분이 잘 검출 됨을 확인 할 수 있었

다. Lead I-ECG를 활용한 인증 정확도는 90.41±8.26%로

휴대용 심전도 측정 시스템을 활용한 선행 연구의 인증 시

스템 성능 보다 4-5% 낮지만[15], 실험 환경이 다른 점을

고려할 때 충분히 유의미한 결과임을 확인 하였다. 본 연구

에서 제안한 귀 뒤에서 측정한 유사 심전도 기반 인증 시스

템의 정확도인 81.15±7.54%보다 Lead I-ECG기반 인증 시

스템의 정확도 대비 통계적으로 유의미하게 낮았다. 하지만,

30명을 대상으로 검증한 인증 시스템의 기회 수준 정확도(chance

level accuracy)가 3.33%(=1/30)라는 점을 고려할 때, 귀

근처에서 측정한 유사 심전도를 활용한 인증 시스템의 개발

가능성은 충분히 증명한 것으로 사료된다. 본 연구에서는 귀

뒤에서 측정한 유사 심전도 신호에 간단한 필터링만 거친

뒤 Q, R, S 진폭을 특징으로 머신러닝 알고리즘을 이용하

여 인증 성능을 도출하였다. 추후 연구에서는 귀 뒤에서 심

전도 신호가 잘 측정되는 위치 최적화 및 전처리/특징추출/

분류 알고리즘 등을 개선하여 Lead-I ECG에 준하는 인증

성능을 확보하고자 한다. 

본 연구에서 측정한 귀 주변 유사 심전도는 의학적인 관

점에서 통용되는 심전도라고 지칭하기에는 그림 3에 도시한

바와 같이 심전도의 대표 파형인 R파를 제외한 나머지 P,

Q, S, T 파를 명확하게 관찰하기 어렵다. 선행연구에서 귀 주변

에서 동시 측정한 심전도와 맥파(photo plethysmography,

PPG)사이의 상관관계 관찰을 통해 귀 주변에서 측정한 심

전도가 의학적인 의미에서 심전도의 특성을 지니고 있음을

증명한 사례가 있지만[21], 본 연구에서 사용한 데이터는 동

시 측정된 기타 생체신호의 부재로 해당 증명이 불가하다.

향후 본 연구에서 사용한 유사 심전도가 실제 의학적인 측

면에서 심전도의 특성을 가지는지에 대한 정량적인 증명이

필요하며, 이를 통해 보다 신뢰성 높은 귀 주변 심전도 신

호를 활용한 인증 시스템 개발이 가능할 것으로 기대된다.

이러한 관점에서 본 연구에서 R파와 함께 Q와 S파로 명명

하여 사용한 특징 역시 의학적인 의미에서 Q와 S의 특징을

가지는지에 대한 추가적인 조사가 필요하다. 다만, 본 연구

에서 Q와 S파 특징을 사용하지 않고 R파만을 특징으로 사

용하여 인증 시스템의 정확도를 산출하였을 때, 인증 정확

도가 현저히 낮음을 확인하였다(Lead I-ECG: 75.85%, 유사 심

전도: 67.78%). 따라서, 비록 본 연구에서 언급하고 있는 Q와

S파가 의학적인 관점에서 Q와 S파의 의미를 가질지는 불분

명하나, 머신러닝/패턴인식 관점에서 인증 시스템 정확도 향

상을 위한 유의미한 특징임을 확인 할 수 있었다. 

서론에서 언급한 이어러블 장비에 적용 및 응용하기 위해

서는 현재 두피에 부착한 접지/기준 전극이 다른 신체부위가 아

닌 귀 주변에서 모두 해결되어야 하며, 추후에는 이어러블 장

비 구조상 귀 안에서도 심전도 신호가 신뢰성 있게 측정되는지에

대한 확인이 필요하다. 나아가, 무선 이어폰 기반 심전도 측정

시스템은 일상 생활에서 무구속, 무인지 기반 심전도 신호

모니터링을 가능케하여, 실시간으로 건강을 관리 할 수 있는 헬

스케어 시스템을 개발 하는데 에도 활용 가능할 것으로 기

대된다.

그림 4. Lead-I ECG와 유사 심전도의 평균 개인 인증 정확도

Fig. 4. Mean authentication accuracies of Lead-I ECG and

Ear-ECG
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본 연구에서는 기존 심전도 기반 인증 시스템의 사용성과

실용성 제고를 위해 귀 뒤에서 측정할 수 있는 유사 심전도

기반 인증 시스템의 개발 가능성을 검토하였다. 30명을 대

상으로 수행한 실험 결과 인증 정확도가 81.15±7.54%로 기회

수준 정확도(3.33%) 대비 유의미하게 높은 인증 정확도를

확인하였으며, 이를 통해 귀 뒤에서 측정한 유사 심전도 기반

인증 시스템의 개발 가능성을 확인하였다. 미래 연구에서는 귀

뒤에서 측정한 유사 심전도 신호가 의학적으로 의미있는 심

전도 신호인지에 대한 검증과 보다 진보한 분석 방법을 적

용하여 인증 정확도를 더욱 향상 시키고자 한다. 
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