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1)1. 서  론

최근 데이터를 다루는 컴퓨터 시스템에서는 데이터베이스

의 사용이 늘고 있다[1]. 데이터베이스는 작게는 개인이 데이

터를 처리하는 스마트폰에서부터 크게는 기업의 대량 데이터

를 처리를 기업 정보시스템까지 다양한 곳에서 이용된다. 데

이터베이스 시스템을 이용하는 기관이나 사람의 각종 주요 
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데이터가 데이터베이스에 저장되어있다. 예를 들면 스마트폰

에 있는 데이터베이스에는 전화번호 목록, 전화 수·발신 기

록, 인스턴스 메시지 대화 내용 등이 저장된다. 기업에서는 

데이터베이스에 고객과의 거래 명세나 내부 회계 처리 명세 

등이 저장된다. 즉, 사람에 의해서 발생한 행위가 지속해서 

데이터베이스에 기록되고 있다. 

그리고 범죄도 사람의 행위이며 따라서 범죄가 발생하였을 

때 범죄자가 남긴 흔적들을 데이터베이스에 찾을 수 있다. 이

런 이유는 범죄자는 이런 흔적을 삭제하거나 변조한다. 예를 

들어 개인은 범죄 행위 과정에서 남긴 인스턴스 메시지를 삭

제하거나 스마트폰을 훼손한다. 기업의 예로는 데이터베이스

에 기록되어 있는 회계 데이터를 조작한다. 이런 경우 수사기
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요     약

디지털 기기 사용이 일반화되면서 수사 과정에서 물적 증거 수집을 위해 디지털 포렌식 기법을 사용한다. 이 중 파일 포렌식 기법은 삭제된 

파일을 복구하는 것으로, 여러 개의 파일로 구성된 데이터베이스가 삭제되어도 복구할 수 있다. 그러나 데이터베이스에서 레코드가 삭제된 경우는 

파일 복구를 하여도 수정된 레코드 내용이 복원되지 않는다. 이에 삭제된 레코드를 복구하는 기법인 데이터베이스 포렌식이 필요하다. 데이터베이스 

포렌식은 데이터베이스 설정 파일로부터 메타데이터를 획득하고, 데이터 파일에서 삭제된 레코드를 복구한다. 그러나 데이터베이스에서 블록 크기와 

같은 데이터베이스 메타데이터를 획득하지 못하면 레코드 복구가 어렵다. 본 논문에서는 데이터베이스 메타데이터인 블록 크기를 탐지하기 위한 

세 가지 방법을 제안한다. 첫 번째 기법은 블록에 존재하는 빈공간의 최대 크기를 이용하며, 두 번째 기법은 블록이 나타나는 위치를 이용한다. 

세 번째 기법은 두 번째 기법보다 더 빠르게 블록 크기를 찾을 수 있도록 개선한다. 실험 결과는 세 가지 탐지 기법 모두 세 종류의 DBMS의 

블록 크기를 정확하게 찾을 수 있음을 보인다. 
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관 입장에서는 데이터베이스를 압수하였다 하더라도 훼손된 

데이터를 복구하지 못하면 물증을 확보하는 데 실패한다. 그

러므로 수사기관은 물증 확보를 위하여 데이터베이스에서 훼

손된 데이터를 복구하여야 한다[2].

데이터베이스의 데이터 파일은 메타데이터와 실제 데이터

로 구성되어 있다[3]. 그리고 데이터베이스에서 레코드를 삭

제하더라도 성능을 위하여 DBMS(Database Management 

System)는 레코드의 모든 값을 지우지 않고 삭제 여부만을 

표시하는 것이 일반적이다. 따라서 데이터 파일을 분석하여 

데이터베이스의 구성을 알 수 있는 메타데이터를 얻고, 삭제

된 레코드 영역을 분석하여 삭제 이전 값을 얻을 수 있다. 이

에 많은 데이터베이스 포렌식 연구에서는 메타데이터를 가지

고 있는 파일에서 매개변수 파일을 획득하거나 중요 메타데

이터를 미리 알고 있다는 가정하에 데이터베이스 포렌식 연

구를 제안한다[4]. 

그러나 데이터베이스 파일이 저장된 디스크나 플래시 메모

리와 같은 저장장치가 침수와 같은 물리적 훼손이 있으면 모

든 데이터베이스 파일을 복구할 수 없다. 이런 물리적 훼손으

로 인해 매개변수 파일을 획득하지 못했을 때는 데이터베이

스 메타데이터를 직접적으로 찾을 수 없다. 특히, 데이터 파

일을 구성하는 블록 크기를 알 수 없으면 데이터 파일을 기초 

분석 단위인 블록 단위로 나눌 수 없기 때문에 데이터베이스 

포렌식을 진행하기 어렵다. 

본 논문에서는 일부의 데이터 파일만을 획득하고 필수 매

개변수 파일을 획득하지 못했을 때 기본 데이터베이스 포렌

식 기법을 적용하기 위해 필수적으로 필요한 블록 크기를 탐

지하는 세 가지 기법을 제시한다. 첫 번째 기법은 블록에서 

발견되는 최대 빈공간의 크기를 기반으로 블록의 크기를 계

산하는 것이다. 기존 상용 또는 오픈소스 DBMS가 가지는 블

록 크기의 규칙을 이용하여 계산할 수 있다. 두 번째 기법은 

첫 번째 기법에서 가정한 블록 크기의 규칙을 따르지 않더라

도 적용이 가능한 방법이다. 즉, 빈공간이 나타나는 패턴을 

이용하여 블록의 크기를 계산하는 방법이다. 세 번째 기법은 

두 번째 기법을 개선하여 좀 더 적은 수의 빈공간을 블록을 

읽고 블록의 크기를 찾을 수 있는 방법이다. 

본 논문에서 제시한 세 가지 블록 크기 탐지 방법은 실험

을 통해서 유효성을 평가하였다. 실험 결과, 세 가지 기법 모

두 블록의 크기를 정확히 계산할 수 있음을 확인하였다. 즉, 

첫 번째 기법으로 세 가지 종류의 DBMS 파일에 대해서 실험

한 결과 블록의 크기를 정확히 계산하였다. 또한, 가상의 데

이터 파일을 만들어서 두 번째 기법으로 실험한 결과 259개

의 빈공간의 위치를 이용하여 블록의 크기를 정확히 계산하

였다. 그리고 두 번째 기법을 실험할 때 사용하였던 동일한 

파일을 이용해서 세 번째 기법으로 실험한 결과 79개의 빈공

간의 위치를 이용하여 블록의 크기를 정확히 계산하였다. 

본 논문에서 제시한 세 가지 기법은 데이터베이스의 블록 

크기를 정확히 탐지하는 방법으로서 어느 기법이나 매개 변

수 파일에 의존하지 않고 데이터 파일만으로 블록 크기를 확

인할 수 있어서 데이터베이스 포렌식을 진행할 수 있다는 장

점이 있다. 즉, 기존 데이터베이스 포렌식 기법에서는 매개 

변수 파일을 확보하지 못했을 경우, 데이터 파일이 있음에도 

포렌식을 수행할 수 없었으나, 제안하는 기법들은 데이터 파

일만을 이용하여 포렌식을 수행할 수 있다는 점이 포렌식 분

야에 대한 본 논문의 기여도라고 할 수 있다. 

본 논문의 구성은 다음과 같다. 2장에서는 기존 데이터베

이스 포렌식 연구에 대해서 설명하고 데이터베이스 블록 구

조에 대해서 설명한다. 3장에서는 블록 크기의 탐지 기법 두 

가지에 대한 원리를 설명한다. 4장에서는 3장에서 제시된 기

법을 실험하고 해당 실험 결과를 분석하여 개선된 기법을 추

가로 제시하고 실험한다. 그리고 5장 결론으로 세 가지 탐지 

기법을 정리하고 향후 연구과제를 다룬다. 

2. 관련 연구

2.1 데이터베이스 포렌식

데이터베이스 포렌식이란 디지털 포렌식의 한 분야로 데이

터베이스에서 어떤 일이 언제, 왜, 누구에 의해서 발생했는지를 

찾아내는 작업이다[5]. 데이터베이스 포렌식의 일반적인 수행 

절차는 데이터베이스를 구성하는 파일을 획득하고 설정 파일로

부터 얻은 메타데이터를 이용하여 데이터 파일의 구성을 파악

한 후 데이터 파일을 직접 탐색하여 삭제된 레코드를 찾아내는 

과정이다. 따라서 데이터 파일에 기록되었다가 삭제된 레코드

를 추출하는 작업인 데이터베이스 포렌식을 수행하기 위해서는 

데이터베이스 데이터 파일을 탐색하기 전에 데이터 파일의 구

성에 대해 알 수 있는 메타데이터를 정확히 파악해야 한다.

DBMS의 디스크 이미지 또는 램 스냅숏을 분석하여 총 8

종의 DBMS를 대상으로 데이터베이스 포렌식 기법을 제시하

고 도구를 제안한 연구가 James Wagner에 의해 수행되었

다[3]. 이 연구에서 데이터베이스 저장 구조를 분석하는 방법

을 제시하고 있다. 가장 먼저 블록 크기를 탐지한 후 블록 크

기로 파일을 나누고 변경되었거나 삭제된 레코드를 포함한 

블록 내의 레코드를 읽어내는 방법을 제시하고 실험하였다. 

James Wagner는 이후 데이터베이스 포렌식 결과를 기록하

는 파일 포맷과 데이터베이스 포렌식 툴킷을 제시하였다[6]. 

이 연구에서 데이터베이스 포렌식 결과 항목 중 하나로 블록 

크기를 제시하였다.

오라클 데이터베이스, MySQL, 마이크로소프트 SQL Server 

각각에 대한 단일 DBMS를 대상으로 한 다른 연구에서도 블

록 혹은 블록 크기 등의 메타 정보를 파악하여 데이터베이스

를 분석하였다. 오라클 데이터베이스 포렌식을 제안한 연구

에서 블록 크기를 얻기 위해서 메타데이터를 데이터베이스 

로그 파일을 분석하여 수행하였다[7]. MySQL 및 마이크로소

프트 SQL Server 데이터베이스 포렌식을 제안한 연구에서는 

블록 크기가 일정하다고 가정하고 연구를 하였다[8-10].

관련 연구를 통하여 데이터베이스 포렌식 과정 중 주요 메
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타데이터인 블록 크기를 먼저 탐지하지 못하면 포렌식을 할 

수 없음을 알 수 있다. 본 연구의 기법을 이용할 경우 파일을 

일부만 획득한 경우에도 포렌식을 수행할 수 있다.

2.2 데이터베이스 블록 구조

데이터베이스는 블록 공간을 효율적으로 관리하기 위하여 

Fig. 1과 같이 슬롯 페이지 구조(Slotted Page Structure)를 

이용한다. 슬롯 페이지 구조에서 페이지는 데이터 블록을 의미

한다. 슬롯 페이지 구조에서 가변길이레코드는 블록 가장 끝에

서부터 입력되는 순으로 위쪽으로 채워진다. 레코드의 길이가 

일정하지 않기 때문에 각 레코드의 시작 주소는 계산식으로 알 

수 없다. 따라서 레코드 시작 주소를 알기 위하여 레코드의 시

작 주소는 블록 헤더 바로 뒤에 기록한다. 이렇게 기록한 영역

을 로우 디렉터리라 부르며 헤더 뒤에서부터 아래로 빈 곳을 

채워나가는 구조를 가진다[11]. DBMS 종류에 따라 로우 디렉

터리가 블록 아래서부터 채워지고 실제 레코드는 블록 헤더 바

로 뒤에서부터 채워지는 반대의 구조를 가진다. 본 논문 실험 

대상인 오라클 데이터베이스와 SQLite 데이터베이스는 레코

드 데이터가 바닥에서 올라오는 구조이고, MySQL InnoDB는 

블록 헤더 다음부터 아래로 채워지는 구조로 된다.

DBMS는 종류별 가질 수 있는 블록 크기가 다양하다. 동

일한 DBMS를 사용한다고 하더라도 설정에 따라 다양한 블

록 크기를 가진다. 따라서 DBMS의 종류를 알더라도 블록 크

기를 탐지할 수는 없다. 그리고 현재 사용 중인 상용 또는 오

픈소스 DBMS의 경우 한 데이터베이스 내에서는 모든 블록

이 동일한 크기로 되어 있다[3].

3. 블록 크기의 탐지 기법

3.1 블록 크기의 규칙성을 이용한 기법

슬롯 페이지 구조에서는 블록 앞부분에 블록 헤더와 로우 

디렉터리가 위치하고 블록 바닥부터 레코드가 채워진다. 

DBMS 종류에 따라 로우 디렉터리와 레코드 위치가 서로 바

뀐다. 이런 특성으로 인하여 블록 중간에는 연속된 0x00 값으

로 채워진 빈공간이 존재한다. 블록 시작과 끝에는 블록 헤더, 레

코드, 로우 디렉터리 등으로 채워져 있음으로 빈공간 크기는 블

록 크기보다 작다. 또한, 상용 또는 오픈 소스 DBMS에서 사용하

는 블록 크기는 Table 1을 보면 디스크의 섹터 크기인 512 

Bytes의 정수배이다. 그 이유는 디스크의 물리적 입출력 단위와 

정수배가 되는 것이 입출력에 유리하기 때문이다. 따라서 블록 

크기 는 Equation (1)과 같다.

 ×                    (1)

여기서, 는 디스크 섹터 크기로 사용되는 512이며 은 

자연수이다.

데이터 파일의 조사된 블록 중 적어도 하나의 빈공간의 크

기가 블록 크기의 50%를 초과하는 것으로 가정한다. 그러면 

가장 큰 빈공간 크기도 50%를 초과하며 Equation (2)가 성

립한다.




                      (2)

여기서, 은 가장 큰 빈공간 크기이다.

Equation (1)의 값을 Equation (2)에 대입하면 Equation 

(3)과 같이 의 값을 구할 수 있다. 



×
×

⇒ 





⇒ log





⇒⌈log



⌉

 (3)

Equation (3)을 Equation (1)에 대입하면 블록 크기 를 

Equation (4)와 같이 구할 수 있다.

Block Size Oracle
MySQL
InnoDB

SQLite DB2

0.5KB O

1KB O

2KB O O

4KB O O Default Default

8KB Default O O O

16KB O Default O O

32KB O O O O

64KB O O

Table 1. Block Sizes of DBMSes

Fig. 1. Slotted Page Structure
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 ×
⌈log




⌉

                (4)

대부분의 운영 데이터베이스에서 데이터 파일은 데이터가 

증가할 것을 대비하여 대부분 비어 있는 블록이 존재한다. 따

라서 Equation (2)의 가정을 대부분의 데이터베이스에서 만

족한다. 따라서 데이터 파일을 읽어나가면 최대 빈공간 크기

를 검출한 후 Equation (4)를 이용하여 데이터베이스 블록 

크기 탐지이 가능하다. 본 기법을 MFS(Max size of Free- 

Spaces)라고 하겠다. 그리고 4장에서 실험 결과를 보여 주겠다.

3.2 빈공간 위치를 이용하는 기법 

블록 크기가 Equation (1)을 따르지 않는 DBMS를 만들 

수 있다. Equation (1)을 따르지 않더라도 데이터베이스 내

에서 블록 크기가 일정하고 슬롯 블록 구조를 가진다면 이럴 

때에도 블록 크기를 찾을 수 있다. 블록 크기가 Equation (1)

을 따르지 않더라도 블록 중간에 빈공간이 존재한다. 다수의 

연속된 블록의 빈공간 위치를 추적하여 블록 크기를 찾을 수 

있다. 블록 크기를 찾는 방법에 대해 수학적 문제로 정의하면 

아래와 같다. 연속해서 문제의 해법을 제시하였다.

문제 정의: 일정한 개수의 숫자가 들어 있는 연속된 공간

을 블록라고 한다. 블록의 크기는 들어 있는 숫자의 개수이

다. 블록의 앞쪽과 뒤쪽 일정 영역을 0이 아닌 숫자로 채워져 

있고 중앙에는 0으로 채워져 있다. 중앙에 0으로 채워진 영

역의 크기는 일정하지 않다. 연속된 블록의 모임을 읽어서 블

록의 크기를 찾는다.

해법: 번째 0으로 채워진 영역의 시작점 주소(offset: 첫 

번째 블록의 시작점부터의 거리를 주소로 함)를 

이라 하고 

종료점 주소를 

라 한다. 


는 번째 블록을 넘지 못하므로 

블록 크기를 이라고 할 때  보다 작다. 또한 
  

는 번

째 블록 다음에 나오므로  보다 크다. 따라서 Equation 

(5)과 같이 전개할 수 있다. 여기서 

 

  
 은 자연수다. 

따라서 



  






이면 자연수 를 특정할 수 있다.

 ≤

⇒



≤ 




               (5)






⇒







⇒







 i f ≥ 

      (6)

그리고 

과 

  
는 


 

  
이며 연속된 두 블록 안에 

위치하므로 Equation (6)를 만족한다.

Equation (6)에서 보듯이 이 보다 큰 데이터 파일이 

확보된다면 빈공간 위치를 이용하여 블록 크기를 확인할 수 

있다. Fig. 2를 보면 Equation (5), (6)에서 사용한 각 값들을 

연속선상에서 확인할 수 있으며 각 식에 대해서 이해를 도울 

수 있다. 본 기법을 PFS(Pattern of Free-Spaces)라고 하겠

다. 그리고 4장에서 PFS를 실험하고 실험 결과를 바탕으로 

좀 더 적은 블록으로 블록 크기를 찾을 수 있는 방법을 착안

하고 실험한다. 그리고 PFS 실험을 통해 얻은 결과에서 좀 

더 적은 수의 블록을 조사하여 블록 크기를 결정할 수 있는 

방법을 제시하고 실험한다.

4. 블록 크기의 탐지 실험

4.1 블록 내 빈공간 존재 확인

3장에서 제시한 두 가지 기법 모두 블록 내에서 빈공간을 

확인할 수 있어야 한다. 3.1절은 빈공간의 크기를 이용하며 

3.2절은 빈공간의 위치를 이용한다. 따라서 본 실험에서는 

블록 내의 빈공간을 시각화해서 확인하는 실험을 한다.

실험에 사용되는 데이터베이스는 스마트폰에서 사용되는 

SQLite와 기업에서 주요 업무에 많이 사용되는 오라클 데이터

베이스, MySQL이다. Fig. 3은 0x00이 아닌 값은 붉은색이나 

Fig. 2. Locations of Free-Spaces in Blocks Fig. 3. Visualizing Free Space
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푸른색으로 표현했으면 0x00 값은 흰색으로 표현하였다. 

SQLite, 오라클 데이터베이스, MySQL 모두 블록 사이에 연속

된 0x00 값이 나타나는 빈공간이 있는 것을 확인할 수 있다.

4.2 MFS를 이용한 블록 크기의 탐지 실험

MFS을 파이썬(Python)으로 구현하여 블록 크기가 4,096 

Bytes로 설정된 SQLite, 8,192 Bytes로 설정된 오라클 데

이터베이스, 16,384 Bytes로 설정된 MySQL 데이터 파일을 

이용하여 실험하였다. 실험 결과 Table 2와 같다. 각 DBMS

별 최대 빈공간 크기는 3,886 Bytes, 8,160 Bytes, 16,350 

Bytes임을 확인했다. 최대 빈공간 크기를 Equation (1)에 대

입하면 각각의 블록 크기는 4,096, 8,192, 16,384로 계산

되었다. 실제의 블록 크기와 MFS로 찾아낸 값이 일치함을 

확인했다.

4.3 PFS를 이용한 블록 크기의 탐지 실험

PFS를 파이썬으로 구현하여 블록 크기가 5,678 Bytes이

며 중앙에 빈공간이 존재하는 데이터 파일을 이용하여 실험

했다. 이 점차 커지면서 블록 크기는 








  

 사이의 값

임을 Equation (5)에서 보았다. 우리는 Equation (5)에서 




  

을 블록 크기 상한이라고 하고 





을 블록 크기 하한이

라 하겠다. 실험을 하여 이 증가함에 따라 상한과 하한의 변

화를 차트로 표시한 것이 Fig. 4이다. 이 증가함에 따라 상

한과 하한이 불규칙하게 진동하지만 블록 크기로 수렴하는 

것을 볼 수 있다. 이 259일 때 상한과 하한의 자연수는 

5,678 하나만 존재하게 된다. 따라서 블록 크기가 5,678 

Byte인 데이터 파일의 블록 크기를 탐지할 수 있었다.

4.4 개선된 PFS 제안 및 실험

Fig. 4에 중앙 수평선은 블록 크기를 나타낸다. 본 실험 결

과를 보면 블록 크기의 상한과 하한이 데이터 파일을 읽어나

가면서 블록 크기로 대체적으로 수렴은 하지만 값이 수렴하

는 반대 방향으로 변하는 것도 볼 수 있다. 따라서 앞에서 찾

은 상한과 하한보다 수렴하지 않는 값으로 변할 경우 그 값을 

무시하고 앞에서 찾은 상·하한을 채택할 경우 좀 더 빨리 블

록 크기를 찾을 수 있다. 따라서 이를 반영한 개선된 방법에 

대한 Equation (7)과 같다.

max



 ≤ min




           (7)

여기서 는 자연수이다.

Equation (7)을 이용한 기법을 APFS(Advanced PFS)라 

하겠다. 하한을 탐색하며 찾은 최댓값과 상한을 탐색하며 찾

은 최솟값을 이용하여 동일한 파일로 실험한 결과가 Fig. 5이

다. APFS를 이용했을 때 76개의 빈공간 탐색만으로 블록 크

기를 탐지함을 확인할 수 있었다.

일반적으로 많이 사용되는 블록 크기인 Equation (1)을 만

족하지 않는 블록에 대해서도 PFS로 블록 크기를 탐지할 수 

있음을 확인했다. 또한 파일을 탐색이 이미 수렴한 상·하한의 

최댓값과 최솟값을 이용한 APFS로 보다 효율적으로 블록 크

기를 탐지할 수 있음을 확인했다.

5. 결  론

본 논문은 디지털 포렌식을 이용하기 위해 데이터베이스의 

메타데이터를 직접 확보하지 못했을 때에도 포렌식을 할 수 

있도록 데이터베이스의 블록 크기를 탐지하는 기법에 관한 

것이다. 즉, 슬롯 페이지 구조를 가지는 데이터 파일 블록에 

존재하는 빈공간의 크기와 위치를 분석함으로써 블록 크기를 

탐지할 수 있는 기법을 제안하였고 실험을 통하여 기법의 유

효성을 증명하였다.

현재 일반적으로 많이 사용되고 있는 상용 또는 오픈소스 

데이터베이스의 블록 크기는 Equation (1)의 규칙을 따른다. 

Equation (1)의 규칙을 따르고 최대 빈공간 크기가 블록 크기

의 절반 크기를 초과하는 것이 존재하는 경우 최대 블록 크기

를 Equation (4)를 대입하여 세 가지 DBMS 파일에 대해서 블

록 크기를 정확히 탐지하였다. 만약 Equation (1)의 규칙을 따

르지 않더라도 충분한 블록과 빈공간 위치를 확인할 수 있다면 

DBMS
Actual Block Size 

(Bytes)

Max Size of Free Space 

(Bytes)
Result

SQLite 4,096 3,886 4,096

Oracle 8,192 8,160 8,192

MySQL 16,384 16,350 16,384

Table 2. Result of MFS

Fig. 4. Result of PFS

Fig. 5. Result of APFS
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Equation (5)을 이용하여 블록 크기를 확인할 수 있음을 

Equation (6)를 통하여 증명하였다. 또한 Equation (5)의 블

록 크기의 발견되는 상·하한 최솟값과 최댓값이 수렴하는 것

을 이용하여 좀 더 적은 수의 빈공간을 읽어 블록 크기를 정확

히 탐지하였다. 개선된 기법은 Equation (7)로 정리하였다.

일반적인 경우 데이터 파일은 Equation (1)의 규칙을 따른

다. 따라서 첫 번째 기법으로 블록 크기를 정확히 탐지할 수 

있으며 연산도 가장 간단하다. Equation (1)의 규칙을 따르

지 않는 DBMS의 경우 두 번째와 세 번째 기법 블록 크기를 

탐지할 수 있으며 이중 세 번째 기법이 보다 효율적이다.

향후 연구 과제로서 블록 저장 구조를 가지는 파일에 대해 

포렌식을 수행하고자 할 때에도 본 논문에서 제시한 블록 크

기 탐지 기법을 이용하기 위한 연구가 필요하다. 또한, 매개 

변수를 탐지하지 못하여 저장 구조 파악을 못할 때 데이터의 

빈공간을 이용하여 저장 구조를 파악하는 디지털 포렌식 기

법으로 확장할 수 있을 것이다.
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