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Abstract

With the advent of the 4.0 era of logistics due to the Fourth Industrial Revolution, infrastructures have 

been built to receive the same services online and offline. Logistics services affected by logistics 4.0 and 

IT technology are rapidly changing. Logistics services are developing using technologies such as big data, 

artificial intelligence, blockchain, Internet of things, and augmented reality. The convergence of logistics 

services and various IT new technologies is accelerating, and the development of data management 

solution technology has led to the emergence of electronic cargo waybill to replace paper cargo waybill. 

The electronic waybill was developed to supplement paper waybill that lack economical and safety. 

However, the electronic waybill that appeared to complement the paper waybill are also in need of 

complementation in terms of efficiency and reliability. New research is needed to ensure that electronic 

cargo waybill gain the trust of users and are actively utilized. To solve this problem, electronic cargo 

waybill that combine blockchain technology are being developed. This study aims to improve the reliability, 

operational efficiency and safety of blockchain electronic cargo waybill. The purpose of this study is to 

analyze the blockchain-based electronic cargo waybill system and to derive evaluation indicators for 

system supplementation.
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1. 서 론

인공지능, 빅데이터, 블록체인, 사물인터넷, 증강현실 

등의 신기술 플랫폼 발달과 함께 성장한 제 4차 산업의 

등장은 유통, 물류를 포함한 리테일테크(Retailtech) 분

야를 초지능, 초실감, 초연결 중심으로 발전된 물류
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(Logistics) 4.0 시대로 변화시켰다.[1] 물류 4.0은 온라

인 및 오프라인 채널에서 동일한 서비스를 받도록 구성된 

풀필먼트 인프라(Fulfillment Infra)를 구성한다.[2] 풀

필먼트 인프라를 통해 시장 접근성과 교통 효율성이 좋은 

거점에 상품을 보관하면서 고객 주문과 동시에 상품을 포

장, 배송하는 미래형 물류센터 플랫폼 구축이 증가하고 있

다.[3] [Figure 1]과 같이 물류 4.0에서는 인공지능, 빅

데이터, 블록체인, 사물인터넷, 증강현실 등의 기술을 활

용하여 수송 프로세스의 인력 절감과 상하역 작업의 효율

화, 물류서비스의 정보화를 실현하고 있다.[4] 

물류 서비스와 다양한 IT 신기술과의 융합속도는 가속

화되고 있으며, e-커머스 시장의 견인차 역할을 하고 있

다.[5] 특히, 물류 분야의 운영 효율성과 안전성 향상을 

위한 디지털 고객 데이터와 오프라인 매장의 IoT 데이터

를 안전하게 통합 관리하는 통합형 데이터 관리 솔루션

(DMS, Data Manage ment Solution) 보급과 종이 운송

장을 전자 운송장으로 대체하기 위한 관련 기술 보급이 필

요한 상황이다.[6] 하지만 시대적 흐름과 요구와는 다르

게 전자 운송장 도입과 관련하여 이해 당사자들이 신기술 

적용에 소극적인 모습을 보이고 있는 실정이며, 전자 운송

장의 도입 지연으로 기존에 사용되던 종이운송장으로 인

한 문제들이 점점 늘어가고 있는 상황이다.[7] 종이 운송

장은 원본손실 및 훼손의 문제, 정보 확인의 어려움과 개

인 정보 유출의 위험 그리고 불필요한 인력 소요 문제를 

보이고 있다. 또한 화주, 운송사, 차주 사이에 종이 운송장

이 각각 별도의 관리 소요가 발생하고 있어 물류 운영의 

효율성 저하의 원인이 되고 있다.

종이 운송장의 문제점을 보완하기 위해 전자 운송장이 

개발되어 보급되었으나 신뢰성 확보와 사용성 관련 문제

로 사용자들에게 외면 받고 있어 도입에 어려움을 겪고 있

으며, 특히 안전성과 관련하여 전자 정보의 특성상 디지털 

운송장의 보안에 대한 문제도 함께 제기되고 있는 실정이

다.[8] 이러한 문제를 해결하고자 디지털 운송장의 신뢰

성 및 안전성 확보와 사용성 향상을 위해 블록체인 기술이 

적용된 블록체인 기반 전자 운송장이 개발되고 있다.[9]

블록체인은 ‘공공거래장부‘라고도 부르며, 블록에 데이

터를 담아 체인 형태로 연결하는 분산 데이터 저장 기술이

다. IBM은 Walmart, Nestle 등과 함께 공급망 관리에 블

록체인 기술을 접목하기 위한 컨소시엄을 결성하여 운영 

중에 있다.[10] BiTA는 화물운송기업 UPS, FedEx, 타

이어 제조사 Bridgestone과 클라우딩 컴퓨터 기반 IT기

업 SAP 및 Salesforce.com과 함께 화물운송 및 상품 거

래 추적을 위한 화물 운송 관련 공급망 관리를 위해 블록

체인 기술을 활용하고 있다. 

이처럼 많은 기업들이 블록체인을 활용한 다양한 기술

들을 개발하고 있으며, 보다 좋은 시스템 구축을 위해 개발 

시스템과 관련하여 안전성과 운영 효율성 향상을 위한 시

스템 분석과 정밀한 평가를 위한 평가지표 도출 관련 연구

가 필요한 실정이다. 블록체인 화물 운송장의 경우 새롭게 

개발되는 플랫폼으로 평가지표와 관련된 연구가 부족한 

상황이며, 블록체인과 관련된 선행연구[11]들에서는 블

록체인의 익명성과 기술적 측면[12]에 연구의 초점을 두

고 있어 블록체인 화물 운송장에 반영되어야 할 운영 효율

성과 안전성, 사용자 측면에 대한 접근이 부족한 실정이다.

본 연구는 화물 물류 분야의 종이 운송장으로 발생하는 

정보 보존과 공유의 문제, 정보 유출의 문제, 운영 효율성 

[Figure 1] Evolution of retail technology 
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저하 문제를 해결하기 위해 개발 중인 블록체인 기술을 적

용한 전자 화물 운송장 플랫폼의 시스템 분석과 개발 시스

템의 평가가 가능한 평가지표를 제안하고자 한다. 본 연구

를 통해 블록체인 기반 전자 운송장 플랫폼의 분석과 실증 

검증을 진행하고 사용자 니즈 조사를 반영한 평가 기준으

로 운영 결과에 대한 평가가 가능하도록 평가지표를 제안

하며, 전자운송장의 도입 활성화에 도움을 주고자 한다.

본 논문의 구성은 다음과 같다. 서론에서는 사회 및 연

구의 연구동향과 필요성을 제시하였고, 2장에서는 관련 

조사 및 연구 목표를 기술하여 문제 정의를 언급하였다. 

3장에서는 개발된 시스템의 구성품 수준에서 수행된 시스

템 분석과 평가지표 설계 시 고려되어야 할 요소 식별을 

제시한다. 4장에서는 3장에서 식별된 요소를 설계 적용하

기 위한 절차 모델을 제시한다. 5장에서는 4장에서 제시

된 수행 절차에 따라 블록체인 디지털 운송장 플랫폼 체계

에 대한 평가지표를 제시하여 제시된 절차 모델을 확립하

여 논문의 결과를 정리 및 요약하였다.

2. 문제의 정의

2.1 택배화물 전자운송장 개발 연구

택배화물 운송의 기본 정보는 종이 운송장 형태로 출력 

후 택배박스에 부착하여 사용되고 있다. 이러한 종이 운송

장으로 인해 개인정보 유출, 상품 오배송, 정보 통합의 어

려움이 발생하고 있어 보안성과 운영 효율성 측면에서 많

은 문제가 발생하고 있는 실정이다. 선행연구[8]는 종이

운송장으로 인해 발생하는 주요 개인정보 유출 및 사생활 

노출문제와 수기 입력 과정에서 발생하는 오배송 문제 그

리고 통일화되지 않은 정보로 인한 운영 효율 부족을 문제

로 들어 그에 대한 해결방안으로 전자 운송장을 제안하였

다. 

본 연구에서는 물류 단위 활동에 대한 업무 프로세스와 

정보시스템을 분석하여, 택배화물용 전자 운송장을 위한 

비즈니스 프로세스와 정보 모델을 제안하였다. 개발된 모

델을 기반으로 택배물류 표준화를 추진할 경우 표준화된 

정보 공유로 업무 효율성 향상과 종이 운송장 대체로 인한 

개인정보 유출의 위험을 방지하는 것으로 연구 되었다. 다

만 선행연구[8]는 종이 운송장을 디지털 방식인 전자 운

송장으로 전환하는 것에 초점을 맞추고 있으며, 프로세스

와 정보 시스템 분석에 집중하고 있다. 전자 운송장은 프

로세스와 정보에 대한 분석도 중요하지만 실제 전자 운송

장을 사용하는 사용자인 집하인/배송인/수령인과 같은 이

해 관계자들에 대한 조사와 분석도 필요하다. 선행연구

[8]는 종이 운송장을 대체하기위해 프로세스와 모델에 연

구를 집중하여 전자 운송장을 도출하였으나, 사용자와 관

련된 연구가 부족하다는 한계점을 지니고 있었다.

2.2 블록체인 활용 익명성 보장 운송 물류

선행연구[11]는 운송과정에서 물류시스템의 물류정보

와 물류 흐름의 불일치 문제로 화물 추적성이 악화되는 점

과 운송장에 기록된 개인정보를 악용한 범죄가 증가하는 

상황을 해소하고자 블록체인을 활용한 물류 운송모델을 

제안하였다.

본 연구는 블록체인 기술과 중앙 집중형 모델을 활용하

여 추적성과 익명성을 향상시켜 보안성을 확보하고자 하

였으며, 도출된 운송 물류 추적 모델 시스템을 기반으로 

비교분석 및 평가를 진행하였다. 분석을 위해 [Figure 2]

와 같이 계층구조 평가항목 구성을 활용하여 전문가 집단 

설문조사를 진행하였다. 선행연구[11]는 블록체인을 활

용한 익명성 모델 제안과 함께 이를 검증하기위한 조사 및 

평가를 진행하였으나 블록체인과 관련된 전문가에 대한 

평가만을 수행하여 실제 사용자와 관련된 내용이 부족하

다는 한계점을 보이고 있었다. 또한 연구를 통해 진행된 

설문조사는 실제 개발된 모델에 대한 사용성에 대한 부분

보다는 중앙 집중형 모델과 블록체인 모델의 비교 평가에 

집중되어 있어 개발된 모델에 대한 사용성을 평가하기에

는 한계를 가지고 있었다.

[Figure 2] Evaluation item hierarchy

2.3 연구의 필요성 

화물 물류 분야의 종이 운송장으로 인한 운영성과 안전
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성 관련 문제를 해결하기 위해 전자 운송장이 개발되었다. 

개발된 전자 운송장을 적용하기 위한 다양한 노력이 선행

적으로 수행되었으나 신뢰성 확보와 사용성의 부재로 인

한 사용자들의 사용 거부로 도입에 어려움을 겪고 있다. 

전자 운송장 활성화를 위한 신뢰성 및 안전성 확보와 운영 

효율성과 사용 편의성 향상을 위해 기존 화물물류 시스템

에 블록체인 기법을 적용한 블록체인 화물 운송장 플랫폼

이 개발 중에 있다. 블록체인 화물 운송장 플랫폼은 전자 

운송장에서 대두되었던 문제를 개선하고 현장 적용이 가

능하도록 구축되고 있으며, 개발 중인 시스템의 성공적인 

성능 구현을 위해서는 블록체인 화물 운송장 플랫폼을 평

가할 평가지표가 마련되어야 한다. 

기존 운송장으로 발생하는 문제점들을 효과적으로 해

결하기 위해서는 블록체인 화물 운송장에 적합한 평가지

표를 통해 개발 중인 플랫폼에 이해당사자들의 정상적 의

견 반영을 수행할 수 있도록 해야 한다. 전용 평가지표 도

출과 적용을 통해 사용자들에게 환영받는 시스템으로 구

축되어야 할 필요성이 있다.

블록체인 기술과 화물 운송장과 관련된 선행연구들은 

<Table 1>에서 확인할 수 있듯이 블록체인 기술을 활용

한 익명성에 집중하거나 운송장, 물류 플랫폼의 구축과 운

영 효율성에 집중하고 있어 실제 사용자들의 사용성과 관

련된 부분에 대해서는 조사 및 분석이 부족한 것으로 확인

되었다. 

또한 시스템 관점에서의 분석 부족과 개발 시스템에 적

합한 평가지표의 부재로 시스템에 대한 정확한 평가가 어

려워 실제 적용에 한계점을 지니고 있었다. 블록체인 화물 

운송장의 활용성을 높이기 위해서는 기술적 접근에만 집

중하는 것이 아닌 세밀한 시스템 분석과 이해 관계자들의 

의견을 반영할 수 있는 적합한 평가지표가 도출되어야 한

다. 개발 시스템에 대한 평가지표 도출을 위해 이해관련자 

식별과 식별된 이해관계자들을 대상으로 한 니즈조사가 

선행되어야 한다. 니즈조사로 시스템과 관련된 인과 관계

에 대한 분석과 중요 인자 파악 후 이를 평가지표에 반영

하여 개발 중인 시스템을 정확하게 평가할 수 있는 평가지

표가 도출되어야 한다.

2.4 연구의 목표 및 범위

본 연구는 운영 효율성과 정보 안전성 그리고 사용자 

편리성 향상을 위해 기존 화물나누리 시스템에 블록체인 

기법을 도입한 블록체인 화물 운송장 플랫폼을 기반으로 

연구를 진행하고자 한다. 현재 구축 및 운영 준비 중인 블

록체인 화물 운송장 시스템에 대한 평가가 가능한 평가지

표를 도출하여 기존 전자 운송장의 단점을 보완하고 실제 

사용자들의 편의성 향상과 정보 보호의 안전성 향상 그리

고 경제적 측면에서 화물 운송 운영사와 관계자들의 운영 

효율성 향상에 도움을 주고자 한다.

[Figure 3]과 같이 시스템에 대한 상세한 분석과 실증

을 수행하며, 블록체인 기반 스마트 디지털 운송장 플랫폼 

관련 이해관계자를 식별하고 식별된 이해관계자별 신규 

시스템에 대한 니즈를 파악하여 이를 기반으로 블록체인 

기반 운영환경 수행 평가지표를 도출하고자 한다. 평가지

표를 통해 도출된 평가 결과를 기반으로 블록체인 기반 전

자 운송장 시스템의 개선에 도움을 주고자 한다. 

[Figure 3] Research objectives and scope

3. 블록체인 화물운송장 분석

개발 중인 블록체인 화물 운송장 플랫폼 분석을 위해 

Case study Result

A Study on the e-Document Development of Parcel 
Service for Reliable Delivery

Proposal of an electronic waybill model to replace paper waybill.

Research about transportation logistics
tracking model with guarantee of
anonymity using block chain

Proposal of logistics tracking system using blockchain technology and 
centralized models and expert investigation and evaluation.

Strategies for the implementation of city logistics 
public standard platform to
improve parcel delivery service quality

A conceptual proposal and a survey proposal for Joint standard platform 
of delivery logistics information.

Joint Logistics for Parcel Delivery Service in Seoul A Proposal and Analysis of Seoul Logistics Joint Project

<Table 1> Reference Result
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화물 운송장 시스템에 대한 분석과 실증이 필요하며, 시스

템 분석을 통해 사용자들의 인과 관계와 이해관계자 식별 

그리고 플랫폼의 구성과 구조에 대한 식별과정을 진행하

여야 한다. 블록체인 화물 운송장 평가지표를 도출하기위

해 소프트웨어정책연구소(SPRI)에서 제정한 공공분야 

블록체인 연구 평가지표와 소프트웨어 품질 평가 기준을 

블록체인에 맞게 수정한 블록체인 품질 평가 기준을 참고

하였다. 또한 실제 사용자들과 이해관계자들의 의견을 식

별하고 반영하기 위한 니즈조사를 수행하기위해 통합기술

수용(UTAUT) 모형을 활용하여 사용자 니즈조사의 항목

을 구축하였다.

3.1 전자 화물 운송장 시스템 분석 

블록체인 기반 스마트 전자 운송장 플랫폼은 기존에 운

영 중이던 화물복지재단의 화물나누리 시스템에 블록체인 

기술을 적용하여 개발 중에 있다. 기존 화물나누리 서비스

는 송화인부터 수화인까지 화물 연계는 웹과 앱 기술을 통

해 자동으로 연계되어 있지만 중간 단계에서 이를 증빙하

는 서류는 여전히 종이 운송장을 사용하고 있다. 전자 운

송장 도입에도 여전히 사용되고 있는 종이 운송장으로 인

해 발생하는 개인 정보 유출과 정보 보안의 문제 그리고 

운송장 정리로 인해 발생하는 인적, 물적 부담이 여전히 

존재하고 있다. 특히 종이 운송장을 통해 유출될 수 있는 

개인정보 유출의 문제와 거래 정보에 대한 보안성 문제 해

결을 위해서는 블록체인 기술의 적용이 필수적인 상황이

다. 이러한 문제를 해결하기 위해 블록체인을 적용한 스마

트 디지털 운송장 플랫폼을 개발 중에 있으며, 블록체인 

기반 스마트 운송장 플랫폼은 기존 화물나누리 시스템의 

화물 배차부터 배송까지 진행되는 시나리오를 그대로 활

용하고 있어 사용자들의 새로운 시스템에 대한 거부감을 

줄일 수 있다는 장점을 가지고 있다. 새롭게 개발되는 플

랫폼은 종이 운송장을 통해 진행되는 화물 이송 단계별 증

명과 정산을 블록체인 기술을 적용한 전자 화물 운송장으

로 대체하는 것으로 [Figure 4]는 전자 화물 운송장 플랫

폼의 프로세스를 식별하여 정리한 것이다. 블록체인 화

물 운송장은 기존 화물나누리 서비스와 동일하게 웹과 

모바일로 구성되어 있으며, 사용자들은 운송사/주선사, 송

화주, 차주, 화물기사로 구분된다. 분산형식별자 (DID: 

Decentralized Identifier) 인증을 통해 탈중앙화를 하고 

있으며, DID를 블록체인의 식별자로 사용하여 블록체인 

서비스를 구성하고 있다. 사용자는 기존 종이 운송장 대신 

블록체인 전자 운송장을 사용하여 운송 내역을 확인하고, 

전자 운송장의 서명을 대신한다. 전자 서명은 DID를 기본

으로 신뢰성을 보장한다.

3.2 블록체인 운송장 플랫폼 실증 방안

블록체인 화물운송장 플랫폼은 DID를 발급받기 위한 

회원가입을 시작으로 송화인, 운송사/주선사, 화물기사, 

차주는 자신을 증명하는 DID를 발급받아 서비스를 필요

에 맞게 이용한다. 기존 운송장 시스템과 유사한 구성과 

흐름으로 서비스 이용이 가능하며, 종이 운송장을 블록체

인 기반 전자 운송장으로 대체한다. 운송장 보관에 대한 

물적 시간적 낭비가 없어 간단하고 신속한 업무 프로세스 

구현이 가능하며, 이로 인해 운송 종료 후 빠른 정산 및 

[Figure 4] Blockchain based Smart Digital Transportation Platform



80
물류 서비스 운영 효율과 개인정보 보안 향상을 위한 블록체인 기반 스마트 

전자 운송장 플랫폼 시스템 분석 및 평가지표 도출에 관한 연구
박 재 민 ･원 종 운 ･성 기 덕 ･김 영 민

업무 처리가 가능한 것으로 식별되었다. 

블록체인 화물 운송장은 운송요청부터 전자 화물 운송

장의 생성과 청구까지의 과정을 블록체인을 통해 생성하

고 기록한다. 사용자의 사용성과 블록체인의 기능적인 구

현의 정확성 및 무결성 그리고 신뢰성 분석을 통해 프로세

스의 정확성을 실증하였으며, 각 단계에 대한 상세 조회 

가능여부를 판단하여 사용성과 무결성을 검증하는 것으로 

식별하였다.

3.3 블록체인 화물운송장 평가지표 식별

블록체인 화물운송장의 평가를 위해서는 핵심 기술인 

블록체인에 대한 평가지표와 기존 화물나누리 서비스의 

시나리오를 적용한 서비스의 기술성과 사용성 평가지표가 

필요하다. 본 절에서는 관련 기준을 분석 및 평가하여 평

가지표 식별에 참고하였다.

<Table 2>는 소프트웨어 정책연구소(SPRI)에서 2018

년도에 연구한 공공 분야 구축사례를 평가하기 위한 지표

로서 수용성, 사회적 효용성, Classification을 기준으로 

선정하여 적용되고 있는 지표이다. <Table 3>은 블록체

인의 품질 평가 관련 기준이며, 홍익대학교의 품질평가지

표 연구에서 도출된 것으로 품질을 효율성, 호환성, 확장

성, 신뢰성, 보안, 이식성 항목으로 분류하고 총 20개의 

소항목으로 평가 기준을 구성하고 있는 것으로 식별하였

다. 각각의 항목은 소항목으로 구분되어 세부적인 지표 평

가가 가능하도록 구성되어 있으며, 관련 기술의 특징에 적

합하게 제시되었다. 조사된 기존 지표를 착안하여 블록체

인 화물 운송장의 특성에 적합한 평가지표를 구성하는데 

활용하였다.

3.4 사용자 니즈조사를 통한 평가지표 식별

블록체인 기술을 적용한 전자 화물 운송장 플랫폼은 기

능적인 평가뿐만 아니라 사용자 니즈의 만족 여부에 대한 

평가지표도 필요하다. 이를 위해 기술의 사용의도와 사용 

행위 분석에 주로 사용되어 정보기술 분야에 약점을 가지

고 있는 기술수용모델(TAM)보다는 정보기술 분야로 구

분되는 개발기술의 특징에 적합한 통합기술수용모델

(UTAUT)이 적합하다고 판단하여 적용하였다. 

평가지표가 적용될 시스템은 블록체인이라는 신뢰성 

및 안전성 관련 기술과 기존 전자 운송장 시스템이라는 정

보시스템을 결합하여 새로운 기술을 도입하는 특징을 가

지고 있다. 개발 기술의 특징을 고려할 때 통합기술수용모

델(UTAUT) 모형 적용이 적합하다고 판단하였으며, 단

순 니즈를 적용하기보다는 일반적인 기술의 카테고리를 

적용하기 위해 통합기술수용 모델의 일부 변수를 니즈 조

사에 맞게 변형하여 작용하였다. [Figure 5]는 변형이 적

용된 통합기술수용모델(UTAUT) 모형으로 보안성, 편의

성, 신뢰성을 기반으로 하는 성과기대 측면과 기밀성, 호

환성, 경제성을 기반으로 하는 노력기대로 측면으로 나누

어 식별하였다. 성과기대와 노력기대는 다시 신기술 수용

의도에 수렴되도록 식별하였으며, 평가지표에 반영하기 

위한 니즈 조사 결과의 정확도 향상을 위해 리커트(Likert 

Scale) 7점 척도를 사용하였다. 식별된 [Figure 5]의 변

형된 통합기술수용모델(UTAUT)을 기반으로 사용자들

의 니즈를 파악하고 개발 기술에 대한 기대치를 파악하여 

평가지표 도출에 반영하고자 한다. 

[Figure 5] Transformation integrated technology 

acceptance model

Evaluation index Detailed indicators Purpose

Receptivity
Technical readiness Identify technology maturity

Institutional basis Understanding the status of institutional foundation

Social utility

Possibility of creating new Markets Identifying the possibility of creating new markets through service provision

Possibility of reducing social costs Identifying the possibility of reducing social costs through service provision

Job creation potential Identifying the possibility of job creation through service provision

Classification
Applicable to Identify service end users (country/government/company/individual)

Shape Form of service provision

<Table 2> Public sector blockchain research evaluation index
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4. 사용자 니즈조사 결과도출 및 검증

4.1 사용자 니즈조사 도출

니즈 조사는 통합기술수용 모델을 기반으로 블록체인 

기반 기술과 화물복지재단 화물나누리 시스템에 적합하게 

변수를 일부 수정하여 적용하였다. 구성된 변수는 [Figure 

5]의 통합기술수용모델을 활용하였다. 각 구분은 성과기

대와 노력기대 그리고 수용의도로 구분하였으며, 각 구분

의 세부적인 변인을 구성하였다. 성과기대 측면에서는 보

안성, 편의성, 신뢰성, 성과기대로 구분하였으며, 노력기

대 측면에서는 기밀성, 호환성, 경제성, 노력기대로 구분

하였다. 수용의도에서는 신기술 수용의도에 대한 변인을 

마련하여 신기술 수용의도에 대한 사용자들의 생각을 파

악할 수 있도록 도출하였다. 도출된 각 변수들에 대한 조

작적 정의는 <Table 4>와 같다.

4.2 사용자 니즈조사 도출사항 검증

도출된 <Table4>의 니즈조사를 활용하여 사용자들과 

이해관계자들의 니즈를 파악하는 과정을 진행하였다. 

<Table 5>는 조사를 통해 도출된 결과이다. 블록체인 기

반 스마트 디지털 운송장 시스템에 대한 니즈 조사 결과 

기존 화물나누리 시스템의 사용성에 대한 니즈 보다 기밀

성과 경제성이 가장 높은 점수를 보이는 것으로 나타났으

며, 신뢰성과 보안성에 대한 기능 니즈 점수가 가장 낮은 

것으로 확인되었다.

이는 블록체인의 핵심 기능인 신뢰성과 보안성이 현 시

Heavy items Small items Related technologies and features

Efficiency

Processing performance Block size, Transaction size, Consensus method, Block creation time

Network performance Network environment, Node distribution

Block determination performance Consensus method, Network environment, Node distribution

Reference performance Consensus method, Network environment, Block structure

Compatibility
Compatibility with centralized systems Data structure, API specification

Compatibility with other blockchain systems Data structure, Agreement method, API specification

Scalability

Processing performance improvement possibility Block size, Transaction size, Agreement method, Block creation time

Network performance improvement possibility Number of nodes, Network environment, P2P protocol

Capacity scalability Block size, Transaction size, Agreement method, Block creation time

Node Scalability degree Data capacity, Agreement method

Reliability

Maturity
Existing technology (encryption, etc.), Newly researched technology, 
(Agreement method, etc.)

Availability
Presence or absence of a single disability

Consensus method

Fault tolerance Tolerance of node failure, Network failure, segmentation attack tolerance

Resilience Node failure resilience, (Recovery method, recovery time, etc.)

Security 

Confidentiality

Access management

Data encryption

Transaction encryption

Integrity
Member management

Access management

Anti-rejection
Consensus method

Hard fork policy

Authenticity
Synchronization method

Consensus method

Portability

Adaptability
Hardware adaptability

Application adaptability

Substitution
Existing system substitution

Checking for substitution with other blockchain systems

<Table 3> Blockchain quality evaluation standard 
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스템 사용자들에게는 중요한 요소가 아니라는 점을 확인

할 수 있는 결과였으며, 사용자들은 디지털 운송장으로 인

해 거래 정보가 노출되는 것에 대한 기밀성 유지와 기존 

종이 운송장 대비 경제적으로 발생할 수 있는 부분에 대한 

기대치가 높다는 점을 식별할 수 있었다. 또한 기존 화물

나누리 시스템 대비 편의성과 호환성 부분에서는 생각보

다 높은 점수를 보이지 않았으며, 이는 사용자들이 블록체

인 화물 운송장 플랫폼에 기존 시스템 대비 편의성과 호환

성보다는 기밀성과 경제성에 높은 가치를 두고 있다는 점

을 식별할 수 있었다.

결론적으로 블록체인 기반 디지털 운송장 플랫폼의 신

규 적용시 사용자들은 거래에 대한 정보의 기밀성과 종이

운송장 대신 사용하는 디지털 운송장으로 발생하는 경제

성 부분에 가장 큰 기대를 하고 있다는 것을 식별할 수 있

었다. 이에 반해 블록체인 기술에 대한 이해 부족으로 보

안성과 신뢰성에 대한 기대는 크지 않았으며, 기존 화물나

누리 시스템 대비 편의성과 호환성 부분은 큰 니즈가 아니

라는 것을 결론으로 도출하였다.

5. 결 론

본 연구는 블록체인 기반 화물 운송장에 적용 가능한 

평가지표를 도출하는 것을 목표로 연구를 진행하였다. 평

가지표 도출을 위해 블록체인 기반 화물 운송장 플랫폼과 

사용자 및 이해관계자의 식별과 분석을 진행하였으며, 사

용자 니즈 조사와 플랫폼 실증 및 평가지표 식별을 통해 

블록체인 화물 운송장에 적용 가능한 평가지표를 도출하

였다. 도출된 평가지표는 하단의 <Table 6>과 같다. 

도출된 평가지표는 기능 적합성, 성능 효율성, 호환성, 

사용성, 신뢰성, 보안성, 경제성의 품질 특성으로 구성하

였으며, 각각의 품질 특성의 품질 부특성을 구성하여 세부

적인 평가가 가능하도록 하였다.

본 평가지표는 다양한 문헌 연구와 사례 분석의 결과를 

반영하였으며, 도출된 평가지표는 정보 유출과 운영 효율

성 저하 그리고 사용성 문제로 활용되지 못하고 있는 기존 

전자 운송장의 문제점 해결에 도움을 주고자 제안 되었다. 

도출된 평가지표는 개발 중인 블록체인 기반 스마트 전자 

운송장의 개선과 개발 방향 수립이 가능하도록 하는 발판

Division Variable Control boat definition

Performance 
expectation

Security Users’ needs for technical security of blockchain technology

Convenience Users’ needs for convenience compared to the existing freight sharing system

Responsibility Users’ reliability of blockchain-based digital waybill technology

Performance 
expectation

Users’ expectations of the technological performance of a new platform applying new 
technology

Expectation

Confidentiality
Expectations to maintain confidentiality of users’ transaction details and information when 
using new technology

Compatibility Expectations for compatibility with existing cargo sharing systems and new systems

Economics Expectations for the economic benefits of using a system with new technology

Expectation Expectations from users’ efforts required to apply new technologies

Acceptance 
intention

Intention to accept 
new technology

Users’ thoughts on the intention to accept new technology

<Table 4> Question operational definition

Division variable factor Linked evaluation indicator

Performance 
expectation

Security Blockchain-Based Quality Evaluation Indicator

Convenience Service Evaluation Indicator

Reliability Blockchain-Based, Quality Evaluation Indicator

Performance expectation Blockchain-Based, Quality Evaluation Indicator

Expectation of 
effort

Confidentiality Blockchain-Based, Quality Evaluation Indicator

Compatibility Service Evaluation Indicator,

Economic Service evaluation

Effort expectation Service Evaluation Indicator

<Table 5> Needs for Users Demonstration
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을 마련할 것으로 예상되며, 평가지표의 결과가 반영된 블

록체인 화물 운송장 플랫폼으로 안전성 측면에서 개인정

보 보호와 거래 정보의 보안성 향상을 이루며, 경제성 측

면에서 운영 효율성과 신속한 업무 처리가 가능하도록 기

여하고자 하였다. 블록체인 화물 운송장 플랫폼의 성공적

인 개발을 위해 본 연구의 평가지표가 적극적으로 활용되

기를 바란다.

Quality 
characteristics 

Quality 
sub-characteristic

Evaluation item name Purpose of evaluation item

Functional 
suitability

Completeness 
Functional 

implementation 
completeness 

Evaluating whether all the functions and scenarios 
specified in the blockchain system are implemented.

Correctness 
Functional 

implementation 
completeness 

Evaluating whether functions and scenarios implemented 
in the blockchain system operate normally.

Relevance

Peer/node discovery 
algorithm 

appropriateness

Evaluation of the algorithm used to search for peers/nodes.
In order for a node to be part of a network, it must be 
connected to other nodes. Need to verify the algorithm to 
search for other nodes/peers in the network without a 
central server (proximity peer priority search, etc.)

Private key 
storage/backup policy 

appropriateness

Assessing the appropriate policies for storing and backing 
up private keys

Performance 
efficiency

Time efficiency

Block generation time 
efficiency

Evaluate the time it takes to create a block.
At the block creation time, the transaction creation and 
broadcasting time, the consensus proof time, the block 
broadcasting time, and the block are added to the 
blockchain of the local disk. It is possible to 
select/combination among several factors such as the time 
the block is added.

Consensus Proof Time 
Efficiency

Evaluate the time it takes to complete the proof of 
consensus, which is a requirement for creating a block.
Each of the consensus proof algorithms may have different 
factors affecting the proof of consensus time, so each 
element must be clearly defined and used.

Broadcast response 
time efficiency

Evaluating broadcast response times for transactions and 
blocks. Affected by the quality and performance of the P2P 
network.

Lookup time efficiency
Evaluating the time when the requested result is displayed 
to inquire the block's transaction.

Performance 
efficiency

Capacity

Transaction 
throughput

Assessment of the number of transactions completed 
during a specified time period.
Displayed as the number of transactions per second, 
calculated by dividing the total completed transactions by 
the total time required.

Lookup throughput

An assessment of the number of query jobs completed 
during a specified time period.
Displayed as the number of views per second, calculated 
by dividing the total inquiry work by the total time required.

Processing power 
scalability

Evaluate how to improve processing performance and 
whether tradeoffs were taken into account.
Define methods to improve processing performance, such 
as block size and transaction size, and check the effect on 
overall quality when applying each.

<Table 6> Test operation evaluation index
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