
Ⅰ. 서 론

최근, 블록체인 기반의 분산 ID(DID, Decentralized ID)는

디지털 신원인증과 모바일 신분증을 내장하게 되었다. 디지털

신분증은 주민등록증과 여권 및 운전면허증 등 실명확인 이외

에도 생체인증 기반의 분산 ID는 이동통신사와 IPTV(Internet

Protocol TV) 통신사도 개인 식별을 위해 활용 할 수 있다[1].

본 논문에서는 블록체인 DID 기반의 스마트리모콘을활용하

는홈 쇼핑거래인증플랫폼을제시하고자한다. 이로써 홈쇼핑

결제를 위한 블록체인 분산ID 기반의 신뢰성을 확보할 수 있다.

또한, IPTV 통신사는 채널변경에 따른 시청조사 플랫폼과

홈 쇼핑 채널에서 개인별 맞춤형 추천/주문/결제를 위한 FIDO

거래인증 플랫폼을 활용할 수 있게 될 것이다[2~4].
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Ⅱ. 생체인증 스마트 리모콘의 서비스모델 연구

본 절에서는 생체 인증정보를 이용하는 개인별 인증기술인

블록체인 분산 사용자 ID의 활용기술을 제안하고자 한다.

그림 1. 본인 ID인증과 확인절차 및 생체인식의 활용분석

1. DID 리모콘 기반 시청률조사 플랫폼 연구

다양한 스마트 리모콘 기반의 부가 서비스를 위해서는 생체

인식의 보안성의 강화방안이 필요하다. 이를 위해서는 신뢰성

높은 블록체안 DID 기반의 스마트 리모콘을 활용한 개인별 시

청율 조사방법을 제안하고자 한다.

IPTV 통신사는 개인의 생체정보 인식을 기반의 스마트 리모

콘은 개인별 시청률을 조사하기 위해 가정 내 지능형 셋톱박스

인 홈 게이트웨이와 연계한 서비스를 제시하고자 한다.

그림 2. DID 기반의 채널변경과 시청률 조사용 블록체인

가. 시청률조사방식의발전과채널변경의정보분석법

기존 시청률 조사방식은 TV 앞 마이크를 통해 방송되는 콘

텐츠의 음원을 녹음하여, 녹음된 음원 정보를 분석하는 방식이

대세이다. 또 다른 방식은 패널로 선정된 가정의 텔레비전에 시

청률 조사 기능을 갖는 시청자 미터에 의한 가정 내의 시청기록

을 통한 시청률을 조사하고 있다[4].

방송통신 융합기술인 인터넷기반의 IPTV(Internet Protocol

Television)방송 서비스는 실시간(Live), 또는 VOD(Video

On Demand)로 멀티미디어 서비스를 제공할 수 있다.

이때, 인터넷 망 패킷(Packet) 기반의 시청률 조사방식은 셋

톱박스와 통신사 모뎀 사이에 IP 패킷을 분석함으로서, 시청채

널의 시청률 정보를 분석할 수 있다[4].

나. DID 기반의 채널변경에 따른 시청률분석

최근 TV 광고주는 신뢰성 있는 TV시청률의 조사방법과 개

인별 시청분석 결과 및 이력관리 방식이 필요하다.

이를 위해서는 그림 2처럼 블록체인 DID에 의한 개인별 생체

인식에 의한 TV의 채널변경 정보를 추적한다. 이러한 채널변

경의 이력을 블록체인에 정보를 보관하고, 공유하고자 한다.

아울러, 생체정보에 의한 개인식별이 가능한 스마트 블록체인

DID 리모콘에 의한 시청률 조사방식은 개인별 리모콘 사용자

조작에 따른 적외선/음성/무선전파 신호의 채널변경 사항을 분

석할 수 있다.

이때, DID 리모콘의 채널변경 신호를 분석하기 위해서는 지

능형 셋톱박스와 홈 게이트웨이가 수집된 채널변경 시청정보를

수집한다. 이로써 신뢰성이 향상된 시청률 조사정보는 블록체인

플랫폼에 공유하도록 그림 3과 같은 흐름도를 제안한다[5].

그림 3. 블록체인의 채널변경과 시청률조사 플랫폼 설계

2. DID 스마트 리모콘과 홈 쇼핑 연계 플랫폼

본 절에서는 블록체인 DID와 연계하는 생체 인증형 스마트

리모콘 기반 홈 쇼핑 거래인증 플랫폼을 설계하고자 한다[1][6].

가. 스마트 리모콘의 홈 쇼핑 연계 플랫폼 연구

지능형 홈 게이트웨이와 셋톱박스 및 OTT(Over The Top)

는 생체 인증형 스마트 리모콘으로 부터 인증 정보를 제공받아

홈 쇼핑 플랫폼으로 개인별 식별정보를 전달한다.
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개인별 IPTV의 홈 쇼핑 시청자가 다수의 홈 쇼핑 채널에서

동일한 상품정보를 홈 쇼핑 연계 플랫폼을 공유한다. 홈 쇼핑의

판매 광고에 대한 제품정보와 구매제품의 데이터베이스 및 구

매이력에 관한 정보를 블록체인에 보관할 수 있다[5~6].

그림 4처럼 A, B, C 및 D 홈 쇼핑 채널에서 스마트 리모콘에

의한 개안별 구매정보가 저장된 데이터베이스에 특정상품의 구

매정보가 기록된다. 이때, DID 연계형 스마트 리모콘은 개인 식

별 기반의 상품추천용 홈 쇼핑 채널을 연계하도록 설계한다.

이를 위해서는 상품추천용 홈 쇼핑의 스마트 에이전트의

FIDO 플랫폼 설계가 필요하다. 미리 설정된 상품분석용 블록

체인 플랫폼은 다수의 홈 쇼핑 채널에서 동일제품의 구매정보

를 공유할 수 있다.

이로써 상품정보에 대한 자연어 상품 목록을 분석과 검색하

도록 스마트 에이전트의 기능과 활용 방안을 설정한다.

그림 4. 분산 ID 기반의 상품추천용 홈 쇼핑 플랫폼 연계

이러한 블록체인 DID 기반의 상품의 추천형 홈 쇼핑용 플랫

폼은 스마트 DID 리모콘과 홈 쇼핑 연동하도록 플랫폼을 연계

한다. 또한, 실시간 또는 녹화방송형 VOD의 홈 쇼핑 플랫폼은

연계상품의 정보를 홈 쇼핑 방송사 데이터베이스의 상품목록에

서 키워드 등 특정 검색어 조건을 적용한다[7].

나. 스마트에이전트기반의홈쇼핑플랫폼연동

그림 4와 같은 분산 ID 홈 쇼핑 플랫폼은 스마트 에이전트 기

반의 생체 인증형 리모콘과 다수의 홈 쇼핑 채널에서 유사상품

과 연계상품을 비교 또는, 검색할 수 있도록 연동해야 한다.

이로써 IPTV 통신사에 연결된 다수의 홈 쇼핑의 생방송 및

녹화방송채널에서수집된유사상품과연계상품정보를추천채널

을 통해 스마트 에이전트와 공유해야 한다. 이로써 홈 쇼핑사의

결제 플랫폼은 블록체인 서비스를 활용할 수 있다[8].

그림 5와 같은 IPTV 통신사는 홈 쇼핑 방송사와 연계된 홈

쇼핑채널로부터구매정보를저장하고가격및특성을비교하는

추천형 분석 서비스가 가능해야 한다[5].

또한, 분산 ID 기반의스마트리모콘은맞춤형상품을추천하기

위한 스마트 에이전트로부터 상품목록의 DB에서 유사한 상품

의 키워드를 검색하고, 제품을 비교하는 블록체인에 의한 상품

정보의 처리과정은 아래와 같다.

(1) 생체인식에의한스마트리모콘이홈쇼핑구매상품의정보

DB를 블록체인으로 형태로 전송함.

(2) 생체 인증형 개인 식별에 의한 스마트 리모콘은 홈 쇼핑

방송사의 구매와 결제과정(트랜잭션)에 대한 쇼핑상품 정보의

DB 현황을 수평적인 스마트 리모콘(노드)에 전송함.

(3) 수집된 구매희망 제품에 대한 홈 쇼핑 방송사별 동일한

제품에 대한 상품목록에서 유사한 상품의키워드등을검색하는

스마트 계약(Smart contract)에 의한 제품구성 내용을 홈 쇼핑

방송에 표현함.

그림 5. 스마트 리모콘의 유사/연계상품 비교추천 흐름도

그림 5처럼 홈 쇼핑의 스마트 리모콘은 유사제품과 연계상품

의 특징과 가격비교 및 추천할 수 있다.

또한, 생체인식 기반의개인별생체인증을활용한스마트리모

콘은 사용자가 구매한 정보를 거래(트랜잭션)에 의한 상품정보

기반의 블록체인 상품정보의 자료구조로 이용한다[3-4].
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이때, 실제 구매자가 신규로 홈 쇼핑에서 구매하고자 하는 상

품에 대한 유사/연계상품 목록에서 키워드 등으로 검색하는 스

마트 계약을 동작하도록 설계해야 한다.

이러한 스마트 계약은 다양한 홈 쇼핑에서 방송된 동일 제품

의 비교와 상품추천 트랜잭션 등을 동작할 수 있다. 이로써 스

마트 리모콘(노드)은 연계된 상품 정보를 전송함으로서 정보보

안 및 신뢰성을 강화할 수 있는 장점이 있다[5-10].

ⅡI. 홈 쇼핑의 FIDO거래인증 활용연구 및 분석

본 절에서는 IPTV통신사가 홈 쇼핑에서 셋톱박스, OTT, 홈

게이트웨이의 스마트 리모콘이 블록체인 DID를 적용할 수 있

도록 FIDO 거래인증 활용서비스를 분석한다.

1. IPTV 홈 쇼핑 결제용 FIDO거래인증 방법

그림 6은 인공지능형 홈 게이트웨이 등 셋톱박스와 연동하는

스마트리모콘기반의 FIDO 거래인증플랫폼을운영하는 IPTV

통신사의블록체인 DID형 홈 쇼핑방송을제안하고있다[9-13].

그림 6 IPTV통신사의 FIDO연동 홈 쇼핑 거래인증 연구

그림 7. FIDO서버 연동 생체인증용 USB모듈 분석[14]

그림 7은 USB 형태의 생체인식 모듈(EZ Finger2)을 활용한

IPTV 통신사가 스마트 리모콘 기반의 홈 쇼핑 방송사 별

FIDO 거래인증을 위한 부가 서비스를 제안하고 있다[8~9].

2. DID기반의 홈 쇼핑 정보처리와 ID확인 절차

그림 8은 DID 분산원장 기반의 홈 쇼핑 정보처리를 위한 홈

쇼핑사의 서버가 FIDO 거래인증 서버와 연동하는 구성도이다.

그림 8. DID 분산원장 기반의 홈 쇼핑 정보처리용 구성도

특별히, 홈 쇼핑의 결제 플랫폼은 홈 쇼핑 시청자와 홈 쇼핑

방송사를 연결하는 ISP(Internet Service Provider) 통신사가

IPTV 셋톱박스를 통해 인터넷으로 연결되어 있다[11~15].

이때, 홈 쇼핑의 시청자는 플랫폼의 사용자를 인증하기 위해

서는 DID기반의 생체 인증형 스마트 리모콘과 연계한다. 아울

러, FIDO 거래인증 서버는 홈 쇼핑 방송사와 결제 플랫폼 서

버가 연결된다[8~9].

그림 8처럼 홈 쇼핑 고객은 IPTV 통신사의 홈 게이트웨이

수신 장치에서 입력된 스마트 리모콘의 생체정보에 의한 개인

인증을 활용해야 한다[15].

그림 9. DID기반의 개인 식별과 확인 절차를 위한 제안도

그림 9는 IIPTV 통신사가 홈 쇼핑 방송사에서 결제에 필요

한 분산 ID 기반의 개인 식별과 확인절차를 제안하고 있다.

그림 9처럼 홈 쇼핑 방송사는 주문에 따라 홈 쇼핑 결제 서버

가 관리한다.
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이때, IIPTV 통신사는 구매자가 통합 결제정보를 공유하도록

분산 ID 기반의 FIDO 거래인증용 블록체인 홈 쇼핑 정보처리

를 공유할 수 있다[15].

IV. 홈 쇼핑 주문/결제 및 FIDO거래인증 확인

1. DID기반의 홈 쇼핑 FIDO 주문/결제 인증

그림 10은 홈 쇼핑의 FIDO 거래인증을 위한 분산 DID 기반

의 주문정보와 결제를 처리하는 절차를 나타내고 있다.

그림에서처럼 홈 쇼핑 결제 플랫폼은 고객과 방송사 서버 사

이에 분산 ID 기반의 FIDO 거래인증을 이용한 홈 쇼핑용 거래

인증 및 결제정보를 처리하는 과정을 제안하고 있다[15-16].

그림 10. 홈 쇼핑의 FIDO 거래인증과 주문처리 절차도

그림 10처럼홈쇼핑용수신장치는 IPTV네트워크를통해홈

쇼핑서버로부터쇼핑방송을제공받아시청자에게상품정보를

실시간 방송과 와 녹화방송 형태로 전달할 수 있다.

이때, 홈 쇼핑서버는 DID 분산원장을공유하는상품별 블록

체인처리를통해해당홈쇼핑의수신장치인셋톱박스에의한

분산 ID를 설정한다.

아울러, 홈 쇼핑의 상품 구매를 위해 주문한 상품을 결제하고

자요청정보는 IPTV 통신사의네트워크를통해주문정보가수

신될 수 있다[15].

그림 11. 홈 쇼핑 정보 연동 FIDO 거래인증 흐름도 설계

그림 11은 IPTV 통신사를통한홈쇼핑가주문과결제정보를

연동하자 하는 FIDO 거래인증의 흐름도를 제안하고 있다.

이러한, 분산 ID 연동형 스마트 리모콘은 상품 주문정보를 통

신사네트워크를통해 FIDO 거래인증서버와온라인인증및사

용자 인증을 수행할 수 있다[15-16].

2. 홈 쇼핑 결제용 FIDO 거래인증 확인과정

그림 12는 FIDO 플랫폼용 서버의 구축을 통한 USB형 생체

인식 스마트 리모콘이 홈 쇼핑 방송에서 분산 ID 기반의 FIDO

거래를 인증하는 셋톱박스 API 구성도와 주문 및 결제정보를

교환하기 위한 정보처리 과정이다[15~20].

그림 13은 FIDO 플랫폼의 실시간적인 인증결과를 확인하기

위한 글로벌 FIDO2.0 연합의 웹 사이트에서 거래인증의 결과

를 확인하는 캡쳐화면의 결과이다[14-18].

그림13과 같은 DID 생체인증 노드로서 USB형 스마트 리모

콘은 실시간 FIDO 인증을 통해 웹 브라우저와 온라인 서비스
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가 가능한 보안키와 호환함으로서 홈 쇼핑 주문/결제의 거래인

증 방식으로 활용할 수 있게 된다.

그림 12. 생체 인식형 스마트 리모콘의 FIDO 거래인증

이러한 FIDO 생체 인증형 DID는 홈 쇼핑 등 금융분야에 비

대면 방식의 개인 식별이 가능할 것으로 기대된다[14][18].

그림 13. 실시간 FIDO 인증 검증용 웹 사이트의 접속분석
https://fido2.octatco.com:9492/webauthn/login-google.html

이로써 지능형 셋톱박스는 블록체인의 노드(Node)로 개인 식

별을 위한 생체 인증형 수신 장치로 활용할 수 있다[20-21].

또한, IPTV 통신사가 생체인증 형 단말을 통한 분산 ID 기반

의 통합 결제 플랫폼을 통한 홈 쇼핑 거래에서 동일한 상품에

대한 제품주문과 거래인증 및 결제를 위한 FIDO 처리가 가능

하게 될 것이다[18-21].

그림 14. DID기반의 FIDO거래인증 위한 홈쇼핑 모듈설계

아울러, 그림 14는 분산 ID를 활용한 FIDO 거래인증 기반의

홈쇼핑 서비스 구축을 위한 정보처리 모듈의 설계도 이다[15].

이러한 생체인증을 활용한 블록체인 기반의 거래인증 방식

인 FIDO는 홈 쇼핑 결제방식에 적용할 수 있도록 스마트 리모

콘의 온라인 인증 단계에서 개별인식을 위한 생체인식의 활용

이 가능하게 될 것이다.

V. 결론 및 고찰

본 논문의 결과로 생체인증 스마트 리모콘과 지능형 셋톱박

스를 활용한 블록체인 DID 기반의 채널변경 정보를 홈 쇼핑 광

고주에게 신뢰성 있는 시청률 정보를 제공할 수 있게 되었다.

아울러, 스마트 리모콘 사용자는 홈 쇼핑의 구매정보 DB를

IPTV 통신사가 홈 쇼핑의 거래와 결제정보의 공유방안을 제안

하였다. 이로써 동일한 상품에 대한 추가 구매자가 스마트 계약

및 생체정보 기반의 거래인증을 위한 FIDO 서버의 설계방안을

제시하였다. 이러한 국제표준인 TEE(Trusted Execution

Environment)와 연동하는 개인인증 정보를 보관할 수 있게 되

었다. 또한, 블록체인 DID기반의 AI 셋톱박스는 생체인증 서비

스를 위한 FIDO2.0 거래인증 접속 결과를 확인할 수 있었다.

향후, 이러한 지능형 스마트 리모콘 기반의 홈 쇼핑 생체인증

서비스는 결제정보의 보안을 강화할 수 있다. 이로써, FIDO2.0

의 온라인 인증 단계에서 개인 식별방식 확대를 통한 다중 생체

인식 기술이 거래인증에 활용할 수 있게 될 것이다.
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