
Ⅰ. 서론

안전한 패스워드는 랜덤에 가까운 값이어야 하는데 반해, 사

용자들은 기억하기 쉽도록 어떤 의미나 패턴을 내재한 문자열

을 패스워드로 사용하기 원한다. 그 결과 사전(dictionary) 공격

이나 수집된 피해자의 개인 정보들의 조합을 차례로 시도해 보

는 공격의 성공 가능성을 무시할 수 없게 된다. 더욱 위험한 것

은, 일반 사용자들은 여러 사이트들에 같은 패스워드를 쓰는 경

향이 있어, 보안이 취약한 한 사이트의 패스워드가 노출되면 이

를 다른 사이트들에 대입해보는 크리덴셜 스터핑(credential

stuffing)이 공격자에게 매우 유용하다는 점이다[1-3].
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최근 휴대폰 SMS(Short Message Service) 기반의 추가 인

증을 채택하는 이중 인증(Two-Factor Authentication, 이하

2FA) 방식이 패스워드 기반 단일 인증의 보안성을 높이는 수단

으로 널리 쓰이고 있다. 하지만 사용자의 불편함이 증가한다는

이유로 2FA를 강제하지 않거나 또는 아예 지원하지 않는 사이

트들이 많기에, 2FA의 향상된 보안성을 누리지 못하는 사용자

들이 다수 존재한다. 본 논문은 널리 알려진, 강력한 패스워드를

사이트마다 다르게 쓰면서도 사용자가 이들을 기억할 필요가

없게 하려는 문제를 다룬다. 이 문제 해결을 위해, 스마트폰 소

유권 인증이 사이트별 패스워드 추출 과정에 선행되도록 하여,

사이트의 2FA 제공이나 사용자의 2FA 채택 여부에 상관없이

로그온 과정에서 2FA를 거친 것과 같은 보안성을, 감내할만한

수준의 사용 편의성을 유지하면서 제공하는 기법을 제안한다.

본 논문의 구성은 다음과 같다. 2장에서 기존 패스워드 보안

성 향상 연구와 주요 2FA 방식 및 문제점들을 제안 기법과 비

교하여 분석한다. 3장에서는 스마트폰의 소유권 인증을 이용해

어떻게 강력한 패스워드를 요구 시마다 생성하고, 이를 안전하

게 관리하는지를 설명한다. 이어서 4장에서는 제안 기법의 보안

성을 가능한 공격 유형별로 분석하고, 5장에서 결론을 맺는다.

Ⅱ. 관련연구

1. 패스워드 인증의 보안성 및 사용 편의성 개선

어떤 사이트의 (해시 함수 적용된)패스워드 데이터베이스가

유출된 후 사전 공격으로 일부 패스워드들을 확보하거나 피싱

(phishing) 등의 방법으로 사용자를 속여서 패스워드를 빼내는

등의 경로로 취득한 사용자의 패스워드를 가지고, 공격자는 다

른 사이트들에 로그온이 가능한지 확인한다.

이 문제에 대처하기 위해, 기억할 필요 없고 깨기 어려운 패

스워드를 사이트마다 다르게 사용하도록 돕는, 패스워드 매니저

(Password Manager, 이하 PM)라 부르는 부류의 여러 방식들

이 제안되었다[4-13]. PM 방식들은 마스터(master) 패스워드

하나만을 사용자가 기억하면서, 사이트용 실제 패스워드는 마스

터 패스워드(또는 마스터 패스워드와 그 밖의 비밀 값)를 활용

해 저장되어 있던 내용을 복원하여 얻거나, 또는 로그온 시마다

계산해낸다는 공통점을 지닌다. PM은 주로 브라우저 탑재 프

로그램의 형태로 제공되는데, 별도 설치되는 프로그램의 형태로

개발되기도 한다. 브라우저 탑재 형태의 경우 XSS(cross site

scripting)이나 CSRF(cross site request forgery) 같은 웹 관

련 공격에 대비되어야 한다[13]. Horsch 등[7]은 사용자 비밀

값을 클라이언트, 사이트별 고유 값을 서버가 각각 나누어 관리

하고, 실제 사이트별 패스워드는 둘을 모두 이용하여 생성한다.

Maqbali 등[8]은 마스터 패스워드에 사이트 주소를 포함시킴으

로써 사이트별 다른 패스워드를 사용하도록 하는데, 사이트별로

패스워드 규정(허용하는 특수문자 등)을 준수하도록 조정하는

과정이 포함된다. Shirvanian 등[12]은 마스터 패스워드와 사

이트 주소에 추가로 스마트폰의 저장 값을 포함시켜 사이트별

주소를 계산한다. 이들 방식은 마스터 패스워드나 비밀 값의 노

출을 막기 위한 방어책을 제시하지 않으며, 사용자 장치 소유권

을 확인하는 이중 인증 요소를 가지지 않는다는 점에서 제안 기

법과 차이가 있다. 한편 여러 장치가 협조하여 패스워드를 생성

하되 어떤 장치도 단독으로는 패스워드를 생성하지 못하게 하

는 기법들[9-10]이 제시되었는데, Liu 등[9]은 클라이언트와 서

버가 각각 패스워드의 절반씩을 만들고 인증 서버가 이 둘을 서

로 연결한 후 패스워드로 취급하며, Lee[10]는 패스워드 데이터

베이스를 분할 보관함으로써 임계값 이상 개수의 분할이 서로

합쳐져야만 패스워드를 구할 수 있도록 한다. 따라서 다수의 장

치나 에이전트를 공격해서 데이터를 탈취하지 않는 한, 공격자

는 패스워드를 알아낼 수 없다. 다만 이들은 일부 장치나 에이

전트의 고장 시 아예 패스워드 추출이 불가능해진다는 한계를

가지며, 패스워드 추출을 위해 사용자 장치의 소유권 확인과 같

은 추가 인증을 거치지 않는다는 점에서 제안 기법과 다르다.

그밖에 어떤 사이트의 사용자의 패스워드가 다른 사이트의

패스워드와 같거나 유사한지를 사이트 상호간 패스워드 기밀성

을 유지하면서 판별하여, 필요시 사용자에게 수정을 권고하는

기법[11]이 발표되었고, 사용하는 패스워드의 안전성 강도를 측

정하고 그 결과 및 수정 방향을 사용자에게 알림으로써 취약한

패스워드의 개선을 독려하려는 연구[14-15]도 진행되었다. 이

들은 강력한 패스워드를 사용하도록 한다는 점에서 제안 기법

과 목적이 같지만, 패스워드를 사용자에게 직접 제공하지는 않

는다는 점에서 제안 기법과는 해결 대상인 문제 영역이 다르다.

2. 2FA 적용 방식 및 해킹 사례로 본 보안성

2FA[16-21] 중 가장 널리 쓰이는 것은 사용자가 ID와 패스

워드와 함께 휴대폰에 도착한 SMS 일회용 인증코드 또한 사이

트에 입력하도록 하는 것이다. 그럼 인증 서버는 ID와 패스워드

의 일치와 함께 입력된 인증코드가 전송했던 SMS의 내용과 일

치하는지도 확인한다. 따라서 2FA를 채택하면 그렇지 않은 경

우에 비해 패스워드 재사용으로 가능해진 공격을 더 견고하게

방어한다. 하지만 사이트가 2FA를 아예 제공하지 않거나, 제공

하더라도 사용자에게 2FA를 쓸지 선택하게 한다면, 패스워드

재사용으로 인한 공격의 피해를 입을 수 있다. 제안 기법은 패

스워드 생성 시 스마트폰 소유권 확인을 거치기에, 어떤 사이트

에서든지 패스워드 인증만으로 2FA의 보안성을 누리도록 한다.

SMS 인증코드는 크게 세 가지의 경로로 공격자에게 유출될

수있다. 첫째, 스마트폰에 악성코드나관리목적의스파이웨어가
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설치된 경우 수신한 SMS 문자 내용이 공격자의 손에 들어갈

수 있다[17-19]. 둘째, 사회공학(social engineering)이라 불리

는 방법으로, 스팸문자[22], 이메일, 위조된 사이트 등으로 속여

서, 피해자가 수신한 SMS 문자 내용을 공격자에게 보내는 식

(예로, 관리자로 위장해서 보내는 문자의 답장으로)으로 진행된

다[20]. 셋째, SIM Swapping이라는 기법[23,25]인데, 피해자

의 폰 번호가 공격자가 소유한 USIM에 등록되게 하여 피해자

번호로 보낸 SMS가 공격자의 폰으로 전달되게 하는 것이다.

이는 피해자가 전혀 인지하지 못하는 상황에서도 발생할 수 있

다. 예로, 통신사 고객센터에 공격자가 피해자인척 위장하여 전

화하고, USIM 카드를 분실했으니 새로운 USIM 카드로 정보

를 이전해 달라고 요구하는 식이다. 물론 통신사를 속이려면 공

격자가 피해자의 개인 정보를 아는 것이 필요하다. 실제로 트위

터의 CEO가 이 공격의 피해를 당했으며[23], 가상화폐가 이 방

식 공격에 의해 도난당한 사례도 등장했다[25]. 제안 기법은 폰

번호로 목적지를 결정하는 SMS 인증코드 대신에, USIM의 비

밀 값 및 사용자 입력 값을 활용한 인증을 진행하기에 SIM

Swapping 공격에 영향을 받지 않는다. SMS 인증코드로 분실

패스워드 재설정이 가능한 사이트들에서는 아예 제안 기법과

무관하게 피해자의 패스워드를 공격자가 재설정할 수도 있지만,

이는 해당 사이트들의 내재된 취약점이지 사이트에 어떤 제한

도 가할 필요가 없는 제안 기법 자체의 문제가 아니다. 감지가

어려운 악성코드[24]로 USIM 비밀 값과 사용자 입력 값, 추가

로 보조서버의 비밀 값까지 탈취된 극단 상황이면 제안 기법에

서도 패스워드 외부 유출이 가능하나 그 가능성은 매우 낮다.

III. 랜덤 패스워드 생성 및 관리

1. 스마트폰 앱 설치 및 APGS에의 등록

먼저 스마트폰에 앱 appPG를 설치하고 패스워드 생성을 보

조하는 서버 Assisting Password Generation Server(이하

APGS)에 그림 1과 같이 스마트폰 등록을 한다. 등록 과정은

패스워드 유출이나 스마트폰 분실이 발생하지 않는 한 반복되

지 않는다. 이하 다음의 표기법을 쓴다. SHA-256 해시 함수를

에 적용한 결과를 으로, 256 비트의 키 로 을

AES-256 대칭키 암호화한 결과를 로, RSA-2048 알

고리즘으로 을 공개키 로 암호화한 결과를 PUBi

로, 연접(concatenation) 연산자를 로 각각 표기한다.

APGS는 폰 번호로 SMS 인증문자를 보내고 사용자에 의해

회신된 문자의 일치를 확인한 후, 이후의 등록 과정을 이어간

다. 그 목적은 스마트폰 사용자를 위한 고유의 비밀 값  의

USIM 저장 및 이 사용자의 로그온 시 필요한  과

 를 서버 APGS에 등록하는 것이다. 여기서 는

패스프레이즈(passphrase)로서, 사용자는 여러 사이트들의 패

스워드 전부를 기억하는 대신, 이 패스프레이즈 하나만을 기

억하고 입력한다. APGS는  를  필드에 저장하여

사용자 식별자로 쓰며,  를  필드에 저장하여 상

대방을 인증하려 할 때 이 값을 알고 있는지 확인하는데 쓴다.

사용자(스마트폰)별 가입된 다수 사이트 각각의 비밀 값이

패스워드 계산에 필요한데, 이 값들은 그림 2와 같이 APGS의

Credentials for Password Generation(이하 CPG) 테이블에

저장된다. 인증 받은 사용자가 요청 시, APGS는 사용자가 지

정한 사이트에 제시할 패스워드를 추출하는데 이 비밀 값을

활용하도록 제공한다. 추가로, 패스프레이즈의 분실이나 스마

트폰 도난/분실 등의 긴급 상황에 대비한 정보 또한 CPG 테

이블에 저장한다. 긴급 상황에서 사용자를 인증하기 위한 수

단으로, 사용자 구분을 위한 폰 번호, 인증을 위해 사용자가

선택한 질문 및 그 질문에 대한 구체적인 답이 포함된다. 특히

패스프레이즈의 복원 요청에 대비, 랜덤한 키 로 패스프레

이즈 를 대칭키 암호화한 와 키 를 사용자

의 공개키 로 암호화한 PUBi도 역시 저장한다.

2. 랜덤 패스워드 생성 및 사용자에 제시

어떤 사이트용 패스워드를 생성할 때, 사용자는 서버의 매

번 바뀌는 챌린지에 대해 등록된 스마트폰의 소유권을 확인시

키는 응답을 검증받게 함으로써 패스워드 인증이 실질적으로

이중 인증이 되게 하는 것이 제안 기법의 기본 아이디어이다.

그림 1. 스마트폰 appPG 설치 및 서버 APGS에 등록

그림 2. 서버 APGS에서 관리하는 CPG 테이블
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가. 스마트폰 소유권 확인을 통한 인증

웹사이트 URI 에 사용자 가 패스워드 설정 또는 설정

된 패스워드를 추출하려면 우선 그림 3의 인증 과정을 거친다.

인증은 사용자의 인증 요청에 대해 APGS가 챌린지

(challenge)로 를 전송함으로 시작되는데, 는 로

구성되어 현재의 타임스탬프인 로 인해 서버 시각에 따른

매번 새로운 값이 사용된다. 응답(response)으로 사용자가 입

력한 패스프레이즈 와 스마트폰의 USIM으로부터 읽은

비밀 값 로 계산한 는 APGS가 사용자(스마트폰)

를 식별하는데 사용되며,  는 와  외에

추가로 챌린지를 해시 계산에 포함시켜 매 인증 시마다 달라

지게 함으로써, 이전의 정보가 노출된 경우라도 재사용의 위

험이 없도록 한다. APGS는 수신한  값으로 CPG

테이블의  필드를 검색해 해당 사용자 튜플을 추출하고, 전

송한  및 튜플의  필드의 값
을 이용, 

 수

신한  인지 확인함으로써 인증을 완료한다.

나. 패스워드 생성 및 사용자에게 제시

인증 완료 이후, 어떤 사이트의 패스워드 추출을 원하면 사용

자는 그림 4와 같이 “질의/등록”을 선택하고 APGS에게 원하

는 사이트 주소를 보낸다. APGS는 이 사이트를 위한 값이 이

미 저장된 상태라면 그 값을 추출하고, 아니면 새로운 값을 만

들어 그 값을 해당 사이트를 위한 값으로 저장한다. 저장 값이

(사용자 의 사이트 를 위한 값)이라면, APGS는 이를

챌린지의 와 연접 후  필드의 값, 즉  ,를 키로

대칭키 암호화한 결과를 사용자 스마트폰으로 회신한다. 암호화

결과는 매번 변하는 를 포함하므로, 와 키  값

이 고정임에도 매번 바뀌어 재사용의 위험이 없다. 스마트폰은

인증 요청 시 사용한   값을 키로 수신한

  를 복호화하여, 를 추출한 후, 실제

패스워드 생성에 사용될  를 계산한다.

이제 로부터 패스워드를 만드는데, 는 SHA-256 결

과로 32 바이트의 크기이며   ⋯  (각 는 하

나의 바이트)와 같이 표기한다. 이로부터 영대문자(uppercase

letters, 이하 UL), 영소문자(lowercase letters, 이하 LL), 숫

자(digits, 이하 DG) 및 특수문자(special characters, 이하

SC)의 조합으로 구성된, 길이 24의 문자열 패스워드를 만들 것

이다. 특수문자는 !, $, #, %, &, *, +, -, ,(콤마), /, :, ;, <, =,

>, ?, @, [, ], “, ‘, ^, _, (, ), \ 의 26자 중에서 선택된다. 일부

사이트들이 패스워드에 사용 금지하는 특수문자가 있다면 그런

몇몇은 제외할 수 있다. 이하 각 바이트 의 번째 비트에서

번째 비트까지를 
 으로 쓰며(단,  ≤  ≤≤ ), 이

를 부터 까지 범위내의 한 정수로 취급한다.

Algorithm: 인덱스 0,1,...,23의 24개의 문자 생성
for =0 to 5 do: /* 각 : 4개의 문자 생성 */

for =0 to 3 do: /* 각 : 2비트씩 추출 */
       if    mod 4 == 0:     /* UL */

           ←chr(ord('A')+  mod 26);
       elif    mod 4 == 1:   /* LL */
          ←chr(ord('a')+  mod 26);

        elif    mod 4 == 2:  /* DG */
            ←chr(ord('0')+  mod 10);
        elif    mod 4 == 3:  /* SC */

←'!' if  mod 26 == 0;
←'$' elif  mod 26 == 1;
. . .

            ←'\' elif  mod 26 == 25;

결과인   ≤ ≤  문자는 각각 로부터 구하는데,

UL, LL, DG, 또는 SC 중 무엇에 해당되는지 각각 의 첫

두 비트 
  부터 의 마지막 2비트 

  까지 두 비트

값을 차례로 검사해 결정한다. 다음으로 패스워드에 숫자와 특

수문자를 각 1개 이상씩 포함시키고자 아래 과정을 진행한다.

Algorithm: 숫자(1개 이상)와 특수문자(1개 이상) 조정
← max    mod 5; /* 1,2,3,4 중 하나 */
← max    mod 5; /* 1,2,3,4 중 하나 */
/* 실제 DG 및 SC 개수를 각각  및  이상이 되게 함*/

 ←  …  중 숫자(DG)의 개수;
 ←  …  중 특수문자(SC)의 개수;
  ← ;   ← ; /* 추가될 개수들 */
   ← mod 24; /* 강제 변경 작업 시작 위치 */
  while ( > 0) do: /* 강제 변경 개수만큼 */

그림 3. 챌린지-응답 형식의 인증 과정

그림 4. 패스워드의 질의/등록 및 응답 처리
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      if  is in (UL or LL): /* 변경 가능 */
          ←chr(ord('0')+  mod 10);
          ← ;    ←  mod 24;
  while ( > 0) do: /* 강제 변경 개수만큼 */
      if  is in (UL or LL): /* 변경 가능 */
          ←'!' if  mod 26 == 0;

←'$' elif  mod 26 == 1;
. . .

          ←'\' elif  mod 26 == 25;
          ← ;    ←  mod 24;

마지막으로, 사용자가 패스워드의 길이를 최소 9문자에서 최

대 24문자 사이에서 선택할 수 있도록, 숫자 및 특수문자가 앞

부분의 9문자 이내에 적어도 한 개 이상씩 포함되도록 조정한

후 사용자에게 제시한다. 그 과정은 다음과 같다.

Algorithm: 처음 9문자(패스워드 최소 길이)에 숫자
      1개와 특수문자 1개 반드시 포함되도록 순서 조정
 /* 최종:  … 와 같이 이 순서대로 제시됨 */
← ;  /* 지정된 패스워드 최소 길이: 9 */
/* …에서 DG인 문자와 SC인 문자 사이의

      간격이 최소인 쌍의 인덱스를 , 로 지정 */
 ← 가 DG에 속하는 인덱스로 가 최소;
 ← 가 SC에 속하는 인덱스로 가 최소; 
/* 와 사이( 포함)에  문자 초과면 순서 바꿈 */ 
if (max-min) > :
      ← max;
    for  = min to max do:
         ← ;  /* 한 칸씩 뒤로 이동 */

/* min 위치에 DG/SC 오도록 */

     min←   
for =0 to 23 do: ←min mod ; 

다. 이후의 로그온 과정

사용자는 표시된  … 를 보고, 자신만의 방식으

로 패스워드를 정한다. 예로, 단순히 처음 9문자(…에
는 숫자와 특수문자가 한 개 이상씩 반드시 존재함)를 패스워

드로 정하거나, 임의의 문자열(예: prFx)에 이어서 부터 

까지 연접한 것을 패스워드로 정할 수 있다. 결정된 패스워드

를 목적지 사이트에 ID와 함께 입력하여 로그온을 진행한다.

3. 패스워드 변경

패스워드 변경 시, 먼저 그림 3의 인증 과정을 완료한 후 사

용자는 그림 5의 과정을 스마트폰을 통해 APGS 서버와 진행

한다. 사용자 는 패스워드 변경하려는 사이트 를 APGS

에 알리고, APGS는 의 사이트  필드 저장 값 와 새로

만든 값 
new를 가지고, 패스워드 질의 과정의 응답과 같은

형태의 응답 메시지를 만들어 회신한다. 이때 기존의  값을

포함한 정보를 보내는 이유는 패스워드 변경 시 기존의 패스

워드를 알고 있는지 확인하는 사이트도 있기 때문이다. 스마

트폰은 수신 값으로부터  및 
new를 추출하고, 이로부터

각각 와 
new를 만들어, 2장 2절에 서술한 방법대로 패스

워드를 생성한다. 표시된 패스워드를 이용해 사용자는 사이트

의 패스워드를 
new에서 계산한 것으로 변경한다. 변경

완료 수신 후, APGS는 사이트  필드의 기존  값을


new 값으로 바꿔, 이후 변경된 패스워드가 추출되도록 한다.

4. 긴급 상황의 대처

패스프레이즈는 APGS에 인증을 받거나 인증 후 패스워드

를 추출해 낼 때 필요하므로, 사용자가 패스프레이즈를 잊은

경우 이를 복원할 방법이 필요하다. 복원은 PC 등의 웹브라우

저로 사용자가 APGS 사이트에 접속하여 ‘패스프레이즈 복원’

메뉴를 선택함으로써 시작된다(그림 6 참조). 우선 사용자 인

증을 받는데, 인증은 등록 시 선택했던 질문과 그 질문의 답은

무엇인지를 사용자가 APGS에 정확히 제시함으로써 완료된

다. 이 때 사용자를 구분하는 식별자는 폰 번호이며, APGS는

폰 번호로 CPG 테이블에서 해당 사용자의 튜플을 추출한다.

튜플의 저장된 질문을 포함한 다수의 무작위 추출된 질문들이

사용자에게제시되는데, 사용자는자신이선택했던 질문을골라

그림 5. 사이트에 등록된 패스워드 새로운 것으로 변경

그림 6. 잊어버린 패스프레이즈의 복원
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내고 질문에 대해 자신이 등록했던 정확한 답을 APGS에 제

시해야 한다. 검증에 통과되면, APGS는 사용자에게 튜플의

 및 PUBi를 회신하며, 사용자는 개인키

(private key)로 PUBi를 복호화하여 를 얻고, 이어서

를 로 복호화하여 패스프레이즈 를 복원할

수 있다. 이를 위해 사용자는 자신의 개인키를 알아야 한다.

관련하여 자신의 패스프레이즈나 스마트폰 저장 비밀 값의

유출이 의심되는 긴급 상황에서, 대상자는 APGS의 CPG 테

이블의 자신 관련 내용 전체의 폐기를 요청하여, 공격자가

APGS를 통해 자신의 패스워드를 탈취하려는 시도를 무산시킬

수 있다. 이를 위해, 사용자가 패스프레이즈 복원 시와 동일한

인증 과정을 통과하면 APGS는 그림 7과 같이 해당자의 CPG

테이블 내용을 모두 삭제하고 폐기완료를 통보한다.

IV. 보안성 분석

제안 기법은 수동 및 능동의 여러 가능한 공격 유형에 대하여

아래 서술하는 것과 같이 강력한 보안성을 제공한다.

1. 사전 공격 대비 패스워드 저항성

패스워드는 해시 함수 결과인 로부터 만들어지므로, 패

스워드의 강력함은 SHA-256를 포함한 해시 함수 SHA 패밀

리의 랜덤성에 의존한다. SHA 패밀리는 랜덤과 구분하기 어

려운 비트열을 생성하는데, 실제 ANSI X9.31의 RNG(random

number generator)나 NIST SP 800-90 Hash DRBG

(deterministic random bit generator) 같은 랜덤 숫자 생성기

는 SHA 패밀리의 해시 함수를 사용하고 있다. 따라서 랜덤

값들이 포함된 입력에 대한 SHA-256의 출력 비트열로부터

생성되는 제안 기법의 패스워드는 해커들이 사용하는 사전에

포함될 가능성이 없다. 그러므로 제안 기법에 따라 생성된 패

스워드는 공격자의 사전 공격에 강한 저항성을 가진다.

2. 도청을 통한 사용자 위장 및 정보 유출 대비

제안 기법에서 사용자(스마트폰)와 APGS 사이 모든 통신 내

용은 TLS/SSL으로 보호되어 통신 중의 정보 유출에 대비한

다. 다만, APGS의 서버 인증서의 유효 기간 만료나 사용자 스

마트폰 브라우저의 HTTPS 미지원 등 매우 예외적인 경우라면

통신 내용이 도청당할 수 있다. 그러나 이런 경우에도, 사용자의

비밀 값인  및 는 SHA-256에 입력으로만 적용되기에,

SHA-256의 단방향성에 의해 공격자가 알아낼 수 없다. APGS

가 관리하는 사용자의  값은 AES 대칭키 암호화의 메시지

부분에 포함되어 그 결과가 전송되므로, 암호화키 값을 알지 못

하는 공격자가 구할 수 없다. 한편 는 등록 및 저장 과정에

서 의 형태로 전송되는데, 이 역시 암호화키 를

모르므로 공격자가 구할 수 없고, 는 충분한 키 길이의

RSA-2048 알고리즘을 사용해 PUBi와 같이 공개키 암호

화된 결과로 전송되므로 개인키가 없는 한 구할 수 없다.

그밖에 어떤 사용자의 폰 번호, 선택한 질문 및 답이

TLS/SSL에 의해 보호받지 못한 채 공격자에게 유출된 예외적

상황이 발생했다면, 공격자는 이 사용자로 위장해 그림 6의 절

차를 진행할 수 있다. 하지만 공격자는 이 사용자의 개인키를

모르기 때문에 제공된 정보만으로는 원하는 패스프레이즈를 알

아내지 못한다. 따라서 공격자가 이 사용자에게 피해를 주는 유

일한 방법은 그림 7의 절차를 따라 APGS의 이 사용자 관련 내

용의 폐기를 진행하는 것이다. 이 경우에 물론 해당 사용자는

패스워드를 추출하지 못해 사이트 접속이 불가능하지만, 공격자

가 이 사용자로 위장하여 사이트에 접속한 후에 실행하는 악의

적 행동에 의한 직접적인 피해를 당하지는 않는다.

3. APGS 또는 스마트폰의 저장 정보 유출 대비

서버의 보안 수준은 대체로 클라이언트 기기에 대한 보안 수

준보다 월등하게 높지만, 그럼에도 서버의 저장 내용이 공격자

의 손에 들어갈 가능성이 존재한다. 이에 APGS의 CPG 테이블

내용이 공격자에게 유출된 경우에 대비하는 것이 필요하다.

APGS의 CPG 테이블을 획득한 공격자는 사용자 의 사이트

에 대한 패스워드를 구하기 위해 저장된 를 이용하려 할

것이다. 하지만 패스워드는  로부터 나

오고, 이 계산을 위해서는  , ,  , 가 전부 필요하지만

공격자는 와 사이트 주소 만 알 뿐이다. CPG 테이블의

 필드나  필드의 저장 값을 통해서 나 를 구하는 것

은 해시 함수의 단방향성에 의해 가능하지 않다. 공격자가 획득

한 정보를 이용해 APGS에 자신이 사용자 인 것처럼 인증

요청을하고질의를보낼수도있는데, 이때인증받은후최종적

으로 공격자가 수신하는 정보를 통해서는 오직 (획득한 CPG

그림 7. APGS의 특정 사용자 관련 내용 폐기
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테이블을통해이미알고있는)만얻을수있을뿐이다. 결국어떻

게하든지, 공격자는공격대상자의패스워드를추출하기에충분한

정보를얻을수없다. 한편공격자가 CPG 테이블로부터 얻은 폰

번호와 긴급 상황 시 인증을 위한 질문 및 답의 내용을 이용해,

CPG 테이블의 사용자 의 튜플 내용을 폐기시키려 한다면

(그림 7) 이 시도는 성공할 것이다. 이러한 일종의 서비스 거부

공격은 피해자에게 어떤 사이트에도 접속하지 못하게 하지만,

공격자가 피해자로 위장 로그온한 후 시행하는 행위에 따른 피

해에 비교하면 그 영향이 간접적이다.

사용자 의 스마트폰을 공격자가 획득한 상황에서, 공격자

는 에 접근할 수 있어도 패스프레이즈 는 알 수 없기에,

  및 를 계산할 수 없다. 만약 이전의 인증

시도 과정에서 메시지를 도청했거나 다른 경로로  와

 
를 획득했다 하더라도, 새로운 챌린지 

에 대한   는  를 모르면 계산할 수

없다. 따라서 공격자는 인증 과정에서 APGS를 속여 인증을 받

을 수 없고, 인증에 실패하면 피해자의 패스워드 추출을 위한

이후의 과정을 이어나갈 수 없다. 한편 피해자는 스마트폰 분실

을 인지한 즉시 가입된 통신사를 통하여 USIM에 락(lock) 설

정을 요청할 수 있다. 공격자가 를 획득하기 전에 USIM에

락이 걸리면, 공격자가 설사 다른 경로로 피해자의 패스프레이

즈 를 알았다 하더라도 패스워드 추출을 막을 수 있다.

4. 악성코드 통한 사용자 위장 및 정보 유출 대비

사용자 스마트폰이 키로거(keylogger) 악성코드에 감염되면

공격자는 원격지에서 사용자가 입력하는 내용을 획득할 수 있

는데, 사용자가 입력하는 패스프레이즈가 이런 경로로 유출될

수 있다. 하지만 USIM 저장 비밀 값 는 사용자가 입력하는

대상이 아니라서 키로거로는 빼낼 수 없다. 다른 유형의 악성코

드가 사용자를 속여 폰에 설치되고, 또한 USIM 접근 권한을

부여받았다면, 가 유출될 가능성이 있다. 따라서 두 개의 악

성코드나 두 가지 역할을 하는 악성코드에 스마트폰이 감염되

고, 악성코드가 USIM 접근 가능하도록 권한 설정된다면, 피해

자의 패스워드 추출 목적으로 APGS를 속이는데 필요한 모든

정보를 공격자가 가질 수 있다. 공격자는 획득한 정보를 이용하

여 APGS에 인증 및 패스워드 생성을 위한 정보를 요청할 것이

다. 공격자는 표시된 길이 24의 문자열에서 사용자의 실제 패스

워드의길이를알아내되, 이를반복적로그인실패로사이트서버

가 추가 로그인 시도를 일정 시간동안 막기 전에 완료해야 한다.

만약 피해자가 어떤 문자열을 접두어로 패스워드에 포함시켰다

면, 공격자의시도는설사성공하더라도성공하기까지상당히 오

랜시간이걸릴것이다. 그러므로사용자는스마트폰의악성코드

감염이 의심 또는 확인되었을 때(백신 프로그램의 감지 등을 통

해) 즉각 그림 7의 사용자 정보 폐기 절차를 진행할 필요가 있

다. 공격자가 패스워드 길이나 사용자가 설정한 문자열 접두어

를 찾는 동안 폐기 절차가 완료된다면, 공격자의 로그온 시도는

폐기 완료 전에  값이 공격자에게 전달된 사이트 에서만

성공가능성이 있다. 사이트별로 비밀 값 는 각기 다르므로

공격자가 이 피해자로 위장해 다른 사이트에 로그온 하려는 시

도는 피해자의 정보가 폐기된 후에는 성공할 수 없다.

V. 결론

패스워드추출시사용자가스마트폰을통한인증을받도록하려

는아이디어를 실현하는기법을 제안하였다. 제안 기법에따라 생

성된패스워드는사용자가기억할필요가없으며, 공격대상자의개

인정보의조합을시도하거나해커들이사용하는사전에나온단어

들을대입하는공격에매우강한내성을가진다. 제안기법은서버

나공격대상자의스마트폰저장정보의유출시에도공격자가사

용자로위장하지못하게하며, 스마트폰의비밀값및사용자가입

력하는비밀패스프레이즈도악성코드등에의해노출된예외상황

에도피해의범위를 APGS 질의후응답이완료된사이트로만제

한하는방법을제공한다. SMS 인증코드등을통한이중인증을제

공하지 않거나 강제하지않는 다수 사이트들에대해, 사이트 인증

체계의수정없이도패스워드인증만으로이중인증수준의향상된

보안성을 달성할수 있음을 보임으로써, 제안 기법은 새로운 접근

방식을 제시하였다. 다만 사이트 접속을 위해 기억한 패스워드를

사용자가 바로 입력하는기존 방식 대비, 제안 기법은 스마트폰을

통한패스워드추출과정이추가적으로필요하여로그온을위한소

요시간및입력양이증가한다. 또한스마트폰을휴대하지않은상

태에서는패스워드를구할수없어사이트접속이불가능하다는한

계를가진다. 이에 제안 기법의보안성을 유지하면서사용편의성

을 최대한 높이기 위한 추가 연구가 필요하다고 판단된다.
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