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Abstract

This paper describes a design of high performance modular multiplier that is essentially used for elliptic curve cryptography.

Our modular multiplier supports modular multiplications for five field sizes over GF(p), including 192, 224, 256, 384 and 521 bits

as defined in NIST FIPS 186-2, and it calculates modular multiplication in two steps with integer multiplication and reduction.

The Karatsuba-Ofman multiplication algorithm was used for fast integer multiplication, and the Lazy reduction algorithm was

adopted for reduction operation. In addition, the Nikhilam division algorithm was used for the division operation included in the

Lazy reduction. The division operation is performed only once for a given modulo value, and it was designed to skip division

operation when continuous modular multiplications with the same modulo value are calculated. It was estimated that our

modular multiplier can perform 6.4 million modular multiplications per second when operating at a clock frequency of 32 MHz.

It occupied 456,400 gate equivalents (GEs), and the estimated clock frequency was 67 MHz when synthesized with a 180-nm

CMOS cell library.

요 약

타원곡선 암호에 필수적으로 사용되는 모듈러 곱셈의 고성능 하드웨어 설계에 대해 기술한다. 본 논문의 모듈러 곱셈기는

NIST FIPS 186-2에 정의된 소수체 상의 5가지 체 크기(192, 224, 256, 384, 521 비트)의 모듈러 곱셈을 지원하며, 정수 곱셈

과 축약의 두 단계 과정으로 모듈러 곱셈을 연산한다. 고속 정수 곱셈을 위해 카라추바-오프만 곱셈 알고리듬이 사용되었고,

축약 연산을위해 Lazy 축약 알고리듬이 사용되었다. 또한, Lazy 축약에포함된나눗셈연산을위해 Nikhilam 나눗셈알고리

듬이 사용되었으며, 나눗셈 연산은 주어진 모듈러 값에 대해 처음 한 번만 연산되고, 모듈로 값이 고정된 상태로 연속적인

모듈러 곱셈이 수행되는 경우에는 나눗셈을 거치지 않도록 하였다. 설계된 모듈러 곱셈기는 32 MHz의 클록 주파수로 동작

하는 경우에 초당 640만번의 모듈러 곱셈을 연산할 수 있는 것으로 평가되었으며, 180-nm CMOS 셀 라이브러리로 합성한

결과, 67 MHz의 클록 주파수로 동작이 가능하며, 456,400 등가 게이트로 구현되었다.
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algorithm, Lazy reduction algorithm
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Ⅰ. 서론

공개키 암호 (public key cryptography)는 키 관

리 기능과 보안성이 우수하다는 장점이 있으나 계

산이 복잡하여 연산에 많은 시간이 소요된다. 대표

적인 공개키 암호 방식인 타원곡선 암호(elliptic

curve cryptography：ECC)[1]는 키 길이가 비교적

짧으면서도 RSA 공개키 암호와 비슷한 보안성능

을 가지며, 연산 속도가 빠르다는 장점을 갖는다.

ECC는 EC-DSA(Elliptic Curve Digital Signature

Algorithm), ECIES(Elliptic Curve Integrated Encryption

Scheme), EC-DH(Elliptic Curve Diffie-Hellman)

등의 공개키 암호 프로토콜에 폭넓게 사용된다.

ECC 기반 공개키 암호의 응용분야가 확대됨에

따라 고성능 ECC 프로세서의 중요성이 증가하고

있다. ECC의 기본 연산인 타원곡선 상의 스칼라

곱셈은 점 연산(점 덧셈, 점 두배)의 반복으로 계산

되며, 점 연산은 모듈러 연산(곱셈, 나눗셈, 역원,

덧셈, 뺄셈)을 기반으로 구현된다. 따라서 고속 모

듈러 연산회로는 고성능 ECC 프로세서 설계를 위

한 핵심 기능블록으로 사용된다. 특히, 모듈러 곱셈

연산은 타원곡선 점 연산에서 가장 많은 연산량을

차지하므로, 모듈러 곱셈기의 효율적인 설계가 매

우 중요하다[2, 3].

모듈러 곱셈은 정수의 곱셈 연산과 모듈러 축약

(reduction)의 두 단계 연산으로 구현될 수 있으며,

Montgomery 곱셈[4], Karatsuba-Ofman 곱셈[5],

residue number system (RNS) 기반 모듈러 곱셈

[6], Barret 축약 기반 모듈러 곱셈[7] 등 다양한 알

고리듬이 제안되고 있다[8, 9].

본 논문에서는 N-비트 두 정수 곱셈 연산의 복

잡도를  에서 
log로 줄여 큰 정수의 곱셈

에 적합한 것으로 평가되는 카라추바-오프만 곱셈

알고리듬과 하나의 회로만으로 다양한 모듈러 값

에 대한 모듈러 축약 연산을 수행할 수 있는 Lazy

축약 알고리듬[10]을 적용한 고성능 모듈러 곱셈기

구현 방법을 제안한다. Ⅱ장에서는 소수체 상의 모

듈러 곱셈 연산에 사용된 카라추바-오프만 곱셈

알고리듬, Lazy 축약 알고리듬, Nikhilam 나눗셈

알고리듬을 설명하고, Ⅲ장에서는 이 알고리듬들을

적용한 고성은 모듈러 곱셈기 설계에 대해 설명한

다. Ⅳ장에서는 본 논문에서 구현한 ModMul의

RTL 기능검증 결과 및 성능평가에 대해 기술하고,

Ⅴ장에서 결론을 맺는다.

Ⅱ. GF(p) 상의 모듈러 곱셈 연산

2.1. 모듈러 곱셈 알고리듬

모듈러 곱셈은 ECC의 점 연산 구현에 사용되는

핵심 유한체 연산이므로, 모듈러 곱셈기 설계를 위

해서는 타원곡선이 정의되는 유한체의 크기가 고

려되어야 한다. 대표적인 ECC 표준인 NIST FIPS

186-2[11]에 정의된 소수체 상의 5가지 체 크기

(field size) 192, 224, 256, 384, 521 비트를 지원하

는 모듈러 곱셈 알고리듬을 제안한다. 본 논문에서

제안하는 모듈러 곱셈 알고리듬의 슈도코드는 그림

1과 같으며, n 비트의 피연산자 와 를    비

트의 상위 절반 , 과 하위 절반 , 로 분할

하여 연산하는 방법을 기반으로 한다. 병렬 곱셈기

는 피연산자 비트 수(체 크기)의 제곱에 비려하여

하드웨어 복잡도가 커지므로, 384 비트, 521 비트

곱셈기는 매우 많은 게이트를 필요로 하여 비효율

적이다. 본 논문에서는 고정된 264 비트 크기의 곱

셈기에서 5가지 체 크기의 모듈러 곱셈이 연산될

수 있도록, 체 크기가 192, 224, 256 비트인 경우의

그림 1-(a) 슈도코드와 체 크기가 384, 521 비트인

경우의 그림 1-(b) 슈도코드로 분리하여 적용하였다.

그림 1-(b)의 슈도코드의 단계-1에서 단계-5까

지에 포함된 곱셈은 카라추바-오프만 곱셈 알고리

듬을 적용하여 계산되며, 2.2절에서 상세히 설명한

다. 슈도코드의 나머지 단계에서는 Lazy 축약 알고

리듬을 이용하여 모듈러 축약 연산이 수행되며, 2.3

절에서 상세히 설명한다. 모듈러 곱셈 연산 초기에

주어진 모듈러스 값 M에 대해 계산되는  값은

Nikhilam 나눗셈 알고리듬을 이용하여 계산되며,

이에 대해서는 2.4절에서 설명한다.

2.2. 카라추바-오프만 곱셈 알고리듬

피연산자가 100 비트 이상인 큰 정수의 곱셈을

하드웨어로 구현하는 경우, 회로 복잡도와 연산 시

간이 피연산자 비트 수의 제곱에 비례해서 커지게

된다. 카라추바-오프만 곱셈 알고리듬[5]은 피연산

자를 적절한 크기로 분할하고, 분할된 피연산자에

대해 곱셈 연산을 반복 처리함으로써 곱셈기의 회

로 복잡도와 연산 시간을 줄이는 고속 알고리듬의

한 형태이다. 예를 들어, n 비트의 피연산자 X와 Y

(962)
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(a) for field sizes of n=192, 224, 256 bits

(b) for field sizes of n=384, 521 bits

Fig. 1. Proposed pseudocode for modular multiplication.

그림 1. 제안된 모듈러 곱셈의 슈도코드

를 상위 부분 과 하위 부분 로 분할하여

식 (1-a), 식 (1-b)와 같이 다항식으로 표현하면,

두 수의 곱 는 식 (2)와 같에 계산될 수 있다. n

비트의 승수와 피승수를 q 비트 (단,   )로 분

할하여 연산을 진행하므로, 곱셈기의 하드웨어 복

잡도가 작아진다. 식 (2)에서 변수 는 식 (3)과 같

으며, 와 의 계산 결과를 이용하여 식 (3-b)과

같이 을 계산할 수 있으므로, 곱셈 횟수를 1회 줄

일 수 있다[12].

  
  (1-a)

  
  (1-b)

  
  

 

 
 

 

(2)

   (3-a)

   

     
(3-b)

   (3-c)

2.3. Lazy 축약 알고리듬

그림 1-(a)의 슈도코드 단계-1과 그림 1-(b)의

슈도코드의 단계-1～단계-5에서 얻어진 2n 비트의

곱셈결과 는 축약 연산을 통해 n 비트의 모듈러

곱셈결과   ×mod으로 출력된다. 그림 1-(a)

의 슈도코드에서 단계-2～단계-6 그리고 그림 1-(b)

의 슈도코드에서 단계-6～단계-18은 축약 연산과

정을 나타내고 있으며, 바렛 축약 연산 [7]을 기반

으로 하는 Lazy 축약 알고리듬[10]을 사용한다. 고

정된 크기의 곱셈기를 사용하여 연산이 이루어지

므로, 체 크기에 따라 축약 연산과정이 달라지며,

그림 1-(b)의 슈도코드는 s와 m을 위해 사용되는

피연산자의 비트 길이가 곱셈기의 입력 비트보다

큰 경우에 적용된다.

Lazy 축약은 두 입력 , 의 곱을 식 (4)와 같이

연산하며, 는 뺄셈 연산이 최대 한번만 수행되도

록   로 결정되어 , 는  ≤   의 범위

를 갖는다.

 ≤ ×mod   (4)

축약 연산을 수행하기 위하여  (은 모듈러

스 값)의 추정 값과 2의 멱승 값을 이용하여 대략

2n 비트 길이의 를 미리 계산한다. 파라미터  , 

는 모듈러 축약 연산내의 근사 값을 조정하여 정확

한 결과 값을 구하기 위해 사용되며, 각각 식 (5),

식 (6)으로 정의된다[10].
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Fig. 2. Pseudocode for Nikhilam division algorithm.

그림 2. Nikhilam 나눗셈 알고리듬의 슈도코드

Fig. 3. Architecture of modular multiplier ModMul.

그림 3. 모듈러 곱셈기 ModMul의 구조

 ⌊log⌋ (5)

 ⌊log



⌋⌊log⌋ (6)

2.4. Nikhilam 나눗셈 알고리듬

그림 1의 슈도코드에서 사전에 계산되는  값을

계산하기 위해서는 를 모듈러스 으로 나

누는 나눗셈 연산이 필요하며, 본 논문에서는 이를

위해 Nikhilam 나눗셈 알고리듬[13]을 적용하였다.

Nikhilam 나눗셈은 일반적인 나눗셈 연산과 달리

2의 멱승과 제수(divisor)의 차를 이용하는 방법이

다. 본 논문에서 사용된 Nikhilam 나눗셈 알고리듬

의 슈도코드는 그림 2와 같으며, 체 크기 k 비트에

대해  비트의 피제수 (dividend)와 k 비트의

제수를 입력받아 나눗셈 연산을 출력한다. 고정된

크기의 곱셈기를 사용하여 연산이 이루어지므로,

체 크기가 384 비트 이상인 경우에는 단계-3에서

단계-10까지의 연산이 수행된다. 단계-14는 단계

-13의 연산 결과값을 비교하는 과정으로 결과값이

k 비트 이상일 경우 단계-2로 되돌아가 연산을 반복

하며, 그렇지 않을 경우 단계-18로 가서 제수와 값을

비교한 후 최종 결과값인 몫을 출력한다. Nikhilam

나눗셈 연산의 결과로 몫과 나머지가 얻어지지만

모듈러 축약 연산에는 몫만 필요하므로, 단계-2의

연산의 결과만 사용된다.

Ⅲ. 고속 모듈러 곱셈기 설계

3.1. 모듈러 곱셈기 구조

Ⅱ장에서 설명된 그림 1과 그림 2의 슈도코드를

기반으로 NIST FIPS 186-2[11]에 정의된 

상의 5가지 체 크기(192, 224, 256, 384, 521 비트)를

지원하는 모듈러 곱셈기 코어 (ModMul)를 설계하

였다. 그림 1과 그림 2의 슈도코드를 하드웨어로

구현함에 있어서 정수 곱셈기가 가장 많은 하드웨

어 자원을 사용하므로, 연산성능과 하드웨어 복잡

도 사이의 관계를 고려하여 정수 곱셈기를 264 비

트로 구현하였다. 설계된 ModMul의 내부 구조는

그림 3과 같으며, 264-비트 정수 곱셈기(Mul_264b),

640-비트 및 1280-비트 캐리선택 가산기(CSA_640b,

CSA_1280b), 중간 결과값 저장 레지스터, 그리고

제어블록(Cntl_FSM) 등으로 구성된다. 정수 곱셈

기는 그림 1과 그림 2의 슈도코드에서 기호 ×로

표시된 곱셈 연산을 수행하며, 캐리선택 가산기는

슈도코드에서 기호 로 표시된 가산 연산을 수행

한다. 가산기 CSA_1280b는 나눗셈 연산과정에서

몫에 대한 중간결과 가산에 사용되며, 그 이외의

가산 혹은 감산 연산은 CSA_640b에서 연산된다.

설계된 ModMul 코어는 내부 곱셈기와 가산기의

비트 수가 커서 회로의 동작속도가 느려질 수 있으

며, 내부의 최악경로 지연이 크면 회로 합성 과정

에서 하드웨어 자원 사용이 증가한다. 본 논문에서

는 그림 3과 같이 곱셈기와 가산기 사이에 파이프

라인 레지스터 (mul_reg, add_reg)를 삽입하여 최

(964)
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Fig. 4. Modular multiplication steps of ModMul.

그림4. ModMul의 모듈러 곱셈 과정

Field size (bits) 192 224 256 384 521

Initialization
to compute 
(cycles)

Koblitz 7 7 7 - -

Pseudo-
random

7 7 22 16 16

Brainpool 194 175 335 2,026 -

Table 1. Number of clock cycles used to compute  value.

표 1.  값 계산에 소요되는 클럭 사이클 수

악경로 지연을 줄임으로써 동작속도 향상과 동시

에 하드웨어 증가를 최소화시켰다.

3.2. 모듈러 곱셈 연산과정

ModMul 코어에서 모듈러 곱셈은 그림 4의 과정

으로 연산된다. 모듈러 곱셈의 피연산자 X, Y와 모

듈러스 값 M이 입력되면, 그림 1의 슈도코드에 사

용되는  값을 계산하는 초기화 단계가 실행된다.

 값 계산을 위한 나눗셈 연산은 그림 2의 슈도코

드에 의해 계산되며, 264-비트 정수 곱셈기 Mul_

264b, 640-비트 캐리선택 가산기 CSA_640b와 1280-

비트 캐리선택 가산기 CSA_1280b가 사용된다.  값

계산이 끝나면, 카라추바-오프만 곱셈 알고리듬에

의한 정수 곱셈 연산이 진행되며, 곱셈기 Mul_264b

와 가산기 CSA_1280b가 사용된다. 정수 곱셈 연산이

완료되면, 곱셈 결과와  값을 이용한 축약 연산을

거쳐 최종 모듈러 곱셈 결과   ×  mod이

출력된다. 한편, 모듈러 곱셈 연산이 완료된 후, 모

듈러스 값 이 갱신되지 않은 상태로 새로운 피연

산자 X, Y 값이 입력되는 경우에는  값 계산 과

정이 생략되도록 설계하였으며, 이를 통해 연속적

인 모듈러 곱셈의 연산 성능이 향상되도록 하였다.

표 1은 NIST FIPS 186-2와 RFC 5639에 정의된

모듈러스 값을 적용한  값 계산에 소요되는 클록

사이클 수이다. Koblitz와 Pseudo-random 타원 곡

선의 모듈러스 값은 비교적 큰 값을 가지므로,

Brainpool 타원 곡선에 비해  값 계산에 클록 사

이클이 적게 소요된다. 체 크기가 384 비트, 521 비

트인 경우에는 그림 1-(b)의 슈도코드와 같이 연산

과정이 더 늘어나  값 계산에 소요되는 클록 사이

클 수가 증가한다.

3.3. 카라추바-오프만 곱셈 알고리듬 구현

정수인 두 입력 데이터 X와 Y의 곱을 계산하기 위

해 그림 1-(b) 슈도코드의 단계-1～단계-5을 기반으

로 카라추바-오프만 곱셈기를 구현하였다. ModMul

코어 내부의 264-비트 곱셈기는 그림 1-(b) 슈도코

드의 곱셈 연산을 위해 사용된다. 단, 단계-3～단계

-5의 연산에서 2의 멱승 을 곱하는 연산은 곱셈

기 대신 단순 시프트 연산으로 계산되도록 하였다.

두 입력 X와 Y는 체 크기에 상관없이 264-비트의

상위 워드와 하위 워드로 나누어져 곱셈기 혹은 가

산기에 입력되도록 설계하였으며, 이를 통해 체 크

기에 따른 추가 회로를 구현할 필요가 없어 하드웨

어 면적을 최소화하였다. 그림 1-(b) 슈도코드의

단계-3의  값을 구하는 연산은 식 (2)의 연산 중

하나로서 
와 의 덧셈은   인 경우, 

가 (n+1) 비트 이상이 될 수 없다는 점을 이용하여

의 결합연산으로 구현하였다.

3.4. Lazy 축약과 Nikhilam 나눗셈 구현

모듈러 축약 연산은 Lazy 축약 알고리듬을 적용

하여 하드웨어로 구현되었다. 체 크기가 256 비트

이하인 경우에는 그림 1-(a) 슈도코드의 단계-2～

단계-6이 적용되며, 384 비트 이상인 경우에는 그

림 1-(b) 슈도코드의 단계-6～단계-18이 적용된다.

설계된 ModMul 코어 내부의 곱셈기가 264-비트이

므로, 체 크기가 384 비트 이상인 경우에는 피연산
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(a) FPGA verification setup

(b) Screenshot of FPGA verification (field size=256 bits)

Fig. 5. FPGA verification results of ModMul.

그림 5. ModMul의 FPGA 검증 결과

Field Size (bits) 192 224 256 384 521

Integer multiplication
(cycles)

1 1 1 5 5

Modular reduction
(cycles)

4 4 4 12 12

Total (cycles) 5 5 5 17 17

Table 2. Number of clock cycles required to calculate

modular multiplication

표 2. 모듈러 곱셈 계산에 소요되는 클록 사이클 수

자를 분할하여 축약 연산이 수행된다. 그림 1의 슈

도코드에서 와 를 2의 멱승  또는 로 나

누는 과정은 두 값을 하위부터  또는  비

트만큼 분할한 후, 나머지 상위 비트의 값을 사용

하는 방식으로 구현되었다. 체 크기가 384 비트 이

상인 경우에는 와 을 구하기 위해 식 (2)와 식

(3)에 의한 곱셈과 가산 연산이 진행된다.

모듈러 축약 연산에 사용되는  값을 계산하기

위해 그림 2 슈도코드 기반의 Nikhilam 나눗셈 알

고리듬을 적용하여 나눗셈 연산 회로를 구현하였

다. BASE 값 계산에 사용되는 2의 멱승 값은 외부

로부터 입력받지 않고 룩-업 테이블을 이용하여

구현하였으며, 체 크기가 384-비트 이상인 경우에

는 슈도코드의 B를 계산하기 위해 카라추바-오프

만 곱셈 알고리듬을 적용하였다. 단계-18에서 제수

와 중간 결과값 의 비교 연산은 비교기를 사용하

지 않고 다음과 같이 구현하였다. 제수가 r-비트라

고 했을 때, k 비트의 A를 하위부터 r-비트만큼 분

할한 후, 나머지 상위 (k-r) 비트의 값 이   이

면 다음 단계로 넘어가 몫의 값을 출력하고, 만약

  이면 A의 하위 r-비트 와 제수 를 감산한

후,    이면   이므로 몫 값 에 1을 더해

주고,   ≤ 인 경우에는 그 다음 단계로 넘어가

몫의 값을 출력한다.

Ⅳ. RTL 기능검증 및 성능평가

설계된 ModMul 코어를 Virtex-5 FPGA 디바이스

에 구현하여 하드웨어 동작을 검증하였으며, FPGA

검증 시스템의 구성도는 그림 5-(a)와 같다. 그림

5-(b)는 FPGA 검증결과의 화면캡처이며, 체 크기

256 비트의 모듈러 곱셈 연산에 대한 동작을 보이

고 있다. FPGA에 구현된 ModMul 코어에서 계산

된 모듈러 곱셈 결과가 소프트웨어로 계산된 결과

와 일치함을 확인할 수 있으며, 다른 체 크기에 대

해서도 ModMul 코어가 정상 동작함을 확인하였다.

설계된 모듈러 곱셈기 코어 ModMul을 180-nm

CMOS 셀 라이브러리로 합성한 결과, 67 MHz의

동작 주파수에서 456,400 등가 게이트로 구현되었

으며, 체 크기에 따라 모듈러 곱셈 연산에 소요되

는 클록 사이클 수는 표 2와 같다. 본 논문의

ModMul 코어는 내부의 정수 곱셈기와 가산기 크

기가 256 비트 이하의 체 크기를 지원하도록 설계

되어 체 크기가 384 비트, 521 비트인 경우에는 피

연산자를 분할하여 연산하므로 소요 클록 사이클

수가 3배 정도 증가한다. 표 3은 문헌에 발표된 모

듈러 곱셈기와의 비교를 보이고 있다. 문헌 [14]의

사례는 본 논문의 ModMul 코어에 비해 사용된

LUT 수가 적지만 모듈러 곱셈에 약 4.9 배의 시간

이 소요되어 연산성능이 낮다. 문헌 [15]의 사례는

본 논문의 ModMul 코어 보다 연산 소요시간이 적
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지만 약 7.3배의 LUT를 사용하여 하드웨어 복잡도

가 크다. 또한, 문헌 [14], [15]의 모듈러 곱셈기는

256-비트 이하의 체 크기만 지원하나, 본 논문의

ModMul 코어는 384 비트와 521 비트를 지원하므

로 다양한 분야에 적용될 수 있다는 장점이 있다.

FPGA
Platform

Field Size
(bits)

LUTs
Freq
(MHz)

Latency
(ns)

[14] Virtex-6 256 5.3k 166 770

[15] Virtex-6 256 187.9k 68 14.7

This paper Virtex-6
256

25.6k 32
156

521 532

Table 3. Comparison of modular multipliers implemented on

FPGA.

표 3. FPGA에 구현된 모듈러 곱셈기 비교

Ⅴ. 결론

소수체 상의 모듈러 곱셈 연산을 고속 하드웨어

로 구현하기 위해 Nikhilam 나눗셈 알고리듬, 카라

추바-오프만 곱셈 알고리듬 그리고 Lazy 축약 알

고리듬을 적용한 고성능 모듈러 곱셈기 설계 방법

을 제안하고, 하드웨어를 설계하였다. 설계된 모듈

러 곱셈기 코어 ModMul는 Virtex-6 FPGA 디바

이스에서 약 25.6 kLUTs로 구현되었으며, 32 MHz

의 클록 주파수로 동작하여 초당 640만 번의 모듈

러 곱셈을 연산할 수 있는 것으로 평가되었다. 본

논문의 모듈러 곱셈기 코어는 타원곡선 암호의 고

성능 하드웨어 구현에 핵심 연산장치로 사용될 수

있다.
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