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Abstract

As natural language processing technology using machine learning develops, a Smart Home Network Service (SHNS)

is drawing attention again. However, it is difficult to apply a standardized authentication scheme for SHNS because of

the diversity of components and the variability of users. Blockchain is proposed for data authentication in a distributed

environment. But there is a limit to applying it to SHNS due to the computational overhead required when implementing

a proof-of-work system. In this paper, a lightweight work proof system is proposed. The proposed lightweight

proof-of-work system is proposed to manage block generation by controlling the work authority of the device. In

addition, this paper proposes an access control scheme for SHNS.

요 약

기계학습을 이용한 자연어처리 기술이 발전하면서 SHNS (Smart Home Network Service)가 다시 주목받고 있다. 그러나

SHNS는 구성 기기의 다양성과 사용자의 가변성 등으로 인하여 표준화된 인증 시스템 적용이 어렵다. 블록체인은 분산 환경

에서 데이터 인증을 위한 기술로 제안되고 있지만, 작업증명시스템 구현 시 요구되는 계산 오버헤드 때문에 SHNS에 적용하

는데 한계가 있다. 본 논문에서는 경량화된 작업증명시스템을 제안하였다. 제안하는 경량화된작업증명시스템은 기기의 작업

권한을 제어함으로써 블록 생성을 관리하도록 제안되었다. 또한 본 논문에서는 이를 기반으로 SHNS의 접근통제 방안을 제

안한다.
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Ⅰ. 서론

스마트 폰, 스마트 와치와 같은 다양한 모바일 기

기의 보급과 함께 머신러닝/딥러닝을 사용한 자연

어 처리 기술이 획기적으로 개선되면서 그동안 정

적인 기술로 인식되어 사용자 접근성이 낮았던 스

마트 홈 네트워크 서비스(Smart Home Network

Service, SHNS)에 대한 관심이 다시 높아지고 있

다. 그러나 기기 간 통신 및 음성을 이용한 사용자

인터페이스 구현과 같은 단편적 기술의 발전 외에

도 SHNS의 보급에는 여전히 해결해야 될 몇 가지

문제들이 남아있다. 그 중에서도 SHNS 구현에 가
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장 큰 장애물 중 하나는 SHNS 구성에 사용되는

기기들의 다양성이다. 이 기기들은 네트워크, 데이

터 저장 공간, 계산 처리 능력과 같은 기기 성능에

있어서 그 편차가 매우 크다. 또한, 일반적으로 가

정에서 사용되는 기기들이 서로 다른 다양한 제조

사의 제품인 경우가 많다. 이와 같은 SHNS 구성

기기의 다양성으로 인하여 SHNS 구현 시 통일된

기기 규격을 일률적으로 적용하기 어렵다.

또 다른제약사항은 SHNS를 이용하는가정(Domain)

의 구성원들이 갖는 특성, 즉 다양성 및 가변성이

다. 일반적으로 SHNS를 이용하는 도메인 기기에

접근하는 구성원이 가변적일 수 있다. 구성원 가변

성은 SHNS Usage Case를 매우 복잡하게 만드는

요인이 된다. 그러므로 이와 같은 구성원의 다양성

및 가변성을 고려하여 SHNS를 안전하게 구현하기

위해서는 기본적으로 구성원의 식별 및 인증 절차,

그리고 접근통제와 같은 보안 요구사항이 반드시

충족되어야 한다. 또한 이와 같은 보안 기술들을

구현 할 때, 기기의 특성을 고려하여 최소 사양의

기기에서도 구현이 가능해야 하며, 특정 제조사의

기술에 의존하지 않는 일반적인 기술로 구현이 가

능해야 한다.

효율적이고 안전한 데이터 인증 기능을 필요로

하는 다양한 서비스에서 블록체인 기술이 주목을

받고 있다. 블록체인이 주목 받는 이유 중 하나는

중앙 관리식 인증 시스템 구축을 요구하지 않으면

서도 데이터의 위/변조 시도를 효과적으로 탐지할

수 있기 때문이다. 이를 위하여 블록체인은 데이터

셋을 포함하는 블록들을 생성 순서에 따라 체인구

조로 연결한 후, 블록체인 기반 서비스에서 운영/

관리되는 블록체인이 여러 개 존재할 경우, 블록체

인들 중에서 체인의 길이가 가장 긴 블록체인을 유

효한 체인으로 간주한다. 블록체인에 연결된 블록

들은 데이터 인증 정보를 활용한 연결 구조를 갖기

때문에, 블록체인에 포함된 하나의 블록을 변경하

기 위해서는 해당 체인에 포함되어 있는 다수의 블

록들을 수정해야 한다. 이와 같은 블록 수정 작업

은 수정자에게 많은 계산을 요구하며, 다수의 블록

들이 수정되기 때문에 수정 발생 여부가 쉽게 탐지

될 수 있다. 이와 같은 블록체인의 특성을 기반으

로 블록체인의 블록에 저장된 데이터의 위/변조 시

도를 방지한다.

그러나 일반적으로 분산된 시스템을 운영하기 위

해서는 작업에 참여하는 노드나 시스템의 권한을

적절하게 관리하는 것이 필요하다. 블록체인 시스

템의 경우, 가장 긴 체인을 유효한 체인으로 간주

하기 위해서는 블록의 생성 및 연결 작업 권한을

적절하게 제어할 수 있어야 한다. 만약 누구나 쉽

게 블록을 생성하고 연결할 수 있다면 체인의 길이

를 임의로 연장하려는 시도를 제어하기 어렵기 때

문이다. 블록의 생성 및 연결 권한을 관리하기 위

하여 블록체인에 적용된 기술 중 하나가 작업증명

시스템(Proof of Work, PoW)이다. 작업증명시스템

은 특정 작업에 참여하길 원하는 구성원이 자신의

권한/능력을 스스로 증명함으로써 작업에 유효하

게 참여하는 일련의 기술적 과정을 의미한다[1].

블록체인 시스템에서 활용되는 작업증명시스템

중 하나는 제시된 특정 조건을 만족하는 값을 단방

향 해시 값으로 갖는 데이터를 찾는 것이다. 일반

적으로 단방향 해시 함수의 특성 상 주어진 특정

값을 해시 값으로 갖는 데이터를 유추하는 것은 매

우 힘들고 이와 같은 데이터를 찾기 위해서는 많은

양의 시스템 자원을 필요로 한다. 그러므로 블록체

인 시스템은 참여하는 기기들의 시스템 자원의 한

계를 고려하여 해시 함수의 출력 데이터의 특정 조

건을 선택하며, 참여자들은 주어진 조건을 만족하

는 해시 값을 갖는 데이터를 찾음으로써 블록생성

에 참여한다. 그러나 이와 같은 작업증명시스템은

여전히 많은 시스템 자원을 요구한다[2]. 그러므로

블록체인 기술을 SHNS에 적용하기 위해서는 이와

같은 시스템 자원 문제를 해결해야 한다.

본 논문에서는 블록체인 시스템을 SHNS의 콘텐

츠/리소스 접근제어 서비스에 적용하기 위한 경량

작업증명시스템의 개념과 양방향 체인을 이용한

발급 권한관리를 제안하고, 홈 네트워크 시스템에

적용하기 위한 서비스 구성을 제안한다. 또한 제안

된 경량 작업증명시스템 기반의 홈 네트워크 서비

스의 안전성을 평가 한다.

Ⅱ. 작업증명시스템

1. 작업증명시스템

작업증명시스템은 서비스 참여자에게 참여자의

시스템 자원 소비가 필요한 특정 작업을 요구함으

로써 서비스 오남용 등과 같은 불법적인 행위를 단

념하도록 하는 수단이다. 작업증명시스템의 개념은

(932)
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C. Dwork와 M. Naor에 의해 처음 제안되었으며,

M. Jakobsson와 A. Juels가 그 체계를 수립했다

[3]. 작업증명시스템은 참여자의 시스템 자원(CPU,

Memory, Network) 소비를 요구한다. 가장 일반적

인 작업증명시스템은 비트코인 시스템에서 활용하고

있는 HaSHNScaSHNS가 있다[4]. HaSHNScaSHNS

는 주어진 퍼즐의 솔루션을 찾기 위해서 많은 계산

이 요구되지만 주어진 솔루션을 검증하는 작업은

매우 쉬운 특징을 갖는다. 그러므로 블록을 생성하

고 블록체인에 연결하기 위해서 참여자는 시스템

의 자원을 이용하여 주어진 퍼즐의 솔루션을 찾아

야 한다. 일반적으로 퍼즐의 난이도는 계산량과 밀

접한 관계가 있으며, 블록체인을 적용한 서비스의

특성에 따라 조절할 수 있으나 일반적으로 작업증

명시스템의 제안 목적을 만족시키기 위하여 많은

계산을 요구한다[5].

2. 경량화 된 작업증명 시스템

본 절에서는 스마트 홈 네트워크 서비스의 접근

제어를 블록체인을 활용하여 구현하기 위해 해시

함수를 이용한 경량화 된 작업증명시스템을 제안

한다. 본 논문에서 제안하는 작업증명시스템은 컴

퓨터의 리소스 소모를 요구할 뿐만 아니라 작업 수

행 권한을 갖고 있는 사용자만이 해당 작업을 수행

할 수 있는 인증 기능도 함께 제공한다.

가. 해시 체인

일반적으로 단방향 해시함수 는 입력 데이터 

가 주어졌을 때 함수의 결과 값인 를 쉽게 계

산할 수 있다. 특히,   라 할 때, 를 의 해

시 값이라 한다. 그러나  값이 랜덤하게 주어졌을

때,   를 만족하는 해시 함수의 입력 데이터

를 추정하기 어렵다. 여기서 ‘추정하기 어렵다’는

의미는 를 추정하기 위해서 많은 양의 계산이 요

구되며, 이는 를 추정하여 획득할 수 있는 이득보

다 높은 계산 비용을 지불해야 된다는 의미이다.

해시함수 와 입력 데이터 가 주어졌을 때, 에

대한 해시함수 계산을 반복적으로 수행한 결과들

의 집합 를 해시 체인(Sequence Hash Chain)

이라 한다. 즉, 는 다음과 같이 정의된다.

   ≤         (1)

여기서, 는  으로 표기하기도 한다.  

는 에 대한 해시 값 계산을 번 수행한 결과를 의

미한다. 예를 들어  는 를 의미하고,

 는 를 의미한다. 해시 함수 가 

비트 해시 값을 출력한다고 가정할 때, 집합 

의 크기는 최대   을 넘을 수 없으며 집합의 크

기는 해시 함수의 종류와 입력 데이터 에 의하여

결정된다. 집합 의 최대 크기를 라고 하

면,   를 만족한다. 또한 집합 

의 원소들은 생성 순서에 따라 구분되는 순차 집합

(Sequential Set)이다. 단방향 해시함수의 특성에

따라 의  번째 원소인 가 주어졌을 때, 

번째 원소인  을 쉽게 계산할 수 있다.

나. 역순서 해시 체인

역순서 해시 체인(Reverse Sequence Hash Chain)

은 개의 원소로 구성된 순차 집합 의 원소의

순서를 역순으로 구성한 순차 집합 을 의미

한다. 즉,  ≤ 이라 가정하면, 는 다음과

같이 정의한다:

       ≤  ≤  (2)

역순서 해시 체인의 원소는 그 순서에 따라서

번째 원소  과 번째 원소  사이에 다음과

같은 특성이 있다:

      

     

  

(3)

그러므로 단방향 해시 함수의 특성에 따라  

값이 주어지더라도  값을 예측하기 어렵다. 그러

나 와 의 값이 주어지면   의 모든 원

소들을 순서에 상관없이 쉽게 계산할 수 있다.

이와 같은 역순서 해시 체인의 성질을 이용하여

본 논문에서는 역순서 해시 체인을 작업증명 시스

템으로 활용한다. 즉,  번째 작업을 수행할 수 있

는 권한을 갖고 있음을 증명하기 위한 작업증명 데

이터로 를 제시할 것을 요청한다.

역순서 해시 체인을 작업증명시스템으로 활용할

때, 번째 작업이 완료된 후, 번째 작업증명

데이터  이 공개 되어도 역순서 해시체인의 특

성에 따라 주어진  를 이용하여    를 만

(933)
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족하는 번째 작업증명 데이터 를 유추하기 어렵

다. 오직 을 소유한 사용자만이 번째 작업 수

행을 위하여 를 생성할 수 있기 때문에 해당 사용

자는 를 제시함으로써 작업 수행 권한을 정당하

게 소유하고 있음을 증명할 수 있다.

또한, 생성된 의 검증은 이미 작업이 수행되어

공개된  을 활용하여 누구나 쉽게 검증할 수

있다.

Ⅲ. BC을 활용한 SHNS 접근 제어 구성

1. SHNS 접근 제어 권한

효율적인 SHNS 접근 제어를 위하여 SHNS를

구성하는 기기의 권한을 다음과 같이 구분 한다:

(1) 소유자 권한(Owner)：SHNS 내에서 유일한

권한으로, 작업증명 데이터 생성을 위한 랜덤 기초

데이터 와  를 생성한 후, 안전하게 관리한다.

이 때,   ≤ 를 만족한다. 소유자는 SHNS

내의 기기에 관리자 권한을 부여한다.

소유자는  번째 관리자에게 작업증명 데이터 생

성을 위한 랜덤 기초 데이터 와  를 생성하여

할당한다. 이 때,  ≤ 를 만족한다. 소유자

는 SHNS 접근 제어를 위한 유효한 블록체인을 생

성하며, 블록체인의 관리를 위한 권한 블록과 검증

블록을 생성 한다.

(2) 관리자 권한(Manager)：관리자는 SHNS 내

에서 사용자 권한 기기들의 권한 데이터를 생성한

다. 번째 관리자는 소유자로부터 할당 받은 와

를 사용하여 사용자 권한 데이터를 생성한다.

(3) 사용자 권한(User)：SHNS 내에서 콘텐츠 및

리소스를 공유 한다:

2. 권한 데이터(Transaction)

SHNS의 접근제어를 위한 블록체인의 블록은 권

한 데이터 리스트(트랜젝션 데이터 리스트, )의

분산 인증을 제공한다. 번째 블록의 은 SHNS

의 소유자나 관리자에 의해서 생성된 권한 데이터

()의 리스트로 구성된다. 는 SHNS를 구성하는

기기들의 식별 및 인증 데이터, SHNS를 구성하는

기기들의 리소스에 접근할 수 있는 기능 권한 데이

터, 그리고 SHNS에서 공유되는 콘텐츠의 콘텐츠

접근 권한 데이터 등을 의미한다. 는 SHNS의

소유자에 의해서 블록에 저장되고 블록체인에 연

결된다. 블록체인에 연결된 블록에 저장된 는

소유자에 의해 인증된 것으로 간주되며, 를 저

장한 블록은 SHNS의 모든 기기들에 의해서 검증

될 수 있다.

SHNS의 번째 관리자에 의해서 생성된 번째

의 구조는 다음과 같다:

(1) 일련번호()는 SHNS의 관리자에 의해서 생

성된 의 생성순번을 의미한다.   인 는

원시 권한 데이터로, 해당 를 생성한 관리자의

인증 데이터를 저장한다.

(2) 트랜젝션 구분자()는 의 종류를 설명

하는 구분자이다. 은 에 저장된 정보의 종

류에 따라서 기기 식별/인증 데이터, 기기 권한 데

이터, 기기 권한 폐지 데이터, 그리고 기기 접근 권

한 데이터로 구분된다.

(3) 관리자 식별자()는 해당 를생성한 SHNS

관리자의 유일한 식별자이다.

(4) 데이터()는 에 저장되는 식별/인증 또

는 권한 데이터를 의미한다.

∙기기 식별, 인증 데이터：SHNS의 구성원으로

등록하려는 기기의 식별 데이터를 의미한다.

∙기기 권한 데이터：SHNS의 구성원이 공유하

는 콘텐츠 또는 리소스에 접근하기 위해 충족

되어야 하는 접근 요구 사항을 의미한다.

∙기기 권한 폐지 데이터：SHNS의 구성원으로

자격을 상실한 기기의 식별자를 의미한다.

∙기기 접근 권한 데이터：SHNS에서 공유되는

콘텐츠 또는 리소스에 접근할 수 있는 권한을

증명하는 데이터를 의미한다.

(5)  데이터 인증 정보()는 데이터 인증을 위

해서 해당 가 정당한 권한을 가진 관리자에 의해

생성되었고, 그 내용이 위/변조 되지 않았음을 검증

하기 위해서 사용된다. 메시지   에

대한 는 다음과 같이 생성되다.

       (4)

만약  ≥ 이면, 관리자는 소유자에게 새로

운 의 할당을 요청해야 한다. 이 경우, 소유자는

해당 관리자의 권한이 새롭게 정의되었음을 공지

하는 를 생성해야 한다.
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3. 접근 제어 블록(Block)

가. 블록 구성

SHNS 접근제어에서 활용되는 블록체인을 구성

하는 블록은 블록 헤더(BH), 블록인증정보(BA), 권

한 데이터 리스트(TDL)으로 구성된다.

번째 블록의 블록 헤더()의 구조는 다음과

같다:

(1) 일련번호()：번째 블록의 생성 순번을 의

미한다. 원시 블록의 일련번호는 1번이며, 이 후 생

성된 블록은 블록체인에 연결된 순서에 따라 순차

적으로 1씩 증가된 값이 할당된다.

(2) 작업증명 데이터()：일련번호가 인 블

록의 작업증명 데이터는 의  번째 원소

인 를 의미한다.

   









   




   
(5)

(3) 블록 연결 정보()：일련번호가 인 블록을

검증된 블록체인의 일련번호가 인 블록과 연결

시키기 위한 정보를 의미한다. 블록연결정보가

 와 같이 계산되면, 일련번호가 인 블

록의 블록헤더 정보의 해시 값을 의미한다.

Fig. 1. Block Verification using Two Way Links.

그림 1. 양방향 링크를 이용한 블록 검증

(4) 권한 데이터 인증 정보()：일련번호가 

인 블록에 저장된 권한 데이터 셋의 검증을 위한

정보를 의미한다. 일반적으로 머클 해시 트리를 이

용하여 권한 데이터 셋을 인증할 경우, 머클 해시

트리의 루트 노드 값을 의미한다. 그러나 이 경우,

값 생성 및 검증을 위해 해시 값 계산을 반복

적으로 수행해야 한다. 성능 개선을 위해서 권한

데이터 리스트 전체를 해시하는 방안을 이용한다.

소유자는 를 이용하여 번째 블록에 저장된

권한 데이터 리스트를 인증한다.

블록 인증 정보()는 일련번호가 인 블록이

위/변조 되지 않았음을 증명하기 위해 사용된다. 

번째 블록의 BA는 다음과 같이 계산된다.

       (6)

번째블록의인증정보는 번째블록의  

 이 공개되면 누구나 번째 블록을 검증할 수 있다.

나. 블록 종류

블록체인을 활용한 효율적인 SHNS 접근 제어를

위하여 다음과 같은 블록을 정의한다:

(1) 원시 블록(
)：원시 블록은 SHNS에서 관

리되는 블록체인의 초기 생성 블록을 의미한다.

SHNS에서 관리되는 블록체인은 소유자에 의해 생

성/관리되는  에 의하여 구분되며, 원시블

록의   이고, 은 의 첫 번째 원

소인   


이다. 는 값을 갖는다. 

생성에 사용되는 HMAC 키도 이다. 원시블록에

저장되는 은 1개의 만을 포함하며, 해당

의 에는 소유자의 권한인증정보인 와 

가 저장된다.

(2) 권한 블록(
)：관리자들이 생성한 권한 데

이터들의 목록인 을 인증하고 SHNS 내에서

공유하는 블록을 의미한다. 권한블록의     

이다. 에 포함되는 개별 는 SHNS의 관리

자에 의해서 생성되고, SHNS의 소유자에 의해서

검증된 후, 에 포함된다. 그러므로 사용자는

에 포함된 개별 를 인증할 필요가 없다.

(3) 검증 블록(
)：권한 폐기 로 생성된 

을 포함한다. 만약 권한 폐기 가 없다면 을

포함하지 않는 빈 블록일 수 있다. 검증 블록은 블

록체인에 포함된 개별 블록의 검증을 위하여 소유

자가 주기적으로 또는 사용자의 요청에 의해 생성

한다.

다. 블록 검증

블록체인의 번째 블록 검증을 위하여 사용자는

별도의 등록과정(Enrollment Process)를 통해 SHNS

의 구성원으로 등록되고, 이 과정에서 관리자에 의

해서 소유자의 권한인증정보(


)가 안전하게

공유되었다고 가정한다.
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Fig. 2. Access Control Procedure.

그림 2. 접근통제 절차

그림 1은 블록 검증 절차의 예이다. 제안하는 기

법은 일반 블록체인과 달리 양방향 링크를 통해 블

록의 발급 권한 인증과 블록 인증을 수행한다. 블

록체인의 번째 블록 
을 검증하는 절차는 다

음과 같다.

(1) 만약   이면, 해당 블록은 원시 블록 


이다. 이 경우, 사용자는 등록과정에서 관리자로부

터 전달 받은 소유권자의 권한인증정보를 이용하

여 과 를 검증한다.

(2) 만약   이면, 검증자는 
이 블록체인에

정상적으로 연결되어 있는지를 확인한다. 이를 위하

여 검증자는   인  
 을 획득하여 



의 를 검증한다. 검증자는 
이 소유자에 의

해 정상적으로 생성된 것인지를 확인한다. 이를 위

하여 검증자는 
의   를 검증한다. 만약

  가  
 의     와 같다

면, 
의 가 검증된 것으로 간주한다. 검증

자는 
의 데이터를 인증하기 위하여 

의

를 검증한다. 이를 위하여 검증자는   

인 
 을 획득한다. 만약  

 이 블록체인에

존재하지 않는다면, 검증자는 소유권자에게  


생성을 요청한다.  
 의  를 이용하여 데

이터 검증을 위한 HMAC 키를 생성하고, 
의

를 검증한다.

Ⅳ. BC을 활용한 SHNS 접근제어 절차

1. BC 생성

소유권자는 SHNS 접근제어를 위한 블록체인을

생성한다.

(A.1) 소유권자는 자신의 권한인증정보 와 

를 생성한다.

(A.2) 와  을 이용하여 원시 블록 
을

생성한 후, 
를 SHNS 내에 공개 한다.

2. 관리자 지정

(B.1) IV-3-다 절에서 가정한 것처럼 등록과정을

통해 기기의 식별 및 인증절차가 완료된 후, 소유

자는 해당 기기를 관리자로 지정할 수 있다. 이를

위하여 소유자는 권한인증데이터 와 를 생

성하고, 해당 기기에게 안전하게 전달한다.

해당 기기는 를 안전하게 관리해야 하며, 해당

기기가 관리자로써 를 생성할 수 있는 권한 한

계는 로 지정된다. 즉, 해당 기기는 를 최대

개 생성할 수 있으며, 이후에  는 폐기

된다.

(B.2) 소유자는 해당 기기를 관리자로 지정한 

(936)
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를 생성하고, 생성된 를 포함하는 
을 생성

하여 블록체인에 연결하고, 해당 블록을 SHNS 내

에 공개한다.

(B.3) 
이 정상적으로 SHNS 내에 공개되면,

관리자 기기로 지정된 기기에게 
의 과 

의 을 통보한다.

3. 사용자 지정

IV-3-다 절에서 가정한 것처럼 등록과정을 통해

기기의 식별 및 인증절차가 완료된 후, 관리자는

해당 기기를 SHNS 내의 사용자로 지정할 수 있다.

(C.1) 관리자는 해당 기기를 사용자로 지정한 

를 생성한다. 의 는 등록과정에서 식별/인증

된 해당 기기의 와 사용자의 콘텐츠/자원 목록

데이터(User Content/Resource List, UCRL)를 포

함한다. 사용자의 콘텐츠/자원 데이터는 해당 사용

자가 SHNS 내에 공유할 콘텐츠/자원 목록으로 접

근 통제를 위한 접근요구사항이 명시되어 있다.

(C.2) 관리자는 생성한 의 인증 및 공개를 위

해서 소유자에게 블록 생성을 의뢰한다.

(C.3) 소유자가 해당 를 포함한 
를 생성

하면, 관리자는 해당 블록의 과 생성한 의 

을 사용자 기기에게 전달한다.

(C.4) 사용자 기기는 와 함께 수신된 (, )

을 식별 데이터로 활용한다.

단, 등록 절차 완료 후 콘텐츠/자원 목록 데이터

의 수정이 발생한 경우, 등록 절차를 새로 수행해

야 한다.

4. 접근권한 데이터 발부

SHNS의 사용자는 SHNS 내에서 공유되는 콘텐

츠 및 기기의 리소스에 접근하기 위하여 관리자에

게 접근권한 데이터 발부를 요청할 수 있다.

(D.1) 사용자 기기는 C.4 단계에서 수신한 식별

데이터 (, )와 접근하려는 콘텐츠/자원 정보를

관리자에게 전송하다.

(D.2) 관리자는 전송된 (, )을 이용하여 블록

체인에서 대응되는 블록 
와 를 획득한다.

만약 
가 블록체인의 가장 최근 블록이라면, 관

리자는 소유자에게 
 생성을 요청한다.

(D.3) 관리자는 
와 를 인증하여 사용자

가 정당한 SHNS의 구성원임을 확인한다.

(D.4) 관리자는 최근 검증블록의 을 확인한

다. 만약 사용자의 정보가 해당 에 포함되어

있다면, 사용자의 요청을 폐기한다.

(D.5) 사용자가 접근권한을 요청한 콘텐츠 또는

리소스의 접근 정책에 따라 접근권한 데이터를 생

성한 로 패키징한다. 이와 같이 생성된 는

해당 관리자가 인증한 것으로 간주된다.

(D.6) 관리자는 생성한 를 Pool에 저장한 후,

소유자에게 이를 통보한다.

5. 권한 블록 생성

소유자는 주기적으로 또는 관리자나 사용자의 요

청에 의하여 블록을 생성하고 블록체인에 연결한다.

(E.1) Pool에 저장되어 있는  중 권한 폐기 

를 제외한 를 읽어 온 후, 를 생성한 관리자

의 정보를 이용하여 해당 의 를 검증한다. 만

약 가 유효하지 않다면, 해당 를 폐기한다.

(E.2) Pool에서 읽어온 들을 이용하여 을

구성한 후, 을 위한 
를 생성한다.

(E.3) 생성된 
를 공개하고, 관리자들에게 블

록 정보를 공표한다.

(E.4) 관리자는  생성을 요청한 사용자에게 해

당 블록의 정보를 전달한다.

6. 검증 블록 생성

소유자는 주기적으로 또는 관리자/사용자의 요청

에 의해서 검증 블록을 생성한다.

(F.1) 최근에 발행간 검증 블록의 을 읽어

온다.

(F.2) Pool에 저장되어 있는  중 권한 폐기

를 읽어 온 후, 이 정보를 이용 F.1 단계에서 확

보한 에 추가하여 새로운 을 생성한다. 만

약 SHNS 내에 공개한 권 폐지 정보가 없다면, 

은 NULL 값을 갖는다.

(F.3) 생성한 을 위한 
를 생성한다.

7. 접근 권한 검증

사용자가 콘텐츠 또는 리소스에 접근하기 위해서

해당 콘텐츠 또는 리소스의 소유권자에게 사용자

가 발급 받은 접근권한을 제시하고, 접근 허용을

요청한다.

(G.1) 사용자는 E.4 단계에서 관리자로부터 전송

(937)



18 j.inst.Korean.electr.electron.eng.Vol.24,No.4,931～941,December 2020

받은 블록 정보를 활용하여, 콘텐츠 또는 리소스의

소유권자에게 접근 허용을 요청한다.

(G.2) 콘텐츠 또는 리소스의 소유권자는 블록 정보

를 활용하여 해당 블록 (
)을 획득한 후, 

을

검증한다. 단, 
이 SHNS 블록체인의 최신 블

록인 경우, SHNS 소유자에게  
 생성을 요청

한다.

(G.3) 최근 검증 블록의 에 사용자의 정보가

포함되어 있는지 확인한다. 만약 사용자 정보가 권

한 폐지 목록에 포함되어 있다면, 사용자의 요청을

폐기한다.

(G.4) 
이 유효한 블록으로 인증된 경우, 콘

텐츠 또는 리소스의 소유권자는 사용자의 접근권

한이 명시된 가 유효한 것으로 간주하고, 사용

자에게 접근을 허용한다.

Ⅴ. 분석

1. 안전성 분석

가. 발급 권한 증명

본 논문에서 제안하는 접근통제 기법을 활용할

때, 블록체인의 블록과 각 블록의 는 정당한 권

한을 소유한 구성원만이 생성할 수 있다. 이를 증

명하기 위하여 본 논문에서는 정당한 발급 권한을

소유한 구성원에게만 발급된 권한 인증 정보 와

이를 이용하여 계산된   를 이용하여 생성

권한을 증명한다. 만약  번째 블록(또는 )이 생

성되면, 정당한 생성 권한자가 해당 블록(또는 )

을 생성했는지 여부를 확인하기 위하여 사용자들은

 번째 블록(또는 )를 획득한 후,   

을 만족하는지를 확인함으로써 를

검증할 수 있다. 단방향 해시함수의 특성에 의하여

공개된  을 이용하여 를 예측할 수 없

기 때문에 를 소유한 구성원만이 번째 블록(또

는 )를 생성할 수 있다.

나. 접근권한 위/변조 탐지

불법적으로 SHNS의 콘텐츠 또는 리소스에 접근

하기 위해서는 권한 인증 정보를 소유하지 않은 공

격자가 블록체인에 포함된 블록을 위조 하거나 블

록의 을 변조하는 경우를 고려할 수 있다. 블

록의 위조는 소유자가 아닌 공격자가 새로운 블록

을 생성하여 마치 소유자가 생성한 것처럼 SHNS

내에 공개해야 한다. 공격자가 블록을 위조할 수

있는 방법은 다음 같다.

(1) 생성한 블록(
)을 기존의 블록체인의 끝

점에 삽입하는 경우：공격자가 
을 기존 블록

체인의 끝 점에 삽입하기 위해서는  
 에 연결

해야 한다. 이를 위해서 공격자는 유효한 를

생성할 수 있어야 한다. 그러나 앞서 설명한 것처

럼 소유자의 권한 인증 정보 를 획득하지 못한

상태에서 공개된  을 이용하여 를 생성

하기 어렵기 때문에 유효한 
을 생성할 수 없

다. 또한 유효하지 않은  값을 이용하여 


을 생성할 경우, 소유자가 번째 블록을 정상적으

로 생성하게 되면 공격자가 생성한 유효하지 않은


는 체인에서 자동적으로 폐기 처리된다.

(2) 생성한 블록을 기존 블록체인의 중간 점에 삽

입하는 경우：공격자가 생성한 블록(
)을 기존

블록체인의 중간에 삽입하기 위해서는 기존 블록

체인의  
 에 저장된 블록 연결 정보( )를

수정하거나 생성한  
 의 가  에 대응

하는    를 만족하도록 구성해야 한다.

그러나 단방향 해시 함수의 특성 상 주어진  

을 해시 값으로 하는 해시 함수의 입력 값 를

임의로 생성하기 어렵다. 또한  을 수정하기

위해서는 기존블록체인의 모든    
 을 수정해

야만 한다. 이 경우, SHNS 내에는 두 개의 블록체

인이 동시에 존재하게 되며, 이와 같은 상황은

SHNS의 블록체인을 관리하는 소유자에 의해 발견

된다.

(3) 생성한 블록을 블록체인의 시작점으로 사용

하는 경우：공격자는 원시 블록을 생성하고, 이 원

시 블록을 기점으로 하는 새로운 블록체인을 생성

하여 이 블록체인이 마치 유효한 블록체인인 것처

럼 주장한다. 그러나 서비스 운영을 위해 본 논문

에서는 사용자 등록 과정에서 소유자의 권한인증

정보를 검증할 수 있는 데이터를 제공하기 때문에,

공격자가 생성한 원시블록이 사용자가 제공 받은

소유자의 권한인증정보를 검증할 수 있는 데이터

와 다를 경우, 해당 원시블록은 유효하지 않은 것

으로 간주될 것이다. 그러므로 공격자가 생성한 블

록체인은 유효하지 않은 것으로 판명된다.

(938)
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Table 1. Performace Evaluation(Computation Overheads).

표 1. 성능 분석(계산 오버헤드)

다. 자격증명 복사 방지

또 다른 공격 시나리오는 공격자가 기존 블록체

인의 모든 블록들의 를 복사하여 위조된 블록

에 재사용하는 것이다. 이 경우, 기존 블록체인과

같은 길이의 위조된 블록체인이 SHNS 내에 존재

하게 된다. 그러나 소유자가 새로 생성한 블록은

기존 블록체인에 연결될 것이며, 기존 블록체인의

길이가 위조된 블록체인의 길이보다 길게 되면 사

용자들은 길이가 긴 기존 블록체인을 유효한 것으

로 간주하기 때문에 위조된 블록체인은 자동으로

폐기된다.

그러나 기존 블록체인의 최신 블록이 검증블록인

경우, 새로운 블록이 연결되기 전까지 공격자의 위

조 블록과 기존블록의 유효성을 검증할 수 없다는

문제점이 있다. 그러므로 향후 추가 연구를 통해

이와 같은 문제점을 보완할 필요가 있다.

2. 성능 분석

표 1은 번째 권한 데이터() 및 번째 블록

(
) 생성 및 검증을 위한 계산 오버헤드를 나타

낸다. 여기서 
은 개의 들을 포함하고 있

다고 가정한다.

의 생성과 검증 시, 관리자와 소유자는 메시

지 인증 코드 값()을 생성/검증한다. 이를 위하

여 HMAC에서 사용하는 1회용 키 생성과 메시지

해시를 위하여 모두 2번의 해시 값 계산을 필요로

한다. 단, 재사용공격(Replay Attack)을 방지하기

위해서 관리자와 소유자는 발행된 의 을 관리

해야 한다.


의 생성을 위해서 소유자는 ,  , 

그리고 를 생성해야 한다. 이를 위하여 각각

최대 번,  번,    번 그리고    번의

해시 값 계산이 필요하다. 그러나 다음과 같은 방법

들을 적용하여 계산 오버헤드를 개선할 수 있다.

(1) 만약 소유자가  값으로 머클 해시 트리

를 이용하지 않고 권한 데이터 리스트 전체를 해시

하는 방안을 이용한다면, 1번의 해시 값 계산으로

충분하다.

(2)  생성을 위하여     을 계산해

야 한다. 이를 위하여  번의 해시 값 계산

이 필요하다. 그러나 이와 같이 계산된  을

소유자가 저장한 후  
 생성 시 재사용할 수

있다. 이 경우,  생성을 위하여 추가로 해시

값들을 계산할 필요가 없기 때문에, 실제 와

를 생성하기 위한 계산 오버헤드를  

로 간주해도 일반성을 잃지 않는다.


의 검증을 위해서 사용자는  , 그

리고 를 검증해야 한다. 이를 위하여 최대 

번의 해시 값 계산이 필요하다. 그러나 사용자가


 (  )를 검증한 후, 를 저장하고 있다면,

번의 해시 값 계산으로 충분하다. 특히, SH

에 오직 한 개의 블록체인만 운영되고 있다고 가정

하면, 
 의 검증이 완료된 상태이므로 번의

(939)
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해시 값 계산으로 
를 검증할 수 있다.

블록을 생성하기 위한  생성은 일반적으로

시스템의 리소스 소비를 필요로 한다. 일예로 비트

코인에 연결된 656522번째 블록(2020-11-12 09:55)

의 는 ‘0x0000000000000000000b8851fe de0783

fdc849f378b5fc359c63caf15c61cfec’이다[6]. 이는 해

시 값이 ‘0x0000000000000000000’으로 시작되는 퍼

즐의 솔루션을 찾는 것이다. 이 경우, 최대 번의

해시 값 계산이 요구되며, 이는 한 대의 시스템으

로 계산할 경우, 1,192,516,788,603 시간이 소요되는

작업이다(Intel Core 2 1.83 GHz processor under

Windows Vista in 32-bit mode)[7]. 본 논문에서는

역순서 해시 체인을 사용하여 를 생성한다.

를 생성할 때 발생하는 계산 오버헤드는 

의 값에 의존한다. SHNS의 특성 상 홈 내부에서

발행되는 블록의 숫자는 매우 제한적이다. 그러므

로   으로 설정해도 충분하며, 그 이상이

필요한 경우, 를 갱신하면 된다.   인

경우에도 [7]과 같은 시스템 환경에서  계산

에 소요되는 시간은 1초 이하이므로 SHNS에 적용

하는데 문제가 없다.

특히, 와 
의 인증을 위해서 전자서명을

사용하지 않고 HMAC를 사용함으로써 와 


의 인증을 위한 오버해드를 줄였다. [7]에 의하면,

SHA-512는 MiB/s의 성능을 보이는 반면에, RSA

2048 전자서명은 ms, 검증은 ms가 소요된

다. 그러므로 전자서명 대신에 HMAC을 사용함으

로써 와 
의 인증 정보 생성의 효율성을 최

적화하였다.

Ⅵ. 결론

블록체인은 분산 환경에서 데이터 인증을 위하여

효율적으로 위/변조를 방지하는 기술로 주목을 받

고 있다. 일반적으로 블록체인은 체인에 연결된 블

록의 수를 기반으로 가장 긴 블록체인을 유효한 것

으로 간주한다. 그러므로 블록체인에 연결되는 블

록 생성을 통제할 필요가 있다. 이와 같이 블록 생

성을 통제하는 기술 중 하나가 작업증명시스템이

다. 일반적으로 작업증명시스템은 일정 수준 이상

의 시스템 리소스를 소비하기 때문에 다양한 성능/

기능의 기기들로 구성된 SHNS에 적용하기 어렵다

는 문제점이 있었다.

본 논문에서는 경량화된 작업증명시스템을 제안

하고, 제안된 작업증명 시스템을 블록체인에 적용

하여 SHNS의 접근 제어를 구현할 수 있는 방안을

제안하였다. 본 논문의 제안은 다음과 같은 의미를

갖는다. 첫 번째, 제안된 기법은 계산 오버헤드를

획기적으로 줄여서 SHNS의 기기들에 적용할 수

있도록 하였다. 이를 위하여 작업증명 시스템으로

역순서 해시 체인을 활용함으로써 블록체인 시스

템의 퍼즐 솔루션을 계산하기 위한 계산 오버헤드

를 줄였고, 데이터 인증을 위하여 전자서명 대신

HMAC을 적용함으로써 계산 오버헤드를 개선하

다. 또한 인증서 관리를 위한 추가 시스템 운영을

필요로 하지 않는다.

두 번째, 제안된 작업증명시스템은 접근 통제를

위한 비밀 정보 운영 시스템의 역할을 병행할 수

있게 함으로 별도의 구성원 인증 시스템을 구현할

필요가 없다.
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