
1. 서론

2008년 처음 국내 금융권을 대상으로 대규모 DDoS 

(Distributed Denial of Service) 공격 사례가 있었으

며, 그 이후 2009년 7월 7일에 DDoS 공격으로 정부기
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요  약  정보통신기술의 발전에 따라 DDoS와 DRDoS은 지속적으로 보안상 이슈가 되고, 고도화된 기법으로 점차 발전하

고 있다. 최근에는 정상 서버의 프로토콜을 이용하여 반사 서버로 악용하는 DRDoS 기법으로 IT 기업들을 위협하고 있

다. 반사 트래픽은 정상적인 서버에서 발생되는 트래픽으로 보안장비에서 판별하기가 어렵고 실제 사례에서도 최대 Tbps

까지 증폭되었다. 본 논문에서는 DRDoS 공격에서 사용되는 DNS증폭과 Memcached증폭을 비교 분석한 뒤 공격의 효

과를 감소시킬 수 있는 대응방안을 제안한다. 반사 트래픽으로 사용되는 프로토콜은 TCP와 UDP, 그리고 NTP, DNS, 

Memcached등이 존재한다. 반사 트래픽으로 이용되는 프로토콜 중에서 반사 트래픽의 응답크기가 높은 DNS 프로토콜

과 Memcached 프로토콜을 비교분석결과, Memcached 프로토콜은 DNS 프로토콜보다 ±21% 증폭된다. 대응방안은 

Memcached 프로토콜의 메모리 초기화 명령어를 사용하여 공격의 효과를 감소시킬 수 있다. 향후 연구에서는 보안에 

취약한 다양한 서버들을 보안 네트워크를 통해 공유하여 원천적 차단효과를 전망할 수 있다.
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Abstract  With the development of information and communication technology, DDoS and DRDoS 

continue to become security issues, and gradually develop into advanced techniques. Recently, IT 

companies have been threatened with DRDoS technology, which uses protocols from normal servers to 

exploit as reflective servers. Reflective traffic is traffic from normal servers, making it difficult to 

distinguish from security equipment and amplified to a maximum of Tbps in real-life cases. In this 

paper, after comparing and analyzing the DNS amplification and Memcached amplification used in 

DRDoS attacks, a countermeasure that can reduce the effectiveness of the attack is proposed. Protocols 

used as reflective traffic include TCP and UDP, and NTP, DNS, and Memcached. Comparing and 

analyzing DNS protocols and Memcached protocols with higher response sizes of reflective traffic among 

the protocols used as reflective traffic, Memcached protocols amplify ±21% more than DNS protocols. 

The countermeasure can reduce the effectiveness of an attack by using the Memcached Protocol's 

memory initialization command. In future studies, various security-prone servers can be shared over 

security networks to predict the fundamental blocking effect.
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관, 포털 사이트, 은행 등은 일시적으로 서비스 장애가 

발생하였다. 그리고 2013년 6.25 DDoS 대란까지 고

도화된 기법으로 점차 발전하고 있다[1,2]. 최근까지도 

DDoS와 DRDoS(Distributed Reflection Denial of 

Service)은 지속적으로 보안상 이슈가 되고 있다.

기존의 OSI 7 Layer에서 Layer3과 Layer4를 중점

으로 ICMP, UDP, TCP 프로토콜을 이용하여 대역폭 

소진공격과 세션 소진공격이 이루어지고 있다. 해당 공

격들은 대부분 Flooding으로 많은 패킷을 서버로 전송

하여 서버의 한정적인 자원을 소진하도록 유도하는 공

격이다. 이러한 공격은 때때로 변조 IP Address를 사

용한다. 변조된 IP Address들은 라우터의 보안 설정단

계에서 초기대응 조치가 가능하다. 

라우터의 보안설정 명령어 중에서 Ingress, Egress, 

ACL 등과 같이 비인가 아이피 대역 및 아이피를 사전

에 파악하여 조치한다. 공격자들은 기존에 대량의 트래

픽을 전송하는 Flooding에서 발전하여 소량의 트래픽

만으로 서버의 가용성을 침해한다[3,4].

이러한 기법은 L3/L4 계층이 아닌 L7을 중점으로 

한다. L7 계층에서 공격은 정상 아이피로 Three-way- 

handshaking을 하고 HTTP, FTP, SMTP 등과 같이 

여러 프로토콜을 사용한다. 대부분의 L7 DDoS 공격에 

사용되는 프로토콜은 HTTP로 공격 기법은 Get 

Flooding, Slow Post, Cache-Control 등이 존재한

다. 하지만 방화벽 및 DDoS 대응 솔루션 등의 발전으

로 인해 일부의 공격 기법들은 대부분 대응이 가능하

다. 이에 공격자들은 1999년 호주의 AusCERT팀이 처

음 관련 위험성을 경고한 DRDoS 기법을 이용한다. 

본 논문에서는 Memcached DRDoS 공격에 이용되

는 특정 프로토콜을 분석한다. 그리고 기존의 알려진 프로

토콜을 이용하는 공격기법과 비교분석하여 Memcached 

DRDoS를 효과적으로 차단하는 기법을 제안한다.

2. 기존연구

기존의 DDoS를 방어하는 방법은 라우터 필터링, IP 

패킷 역추적, 해시기반 추적법, ICMP 추적법, 통계적 

패킷 식별법 등이 있다. 라우터 필터링 방식은 정해진 

규칙대로 필터링하는 전통적인 방식이 있고 분산 필터

링방식, IP 주소 검증 등 다양한 개선이 이루어졌다. 하

지만 대규모의 패킷에 대한 효율적인 역추적 기술을 제

공하기에는 한계점이 있다. 대규모 패킷에 대한 공격은 

DDoS기법에서 DRDoS기법으로 변화되고 있다. 

DRDoS의 특징은 인터넷에 연결되고 정상적으로 동작

하는 일반서버를 대상으로 여러 반사서버로 활용할 수 

있다[5,6].

2.1 DRDoS 공격

DRDoS은 공격자가 요청 패킷의 출발지 아이피를 

클라이언트 아이피로 변조하고 반사서버로 요청 패킷

을 송신한다. 반사서버는 변조된 출발지 아이피로 응답 

패킷을 송신하여 클라이언트의 대역폭을 소모한다. 

DRDoS 공격은 TCP 증폭, DNS 증폭, NTP 증폭, 

Memcached 증폭 등이 있다[7].  

2.1.1 TCP 증폭 공격

공격자는 클라이언트에게 피해를 주기 위해 TCP 증

폭공격을 사용한다. DRDoS 공격자는 공격대상을 동시

에 공격하기 위해 마스터에게 클라이언트를 제어할 수 

있는 명령어를 송신한다. 마스터는 수신된 명령어를 실

행하면 클라이언트는 출발지 아이피를 공격대상 아이피

로 변조한다. 그리고 특정 시간에 SYN 패킷을 반사서버

에게 송신한다. 반사서버는 클라이언트로부터 요청받은 

SYN 패킷에 대한 응답으로 ACK 패킷을 클라이언트에

게 송신한다. DRDoS 공격기법은 Fig. 1과 같다[16].

Fig. 1. DRDoS Attack

DRDoS의 원리는 공격자에 의해 Reflection 장치

들은 Spoofing된 Victim IP로 데이터를 수신하고 응

답의 데이터를 Victim IP로 송신한다. 이러한 과정에

서 Reflection 장치들은 한 번의 송신자 데이터 요청으로 

송신자의 Spoofing IP를 검증하거나 판별할 수 없다[8].
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2.1.2 UDP 증폭

UDP(User Datagram Protocol)란 비 연결지향의 

특성이 있고 패킷의 속도를 위해 패킷 유효성 검사를 

하지 않고 패킷을 송/수신한다. 유효성 검사를 하지 않

기 때문에 패킷에 대한 신뢰성이 감소하지만 많은 패킷 

요청이 가능하다[9]. 

UDP 증폭으로는 DNS 증폭, NTP 증폭, SSDP 증

폭, SNMP 증폭, Memcached 증폭 등이 있다. 

DNS(Domain Name System) 증폭은 취약점 코드로 

출발지 아이피를 클라이언트 아이피로 변조하고, DNS 

query의 플래그를 ANY로 설정하여 반사서버로 부터 

패킷을 증폭 한다. NTP(Network Time Protocol) 증

폭은 취약점 코드로 장치와 장치 사이에 시간을 동기화

하는 프로토콜이다[10,11]. 

DNS 증폭은 인터넷에 공개된 Public DNS 서버를 

이용하여 대량의 DNS 응답요청을 송신하여 Victim의 

가용성을 침해하는 공격이다. 공격대상이 소규모일 경

우, 대역폭이 감소한다. 만약 공격대상이 공공기관 또는 

금융기관의 DNS 서버일 경우 정상적인 서비스가 불가

능하고 경제적인 피해손실도 함께 발생한다[12].

Public DNS 서버에 출발지 아이피를 조작한 클라

이언트가 TXT, ANY 등의 플래그를 DNS 서버로 전송

하고 응답은 조작된 출발지로 전송되어 네트워크 대역

폭을 소모한다[13,14]. NTP 증폭은 네트워크 장치를 

표준시간으로 동기화하는 프로토콜이다. 취약점 표준코

드로 작은 크기의 요청으로 최근 접속한 아이피 주소를 

송신하여 지정된 대상에게 네트워크 부하가 발생한다. 

현재는 보안 업데이트 패치가 배포되었고 서버의 NTP

가 4.2.7 이전 버전일 경우 서버의 보안 업데이트가 필

요하다[10].

Memcached 증폭은 범용분산 캐시 시스템으로 외

부 데이터에 대한 응답속도를 줄이기 위해 데이터와 객

체들을 RAM에서 처리하여 데이터베이스의 부하를 줄

이고 응답속도를 높일 수 있다[15]. 

취약점 표준코드는 공개된 Memcached 서버가 인

터넷과 연결되어 있으며, 프로토콜은 UDP를 사용한다. 

그리고 출발지 아이피를 조작한 클라이언트는 status, 

set, get 등의 명령어를 Memcached 서버로 전송한

다. Memcached 서버 응답패킷은 출발지가 조작된 아

이피로 전송하여 피해자의 네트워크 대역폭을 소모하

는 기법이다[8].

2.2 DRDoS 공격 분석

2.2.1 TCP 증폭공격

TCP 증폭공격 대응방안에서 TCP는 HTTP와 FTP 

등의 다양한 프로토콜에서 사용하고 TCP 특성상 연결

을 유지해야하기 때문에 정상 TCP 패킷과 공격 TCP 

패킷의 구별이 어렵다. 또한 단순 포트 기반 필터링은 

정상 TCP 패킷도 함께 차단되어 일반적인 네트워크에 

적용이 불가능하다. 

첫 번째 방안으로 클라이언트가 RST 플래그를 반사서

버로 송신하여 일시적으로 공격의 효과를 감소시킬 수 있

다. 두 번째 방안으로 포트 차단, 인/아웃 바운드 규칙 설

정, 서버 요청 상태의 지속 시간 재설정 등이 있다[4,5].

2.2.2 UDP 증폭공격

UDP 증폭공격 대응방안은 스푸핑 방지기법, 취약한 

서버 프로그램 패치 등이 있다. 스푸핑 방지기법에서는 

패킷의 IP 헤더 이용방법, 라우터의 ingress와 egress 

필터링 등이 있다. 라우터의 ingress는 외부에서 내부

로 수신되는 패킷을 필터링하고 사용되지 않는 IP 대역

을 관리한다. egress 필터링은 라우터의 내부에서 외부

로 송신되는 출발지 아이피를 필터링하고 출발지 아이

피는 라우터와 같은 아이피 주소 대역을 사용해야 한

다. 이러한 필터링 방식으로 아이피 변조를 원천적으로 

차단할 수 있다[10,11]. 

3. Memcached 증폭 대응 시스템

네트워크 상황 또는 서버 상황에 따라서 다르지만 

대부분 TCP 증폭은 클라이언트 요청 패킷에 응답이 작

아 증폭의 효과가 미미하고 TCP 구조적 특징으로 인해 

출발지 주소 또는 도착지 주소 변조가 어렵다. 하지만 

UDP 증폭은 비 연결 지향성을 가진 UDP의 구조적 특

징으로 송수신되는 데이터 무결성 검증이 존재하지 않

아 빠른 데이터 송수신이 가능하다. 

본 논문에서는 UDP 증폭 중 하나인 Memcached 

프로토콜을 이용한 패킷증폭 대응방안을 제안한다. 첫 

번째는 서버의 메모리를 초기화하는 명령어를 보안 클

라이언트에서 사용하여 서버에서 응답하는 패킷의 크

기를 감소하는 방안을 제시한다. 두 번째는 취약한 서

버의 아이피주소를 보안네트워크로 공유하여 패치를 

유도한다.
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3.1 Memcached 증폭 대응시스템

Memcached 공격에서 공격자는 출발지 아이피를 

공격대상 아이피로 변조하고 반사서버에 요청패킷을 

송신한다. 반사서버는 수신된 변조 아이피로 응답패킷

을 공격대상에게 송신한다. 

보안 클라이언트에서 Memcached 증폭공격이 판

별되면 반사서버로 메모리를 초기화하는 특정 명령어

를 송신하여 공격의 효과를 일시적으로 감소시킨다. 이

와 같은 Memcached 증폭 시나리오는 Fig. 2와 같다.

Fig. 2. Memcached Amplification

3.2 Memcached 증폭 대응 프로그램

Memcached 서버의 메모리를 일시적으로 비울 수 

있는 특정 명령어를 전송하여 Memcached 증폭공격

에 대응하는 프로그램을 제안한다. Memcached 증폭

공격에 대응하는 프로그램은 OS(Operation System)

는 마이크로소프트의 Windows 10 Pro Build 1909

를 사용하고, 통합 개발환경(Integrated Development 

Environment)은 Microsoft의 Visual Studio 2019 

C#, 그리고 오픈소스 패킷 전용라이브러리(library)는 

Winpcap의 C#버전인 Sharppcap 5.0을 사용한다. 

클라이언트 그래픽(User Interface) 처리는 Metro UI

를 이용한다. 

Memcached 증폭공격을 감소시키는 프로그램 설

계는 다음과 같다. 첫 번째는 Network Device 

Search 단계에서 네트워크 사용이 가능한 장치를 자동

으로 검색하여 Device View 에서 네트워크 장치를 클

라이언트에게 보여준다. 두 번째, Memcached 증폭공

격에 대응하는 프로그램은 Shodan.io에서 제공하는 

API를 사용하여 인터넷에 연결된 취약한 Memcached 

서버 아이피를 송수신한다. 수신 받은 아이피 정보를 

리스트 형태로 동적메모리와 파일로 저장한다. 세 번째, 

Memcached 증폭공격에 대응하는 프로그램 클라이언

트는 출발지 아이피와 포트, 그리고 특정 명령어를 설

정한 뒤 명령어를 서버에게 전송한다. 

마지막으로 클라이언트는 송신된 명령어를 메모리를 

초기화하고 종료한다. Memcached 증폭공격에 대응

하는 프로그램 흐름도은 Fig. 3과 같다.

Fig. 3. Memcached Amplification Response Program

파일 저장부분에서 파일의 외부노출을 방지하기 위

해 하이브리드 암호프로토콜로 진행한다. 암호프로토콜

은 안정성이 보장된 공개키 암호화 방식인 RSA와 대칭

키 암호화 방식인 AES를 사용하고 전송 프로토콜은 

TLS를 이용한다.

Fig. 4. Hybrid Transmission
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4. 분석 및 대응방안

Memcached 증폭분석은 네트워크의 동적분석 방법

과 정적분석 방법이 있다. 정적분석은 일반적인 네트워크

의 알고리즘과 기존의 네트워크 흐름도의 문제점을 찾는

다. 본 논문에서는 정적분석에 기초한 Memcached 증

폭대응 프로그램 설계 결과를 동적분석하고 기존의 DNS 

증폭공격과 Memcached 증폭공격을 비교 분석한다. 그

리고 Memcached 증폭 대응방안을 제시한다.

4.1 동적분석

공격자는 클라이언트 아이피로 패킷의 출발지를 변

조하여 외부에 정상적인 반사서버로 “Status”라는 서버

의 상태정보 요청 명령어를 전송한다. “Status” 명령어

는 상태정보를 출력하기 때문에 공격자가 요청한 패킷 

대비 서버의 응답크기가 상당히 크다. 반사서버는 공격

자로부터 전송받은 명령어로 반사서버의 상태정보를 

변조된 출발지 클라이언트에게 전송한다. 

클라이언트는 요청하지 않은 반사서버 응답패킷이 

집중되어 트래픽 병목현상을 유발한다. 그 결과 정상적

인 사용자를 방해하고 네트워크 대역폭을 소모한다. 

Memcached 증폭 공격시나리오는 Fig. 6과 같다.

Fig. 6. Memcached Amplification Attack Scenario 

동적분석을 위해 C# 프로그래밍으로 구현한다. 프로

그램은 외부에 공개된 임의로 선택된 100대의 

Memcahed 서버를 대상으로 사용자가 입력한 명령어를 

서버로 송신이 가능하다. 구현 프로그램은 Fig. 7과 같다.

Fig. 7. Memcached Tool

다음은 Memcached Tool을 이용하여 동적분석을 

한다. 네트워크 패킷 모니터링 프로그램Wireshark를 

이용하여 Memcrashed Tool에서 요청한 패킷의 크기 

및 명령어를 실시간으로 확인이 가능하다. 실제 공격이 

아닌 시뮬레이션 환경으로 출발지 아이피는 변조가 되

지 않았고 명령어는 stats로 현재 서버의 상태를 요청

하는 명령어이다. 

  ⌈
  

× ⌉-----------(1)

수식 1에 따라 서버의 해당 명령어는 57바이트로 수

신하고 서버가 클라이언트로 보내는 송신패킷은 1,214

바이트로 요청대비 응답 값은 2,030% 증가했다. 수식 

1에서 x는 응답패킷의 크기이고, y는 요청패킷의 크기

이다. z는 x와 y의 천장 함수의 결과이다. 그리고 여기

서 사용하는 함수는 천장함수이다.

수식 1은 항상 일정하지 않으면 서버 상황에 따라 더 많

은 응답, 또는 더 작은 응답이 올 수 있다. 이러한 상황에서 

DRDoS 공격자들은 취약한 서버를 최대한 많이 확보해야 

하며 공격에 앞서 정교한 테스트 과정도 필요하다는 것을 

알려준다. Memcached 증폭패킷은 Fig. 8과 같다.

Fig. 8. Memcached Response Packet
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4.2 DNS과 Memcached 증폭의 비교분석

DNS 증폭과 Memcached 증폭을 두 개의 비교방식

으로 분석한다. 첫 번째 방식은 공개된 Open DNS 중

에서 G서버와 K서버를 대상으로 클라이언트에서 한 

번씩 패킷을 송신하여 서버로부터 응답패킷을 분석한

다. 두 번째 방식은 공개된 Memcached 서버들을 대

상으로 패킷을 송신하여 응답패킷의 평균을 수식 2에 

따라 DNS 증폭 결과와 비교분석한다. 수식 2에서 x는 

응답패킷의 크기이고, n은 응답패킷의 가변이다. 

count of x는 x의 전체수이다. z는 x와 n, 그리고 

count of x의 결과이다.

  

  
------------- (2)

Open DNS 서버 중에서 Open DNS G서버를 대상

으로 송수신 패킷을 분석한다. DNS 증폭에서 사용되는 

DNS Flag를 ANY(255)로 설정하고 클라이언트에서 

Open DNS G서버로 패킷을 송신한다. DNS Flag중에

서 ANY(255)는 DNS 도메인에 대한 모든 정보를 요청

하는 Flag이고 크기는 75Byte이다. 클라이언트로부터 

패킷을 받은 Open DNS G서버는 특정 도메인에 대한 

모든 정보를 구성하여 클라이언트에게 273Byte로 송

신한다. 그리고 수식 2에 따라 응답패킷이 264% 증폭

되었다. Open DNS G서버에 대한 응답패킷은 Fig. 9

와 같다.

Fig. 9. Packet of Open DNS G server

그리고 Open DNS K서버는 Open DNS G서버와 

동일한 환경에서 송수신 패킷을 분석한다. 클라이언트

로부터 요청패킷을 받은 Open DNS K서버는 특정 도

메인에 대한 모든 정보를 구성하여 클라이언트에게 

449Byte로 송신한다. 그리고 수식 2에 따라 응답패킷

이 499% 증폭되었다. Open DNS K 서버에 대한 응답

패킷은 Fig. 10과 같다.

Fig. 10. Packet of Open DNS K Server

다음은 DNS 증폭과 Memcahed 증폭을 비교분석

한다. 첫 번째, 다수의 Open Memcahed 서버를 대상

으로 한다. 임의로 지정된 Open Memcahed는 클라

이언트에서 Memcahed Packet의 Query를 Status 

명령어로 설정한 뒤 Memcahed 서버로 송신한다. 클

라이언트에서 설정한 Query인 Status는 현재 서버

의 상태정보를 요청하는 메시지로 송신된 패킷의 크

기는 75Byte로 DNS 패킷과 동일하다. 수신 받은 

Memcahed 서버는 클라이언트의 Status 명령어 요

청에 따라 서버의 상태정보를 메시지로 구성하여 클

라이언트에게 449Byte로 송신한다. Memcahed 서

버에 대한 결과는 Fig. 11과 같다.

Fig. 11. Memcahed Packet

  

두 번째, Memcahed 증폭분석을 바탕으로 DNS 증

폭과 Memcahed 증폭을 비교분석한다.
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DNS 증폭은 K서버와 G서버를 대상으로 클라이언

트로부터 수신된 패킷증폭을 측정하고 Memcahed 증

폭은 M서버를 대상으로 측정한다. K, G, M서버는 물

리적으로 분리되어있지만 서로 인터넷으로 연결된 서

버로써 클라이언트의 요청 패킷크기는 75Byte로 고정

된다. K서버로부터 수신된 응답패킷은 449Byte, G서

버의 응답패킷은 273Byte, 그리고 M서버의 응답패킷

은 369Byte이다. 측정결과 Memcahed 서버 증폭보다 

DNS K서버의 증폭이 크다. 그러나 분석결과 G서버는 

응답률이 일정하지 않아 DNS 증폭 테스트단계에서 

DNS 서버를 선별하는 과정이 요구된다. 클라이언트 요

청에 수신된 증폭 결과는 Fig. 12와 같다.

Fig. 12. Amplification Result by Server

세 번째, 두 번째 방식을 바탕으로 Memcahed 증폭 

결과와 DNS 증폭결과를 수식 2에 따라 평균값을 비교 분

석한다. 클라이언트가 다수의 Memcahed 서버로 특정 

명령어를 요청한 결과의 평균값은 수식 2에 따라 계산한

다. 그리고 DNS 서버와 Memcahed 서버의 증폭결과는 

Fig. 13과 같다.

Fig. 13. Amplification Result

DNS 증폭과 Memcahed 증폭분석에서 클라이언트

로부터 수신된 각각의 패킷은 수식 3에 의해 ±21% 응

답 패킷의 크기가 증폭된다. 그러나 다수의 패킷을 그

림 12에 의해 분석하면 DNS 증폭이 Memcahed 증폭 

보다 ±2% 응답 패킷의 크기가 증폭된다. 송신된 패킷 

크기는 서버의 상태 및 네트워크 상태, 그리고 다양한 

환경에 따라 달라지기 때문에 측정된 수치는 항상 일정

하지 않다. 수식 3에서 a는 응답 패킷의 크기이고, b는 

응답 패킷의 가변크기이다. “count of x”는 x의 전체수

이다. z는 x와 n, 그리고 “count of x”의 결과이다.

 


× ------------- (3)

4.3 Memcached 증폭 대응방안

본 논문에서 제안하는 대응방안은 다음과 같다. 첫 

번째, 보안 클라이언트에서 메모리를 초기화하는 명령

어를 취약한 서버로 송신하여 일시적으로 서버의 증폭

을 감소하는 대응방안이다. 두 번째, 증폭에 이용되는 

취약한 서버의 주소를 보안 클라이언트에서 확보한 뒤 

보안 네트워크로 공유하여 취약한 서버를 업데이트하

도록 유도하는 대응방안이다.

두 가지 대응방안에 대한 구체적인 내용은 다음과 같

다. Memcached 증폭 대응 방안은 공격자, 반사서버, 보

안 클라이언트, 보안 네트워크로 구성된다. 공격자는 공격

대상의 아이피로 변조하여 공개된 취약한 반사서버로 요

청패킷을 송신한다. 공격자로부터 요청패킷을 받은 반사

서버는 요청된 패킷에 따라 응답패킷을 구성하여 공격대

상으로 송신하고 대역폭 소진을 유도한다. 보안 클라이언

트는 반사서버로부터 유입되는 응답패킷 중에서 일정시간 

동안 한계치에 도달하거나 비정상 패킷이 감지되면 반사

서버로 메모리 초기화 명령어를 송신하여 대역폭 소진을 

일시적으로 감소시킨다. 그리고 반사서버의 아이피 주소

를 보안 네트워크로 공유한다. 보안 네트워크로 공유된 서

버주소는 해당 서버관리자에게 보안패치를 유도하게 한다. 

Memcahed 증폭 대응방안 시스템은 Fig. 14와 같다.

Fig. 14. Memcached Amplification Response System
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5. 결론

네트워크 대역폭을 소진하게 만드는 공격은 DNS 증

폭과 NTP 증폭 등 다양한 증폭 기술들이 존재하고 발

전하고 있다. 송수신 과정 중 불필요한 시간을 소모하

게 되고 공격자는 클라이언트 요청에 서버 응답을 크게 

조작할 수 있어서  Memcached 프로토콜을 이용하여 

증폭의 효과를 크게 높이는 DRDoS 증폭공격에 대한 

대응 시스템을 제안한다. 

Memcached 프로토콜을 이용한 증폭은 서버 관리

자의 부주의로 발생하는 취약점이 대부분이다. 서버 관

리자는 범용 분산 캐시 시스템을 운용할 경우 외부의 

네트워크, 또는 인터넷과는 물리적으로 분리하고 보안 

프로토콜을 사용해야 한다. 하지만 부주의로 인한 대규

모 취약점이 발생 되고 공격자들은 원격에서 정보를 수

집하고 명령어를 송신한다. 그리고 공격자는 증폭의 효

과를 높이기 위해서 임의 정보를 Memcached 서버에 

캐싱하도록 조작하며 서버의 불필요한 자원을 소모하

고 증폭된 응답을 공격대상으로 송신한다. 반사서버로

부터 수신된 응답 패킷을 보안 클라이언트에서 필터링

하여 비정상 패킷일 경우 반사서버로 메모리 초기화 명

령어를 송신한다. 이후 보안 클라이언트는 반사 서버의 

주소를 보안 네트워크로 공유하여 취약한 반사 서버의 

보안 패치를 유도한다.
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